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攮要

随着计算机网络投术的发展，债息安全问题目益突出，冀核心技术基础之一的

数字签名技术，被广泛地应用于军搿、通信、电予商务和电子政务等领域，它在身

份认证、数援完整性帮靛否认等方瓣具有其它技术无法替代的俸用，两且髓黄毫子

签名法鹣实施，这种疯薅将变褥鬟黼普遍。

本文比较系统地对数字签名理论、方法和应用进行了研究，重点研究了数字签

名中的若干关键技术问题。

鬏豢冬摹孛不弱毅然名方程熬梅浚特蠢，魄较完整逮搽讨了签名方案熬褥逶及茭

参数选取的方法。包括：1)给出了E1Gamal型数字签名方程参数选取的～般方法，

推广了选择签名的方法和范围。2)提出了一种撼于椭圆曲线的具有消息恢复的认

迂舅珏密方案，并指出穰单囱函数为阏态函数的憾况下毒在鼹糖已知明文鹣钨造攻

击，腻瑟说疆选取符合一定条{孛懿签名方案可戳旃效邋避免这样豹攻击；络台消惠

链接恢复特性，提出了相应的认证加密方案，该方案较好地解决了消息加密认证、

消息链接恢复及传输擞较大等问题。3)提出了一种基于椭圆曲线的具有消息恢复

夔签名方察及箕参数逸凝方法。

对予肖签名，考虑到信息拥有鬻是否被签名人追踪的问题，提出了广义弱盲签

名方案的构造方法，该方案几乎包含了目前所有该类签名。结会代理签名和商签名

的特点，利震多元线瞧变换来刻鑫蹋户与代理签磐人之闻交豢的传递关系，扶焉提

出了一种蒸于椭菡曲线的代理盲签名方案。

利用椭圆曲线上的Weil配对的双线性性质，提出了基于m的盲签名方案，该

方案以m为基础的公钥代替以数字证书为基础的公锯，节约了验证签名时的时闻

开镑，躐少了交互懿次数并节雀了眷篌室嚣。

基于公钥自证明的思想，提出了一种具有消息恢复的自认证加密方案。该方案

实现了通信双方对彼此公钥的自证明和信息接收衡可以从签名中恢复消息等功能，

且其毒第三层次夔售强簿级、较少熬诗箕时阙开蠛窥较高懿炭金蛙等凭点。

基于蠢签名技术提出了一种匿名电子投票协议，该协议涂满足电子投繁瀚基本

性质外，较好地解决了选票碰撞以放投票者的中途退出等问题，而且还可以有效地

防止一人多票或一票多投现象的发姜垃，即使管理机构和计票桃构勾结，在计隳前可

同跨傈舔选票懿秘密瞧释公平毪。还飘实罴麴蕉凌鼹电子投祭系统蒙垄送行了疆

究，对电予投票系统避行了设计，缔程实现了其中的核心算法及部分功能。

关键调；数字签名盲签名消息恢复椭圆曲线电子投桑
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Abstract

The information security has bPA30me more and more crucial with the development of

computer and network technologies。弛e digitat signature is one of key techniques in

information secud嗷especially in the authentication，data integri壤and non-repudiation。It

has been widely used in military,communication，e-colnlTlerce and e-government，etc．，and

will become more andmole popular after the e-signature law is put in practice．

熊e main interest of this dissertation is 0n the theory and method of digital signamre
and its application．The research focuses Oil soine key problems醑digita壬signature．

Based Oil the characteristics of various signing equ毽蛀on，problems such as

constructing signature scheme and chooing parameter of signing equa畦on are fully

investigated纽this dissertation。Some significant results are obtained，including：1)a

method of choosing the parmeters of signing equation to generate ElGamal signing

equation，this method extends the available range of choosing signature．2)a new elliptic

curve authenticated encryption scheme with message recovery．It is pointed OUt that there

ere two forgery attacks with known plaimext under the one—way function is homostasis

function，all of these indicate some signature schemes satisf36ng certain conditions Can

avoid the forgery attack．3)a new elliptic cal～e authenticated encryption scheme with

message linkage reCOVery,which solves the problems such as message eneryption and

authentication，message linkage recovery and load of transmiviug data．4)an elliptic cui-'ve

signature scheme with message recovery,and the generalized forms of conslDJcting signing

eqauation and methods of choosing parameteres of signing equation．

With the consideration of whether the owner ofmessage is persuing by signer in blind

signature，this dissertation proposes a method to generate EIGamai weakly—blind signature

scheme，which contains almost all of the known type of weakly—blind signa雠scheme，
Using multi-linear transform formula to describe the relationships among the variables

held by USer and proxy signer,this dissertation proposes aproxy blind signature based on

elliptic curve cryptosystem．

Using the bi硅near theory of Well pairing d嘶ned on eali嘏c curve,a new 113一based

blind signature scheme is proposed．tu this scheme,lD-based public key is not Uhe public

key stored in certificate．1糙s scheme carl omit the process of getting public key from the

system in veilfication phase,therefore decrease interaction time and reduce the store space。

Based 011 self-eertificated public key,an authenticated encryption scheme with

message recovery is proposed．In this scheme,both sides of communication can self verify
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public key of opposite side,message receiver㈨rP_covel"the删gmal message from the

signature，The proposed scheme is in the credit of third level，and has tess load in

computational time and better security

In this dissertation，all anonymous e-voting protocol is proposed．In addition to the

essential properties of e-voting，this protocol also satisfies some other properties such as

vote collision and exit of voter,如胁燃more，it can擞心，e】y prevent more VOteS by one
voter or more times voting by only one VOte．When the manager colludes the counter of

vote or they collude each other,this protocol Can ensure the confidentiality of vote and

justice．In order to develop a practical e-voting information system，this diss融ation

discusses the design of system and fulfills the main algorithms and partial functions of

system．

Keywords：digi撼signature blind signature message recovery醛秘tic curve

e-vote
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羔绪论

1．1研究阀麓的背景与意义

计算机网络的产生把我们带迸一个信患优社会，毅信息社会里，计算机阿络融成

为现代社会赖以生存的物质熬础，大量传输和存储的信息的安全保密和防伪问题成为

人们关注戆一个萋要课题。农当麓，计冀糗穗络熬安全翅题尽蓥突囊，有关嚣终安全

威胁的事件颓颡在电视帮两络等媒体擐邀，阏络安全的形势不容乐瓣，己严重堆藏骆

到人们正常的擞活，甚至威胁到国家安念。

网络安全的实质是信息安全，信息安黛豹核心技术麓一是密码技术。普遍认为现

健密褥是簿决绩惠安全戆最菇效簸方法，黼诧，密码攀豹霹宠藏舞巍蓠鏊嚣上懿一个

研究热点。

1．1。1信息安全的重簧性

由于计算机网络技术的迅速发展，尤其是Intemet的发展和广溅普及，如电子商

务、电子政务、银行金融网络、网络游戏、聊天室和备类订票系统餐铸，这些应用已

宠全渗透裂我翻戆瑟攀生活之孛，毒无魏|t薅戈生产力煞发震起妥了缀大戆接囊终惩。

因此，网络技术及各种信息技术的应用将对社会生活产生革命性的影响，有入把因特

网看作是信息帮命的象征，辨认为因特网不仅给我们的生活带来便利，更重要的烧它

姆慰传统产业帮凌念豢来瑟熬游击，影确健统产业熬运行模式帮发黢方向。

在信怠技术的应霜过稷中，信息是最为宝贵的瓷澈，因特鼹为僚患翡传播籁获数

摁供了极大的便利，它可以使我们不受时间和空间的限制，和世界上任何一个角落的

个人或组织进彳j：信息交流，聪且每天发生的各种政治事件较以往任何时候能以最怏豹

遮废、在曩短鹣辩阕蠹蠢垒黧莠传撵，各糖经济售意受楚充蓐瘸络谈天应接不骧。

所谓信息文全，是指信息的五要素，即信息的保密性(Confidentiality)、完黢性

fInt删ty)、可用性(Availability)、可控性(Controllability)与可审查性。保密性就是对抗
瓣孕熬被动玫爨，缳迂痿塞不澄潺绘未经授投鹣入。突熬性藏是怼捷簿手主动攻瓣，

防止信息被泰缀授权静篡改。可用往就怒保证倍患及倍怠系统确实为授权使用髯所

阁。可控性就熄对信息及信息系统实施安众监控。可审赭性是指对出现的网络安全问

题提供调查豹依据瓤手段。

事糍蔗一分灸二懿，瘸绦氇苓秘羚。巍鹅络给蔑{}l蘩寒匿太兹经涝嗣蘸帮霞秘鹣
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同时，遍布全球的黑客，利用网络和系统漏洞，肆意攻击各种业务应用系统芽口网站，

造成巨大鹃经济臻失，揽褥全球不安。机密倍惠程网络上被滚嚣、篡殴耪缓霉，诗髯

规瘸毒黢垃圾女g传簿纛转搔，不炎臻惠鸶掇绘鸯少年懿成长蛰泉囊露影嫡，诗冀枧獭

罪熙上升趋势。网络信息安全问题不仅仅越～个技术问题，而强严重威胁到我国政治、

零攀、经济、文化等器骞嚣黪蜜全，还将使髫家处于痿惑溅襄绞济金歉风验躲藏胁之

中，网络信息安念已成为亟待解决的影响凰家全髑和长邀稠蕊的关键勰题之一。

1．1．2密码理论在信息安全中的重要作用

嬉惑安全是一门涉及诗募挽技术、聪终技术、信惠论、密鹤学、纛耀数学、遁壤

技术、法律和管理技术等众多学科交叉和融合的综合性学科。

寝礤学(Cryptology)是信毖安全熬基毒攥之一。它惫撼嚣个分支：密鹃编码学

(Cryptography)$B密弱分析学(Cryptanalysis)。密璐编码学是对信息进符编鹤实现信慧

隐藏静一门学科，主要研究实璃信患保密帮认证的方法萄技术。密码分析学楚研究翔

何破译密码的一门学科，主要髑的照研究密文的破译和消息的伪造。

历雯上，密褥学奎簧研究叠§密税铺豹设计帮分析，为倍惠豫藏彝傺密透信提供穷

法鞫等段。中国丧代秘密透缮瓣等袋是将壤患錾藏在文零孛，据《武经总要》记载，

北来前期，在作战中曾用一首溉言诗的40个汉字，分别代表40种情况或要求。1871

年，出上海太j￡求线魄援公司逡耀6899令汉字，霞戮蹬璃数字，感热中溪最早的爨

用明码本，同时设计了由明码零改缡为密本殿进行加乱秘的方法，在纰基础上逐步发

展为各种眈较复杂的密码。

在欧洲，公元前405年，斯巴达的将领求山褥使用了原始的错乱密娼；公元前～

毽缎，宙罗马皇帝飘擞曾使爱脊序麓萃表代替密鸸；之嚣逐步发震蠢鬻本、多表代蘩

等多耪密筠俸翻。

在公钥密码出现以前所用的密码体制的嵌全性都基予私钥和加密方法的保密，也

藏怒遵算法是不公开熬。蠹予这耪整璐诲裁熬健纷纂奏，嚣越磷疆学童装瘦燕子军豢、

政府朝乡}交等机要郝门。当时密码学几乎跫匿窳安全枫制独占豹领域。

在传统密码中，用于加密的密钢和用予解密的密锈蘧稆闻酌，困忿通常使用的加

密爨法比较简单、鹰效，密钥简短，安全憷筒。但是，传送鞠保管密镧是一个严峻的

闷麓。

1976年，Diffie{I]发表’7萋瘩鹣论文《露璐孥瓣囊方淀》，搪凄7公键密璐俸裁懿

新恩想，证明了猩发方和收方之间不需要传递密钥的保密通信是可能的，它使密码学

菱垒了一场变革，燕蠢与绪统密薅零霹取谯熬臻努。

必了逶应计冀机邋信和电子精努迅速发展的需要，密鹤学的研究领域逐步从潸患
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加密扩散到数字签名、消息认证、身份识别、防不可否认协议等新的课题。同时密码

学不在局限于军事、政治和外交，而扩大到商务、金融和社会各个领域，特别是全球

范围内的互联网的出现和发展，为人们提供了快速、高效和廉价的通信，大量敏感信

息常常要通过互联网进行交换。由于互联网的开放性，任何人都可以接入互联网，使

得有些人就有可能采用各种非法手段窃取、假冒、欺骗、篡改和破坏各种重要信息，

甚至进行计算机犯罪。网络信息安全问题成为当前比较突出又急待解决的问题。

事实上，现在网络上应用的保护信息安全的技术，如数据加密技术、数字签名技

术、消息认证与身份识别技术、防火墙技术以及反病毒技术等都是基于密码学来设计

的，可以说密码学是信息安全技术的基础。由此可见，现代密码学的应用非常广泛。

在任何企业、单位和个人都可以应用密码技术来保护自己的信息。由于在当今高度信

息化的社会里，信息安全关系到国家全局和长远利益，各国政府都十分重视密码学的

研究和应用。

美国国家标准局首先制定并于1977年向全世界公布了美国数据加密标准(DES)。

1994年又公布了美国国家标准技术研究所(NIST)提出的一个数字签名标准。1997

年，美国国家标准技术研究所又在全世界公开征集高级加密标准(AES)活动，通过

公布15个候选加密方案进行公开的评论和专家讨论，最后从中选出了一个方案作为

AES。AES将成为新的美国数据加密标准和一个供全球免费使用的数据加密标准。

最近欧洲委员会的信息社会技术(IST)规划中出资33亿欧元支持一项新的欧洲

数字签名、信息完整性和加密方案(N】三sSIE)工程，目标是推出一套密码标准，包

括分组密码、流密码、杂凑函数、消息认证码、数字签名和公钥密码等。所有这些密

码标准的研究和公布，将极大为信息安全提供强大的理论基础和技术支持。

1．1．3数字签名技术在网络通信中的重要作用

一般的书信或者重要文件(如签订合同、遗嘱、收养关系、夫妻财产关系等)是

根据亲笔签名或印章来证明其真实性的。一些重要的证件，如护照、身份证、驾照、

毕业证和技术等级证书等是通过权威部门颁发的。通常采用的防伪方法是：特殊材料

制作或信息隐藏等。

在网络环境中，需要存储、传输大量信息。信息的接受方可以伪造一份报文，并

声称是由发送方发送过来的，从而获得非法利益。比如，银行通过网络传送一张电子

支票，接收方就可能改动支票的金额，并声称是银行发送过来的。同样地，信息的发

送方也可以否认发送过报文，从而获得非法利益。比如，客户给委托人发送一份进行

某项股票交易的报文，结果这项股票交易亏损了，客户为了逃避损失否认发送交易的

报文。因此，需要新的信息安全技术来保证传输信息的真实性、解决通信双方的争端，
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这犟中技术就是数譬签名技术。

当通信双方发生了下列情况时，数字娥名技术能够解决引发的争端。

●否认，发送方不承谈鑫基发送过某一擐文。

●伪造，接收方自己伪遗～份报文，并声称它来自发送方。

●冒充，弼络上酶莱个霜户餮充勇一个窝户接浚或发送投文。

●篡改，接收方对收到的信息进行篡改。

所谓数字签名就怒由信息的发送者道激一个单向函数对要传送的撮文进行楚建

产生别人廷法伪造的一段数字串。这个数字串月以认证搬文的采源并核实报文是否发

生了变化。一般情况下，发送者用自己的私有密钥加密数据传给接收者，接收者用发

送豢戆公钥簿开数据磊，裁哥确定漤患来援，嗣慰毽是慰发送卷发送戆售患的真实瞧

的一个证明，发送者不能抵赖。

在僚统的商娩系绫串，书蔷文伟翡亲笔签名袋印章怒羹l来麓定契缝性熬费任懿。

签名或印章起到认证、核准、生效的作用。同样地，在电子商务活动中，传送的文件

是通过数字签名来证明当事人身份与数据真实性的。数瓣加密怒保护数据的最基本方

法，毽也只能防止第三耆获褥粪实数据，它不熊保证通傣双方懿担互欺骧。数字签名

则W以解决否认、伪造、篡改及冒充等问题。使用数字煞名技术使得：发送者事后不

髓孬谈发送夔擐文签名、接牧喾麓够拔实发送考发送熬投交签鬈、接收者不貔镑造发

送者的报文签名、接收者不能对发送者的报文进行篡改、网络中的某～用户不能冒充

勇～用户。

数字签名技术的研究与使用，拓宽了密码学的研究范围和领域，糕网络通信身份

认证中占有独特的地位。

1．2数字签名理论与应用研究现状

20世纪70华代，公钥密码体制【I】的落生是现代密码学形成的一个重要标志。不

久，基子公钥密鹞体翻酶数字签名技朱也随之产垒f2】。1991年8秀美爨国家标准嚣毽

家标准技术学会(National Institute of Standard and Technology，NISD公布了数字签名

标准(Digital Signature Standard，DSS)，_I毙标准采用的算法称为DSA。自数警签名概

念提掇之厝，入{|’】擞了大量的辑究王律，势取褥了丰硕熬成果睁巧】。

数字篾名方案主要是基予公钥密码体制，实现公钥密码体制思想的主要方法是基

于翔下矗个不圈瓣数学湾逶【4】；

离散对数难题：这类应用特别广泛，现在的大部分方案如E1Gamal型签名方案

(1985年)、广义E1Gamal燮签名方案(1994年)、Schuorr煞名方案、DSA方案、

Neberg-Rueppel签名方案、Okamoto签名方寰、Miyaji签名方索、I-IMP认诞加密方案

4
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和许多协议等都是基于这个问题进行设计的。

大素数因子分解难题：最著名的算法是RSA(1978年)，还有Rabin签名方案、

Fiat-Shamir签名方案嚣Guillou-Quisquater签名方褰等。

离散对数和索因子分解相结合难臌：Ham签名方案(1994)、L ai．Kuo签名方案

(1997)、He-Kieslolor签名方案、Shao签名方案霸班签囊方案等。

二次剩余难磁：Rabin密码体制、Rabin签名方案、He，W签名方案和广义Shimada

签名方案。 ’

椭圆曲线离散对数问题：以椭圆曲线上的点构成的Abel群为背景结构构造公铡

密码体制。自80年代中期引入这个概念以来，受到了密码学界的广泛关注和研究，

取褥了大爨戆或暴。已成为密码攀粒重要款～个分支。

对于普通数字签名而言，解决的墩基本闯题是通过数字方式实现了通信双方的身

傍认诞、遴信静港惠滚爨实毪试{正窝淤患豹宠整缝认涯等。由予各释不圈夔庭雳鬻豢

需要，人们基于不同的网的，研究了舆有特殊用途的数字签名，对这些特殊的数字签

名穰难全舔对其谶行分类，因就大致W隘分为如下几种特殊的数字签名蹰。

多重签名方寨：一般的数字签名怒由单个用户完成的，而由多人参与对同一文件

进行签名的签名方案，称为多黧签名方案(Multisignature Scheme)。根据签名过程的

不嗣，多重数字签名霹分为有黪多重数字签震方案(Sequential Multisignature Scheme)

和广播多爨数字熬名方案(BroadcastingMuRisignatumScheme)。多重签名方案的研究

冕参考文献f7一il】。

代理签名：Mambo[12]和Kim[13】等入介绍了代理签名的概念。代理签名实现的功

能是原始签名久搬他的麓名衩授权给代理人，由代理人{弋表袍对任何满意进行签名，

消息接收豢或签名验证蠹可以区分是磐通签名还燕代理笈名。在20∞年，lee和

Chang[14]掇出了保护代理的代理签名方案。2003牮，吴兜力n”埔j提出了签名接收方

霹套耱嚣按鼗理熬名方燕窝基予因孑分鼹表述难题麴我理签名方案，之后又予筠04

年提出了签名次数受限的代理镰名方禁[1”。代理签档与多重签名方案结合派生出代理

多璧签名H溯，玄谨是与其它签名技术结合较多斡一释签名形式。
群签名方案[21]：1991年，Chaum尊口Heyst首先提出群签名(Group Signature)的

概念，该方案允许含法用户以用户组的盔义签名，即代表群体执行签名，验证者从签名

不能刿定签名者静真实身份，键能通过群警理员查蹬真实签名者。具有签名畿匿名、

只有权威才能辨认签名前等多种特点，在实际应用中有广泛应用。群签名研究重点夜

饕公钥豹瑟瑟、签名长发蓬定嚣群残受麴入≮擞游土【22侧。最透，一魏瑟夔动态群签

名模型由文献[30】给出。由于群签名方案中，群管骥员具有特殊的身份，可以对群成

员的签名遴行舔舔，因溉严格魄说，不兵有竞全蘸名性，在需要宪全甏名性娶浓的情

况下，无法满是。于是环签名【3”这一概念应运面生，它与群签名较为相似，最大的特
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点是对签名者的身份是不可跟踪的，具有完全滕名性。自2001年提出这～签名后，

渐渐成为研究的热点￡臻翻。

盲签名方寨：富签名是一种姆麸的数字签名，它与通常豹数字链名豹不同之处在

予，签名者并不知道他所爨签发文件的舆体内肄。正是这一特点，使得盲签名这种技

术可广泛应嗣手许多领域，窝毫予投票系统零魄子瑷愈系统等。1982年，D．Chau采蚓

酋次提出了育签名的概念。随后，人们分别基于因子分解问题(即FP)、离散对数问

趱(帮DLP)、二次籁余(郓QR)阔题等襁继撼滋各种畜签名方案。1983肇，Chaum疆嚣

基于RSA公钥密码系统提如了第一种基于因予分解问题的嵩签名方案，该方案可用于

电子支付系统。Stadlerd等曙61建议在匿名支付系统中应该建立一个可信的第三方。1992

每，Okamoto[37]基于Sclmorr签名体制掇出了～耪基予舞教对数瓣遴懿蛮签名方蹇。

1994年，Camenisch锌[38】基于离散对数问题提出了两种盲签名方案。第一种方案来源

予DSA静变澎，第二释方寨是{三l Nyberg-Rueppel签名薅裁必基硝懿。2000年，魏亦

峰等139]提出了利用二元仿射变换，以Ham和Xn提出的18种安全广义EIGamal型数

字签名方案为基础梅造出18稀耦应盼盲签名方案，避一步分析得到其中12稀方案是

强盲签名方案。Fan等M0]予1996年提出一神童签名方案，该方案豹安全性是基于二

次剩余方根的滩解憔。1998年，Fan等1411提出一种盲签名方察以增强方案的计算效率。

2000譬，Fan筹㈣又提出了一耱鬻签名方寨以增强Challl强嚣签名方寨豹随规蠼，这

样攻击者就不能计算出签名者的撩名以避免消息选择攻击的威胁。在2000年，un和

溉l【43J第一个撬出了代理蛮签名方案，Tan等嘲久提出了一穗蒺子Schnorr鬻签名戆代

理富签名方案，这种方案既舆有盲签名的性质又具有代理签名的性质。L丑i釉Awasthi【4纠

于2003年提出了一种代理宵签名方案，该方案阮Tan盼方案的计算简单骜。吴克力泌域

予2004年提坦了一融公乎豹群寓签名方案，该方寨缝合已巍的公乎盲签名和群签名

思想，对一种群盲籀名增添公平性而得到。

1998霉，Fan等娜壤!密一瓣部分喜翁名方裘，该方寨麓减少电子现金蓉统麴诗冀

蹩和数据库的大小。2001年，Chien等[48]基于RSA公钥密码系统提出一种部分盲签

名方案，该方案可良减少数据库煞大夸淡及避免毫子溪金翦麓复花爨。2004年，关于

部分富签名的最新研究见文献[49—51】。

自证明认证加密方案：Giratllt[$2]于1991年首次介绍了基于公镝的自证明机制的

懋想，CA不罴簧知道用户熬熬钥，公钥黪产生怒圭曩夕帮CA共弼完成的，验涯耆可以

验证公钥的真伪，相比基予m的密码体制而畜，自证明机制具有节省存储空间、用户

蠡透私锾及CA不琵翟充熏声等铙熹，吴蠢更褰鹣安全槛。Petersen葶嚣Horstefm扩楚了

囱证明机制的概念，提出了酱干在不同可信等级下的具有自_i难明机制的公钥分发协议

并将这麓方法应用予授校签名、电予投票及会话密锯交换等镄蠛。Chang Yah—Shihng[矧

簿提出了E1Gamal型自i芷明签名方案及群签名方案，这个方案从自诞明机制简单地平

6
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蓼到E1C_ramal型签名方紧中来．Tseng Yuh—Minf弼等褥出了具有游患恢复的基予鑫证鳃

撬镧的签名方案及两个变形方案。箕它荚子鲞证骥公锈认涯静磷究觅文献[58～59】。

具有消息恢复的签名方案：这种擞型的签名方案最早是由Nyberg和Rueppel[65】

在1994年首先提出的，其特点是消息可以从签名中被恢复出来。在1996年，文献【67】

绘基了囊鸯鏊予离教霹数霹嚣戆签名方案懿{霉具露溃惠滚复臻缒懿骖歪办法。IEEE

己将具有消息恢复的签名方案列为～个标准。围绕这个问题，Hw觚gi锵1于1996年提

出了一个綦于HMP方豢的具有消息锻接功能的加密认证方案。在该方案中签名者把

裁一个消惠块毂信患热入到后一个消感块的签名中，从两使得消息链接的蹶黪被建立

起来了。t艘帮Char}gt69]-T"1997年挺掇了一个基予Lee-Chang方案[70l的其有漓患链接

功能的方案，该方案比Hwomg的方案具有较小的通信嚣且计算复杂性低。最j厦，Tseng

和Jan[71]于2002年提出了一种基于HMP方案的具有消息链接功能和较低通信凝的有

效鹣谈证麓蜜方囊。关予E1Gamal鹜签名方案及其爨蠢灌惠滚复麓签名方寰豹蕊究霓

文献‘72’751。

此外，还有签名加密、门限共享、失败一停止籀名、不可省认签名、零知识证明

等其它不闼形式的数字熬名，吸弓l了学者们豹广泛荚注帮研究，取褥了大量懿研究成

果。

近年爿乏，利用双线性配对技术来构造各种不同形式的数字签名方案，成为数字签

名领域又一研究热点，它是利用超奇髯椭圆曲线中Weft和Tate配对所具有的双线性

瞧霞，褥浚菇耱数字签囊方案脚L76～781。
’

在基础理论研究的阐时，数字签名技术的应用研究也引起了学术界尤其燕密码学

界和计算机网络界的广泛重视。特别燧随着电子道储和计算网络的应用，作为数据安

全技术之一的数字签名技零瓣建位帮终躅，越来越照示出其优越性。

ISO(Intemational Standardization Organization鬻际标准纯组织)于1984年9弼专门

为此立项，负责制定该标准。这表明了ISO对数字签名的重视。数字签名分为三类：带

印章的数字煞名、带影予的数字签名和使用Hash函数的数字签名；1988年5月提出了“数

撵热密技术：使用Hash嚣数夔数字签名”耱建议革寨，＆]JDP9796；1989年lO胃该攀寨提

升为DIS9796。与此同时，各国的标准化组织对数字签名的标准化工作也紧锣密鼓地

进行，尤其是美国，NIST在1991年推出了美国数字熬名算法标准一DSA／DSS数字签

名葵法。2000年6是中甓，数字签名法燕在美国众议夔帮参议院戳愿倒多数静赞成获

得通过。6弼30舀，美国总统克林顿淼爨城以饨爱犬豹名字作为潮令，用一张镨能卡

签署了数字熬名法案。

2004年8月，我国威式颁布了《巾蔓；§人民莛帮鼷电子签名法》，用于规范电子签

名行秀，磺巍毫子签毫熬法律效力释穗毽。这部法德将秀鼗字签名鹣应瘸窝撩广罐供

了最有力的保障和支持。
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豳前，数字签名技术己应用于商业、金融、军事等领域，特别是电予邮件(E-mail)、

宅予资金转账(EFt)、电子数援交换(EDI)、软转分发数撂谨德帮数据蹇熬性检验豹残

嗣，照使入{}]看到了数字签名的重要性。

溉近，中科院研究生院信息安全国家重点实验室完成了“椭圆曲线公钥密码方聚

的设计与安全性分析”和“高灾垒弹性CA系统技术”两个国家“863计划”课题。

“拣鬻麴绫公镄密鞴方案懿莰诗与安全装分掇”研究了基予Tate配黠獒横黧篷线系绞

的理论、椭圆曲线快速算法，实现了具有自主产权的"rate配对快速计算的软件系统，

取得了创新性的理论成果。“高安全弹性CA系统技术”构建了具有自主知识产权的

毫安念弹缝CA系统，设计了猿育的双层秘穰分享弱入授容忍方案，系统在安全性、

可管聪瞧、可扩充憔帮容错等方嚣其有截新。

2000年11月10日，国家计蚕下达了由公安部主持开展的《计算机信息系统安全

保护蒋级评估认诞体系及互联网络电子身份认证管理与安众保护平台试点》项目建设

翡经务(篱称“1110工程”)，“1110工程”慧笈资12975万元。其中熬鼹个子王程与

数字麓名技术密切相关，它们嫩“南海市网络电子身份认诞示范工程”(电子政务环

境下的身份认证)和“郑州粮食交易市场网络电子身份认证示范工程”(电子商务环

境下戆隽蹬谈证)。蠢海枣霸终魄子身傍认诞零蓬工程是戳巾謇电子政努应惹示范工

程和其它应用为背桊，初步建设一个为电子液务、电子商务以及其它国氐经济信息化

应用提供自然人舟份认证基础支持平台，并为社会信息化篱理及公安机篾打击网络犯

罪提供基本技术支撑。目前工稔正按预定计划稳步推进。郑州互联网电予身份认证示

范工稳驻郑嗣粮食缎发市璐稠上糠食交荔堑务为依享乏，建藏瓣上骞餐谈{聂系统，礁绦

网上交易安全，探讨公安对重大网络交易的嫩管模式，并通过在粮食行般示范扩大影

响，为将来全面推广电子身份认证积累经验。目前已完成了身份认证系统建设和安垒

镶瘴畚统(一麓)建设，莠遗避了弱户粒验收。

广东省电子商务认证中心(阏址：www。cnca．net)是缀广东省人民政府批准成立

的专渡认证机构(CA：Certification Authorityr)，创立于1998年，是中阐成立最早的

数字谖书认涯机构之一。该中心佟为国家电予精务试点工穗、广东省政府认可的认证

橇筏、广东省”十纛”艉京|重煮建没顼嚣，一蠢羧力于摇动数字证书认谣攀、盈斡发震，

成为数字证书认证技术与业务的领航者。该中心作为权威的认证机构，融签发超过15

万张数字证书，建立了完善的数字证书登记、审批、发放、废止、查询、管理等运作

援蕊，解决矮上身份谈涯、密锈警理帮穰惠安全等一系露溜戆。嚣嚣亨积缀醣发褪美产

品，提供信息安全熬体解决方案殷顾闯咨询服务，以推动数字证书应用。目前该中心

的数书证书及相关应用方案被广泛应用于网上报关、网上报税、网上报梭、网上办公、

孵上据投标、嬲上祭购、数字工诱等大型电子政务窥窀予麓务工程。

副嚣箭为止，众国各省索A擎都建立了螽邑酚CA认谖中心，瑟虽彀予签名法的
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培训工作或在抓紧地进行着，这些工作的开展将对电子商务、电子政务的推广和普及

超到积裰的作用。

每年在国际上召开的密码学学术会议颠一些蹦际权威杂惠(如Proceedings of

crypto，Journal of Cryptotogy,Proceedings of IEEE IatemationaI Conference oil Advanced

Infommfion Networking and AppLications，IEEE Journal of Transactions 011 Information

Theory,Communications oftheACM等)上都有大嫩的数字签名方面的举术论文发表。

中国幂串学院较侔磅究瑟信慧安全国家薰煮实验室襄中嚣科举貔磷究生魏倍悫安

全国家重点实验黧是我闼研究信息安全基础理论和应用累统的两个重要实验室，此

外，鹾安瓤子科撩大学综合业务国家震点实验室、jE索邮电大学信息安全中心、由永

大学网络传息安全研究所、上海交通大学、戏汉大学和枣京理工大学等瘫等陵授都鸯

相当的队伍在从搴数字簸名技术的研究。

1．3选飚的依据

随着各国电予签名榍关法律的建立，电子签名将与手写签名或者盏章具有同等的

法律效力。这为萋于计算视网络技术静电子商务、电子政务等各释应用奠定法律基磁

和保障。我国将在国家计委项豳一网络身份认证管道示范正程的基础上，逐步开展以

公安户政信息和特征识别码为支持平静的网络身份管理工作，为电子螯名法的实施掇

供鼓叁上的绦璋。

从上一小节数字签名的研究现状就可以潜出，在数字签名理论方面存在许多问题

器要解决，i嚣显这些阂憨的解凌骞袭予秀数学签名技零懿痰蘧打下釜实瓣基确。任毽

理论发展与技术的进步都是相对的，数字签名技术也不例外，一螳原本认为是安全的

方法郓技零，随着时间静维移和技术的进步也逐渐黎露出箕缺酸。镯如，美国髓讯科

技公司的贝尔实验塞信慰科学研究中心的DanielBldchenbacher研究员-T"2000年2月

5日窥布在藩名的数字签名算法DSA的随机敷生成技术存在着熏大缺陷。因为密钥的

毒效性莰款子数字产生瓣夔援发，毽DSA懿齄援数产生方法上移在壤黧菜骜数字豹

现象。在概率上，从某个特定范围的数字中选择随机数的概率是从其它范围的数字中

选择瓣2倍。歪罴这种编重洼大大躐鞲了DSA静安全性能，觚褥会魏大整个系统豹

脆弱性。不过以目前性能还不足够发达的计算机而意，该缺陷还不至于立即构成威胁。

但在不久的将来，因特网和企数，政府的内部黼络监努的完整往就会面临危险。VPN(纛

拟个人鄹终)、在绞赡携_琴珏金融交易等都有可能受到影响。

在最近的国酥密码学会议(Crypt02004)上，研究人员宣布，他们发现了破解数

耱Hash冀法豹方法，其中毽耩MD4、鹾D5、}酞确垃．128、斑p孙茬D数及S}辍．0，

这些都是在数字签名中常用到的算法。分析裘明，SHA一1的减弱条件的变种算法可能

9
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被破解，但完整的SHA．1并没有被破解，也没有找到SHA。1的碰撞。研究结果说明，

SHA一1静安全瞧警辇拿没有翊瑟，毽鹣羞技拳秘滏步，迄聪旗鬻恁验。

2∞4年月12月(ASl2004，City Universtiy ofHK,Dept。11-16)，著名密鹞学家Shamir

宣布RAS算法的安全性基础一大素数因子分解难题，将麓到高速计算机的挑战，预

测崧泰寒20年内，其安全性将不鬟莓在。

在军攀上，敌藏双方交战，不可避免蟪簧打一场信惫战，南联盟战争、海湾战争

就怒典登铡诞。逮稀薪攫俸藏穰式浚定箍受瓣霾繁不霉霞仅楚炸药、飞税释大邃，露器

是取决于双方掌握信息技术的故击能力和防御能力等。这些郝主要取决予计算机硬

斧、欲{辛、霹终逶僚技术懿发滋窳孚。数字签名技术由予荬黯穗效逮貉盘倍惑静稳遗、

臻是蔼息瓣来源冀判凝信息是黉突熬等能力，使其在债息战中祷羞投冀鬟要的作用。

本论文研究内容鼹受圜防科工娄国防基础研究项目“信息安金与对抗拽术研究一基于

医鼹绻橡鹣战场绥患安全性关链技本骚究”(硬援绽号：J1300D004)赘勃，数字憝

名技术是其中关键技术之一。

1．4本文的研究内容

本文_蓬要围绕下霹几个方灏静阕题来震搿研究的：

1．在E1Gamal数字签名方案中，通过参数选取的变化可以得到不同形式的签名

方察，阅题是：参数选取熬原则是什么?鸯竹么敝劁没蠢?在什么螬掇下选取篱要嬲

不阐的参皴?这黧滴鼹都需要豳答。医此本嶷研究了签名方程躺一般形式闯题，在掰

膏娶考察豹数字熬名方案、最鸯溜患诙复戆麓名方案、试谥蕊密方案戳觳蕊予撩霹鞠

线密码体制的签名方索均对签名方稷的一般形式做了推广和讨论。

2．磷究了鬟舞瀵瑟恢菱静签名方案设诗鹃将点器方法技巧，分耩燕窝瀵患滚黧

签裘方寨斡安全瞧特感，扶露弼疆对兵有瀵患恢复熬数字熬名进行接广辩拓震。圃时，

在椭圆曲线密码体制中，相关问题虽然与基于离散对数难题处瓒的方法兴似，但又不究

垒簿嗣，嚣她器要慰遨皴翘题遴褥深入懿黟}炎势癸擞技术上的处理才熊褥至《稳应豹缡

果。

3。分类总缔富签名方案静类登、满是静性壤，包藉务释不闻类鏊懿富繁名方案，

比如：弱营签名方案、强盲签名方案、代理肖签名方案等。探讨和研究新的不同类戳

懿瓷麓名方寨，黪将这些畜签名方寨应曩予糯鬻鼗线密璃嚣铡之孛，铁瓣可淡褥鬓麓

于农獠薮麴线密鼹髂剩下豹务皲不嗣类型粒誉签鬓方案。

4．程认证签名方案中，往被稀要从认证机构(CA)处获敬通傣方的公开密铜，由此带

来豹潮越蹩系统爨簧缳莓丈囊瓣公镌及公镌遗书。Girault瘦199{年嚣次提爨基予公

钥斡盘j芷明原理研究认诞加密方案，这个领域的研究至今仍然比较活簸，因此结合公

10
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钥自证明的原理、盲签名的思想和具有消息恢复的处理手段，可以构造新的认证方案。

5．建立在椭圆曲线上的双线性理论，是近几年来密码学界研究的热点，它为密

码学的研究开辟了新的方向，存在许多问题需要进行深入的探讨和研究，因此，利用

椭圆曲线的双线性性质把基于D的加密方案和盲签名方案结合起来可以构造一些新

的签名方案。

6．盲签名因其具有匿名性特点而倍受密码学家的重视和深入研究，它在电子投

票领域具有独特的地位和作用，几乎没有任何其它方法可以取代。目前盲签名与各种

其它特殊签名结合可以派生许多新的签名，而且方法五花Jkfq。比如把代理签名和盲

签名结合起来形成的代理盲签名如何避免安全性缺陷的问题、代理签名人与签名人之

间是否可以追踪的问题、如何进行盲化及盲化的本质问题都需要深入研究。

7．到目前为止，有关盲签名应用的软件和应用系统比较少见，因此研究基于盲

签名技术的电子投票协议、应用系统的设计，具有十分重要的意义。

1．5本人的主要贡献和创新之处

数字签名技术是解决信息安全需求的关键技术之一，近几年来，数字签名的基础

理论研究一直十分活跃，一些新概念、新签名方案、新密码体制不断地产生和发展。

本文在前人工作的基础上，对数字签名技术及应用问题进行了研究，主要贡献和创新

工作归纳如下：

1．根据各种不同的签名方程的构造特点，比较完整地探讨了签名方案的构造及

其参数选取的方法。包括：

(1)给出了E1Gamal型数字签名方程参数选取的原则，使得构造这种类型的签

名方程并不局限于Ham的18种，推广了选择签名的方法和范围。

(2)提出了一种基于椭圆曲线的具有消息恢复的认证加密方案，且对这种方案

进行了推广，并指出在单向函数为同态函数的情况下存在两种已知明文的伪造攻击，

从而说明选取符合一定条件的方案可以有效地避免这样的攻击；结合消息链接恢复特

性，提出了相应的认证加密方案，该方案较好地解决了消息加密认证、消息链接恢复

及传输量较大等问题。

(3)提出了一种基于椭圆曲线的具有消息恢复的签名方案，同时讨论了所给出

的方案的参数的一般形式及选取方法，从而弥补了在这个领域上的不足。

2．结合盲签名方案的协议过程和签名方程，给出了构造广义弱盲签名方案的一

般方法，以此方法构造的弱盲签名方案几乎包含了目前所有该类弱盲签名方案。结合

代理签名和盲签名的特点，通过多元线性变换的形式较好地刻画了签名过程中用户与

代理签名人之间合作完成签名的关系，提出了一种基于椭圆曲线的代理盲签名方案，

lI
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默忿方法构造懿代理盲签塞方案具有～般性。冠时逐缝合漕惠恢爱特性，提出了纂于

撩霭萄线的舆肖演惠壤复瀚代理盲签名方案，藏瀵息怒否链揍菝复秘是否锌对撵定的

接收者而言分别进行了相威的代理盲签名方案设计。总之，比较完熬地阐述了如何构

造弱盲签名和代理盲签名的问题。

3。稳焉磁嚣基线土Weil懿对戆载线瞧毪囊，爨壅了基于猃熬富签名方繁，该

方案以D为湛础的公钥取代了以数字诚书为基础的公钥，这种技术上的处理省略了

骏证签名时从添统获取公钥的步骤，减少了交互的次数并节省了存储空间。

4。提出了一种基于公锈鸯证明的基蠢瀵惠恢复熬认涯杰E密方窳。该方案袋瘸震

产注麓协议麓态邋完藏月户向CA鹃匿名搿份注麓，邋僖双方使震公锯豹毒证秘协议，

幼态地完成对彼此公钥的自证明；信息的接收者可以从签名中恢复原消息，这样，签

嬲方案既具搿旖份鉴别作用，又具有信患保密性。其次，针对消息分块情况，进行了

游惠链接楚毽，这耱方寨其骞第三器次傣任等缀鹃鸯诞舞谈涯、较==|>戆诗算嚣瓣秀镑

和较高的安全性等优点。

5．基于黼签名技术提出了一种匿名电子投票协议，该协议除满足电子投鬃的基

本瞧质井，较好遗解决了选票磁撞以及投累者斡中途邋出等问题，程盈还可以鸯效缝

游止一人多鬃残一票多投瑷象的发生，鄹便管理机构襁诗票机构勾结，在计票薪珂同

时保证选票的秘密性和公平性。

1．6论文翡组织与皱构

论文围绕精目前在数字然名领域最新的一些课题．阐述了作者所提出的一些新的

数字签名方案设计和开发系统原型所做的探讨工作，较仝面地概括了作者在四年多来

获徽懿工终及敬褥夔藏缓。论文弱缢绞缭援露下：

第l章介绍了数字签名研究的背景和意义、数字熬名理论和成用研究现状、选题

的依据、本文的研究内容、作者的主要赏献和创新之处以及论文的缀织结构。

第2章探讨了ElGamat溅数字签名方程参数选取姻方法淘题，鲶趱了E1Gamal数

字签名方程参数选取的一歉方法。

第3章研究了具有消息恢复的签名方案的构造问题。提出了基于椭圆曲线的最有

消息恢复的签名方案和一般缀名方案，程此基础上签名方程的参数选取方法。

第4章绘窭了吴毒瀵惑恢复戆谈{菱热密方案懿一黢签名方程鹣参数选取方法，提

出了基于椭圆曲线的具有消息恢复的认诋加密方案以及具有消息链接恢复的认诫加

密方案。

第5章捷爨了一秸基予公键叁迁馥鼹认诞艇密方案、具有淫惠恢复及涟息链羧恢

鬟的认证翔密方案。
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第6章提出了广义ElGamal型弱盲签名方案的构造方法、代理盲签名方案的构造

方法、基于多元线性变换的代理盲签名方案、基于椭圆曲线的代理盲签名方案以及具

有消息恢复的代理盲签名方案。

第7章利用椭圆曲线上Weil配对的双线性性质，提出了基于D的盲签名方案。

第8章首先基于盲签名技术提出了一种匿名电子投票协议，在此基础上，探讨了

系统原型的设计问题，编程实现了主要的核心算法和部分功能。

第9章概括了全文的结论，并对未来研究方向进行了展望。
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2 EIGamal型签名方案的推广

2．1墨l言

E1Gamal签名方繁162]是盘EIGamal农．1985攀善先缒窭豹，宪燕基予囊鼗对数阉

蹶为数字签名而设计的，之腊，出现了许多关于E1Gamal签名方案的改进方案和各种推

广方案。19舛年，Ham等人嘲对E1Gamal及箕炎戳方案遽孳亍了葱缩'给墨了18令安

全可行的方案，称之为广义E1Gamal签名方案。在凰一时期，rtorster』HI也独立地缭出

了”Meta．E1Gamal签名方案”，它襄质是Ham的18种签名方案的进一步报广。

虽然E1Gamal型签名方程是在颚或域上进行戆二元运算，容易受瓢固态攻击鞠代

抉攻击，因此在实际应用E1Gamal型签名方案时，需器将明文m进行处璩，即利用

hash(m)来代替nl。本拳主嚣跨浚E1Gamal整签名方程参数选壤豹一般方法，这耱探

讨对于其它签名方寨W以提供方法上的借鉴和指导作用，即其它各种签名方程均可作

类似的处理从黼弥补签名方程参数选取方法上的不足。

2．2 EIGamal型签名方案及安全性分析

2．2．1 E1Gamal型签名方案

EIGamal型签名方案‘62]包含系统初始化过程、签名过程和验证过程，缴述如下：

(1)扔始化过程：设p怒一个大素数，q是p的一个大素数医子，整数gez。威阶

为《，鄹gq 51modp。系统照户中用户A豹私钥为：(1<z<p-1)，楣瘦的公钥为

Y。g。roodP。

(2)签名过疆；蔻予特签游意m，签名訾A强意选取一个缝祝数k(1<女《P一1)，诗

冀，=g。modP和s=铆一xr)k～mod(p一1)。(¨)作为消息m的皴名，将m和楚名(^S)

一起发送给接收者。

(3)验证过程：接收方收到m嗣签名(那)后，验证g”。yr，5modp是喾成立?如

聚成立，则接收签名，否则，拒绝签名。

2．2．2安全性分析

14

(1)艇体性攻击f酬。如果一个攻击者试图伪造用户A对消息11"1的签名，他随机地
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选取一个整数s《z。，攻击成功的概率为(p一1)～，这对于大素数来讲几乎是不可能

熬。如果要从，巾求出消息密镌≈，将西冁浓勰离散对数静难题。

(2)重复幢玻击。懿栗对不阍酶涪患使糟穗同静密锈，茭孽面褡涪惑密锯被暴露斡危

f埝。謦￡51=(ml-xr)k一1mod(p-I)，s2=(m2一xr)k。1mod(p一1)，贝0(sl—s2)k=(ma—m2)rood(p一1)．

若曲一赴书0rood(p一1)，则女=(帆一m2)(sl一如)一mod(p一1)，一旦得到≈，就很容易求

褥j。

(3)任意性攻击。攻击者可以任意伪造签名，攻击者任意选取数对m。v)且满足条件

ged(v，P-1)=1，计算r=g“Y”=g““modp和s=一H—mod(p一1)，则(r，s)就是消息

tn=sumodp的签名。因为k=潍一xr)s一1=(su—ar)s”1=(u+xv)mod(p-1)，所以

r=g。=g 8+“rood P。

(4)代换攻潞。设(¨)是111的一个签名，若r可逆的话，设k，；／k+n，f，一为任意两

个凝数，且满飓≈’∈zpd，r7=r‘g”roodp，s7=skrHg一(tt+H)一1rood(p-1)，则(，：J)是m’的

签名，箕中

M’=rt-lg”mmod(p—1)。麟为(r，s)是m的一个签名，则有m=(sk+xr)mod(p—1)。蓉r

可逆，又有J。r‘l(m—sk)mod(p～1)，由签名方程得m’=s德’+Xr’mod(p-”，将3：E”’代

入上述方程得m’-_(rl-tg“鳓mod(p—曲。

(5)同态性竣赢刚。鲡黎三个不丽的签名所选取的游意密钥墨，韩，瓠满是条佟：

如=k1十t： ， 显 然 岛*rlr2 ， 则 可 以 从 中 推 出 密 钥

算端(rnl。2如+m2两如一m3J152)(^j2妁十r2s1码一rlr2sl瘩2)”1mod(p—1)。

2．3 EIGamal型签名方程的一般形式

在2．1节辱|富中提到，Ham等人㈣对E1Gamat及其类议方案避纷了总结，绘爨

了豫个安全霹符静方案，称之必广义EIGamaI签名方案。在本节串骰迸一步嚣搽讨，

EIGamal型签名方案的推广问题，本质上鼹签名方程的参数选取问题，因此方程的备

参数选取更一般船形式为：似=城+cmod(P一1)。

当溉玟毋=(r，啮擀)辩，嚣好建2。3。l繁中懿壤影。凌～觳形式下，验涯方程麓：

Ya；rbg。modP。在实际应用中，需要将憝名方程中的明文nl用h(m)来代替，以掇黼

安全性，因此，下面的讨论均针对h(m)。考虑(a,b，c)选取(^(砷'，t曲的任意一个置换，

慰霹褥副翔下结论。

结论1：方程审的未籍两豢(a，矗t0哥戳是离量(^(，蛾^站的一个任意鲎换，再燕上旋

负号的变化共谢48种不同的签名方程，签名方程和验证方程如表2．3．1所示。

说明：不妨就未知向量(口'b，0选取(^咖nD作为霹抉的情况(
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结论1：方程中的未知向量(a，6，c)可以是向量(h(m)，¨)韵一个任意置换，再加上正

负号的变化共有48种不同的签名方程，签名方程和验证方程如表2．3．1所示。

说明：不妨就未知向量(“6，c)选取(^(m)，¨)作为簧换的情况(即表2．3．1中Sl方程)

来进行讨论．在方程中有4个参数变量，所有可能的符号变化共有16种，但方程两边

的符号可以同时变化，即2种不同的符号本质上只能算1种，因此实际上只有8种不

同的符号组合，这8种情况分别是：(+，++，十)、(+，+．，+)、(+，．+、+)、(十，一，+)、(+，十+，．)、

(+，+-，一)、(+，斗．-)、(+，一，．)，未知向量可能的置换有6种。因此共有48种。

表2．3．1 不问形式的签名方料和验证方科表

编
b 签名方程 验证方烈

号

h(m) j=k-L(州m)x一，)mod(p一1) Y“【㈣=，19’roodP? Sl

h(m) s=(Nm)x一如，mod(P一1) yhlmJ=，⋯g modP? S2

^(朋) S=X-l(川Ⅲ)^+r)mod(p—1) Y。=r JJtmJg 7modP? S3

向(J，?) s=X-1(kl·+h(m))mod(p—n Y。=一gm“】modP
9

N4

h(m) S=(厂x一衄m扯)mod(p—I) Y7=r O(uOg。roodP? S5

向(册) j=^～(rx—h(m))mod(p一11 Y’=，。占舢)modP? N6

结论2：方程中的未知向量(Eb，c)可以是向量(¨，^(m))、(1，m，^(Ⅲ))、(1．¨^(Ⅲ】J、

(1，r^(m)，s)等的一个任意置换，每一种情况有6种不同的置换，且每一种胃换的参数

前的不同的符号变化有4种情形，因此，对应～个向量的不同的置换和符号变化有

24种。

方程中的未知向量(以6，c)的选取方法除上述两个结论外，实际上还有其他很多种

不同的选取方法。但不论何种方法必须满足下列原则：

(1)三个参数中必须至少有一个参数与消息m有关。否则的话，消息签名与消息无

关，显然不能成为有效的签名。

(2)在这些参数中，签名中的一个关键分量s必须通过方程能够进行求解，且关于

s的形式最好不要太复杂，一般选取比较简单的形式。

(31签名方程中的参数a，c不能包台签名者的私有密钥x或消息密钥＆或它们的乘

积。一方面避免出现这些最的=次情形，如x 2，t 2项；另一方面避免出现两个秘密值

的乘积项“。因为这两种情况一旦出现的话，接收者便不能借助于系统的公丌参数
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进行签名验证。

(4)尽管女是随机选取的，但从签名方程中解出t的表达式中不能会有形如x“的式

子，因为验证签名方程时会碰到类似在f3)中的问题，无法进行验证。

2．4本章小结

本章讨论了两个问题：1)EIGamal型数字签名方案的安全性：。2)E1Gamal型数

字签名方案中签名方程参数选取的方法。

得到的主要结论如下：

(1)归纳总结丁EIGamal型数字签名方案受到的各种不同类型的攻击方法，这

说明这种类型的签名方案在实际应用中没有什么意义，但它所提供的获取签名的处理

手段具有方法论的指导意义和作用，况且任何基于公钥密码的签名方案本质上属于这

种基本框架。

(2)给出了EIGamal型数字签名方程参数选取的更一般的方法，并不局限于Ham

的18种广义E1Gamal型数字签名方案，结论2说明可以有其它的选择，推广了EIGamal

型签名方案。

(3)本章的探讨说明沿着参数的不同组台去构造不同的签名方程是无法穷尽的，

因此我们给出了构造有效的签名方程的参数选择原则。虽然除比较经典的签名方程

外，其它形式的签名方程在计算效率上不可能提高，甚至可能降低，但这说明签名方

程的选择是多种多样的。
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3具有消息恢复的签名方案

3．1雩l言

爨Nyberg和Rueppet[删在1994年提出的典有消息恢复的签名方案以米，相继提

整穰多耱箕膏涟意後复褥蠖静签名方案，两．疆针对港惠羹缀大的+篱况，袋蘑潜惠链接

的方式进行处理瞅得了较好的效粜。

椭凰曲线密码体制是利用肖限域上的椭圆曲线上的点构成的有限群代替基于离

教对数翔题密码嚣铡孛懿毒疆镖骂嚣瑟霉至l戆一类密码嚣剃。嚣其其蠢撼在毒疆域一￡

的密硝体制更小的密钥量、更快的速度、更离的安全性等优点，因此倍受密码学界高

度重视并进行了大擞的研究。

然嚣基于糖躁麴线的具有淤息恢复功能鹊签名方案闻越的研究并不雾，王晓明在

文献【翻中绘篷了一辩签名方案。本章校蕹N．R游患浚复麓名方案的悉憋给出了一释

基于椭圆曲线的具肖消息恢复的签名方案，不能简单地把该方案看作娥N·R消息恢

复签名方案在椭圆曲线上的模拟，其安全性撼于求解椭圆曲线上的离散对数问题，并

囊藏绘出了夏～段敬签塞方案，逐裂攀了6秘不舄髟式麴签名方程帮黢诞方程；

3．2 Neberg—Rueppel签名方案

Neberg-Rueppel签名方寨畿食系统初始纯过程、签名道程和验证过禊，叙述如下：

(1)系统初始化过程

设P是一个大豢数，q也是一个大素数，髓91P一1；整数gEZ。且gq*l roodP。用

户A瓣稻钥为x(1《x《P—t)，公镧必Y=94roodP e

(2)签名过程

对于待签消息m，签名者A计算出衙=R(m)’其中R怒一个单一映射，且容易求

逆；任意选取一个涟辊数女(1(女‘q)，计算，=g“m蒯P，计算e=薪rroodP，

s：x8+kroodq。则瞄re,s)作为消慧m的签名。

(3)验证过程

接收方在收到数字签名(Bs)后，进行如下计算：

骏涯0<}<P，ogs<q：
’
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计算v=∥旷。roodP，月7‘；vemodp；

驻{正研‘e捌盯》．其中昱f州)表示矗的值域：

计算m=R⋯渤’j。

证明过程姗下；

“=vemod p。r y～emodP=矿““emod p=矿emodp=葡。

3．3基于椭圆曲线的蒜育涪意恢复的签名方案

系统镯始他避摇

(t)选取定义在有限域‘～乏的一条安全的椭嚣造线∥8“，使得E上豹‘．有理点群

的阶被一个大素数一整除，僳证椭圆曲线上有理点群上的离散对数问题是难解的。

(2)选取一个基点G=(*⋯Y)∈￡，6的阶为”，即有nG=0，0表示一个无穷递点，

基点0公开。

(3)设Alice和Bob为系统的两个用户，ALice的私锵为^。∈。z：，只。女JGe E，只作

为Alice的公钥。同样地Bob选择^。屯z：，一=±。G∈层，R作为Bob的公钥它们的

公钥只和乓在惹缝蠹公开，并记蟊=‰，j，。)，焉=(‰，，。)a

签名过程

签名者Alice利用上面的域参数及用户Bob的公钥对消息m进行签名，做如下操

{乍；

Stepl：Alice选驳蘧辊数或德骧辊数女‰乏，嚣女搀消怠密镇，要求慌密：

Step2：计算Rl=t^=(，}，y)．-=z．rood n，若^=o，则近回第一步1

Step3：计算只：=kG=(x2，n)，吒=■朋modn；

Step4：诗算s=女+‘女。mode,，此为签名方程，如果s=0，剧运圜至《第一步；

Step5：Alice对消息m的签名是(‘，‘，j)。

验证过程

消息接收糟Bob收到Alice的签名以，^，s)后，Bob剪先获取系统的域参数和Alice

的公钥，然后Bob傲数下豹操作透嚣验汪：

StepI；验证^，‘．5是[1，月一1]中的整数：

Step2：计算#=壤·一rood n．坍=J一1^；t^‘～屹reedn，此为消息恢复方程，即可愀复

擐消意m。

Step3：计鞯Ⅳ=tG．岛n。似J，’)，如果』=口’贝慷i绝这个签名。否剐，计算

，：^。；，m。dH。当且仅当”n时接受这个签名．且相储是Alice艘邀过柬的。

签名验证Z作的证明



3嶷有消息恢复的蛰名方案 博{j论义

先说明恢复消息的正确性。因为(置，乃)=露，=惦=如kG=^，R：=缸(=。，儿)，所以

，1 m^自x2modn，又因为-=zlroodn，‘。z2卅roodn，于难有卅。“‘“_rood”。

如鬃(‘，^，。)确实是Alice怼溃愚m魍签名，则S=女+^女。roodn。因为

sG一‘只=sG—r2k√G二。一吃正J)G鉴kG，记“(姆一也只)=(x。，Y’)，v=z’roodn所以当v=-时接
受这个签名。

安全性分析

(1)攻击者裁敬签名(^，如，1)后，试图获取消恳卅，僵嗣不知遵接收者的私有密铜％，

无法根据消息恢复方稷求解撂到m，换句话蜕，只有消息接收者爿可能求鳃。

(2)攻击者裁取签名(-，r2,s)后，试图从签名方程中获取签名者的私钥女．，因一个签

名方程中含毒瑟个未知数k。霸消患密锈女。这是不可畿懿。

(3)消息密铜^不能重复使用，即不同的消息煞名应使用不同的消息密钥。否则，

私锾&。褥霹能被後复。铡螽，对于不同的溺惠m。。m，，健掰裙弱豹滚惠童锈≈，产釜鬻兮

消息签名‘^j，^2，J1)，(，2l，恤。52)。此时s：=^+^：^_modn， J2=^+％^4rood”，因

sI一52=‰一屯2)≈Ⅳrood H。如果P2『≠％々，则裔k』；(_2一^2)“(J．一J 2)rood n，从而敌手可以

蛾复女。。

3．4基于椭圆曲线的具有消息恢复的一般签名方案

在上述方案的第四步中，褥签名方程隈写为一般形式：础=6+西。modn，参数矾6，c

可以有很多秘选择，但一定要求能够从中孵出s且保{正s茹0，如果s=0，则返回到第

一步重新选取消息密钥女．从而得到签名为h一，s)。

骏逐过程鄹上述鍪本一致，不鞠豹是在第三步震计算羔=#一bG÷#一e冀。(x’，，’)，

如果』=0，则拖绝这个签名。否则，计算v=^。z+rnod一。当且仪当v邓roodH时接受这

个签名。

签名方程的参数米知向爨(a,b，c)可以悬向量(1㈥^)的一个任意置换，且参数前搭

配不同的符号可以构成4种不丽的麓名方程，因此共有24种不同的签名方程，英中

基本豹6零孛签名方程列在衰3．4，1中。

浅3．4．1 基于椭圆曲线的具有消息恢复的签名方程年¨验让方程表

缡垮 签名方程 验证方摆
Nf
☆=s+屯t』rood" sG+‘只=(j+，j’’)，v=盎口一roodH，V嚣^?

N2
＆=，'+础』rood月 乇G+j只=(x’，一)，V=“x。rood月，V*^?

N3
蠊=l+‘女^roodH $-IG十‘s。鼻=(x。，Y’Xv=毒月x。roodn，v；‘?

N4
姓=屹+k_rood月 $-ir,G+j—1只嚣(J’，Y’)，v=“x’roodH，v=^?

N5
‘l=s+女』roodH 百’5G十巧‘只。(x7，Y’)’v=定#葺’roodn。v=‘?

N6
也女=1 4-s≈』mod” ，2-’G+百‘s只=如’，Y’)，v=七#x’rood月，v=^?
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虽然煞名方程中的参数幺b。C考上述许多静选择，但它们都鸯一个共月点，那就

是麓够款签名方程中聪出签名对懿～个交耋s，露戮篱零遗表示为：s=，(女。，如，女)。鼠

理论上讲，只要符合这个条件，均可构造出签名方程．从实用的角度来看，艇名方程

不宜过分复杂，结果袭明，表3．4．1中的各个签名方程都是比较简单、可行的签名方

案。

3．5本章小结

本拳褥裂鹊主要结莱如下：

(1)将签名方案中具有消息愀簸的特性平移到椭圆曲线密码体制中来，得到了

基于椭圆曲线密码的具商消息恢复的链名方案。

(2)与上一章类锻，绘交了掰摄墨懿方寰豹一羧模型，讨论了不嗣夔参数选墩

方法，列举出不同形式的各种签名方粲，从而弥补在这个领域上的不足。

本章评注

虽然具有消息恢复的签名方案最早就由Nyberg K+和Rueppel R．A．在1994年提出

来了，但方案的安全性怒基于离敝对数难题。消息恢复概念的撼燃，在数字签名领域

开辩了⋯个凝兹研究方翅，嚣藩主要熬中在瑟个方甏：一是潜意浚复豹签名方案粒氆

新，即要解决构造上的问题，不仅仅怒形式上的推广；二是基于不同密码体制的的具

有消息恢复的方案的延伸和拓展。fi{『糟的研究涉及到方案的构造问题，后者的研究是

粳理成章靛枣{毒了。
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4 具有消息恢复的认证加密方案

4．1 引言

与上一牵不闲韵怒，本攀隘HMP认诞热密方案为罄礁来避行磷究，尽管奁繁名

过程中仍然使用了接收方的公钥和签名人的私钥，但最为突出的特点是根搬恢复樽来

酹消息m的冗余位进行认证，因此，我们不称之为签名方寨，雨称之为认证加密方

案。

与上～章相同的魑，我们仍然考虑在椭圆曲线密码体制下来进行研究，因此，首

受蘑先提出了一糖基予穰强藏线豹舆骞漠怠羧复熬认灏攘密方案，黠其安全性进孬了

分析，并由此给出了更一般的签名方案及萁参数选取方法，还讨论了两种融知明文的

饶遣攻毒方法。最磊绘赉了一静基于椭嚣魏线静其春游患链接後复豹议疆瓣密方案，

该方案较好地解决了消息加密认证、消息键接恢复及传输量较大等阏题。并分类罗列

不闹的构造签名方程的方法，这些方案几乎包含了所有浚类闻题的籀名方案。

4．2 HMP方案介绍

HMP方案14,GTJ包台三个过程：系统初始化、签名并加密、认证并解密。

系统裙始化

系统或认证中心(CA)选取一个大素数p满足袋{孛：gIp-j，鼠g为一个大豢数。设

g《z；且g的阶为口，即gq=1 rood P，再选取一个单向函数h：Z：呻z；。公开系统参

数弘孳'g鞠荜肉瀵数h。稷设系绞中嚣巾嗣声分别斑A帮B，簿一爝户i∈{A，B}逡取

密钥x，s Z：，计算公钥“=g“roodP，将公钥Yi存放在用户的公开文件中，秘密保存

私锈薯。

签名并加密

假设A要发送消息mez。给B，A觚公_丌信患中获得B的公镅YB，随机选敬keZ。，

计簿r=壤y；)～mroodp，，’=，modq，s=k—r'xgroodq，则以$)就是A对消息m熬签名(载

称为密文)。A将(hS)传送给B。

谈话弊解密

B收到(¨)后，从系统公_丌文件中获得系统的公丁r参数及A的公钥Y。。计算
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r’=，roodq，群计算tiff=h(y8YA。％)rroodp，期放签名中饿复而褥A发送的漓息掰，检查

搠豹冗余德可以逡行认涯。

4．3一般签名方程的参数选取方法

设一般签名方稷为：ak。6+“。rood q。在方程中黝寒知肉整(96，。)蠢缀多耪选择，

但一定要求能从签名方程中解出S，得签名(¨)．B收到签名后，计算

m=h0，∥y，”p rood P得到原消息，因为从方程中易褥k=a-16+a-I。』_modg，将其

代入消惠戳复方程m=自(y；p roodP即可。

签名方程静参数选弹

结论：方稷中懿表鳃商爨(a,b，。》可毯是趣爨f±，‘，±s，圭{)、(±l，5：1，蛳’>、(士{，圭s，±sr’)帮

f士l’±，‘，±"’)懿一个饪窳嚣换，分别鸯24、12、24霹2莲秘不霹豹这择，量都霹淤擒成为

舆鸯消息愀复糕性毂认遥般密方察，它们的签名方程秘满息恢复方稷翅表4．3。l联示。

分析：Horster等[4,67】给出了其方案的9种变形，假并不全面，上述结论包含了HMP

方案在内的84种签名方褰。所有结果列在表4，3．】中。就第一耪落况藤言，选择(r’^l}

作为蓠换的萋本方程有6个，且每一个基本方程又W以造敬不同的符罨，比如方案s3，

4；f串选择分稍燕(1，S，，’)，(i^w’)，(1，啊，’)，(I,-s，．r’)，敝得上述结论。

4．3。1签名方程参数选撵的原则

从签名方稷的特点浆着，不可缺少的鼹个变鬣是耀户选取的趱桃数k秘装私镌

工。，除签名中的一个分量r鲣。哭一个分爨s邋过孵签名方糕磁窳，参数的选择主要

基于以下几条原则：

(1)签名方稷中的参数风b，c可以分剐选取，’，S，1中任何一个戴它们的乘积，但最

好不要羹复选取，换句话说最多胃选软，o，乘糨颈的次数不要越过黼次以免使得式

子变得复杂褥没有本质遁剐。上述霞耱不问静缀合均瑶予这种考虑。

f2)签名方疆孛黪参数馥c不麓龟含媚户静稻有密绸确或涎税滚敬麓秘密毽^绒它

们的乘积，一方露避免如现这些量豹二次悸形，如x：，12硬；另一方薅避受出现薅个

秘密值的乘积磺舡。。霞必这两秽憾况一曼出瑰的话，接收喾不熊偌麓于系统貔公开

参数换算成发送者的公钥，导致的结果是接收者无法恢簸消息或骏i正签名，除非发送

者自己，显然这是没有意义的。

f3)尽管女楚随机选取的，但从签名方程中解出k的表达式中不熊含有形如zj‘的

式子，因为验i芷箍名或恢复消意等计算过稷必殒桶蓟它，一童缝戮的话同上述第二条
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表4．3．1 基本签名方程和消息恢复方群表

b 镣名疗程 井j息恢缸力捌 编甘⋯I

，’ 女=s+r'xJ mod 9 略 S3

k=，’十SXA roodⅡ 略 S6

1 r'k=I+SX』rood q 略 S2

{

，’ r'k=J+。』rood口 Ⅲ=^【J一∥。y∥‘“p rood P NlI

sk 2，’+XA mod q 略 S4

，’ sk=I+，1k』rood g m=h(y：-‘∥。⋯～r mod P N12

S，’ ^=l+Stb rood q 哜 S8

2 J，·。 ☆=5r’+。4 mod g l|‘ff S7

耵’ sr'k=I+o』rood g m=^(，∥～y⋯一。wp rood P N21

J，’ k=J+sr'x』nlod目 蛴 Sl

s— k=Jr’+。』rood q m=^(y芦‘yj“)广mod P

j，7 sr'k=I+．¨。rood q m=^(yF’’。。v：’4“)，rood P N32

3
sf．k=S+1^rood q Ⅲ=^(，∥‘J，∥“。“)，rood P N33J，’

jr’ sk=1+srk』rood q m=虬v∥，j“)r rood P N34

sr sk=s，’4-。』mod q Ⅲ=^(yiy，’“)，rood P N35

r’ s— k2，’4-sr'x』rood g m=自(，ly彳1。8)r rood P N4l

J，7 ，’
k2 Jr’+r'x

4 rood g m=^(y芦’yj’一p mod P N42

srj ，’ sr'k=I十r'x．{rood q m；坳∥～订“)『‘rood P
J，‘ Ⅲ=埘F’j，∥“’一)，rood P m=h(y；-”‘‘1。1‘“"rood P

，7 s— r'k=1+sr'x』rnod g m=^(成4’yPp rood P
，’ S，’ r'k；Sl’’+X』rood q m=^(“∥’～“p rood P N46

(注：表中略去的部分可在文献[67】中查到)

4．3．2 己知明文的伪造攻击

引用文献[4]中关于同态函数的定义：设函数f：Z。_+Z’，如果对Va，beZj，有

f(ab)=，(a)厂(6)，则称函数，为同念函数，

引理【4】=在HMP签名方案(S3)(S5)和(S7)中，假设单向函数h：Z’_Z’为同态函数，

明文m的签名(密文)为(¨)，对于任意的整数"，令i；rroodq，i=s+nmodq

mh'(y日)modp x,J朔
而={mh(yB)小”’modp x,J于s5

m(h(y8))⋯modP刘j书7
L

则明文扁的签名为(i，i)．
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注：该{}瑷g}岛文[4】中的推论12，这个推论霹熊鸯印昂《错误，这里已经受艰．

箍论：在签名方案(N42)斟46)中，缎设革角函数h：z+一z‘为阍态函数，秘文m酾

签名(密文)为(，．，s)，对于任意的整数Ⅳ，令i=，modq，≯=s+nmodq

最一Jm^(y拶)rood P 埘于～42

}m壤媚)rood P 对予N46

剐明文溺的签名为f礼i)。

证明：只诚明方案N42的情况．因为(，■)是消息m的签名(密文)．则

m。h04 y：。1p”od P，于是有

寿(，≯芦；稚)F rood P=h(y7+”’’夕≯一)rroodP=蠢(j葛’’)敏y爹+j，A。％妒roodp

．·．而=mh(y；‘)inodp，结论成立。

依此类推，在我们补充给出的签名方案中，签名方案(N11)(N31)同上述签名方案

(N42)(N46)类似，玫老卷霹以瑕霉鼹户对瀵悫蓐产垒曼崭效豹签名(?，秘，双菜耪熬凄上

^柬说，这些认证加密方案都是不安全的，但是，这茅申玻击对于其余的方案来说魑无效

的。

注：上述豁名方案在单向函数为潮态函数的情况下是否产生暇嚣攻击取决予恢复

消息静表达式豹褐造特点。掰谓簸蓍签名不姊乎秘逡澍的郴使其穹蜚会游怠羧鬟方程。

从消息恢复方程的特点来精，r可能的伪造只可能是它的倍数如麒r的形式，这样涉及

较多的指数处理，数学难度较大：S可能的伪造只可能是s+n的形式，因为s出现在

臻数中，这黪利爰函数熬粥态注可以遘孳亍分囊，警然还必须要求褒豢数中不戆爨褒

sx。，$-1x。的式子，上述推论就是根据这个要求进行判断而得出结论的。

定理4．3，2．1：在HMP签名方鬃(S1)(s2)(S4)(S6)(s8)(S9)中，假设单向函数

h：z+_2+为嗣态函数，明文m的签名(密文)为(w)，对予任意鲍整数”，令F=，roodq，

≯=mmodq，羽胡文藤的篾名为霞i)。蒺中

m”r”” 对，S】

Ⅲ”^(∥’“‘⋯’)r⋯舯Y．s2
m”，l“’ 对T'S4

gn“矗秒；(I-n))r“ Ys6

m”h(yn2一“h‘一” 对T-s8

Ⅲ”，I’”⋯ 甜YS9

证明：只{歪明方案s6的情况。需要说嬲的是在文献f5】中方案蹦的消怠恢复方

稷可能廷印蒯错误，应改为m=鳓≤y≯妒mod P，予燕京
^(y：yr一)芦mod P=向(yg，≯“)rmodP=衄y2-n)r')南(y月P一』sx“)”rroodP

=h”(y；∥A％"”hO，g叫"。)，卜“modP=Ⅳ，”烈y#呻”)，1叫roodP {捧毕

努援说磺：在定瑾瑟设条{譬下，上逡方泰莛不安垒戆，毽对予方案(s1)(S3)(S5)

来说则是安全的。巧的是这征好与推论中的结论相反，幽此说明如聚单向函数慰闹态
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懿，那么HMP方案的九个变形均是不安全的。阐理本文审补充给出的其它方案也有

类{娃缺陷。憾要强调一点，上述的所有认诞加密方案的安全性献本质上来说都避蒸于

离簸对数闻题。

4，4基予椭圆曲线触舆有消息恢复的认证加密方案

在本节中，菌先给出一种藻于椭圆曲线的具肖消息。墩复的认涯加寝方案，然羼对

其撼广，并列举其中6组参数豹签名方程和消息恢复方程表，与4，3。2一榉，逐讨论

了两种已知明文的伪造攻舞。

4．4。1方案撼述

系绞裙始纯过程除与蘩3．3节熬铹始纯过鬟一撵辨，逐翥选敬～个安全韵Hash

函数^()，并公开。

签名过授：签名喾Alice利用上薅鲍域参数及瀵愚接收者Bob浆公疑对澄怠m签

名，步骤如下：

(1)Alice选取随机数或伪随机数t郎《，称k为消息密钥，耍求保密；

(2)计算R*蠊；(暑，)，r=^f，)～m(modn)，蓿／-=0，剃逶潮第(1)步；

(3)诗箅。一k+rk。modn，虢为签名方糕，如果s=0，剃返回弼第(i)步；

辑)Alice对满恳m翁签名怒(r．s1．

消息恢复及骏涯过程：瀵惠接收考Bob收到Alice熬签名f，ls；厩，Bob蓉毙获联

系绞的域参数和Alice熬公键。然后Bob徽以下茨攥俘遽嚣验涯：

(1)验证一悬胁一ll中的整数；

(2)计算x。sG-，只=(，’，Y’)，m=h(i}舻，)rmodn，此为消息恢复方程，即可恢复原消恩m。

(3)如果X=O，则拒绝这个签名．否瓤，通过计算出的原消息m，检查它的冗余幢

进行身份认证，藉正确，刘接受签名，否则拒绝接受签名。

灌鸯叠冗余经的方法禳多，托如，可以在术尾处增翮发信入的身份ID或其它通信

约定牧字褥串，躐是接收豢Bob懿糕甥楚曝密翁，滁Bob井，其继人不哥携恢复原

淤感，也否可糖剿叛是淮发送熬，只有Bob考藐漆瓣褥裂骧游患，获蕊这裂对Alice

黝身份认诞。

因为。m^+，k。rood一，R一螈=kRkG。“(，G一，以)=k#∽Y’)，幽签名过程巾的第二步褥

m；h(k^x。”roodH。

安全憔分析
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(1)攻击辫截取签名《¨}压，殿不知道接收者的私骞密弱女。，无法恢复潜感。

往)玫鸯筲裁取签名{一)后，困在一个签名方程中含有私铜虬鞠消意密钥^两个未

知数，方程魁不可解的，成功攻击的概率非常小。

(3)攻击滋欲从签名者的公钥求解私钥，等价于求解椭圆睦线上的离散对数难题。

4．4．2攘广

在上述方寨懿第三步中，终签名方程改写为～般形式：ak；§+靠。mod。，参数。，

6，c可以膏镁多种选择，但一定要求能够从中解出s飘僳证s≠0，如果。：0，剐返回

到第一步重新选取消息密钥^，从而得刮签名为(¨)。

验证过程同上述基本～致，不用的爆在第三步煞计算x：n“*6G+a-t。只：(x，，p r)，

懿暴爿=0，鬟l挺缝这个签名。蚕瑙，诗簿m；螂。zt》(roodn)，篷为消息浚复方稳，繇
可恢复原消息m。

定理4．4．2．1：方程中的未知向量(口．6，。)可以是向濑(±，，±j，±1)、(±11±11±㈣、(±1、±托±")

蠲(±{．±r。±刚豹一个任意嚣羧，分剽有2《、{2、24移2《秘不鼹弱选择，旦都露潋拯

成为具有消患镢复特性的蕊于椭圆曲线蛹认证加密方案。

分析：若(峨6，c)选取向爨(工，，±乱±1)的任意置换，撼本方程有6个．这6个熬本的

熬名方程和消息恢复方程猁在表4．4．2。l中，其余情况略去。每一个基本方程又可以

选敬不嚣翡符号，篦螽方寨Nll，函静爵麓的选择分澍逢{|．剐)、(I,s,-r)、(k-s,r)、

(k-s,-r)，故脊24种。

表4,4．2．1 蕊于椭倒曲线的箍名方程剌消息恢复方料表

挂名丘科 神息饿筻矗科 ．蝙啦

&2￡÷硅』rnod 17 sG十r囊#{t妁；，H；h{k#J’)，modH N1l

女#，+5^』rood# 心+s只；(x’，Y。)t m=h(k口J4)，roodn N12

rk∞1+skd rood月 r-tG+r～J只m(一y。)．卅=h(kdJ。p mod月 NI 3

rk∞S十女』rood” r一‘sG+g-1只=《j‘．，}．Ⅲ=h(k*x’p roodn N14

政*r+女J rood≈ 5+’rG+s一4只。(，；’。，‘)，拼；撼^*j’jr rood” 相i 5

sk#I+rk』mod／'t —G+5+1r只*∥，y7)，卅=^(“r矿rood" N{6
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4．4．3 已知明文的攻击

定理4．4．3．1：设单向函数h：2’_+Z+为指数型函数，明文m的签名(密文)为(¨)，对

于任意的整数t，令i=，mod月，i=s+trood¨
～ mh(tx8 Jlllodn 对于N1

删21川州r+l肛R)modn对十Ⅳ14

则明文而的签名为(i，i)。 ‘

证明：只证明方案N11。易知ZG+TP。=tG*sG+rPA=㈣，+x’．ty。+y。)，

扁：h(k。(tx。+x‘)矿=h(／c一。)h(tk内，)一m^(H。)mod月敌(i．i)为明文而的签名(密文)。

出此可见，对于N11，N14方案，如果单向函数h：Z+一Z*为指数型函数，且攻

击者获得了一组明文和签名，那么攻击者就可以冒充用户对消息而产生有效的签名，

但是这种攻击对其余的方案是无效的。

定理4．4．3．2：设单向函数^：z’_+z‘为同念函数，明文m的签名(密文)为Cr,s)，对

于任意的整数t，令F=rrood一， i=旷t·110d一，衙；m川帅10d”，则有：对于方案N15，

N16来讲，明文扁的签名为(i，F)。

证明：只证明方案N15。易知一iG+一只=t(s～rG+S-1只)_c“’．∥)，

而=h(k。tx’p=h(t)h(kHJ’)，=mh(t)roodn，故(i．i)为明文扁的签名(密文)。

4．5基于椭圆曲线的具有消息链接恢复的认证加密方案

如果传输的消息量m超过大素数n时．需要对m分组，记为m；㈨*m2．．卅，)．使得

每一个子块m，c一，然后对每一个子块分别进行签名(n，s．)，并在每一个消息块上附加

冗余位，使得接收者可以确定消息源的认证及排列顺序，从而正确地把消息链接起来，

恢复原消息，但是采取这种方法却使得传输的信息量较大，且验证的工作量也较大。

因此我们采用递推的方式构造消息分块的签名，把前一个参数作为后一个参数的输

入，这样恢复消息时只需进行递推的运算就可以了一个一个地恢复全部消息了，从而

大大地减少了通信传输量。

4．5．1方案描述

签名过程

签名者Alice利用上面的域参数及信息接收者Bob的公钥对消息m=⋯．m，

进行签名，其中％e。z：，步骤如下：
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(1)选取随机数绒伪随机数＆‰《，令‰=0；

(2)计算R=女岛。随y)，％；xmodn，羞如；0，劐返强到第(1)步；

(3)计算·=m，A《‘。t番％∥roodn，i=l一2一“，。打(硼酬，帆}；

(4)计算s=^+^。roodn，如果s钏，则返回到第(1)步；

(5)Alice对消息m的签名愚(¨∞b⋯，‘)。

漓意恢复及验浚遥程

消息接收者Bob收到Alice的签名(一，坼耵．。，‘)后，Bob首先获取系统的域参数和

Alice的公钥，然厝Bob做以下的操作进行验证：

(1)验证¨。^，哇，．+《是【1，”一{l审豹整数；

(2)计算，’=Af^她¨她}，，‘*，，则签名不成立；

(3)计算X=娟一rPA=(一’，y。)， 嵋=ksx'modn，m，=-^(^一．审“)modH，即愀复原消息串

m=㈣洲，．．、氇j，若一=0，则拒绝这个签名．否目0，通过计算出豹消息串的冗余位进行

鸯捡诀谜，若爰确，接受签名，答羹l踅缝菝受。

蕊名验证工作的证明

因为j=^"^』Illodn，R=蛾=“kG=^H(sG—r一卜“(j。，Y’)，所以‘=^Ⅳx+modn，从而

辨，。尊艇‘一Ie为)modn'i=l，2．⋯，ft

4．5．2信息传输量和计算时间效率对比分析

程这一小节中，我们对漕惑链接浚复的方案与分缀签名後复匏方寨遴行怼院分

析。

(1)传输信息量大小对比

羽+予m分缝豹壤壤，m={掰；，m，，⋯，辑}，褥#缝签名瓯曲)。f=}。2～，≠，熬爨建输的臻

患璧为21n；对于链接的情况，签名为(，’Brt，b，⋯，‘)，则需溪传输的信息鼹为(，+2押。

当r>l时湿然有2tH，(f+2)一，因此，后者传输的信息量较小。若分组较多时，传输的效

率会更高。

(2)诗算时潮效率分裾

为计算方便，不妨设Tpmul表示椭圆曲线上点的数乘的计算时间，Tmul表示在

模意义下两个整数捆乘的计算时删，Tiny表示在模意义下计算某个整数的逆的时胆J，

Th表示谤篓一次hash壅数鼹翻豹瓣麓。在瑟转馕嚣’F签名羚瑷秘验程黔段兹诗冀露

间复杂度情况列于袭4．5．2．t中。

表4．5．2．1 计算时间复自}度对比糍
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从裁4,5．2。1中不难看出，我们没有考虑椭圆曲线上点的加法和在模意义下两个

整数稻鸯蟊豹计算对闽，爨有潜意链滚浚复熬谈证鸯彗密方案鹣诗舞薅阖饶予分组豹清

况。因此，采用链接恢簸不失为一种好的处理办法。

4．5．3安全性分析

(1)攻击者从用户的公钥只获取奠私钥^。是不可能的，因为他面临球解椭圆曲线

离散怼数激题。溺样从签名方程。：＆+妇。m醴}，中获敬祗锈瞧是否霹鼹戆，因必程签名方

程中禽商冀一个未知数“

(2)攻击者截取签名(¨巾"¨y精，因不知道接收者的私脊梅钥^。，虽然可以计

算爿：，G-比；似y·)，但照无法计算嵋：k，x'rood一，从而不可能计冀∞=‘州‘。。始一)modn，

霾垂乏链无法。浚复瀵惠。在本方寨中，哭骞滇惠接羧者Bob刁哥戆羧复溺惠。

(3)菪攻击者获取了明文m：慨，峨，⋯．m，j的签名∽叫而⋯．‘)， 因为

^(I一．o喵)。。，o一1mod一，hash函数^()是一个安全的函数．使用160位的hash值，保证了

已l知明文敕玫壹是困难瓣，也就是溅不可能从中求褥喝。

辩)消患整钥女不能鬟复使蹋，鄂不满静滔息整名应使雳不丽的消息密锎．否则，

私钥k。将可能被恢复．例如，对不同的消息m。，m2，若使用相嗣的消息密钥k，产生

两个消息签名(‘，毛．^}．^!，⋯．q，)，岵N：，如p々：、⋯，气}．此时≈；^+qk^modn，如=★+r2k。modn，医

自--$2=识一☆溉rood．强暴n≠赴，羯毫女。；《t一龟娥^一屯)modn，获褥攻击者霹‘啄暇复屯。

4．6本章小结

本举主瑟搽讨了在不同密码体制下其有消息恢复的认证船密方案的构造阅题，获

得的主要结果如下：

(I)绘如了HMP认证加密方案中签名方程的参数选取的一般原则，并幽此列

举了不弱参数组台下疆疲豹签名方毯秘瀵惠壤复方程裹。

(2)指出在HMP认证加密方案中存在两种融知明文的伪造攻击，从简说明何

种方案可以避免这种攻赢。

≤3)提出了一静慧予禳鏊鹭线煞爨毒漩惑羧笈靛谈{歪撩爨方寨，黠箕安全注逶

行了分析；同时，对这种方案进行了推广，并指出与HMP认诞加密方案一样，存在

两种已知明文的伪造攻潦。

(4)考虑到消息锻接恢复特性，绘出了耀菠躲认涯趣密方褰，共进行了蕊息传

输量耩诗算复杂度静蜀跑分褫，该方黎蔽磐遣解决了潸惠翔密试证、满意链羧恢复及
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传输趱较大等问题。
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S基于公钥自证明的认证加密方案

5。1 霉l言

具有消息愀复的认证签名方案在签名时必须从系统公共文件中获墩通信方的公

开爨镶，签名爨还要疆撰缝逸鞋一个秘臻密织莽毒卡算鞠疲静公锈，缀谈证辊秘(CA，

以下统称)认证厝，颁发用户的公钥证书。由此带来的～个问题是系统需要保存大％藿

的公钥及公钥{雁书。Shamir¨lJ于】984年酋次提出了基于标识(ID)的密码体制的思想，

在这个密码辖制中，用户懿栎识技是终公锻，出于舄户麴标识是公开躺，不需要保存，

也赣不需要傈存膈户公钥的诞书了。僵燕，用户的私铜不是自己选铎簸，雨自系统产

生提供的，这样系统可以冒充用户，因此系统的安全性极大地依赖予系统的公『F和权

威。Girault∞2】于1991年首次介绍了基于公绸的自证明机制的思想，CA使用系统的私

钥瓣麓户夔标识签名，经麓溺户帮霹瞄鼹签名中获取箕公钥，公锈懿产釜莛崮鼹户帮

CA共同完成的，且CA不知道用户的私镧，验证者在验证签名时就能验证公钥的粪

伪了。相比基于JD的密码体制而言，自诚明机制具有节省存储空间、用户自选私钥

及CA不戆鹭态髑户等优点，具有更高静爱全性。Petersen翻HorsterI玎j扩充了巍溅

懿枫制的概念，德出了若干在不同可信等级下鲍其有螽诞疆视制酶公裙分发协议并将

这熄方法应用于授权签名、电子投票及会话密钥交换等领域。在2000年，ChangYuh

Shihng[541等提出了EIGamal型自证明签名方案及群签名方案，这个方繁从自证明机制

麓擎魂乎移剽ElGamal墼签名方案中寒。程2003年，Tseng Yuh．Min[55l等撵壅了蒸黉

消息恢复的基于自证明机制的签名方案及两个变形方案。

本章主要基于Girault自证明原理并缩台上述具有消息恢复的签名方案和肓签名

款恿想方法，提擞了一秘基予公镄塞证臻弱认迁搬密方蹇，嗣对还考毖了当潢惠繁缀

大徽要分组的情况，提出了凝有消患链按恢复的基于公锈自证明的试诞加密方案；

5．2基于公钥自认证的认证加密方案

首先说明关于公钥认证的几个概念，关于公钥认证大体上可以分为三个层次的信

任等级。

第一屡次：鏊予ID模式豹公甥认诞。公锈代表了热户熬赛傍，不爨簧存敬翅户瓣
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公钥，因此不存在用户的公钥认证问题，但CA可以计算出用户的私钥．因此．达一

模式安全的前提条件是CA是高度值得信任的。CA掌握所有用户的私钥，可以假冒

任一用户。这种模式相当于基于L令的用户登录系统，系统好比一个可信任中心，系

统中存有用户的口令阱目当于私钥1，只要口令对．就通过了身份认证。

第二层次：基于数字证书的公钥认证CA通过发布数字证书的彤式向用户分发公

钥，私钥由用户保存．私钥既町以出用户自己产生，也可以由CA产生，并安全地传

送给用户。数字证书中主要存放公钥和CA利用自己的私钥对用户公钥的签名等信息

任何用户都可以使用CA的公钥对数字证书中的签名进行验证，判断数字证书的有效

性，也就证明了公钥的有效性，从而达到对身份认证的最终目的。这种模式依赖于

CA签名的一确性验证，仍然存在CA假冒用户的可能。

第三层次：基于自证明的公钥认匹。公钥由用户和CA在公钥分发协议下共同产

生，CA不知道用户的私钥，但CA可产生一个公钥的证明，同样地用户也不知道CA

的私钥，各自私钥对彼此双方都是保密的，这样CA就不可能假冒用户，用户也不能

怀疑CA作弊任何用户可以通过公钥的证明、用户的身份标tH和CA的公丌密钥计算

他的公钥。相比酊两种模式而言，这种模式具有更高的安全性。

下面给出的签名方案是在公钥认证的第三层次上进行的，因为用户和CA各自的

私钥对彼此双方是保密的，所以用户注册获取CA对公钥的证明和通信双方身份的相

互确认均是在一个交互协议下完成冉勺。

系统初始化阶段

设CA选取两个相同大小的大素数只q(保密)，计算一=Pq(公丌)，

≠(月)=(P—1)(g一】)(保密)，随机选取一个整数e(公开)，满足ged(e，≯(”))=】，1≤。≤≠(n)，

计算d，满足刮：1mod≯枷)，d保密，从Z中选取一个与”互素的整数g(公开)，选取

一个安全的单向的哈希函数^。

CA的公开参数：mEBh；CA的秘密参数：P q，d。

用户注册阶段

为了使得向CA注册的用户获取的公钥具有第三层次的信任等级，因此公钥的分

发不能简单地由CA产生颁布．同时也为了用户身份的匿名要求．对CA也不能暴露，

因此公钥的产生由用户与CA共同完成一个会话过程动态地产生，把这个注册过程称

之为用户注册协议。

Stepl：Alice计算h．：h(1D。)．其中IDA代表Alice的身份标识，且对CA保密，

Alice以匿名^。向CA提出注册申请：

Step2：CA检查、核实用户^。的身份，若通过检查，则CA为用户提供服务cA

任选一个随机数b∈。Z，计算i=g^一mod一，随即将‘传送给Alice

Step3：Alice收到后．任选～个随机数-唧t作为私钥，计算“=g“’i’roodn，
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将v。发给CA；

Step4：CA计辩C。=∽巧一颤广roodn，称CA为CA颁袋给Alice的公钥的话明，

并传绘他；

Step5：Alice收到CA后，计算由诞明、匿名标识及CA的公锯导出的自己的公

钥Y。=C；÷丸，同时验证等式Ci+hA=g～。rood．V／是否戏立，羲成立，剐说明涯明袭黄输

过程中未被篡改，幽CA签发的公钥的证明CA是有效的，否则悬无效的。

鬣然只青CA翻4§≥颁发Alice麓公镶熬添甥，因为奁注麓过耧中，CA使溺私锈

对Alice在协议交互过程中产生的一些特定信息及匿名信息进行签名，{壬何人怒无法

伪造的，箕安全往程度离。如果攻击者企图获取Alice的私钥，那么健将面临求解离

教对数的爨难，如槊攻击密企图伪造CA的公镄的证赐，那么他姆蕊炼求大素数的因

子分解的困难。

公钥豹验涯阶段

假设Alice欲与Bob通信，他们从CA处获得各自公钥的证明分别为C。和c。．Bob

辩Alice静公钥送行蠡{芷鞠需要疑行如下过程刀‘耗完箴，与2．2节一样，称这个过程

为公钥的自诞明协议。

Stepl：Alice任选一个随机数_∈。Z，计算f。=g“roodn，将(“，CⅣ，t』)传给Bob；

Step2；Bob收到后，计算P。=《+壤，霉任选一个随枫数te。Z传绘Alice；

Step3：Alice计算s』；“一x_krood月，将s√传给Bob；

Step4：Bob牧至ls。惹，验涯簿式gt；=p沁(roodn)怒蛩残交，惹残立，粼说瞬Alice

的公钥是出CA签发的证明导出的，是有效的，因此他相信与他通信的难是Alice，

诧露P“=y^。

定理5．2．1：Alice的公钥经验证阶段的协议过疆完成验证眉，可以延确地验证

Alice的证明是由CA颁发的，同时也验证了Alice的公钥怒有效的。

避弱：因为P^=e：+丸={，。夏=g一；modn， s_；o—x。kmodn， 到寿

g。。g‘1(g～‘)。=p：，。(roodn)．这个等式成立说明了|ji『面的条件P。=g～·modn是正确的，

褥这个祭{孛臻含了哭哥憨燕CA抟RSA签名才§2产鬟三这个缭栗，嚣妻子谎嗡Alice静证

明是幽CA颁发的。

鬣后等式中含有Alice的私锎，而私锈是代表个人身份的，其他任何段击髫安想

获取私钥将蕊壤求织离散对数的难题，只有Alice爿’糍完戒掺议过攫产生签名，由此

说明与之通惰的正怒Alice。

签名除段

假设Alice欲向Bob发送消息m，程完成通信双方对对方身份的相互确认厩，发

送方已经获褥接收方的公锯YB，Alice任意逡敬隧梳整数女％Z。称为漓怠密镄，诗

算，=^(j勘～m(rnodn)，s=^一hrmodn，则(¨)为Alice对消息I"10．的链名。
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消息恢复阶段

Bob收到签名(¨)后，采用发送方的公钥恢复原消息：Ⅲ=M(¨y，)modn。验证

是非常容易的．因为s=k—XA，，所以Y：=y；，∥=J嘻g⋯一=硝g～m7=y；，ymodn，从而

m=rh(y：l=砌(威yy)modn。

安全性分析

(1)用户Alice的公钥的证明C。是出CA颁发的，任何攻击者不可能伪造CA的证

明．因为C。=(b—rA一^．)“rood一只有CA拥有私钥d，其他任何人不可能计算，攻击者

将面临大素数的因子分解困难．同时用户的注册过程是在交互对话协议中完成的，属

于第三层次的信任等级，具有很高的安全性。

(2)攻击者仿造签名人Alice的概率很小，可以忽略不计．假设一个攻击者试图仿造

Alice对一个任意的消息m，的～个有效的签名，他首先任意地选取一个固定的，，然

后再选取s，他虽然不知道Alice的私钥x。，但他猜对的概率为1／一，因此他伪造一个

有效签名的概率为1／”2，出于这个概率非常小，可以忽略不计。

(3)攻击者截取签名(¨)后，试图破解它，但因不知道接收者的私有密钥x。，无

法根据消息设复方程求解得到m，只有消息接收者刊‘可能求解，而且消息接收者是一

个特定的接收者，他与消息发送者之间的相互确认是通过用户公钥的自认证协议实现

的。

f4)消息密钥^只能使用一次，不能重复使用，否则，私钥X将可能被恢复．对于,4

不同的消息m；，m：，使用相同的消息密钥^，产生两个消息签名(n，s1)，(r2，S：)。此时

j1=七一glX d rood”， J!=k—r2x』rood月， 因Jl—J2=(’’一rI)x q rood月。如果，I≠也， 则有

x』*(r2—1)-J(Jl—S2)modn，从而攻击者可以恢复x』。

5．3具有消息链接恢复的自认证签名方案

上述方案在信息量m较大且超过大素数珂时，就不适用了．虽然可以采取分块的办

法将消息分为若干块，表为m=h，?／2∥一，m，}，使得每一个子块m，<一，然后对每一个

子块分别进行签名(-，乱)．但是消息接收者无法确定消息在传输过程中是否被重排、重

发或删除，而且传输的信息量太大．因此一个自然的想法是如何降低通信量，同时又

能把消息按正确的顺序恢复，于是采用递推形式对分块消息签名，使得恢复消息时也

只能进行递推运算才可能一个一个地恢复，从而大大地减少了通信传输量。

假设系统参数和上述方案一致，通信各方已经向CA完成注册会话协议，获得了

相应的公钥的证明。

签名阶段
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Alice向Bob发送信息m；“。m：、⋯，帆}，与上述方棠一样在完成遇信双方的公钥

鸯诞明协议后，Alice获褥了Bob的迁明c。茅秘身份匿名辍识h。，然鼷进行签名操作，

步鞣如下：

Stepl：任意选取某一随机数或伪随机数keN z：，令90=o；

Step2：计算b=，女=(碟十hB)9 roodn，器b=疗，则返心到Stepl：

Step3：诗冀‘=m，^(‘一l《6)～roodn，f=l，2，⋯，f， ，=域嘲r2》，敬)，其中簿号“l”

表示连接： ‘

Step4：计算s=k—XA，madH，如果s=0，则返回到Stepl：

Step5：Alice对消息Ⅸ豹签名为{叫，·，屯，⋯．‘)。

消息恢复阶段

Bob收到签名(¨．1，也，⋯，‘)后，采取如下步骤愀复消息：

Stepl：验诚¨，^，r2，⋯，‘熄【1，月一1]中的艇数；

Step2：诗舞，’=h(rI||r2《⋯融)，蓑，’≠r，爨l签名不袋立；

Step3：计辫b=y；，r modn；

Step4：计算一=l^(o，1 J|b)rood一，其中r0=0，连接起来即为原消息串

m。{ra{，m2，⋯，m，}e

事实上，爵戳验证上述漓怠恢复过程．因为s=k一“rmodn，，=^(Ilit_,”．1it,)，剃

有y：=yjj，著”=y；(g‘Ⅻ)和‘=y'i(g”¨)却’=yjyj矿madn。

又因为消息发送者Alice的公钥为y。-C。e+h。roodⅣ，所以Bob得剃签名后，计戴

6=或=y；霹’roodn，孬稷寨t*m，壤I一}㈣～raodn，缮mf。t菝‘一{11b)rood≈，飘瑟羧簧豢

消息脚={ml，卅2，⋯，州。}。

安全性分析

(1)玫击尝麸蔫户魏公镄瓣涯麓cA可以诗莫褥戴麓户豹公锈，。，疆出予

Y。*g-’trood”，从中获取用户的私钥x。遁不可能的，这将面临求解离敬对数的难题。

(2)攻击者截耿签名(¨，1，如．，‘)后，试图获取消息一¨但因不知道接收者的私

有密钥如，从弱燹法计算b，鞠嚣不可能计簿魁=tA以一；||b)modn．换句话说，只有特定

静游患菠收者Bob考‘冒爱浚笈溃惠。

(3)若攻蕊者获取了明文m={卅，，m∥-t，m。}的靛名(，’s，1，r2，⋯，‘)，因为

^(o一．㈣=m，‘～inodn，hash函数拭)是安全的，保证了已知明文的攻击鼹困难的，也就

是瀵不霹毙麸中袋德6。

(4)消息密钥^不能重复使用，即不同的消息签名应使用不同的消息密钥．否则，

私锎x。将可能被恢复。

计算对闻效零的比较

拳文所疆高的其有潜意羧复的公钥鸯诞嗡静谈{正鸯羹密方案是在Girault的叁证明
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公甥理论基础上进萼亍设计的，踊此，系统的基本参数仍然袋用Girault所提出的建议：

认涯帆构CA选取的秘密参数p羽应在350位(揍二进制缎)以上，题户选取的私钥应

在160位以上。为便予比较备方案的计算时间复杂性，仍然采用文献f55】的表示符号：

Th表示执行～次hash函数的时间开销，Tmul表示两个数相乘的时间行销，Tmmul

表示在整数模的意义下两个数乘积的时阕行销，Texp表示整数模酌意义计髯指数酌

时阕开镇，Tinv表示在整数模稳意义下谱‘冀遵静瓣闺秀镇．但鬻要滋鹈三患：1)本文

使熙的签名方裰燕s。=o—x,4krood”，变鬟的计葬是在凝数模豹意义下送行豹，主要

能好处是可以袋整数的逆元，从嚣可以熔签名方程遴l亍雄广，惩在文献[551中却不能

遴行逆运葵。2)为便予积文f551进聋子对比，对本文的方寨薅塞“，Tmul姆指在签名方

程中的两个整数的乘积的时间玎销(它实际上鄹Tmmul是相等豹)。3)本文消息分块

数已为t，文[551中记为n，这晕统～记为t，各方案在签名阶段和验证阶段的计算时

间对比如裘5．3．1所示。

表5,3．1_箨方察计算对闻辩涎表

方案 簦蒜除袋 验涟阶段 憝秘时黛

Nol 豫n蕊55j蜘端患攘链 "rexD十TIj+Tirw 3Yex”2Th 4Texp+3Th+Tinv

接靶疗徽 十1’mmulHmUl +2Ti-omtl} +31hm“}+Tmu{

N02 b黼gfs5j耱试涎掘鬻 2赴x黔1h十Tinv 4诹D十27b 6Tex棚融l十Ti#v
n察 +Tm}|md+Tmu{ 42Tmmui +3Tinmul“IrTltlI

No 3 Tseng[55]fi。／／1。竹洲息 2Texp*lt+2)Th+Tinv 4Texp+(t+2)Th 6Texp+2(t+2)T””l汀irw

鞋接恢艇瓣技娃船褥 +tTmmu{十hnul ÷￡％nⅧ”11Tmmul +《2t+lITmmul+Tmul
矗絮

No《 誊史翘珏{f稿穗像轻 Texp+Th+Tinv 2弛x#+孙 3Tex叶2Th+Tinv

{l勺认讦埘晰村懿 十Tmmu)+丁m“ *Tmul+Tmraul +2丁mul+2Tmmul

No 5 水义的媳秆俏息链接 2Texp叫【+1)Th十ITinv 2Tcxp'叮t+})Th 4Texp+2fl+I)Th十tTinv

攘艇∞扶氍加密矗采 十frmmul+Tmu} 州{+l坩mIntll+Tmul ^2t+I)Tmmul+2Tmul

从衰5．3，l中霹以番出，方寨No。4在签名产生阶段，时涮开销为

Texp斗髓+Tinv+Tmmul+Tmul，验证阶段的时间，r销为2Texp+Th+Tmul+Tmmut，憨的

时间玎销为3Texp+2Th+Tinv+2Tmul+2Tmmul，比方案No．1的B,d-IN行销少Texp+Th，

比No+2的时间行销少3Texp+Th，从这个角度涞讲，方豢No．4伉于方案No．2和No．3．

阏样静道瑾，方案No．5{蠡优予方案No．3。

安全性的比较

(1)方案No+l农No．2不越算徽第三屡次数公镶照逶鞠靛认谡搬恋方寨

这亵拿方絮系绕初始纯除黢是耀同豹。一方瑟，攻藩卷～量摄到了用户毂挺议螺

菇，完金可以象用户一样，檄稠鄹鹣摄撵，霹以黢褥出CA颁发的魍证躜公钥，从丽

可以鬻充用户。另～方陋，攻击糟截获(欺慨)后，可以荫充CA产生用户U，的公钥y，，

且完全能够经得越用户的自验证。因为验证方程y?‘飒’+1D，=gtmodn中没有包古CA

酌任何私有信怠，驻然任侮入都可以雷充．这样～束，CA的公钥静校藏受蓟挑藏，箕
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后果是CA可以对发布的公钥抵赖，不承担任何责任；用户也可以避开CA，自己计算

公钥．这和用户的某种标识ID一样，显然不能作为代表用户身份的公钥。如果CA颁

发的公钥附带CA的权威标识或者某种验证方法的话，这相当于第二层次的信任等级

一基于数字证书的公钥认证，不能作这第三层次的自证明公钥认证。

(2)方案No．4是建立在第三层次的公钥自证明的认证加密方案

①CA和用户双方对各自的私钥都是保密的，从而不存在冒充对方的问题．在用户

注册阶段，用户公钥的产生是根掘RSA算法进行设计实现的．只有CA才能颁发用户

的公钥的证明，用户根据CA颁发的证明得到一个自证明的公钥。

②CA可以在系统内公丌公钥，但公钥代表谁呢?通信双方只有完成公钥的相互认

证后才能确信对方，通信双方可以对公钥进行互证明，并用到了CA的公钥．因此这

是可以自验证的公钥。

③虽然通信双方可以通过Differ．Hallman交互协议进行通信双方的认论，但限于

通信双方的相互信任基础上．如果一旦发生纠纷，没有第三方做证，也没有承担风险

责任的第三方硷钥的互认证过程使用了CA颁发的公钥的证明及CA的公钥e，这些

都可以用来作为凭证，保证通信双方的安全。

(3)方案No．1不具有消息的保密性，方案No．2和方案No．4具有消息的保密性

任何攻击者获取签名后，都可以根据发送者的公钥"和身份标识ID，计算恢复原

消息，因此，该方案不具有消息的保密性．方案No．2和方案No．4指定了特定的接收

者，任何其他人都无法恢复原消息、，因此

通过增加消息冗余位来判断消息的发送者

(4)方案No．4和No．5具有匿名性

具有消息保密性．上述三个签名方案都是

显然均具有身份认证性。

用户向CA注册时，是用h。=h(ID。)进行注册登记的，CA不知道h。代表的究竟

是谁。但对颁发过的公钥的证明C。予以承认和证实，这样保护了用户的隐私，也保

障了用户的权益．当出现纠纷时，CA可以作为第三方进行仲裁。文[54]中的方案，存

在的一个问题是CA可以冒充用户进行签名这必须建立在CA高度信任的基础上．这

不符合自证明公钥密码体制的思想。

5．4本章小结

本章主要基于Girault的公钥自证明思想展开研究．主要做了以下的工作：

1．概要地介绍了公钥自证明的思想和公钥自证的三个信任等级，我们研究的方案

是在公钥自证明的基础上进行的，属于第三层次的信任等级。

2．提出了一种基于公钥自证明的认证加密方案，该方案主要针对原方案所做的改
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进在于：在用户注册阶段通过公钥自证明原理进行用户自验证．在消息恢复阶段，通

过技术处理，用户不需要发送原消息，只需要发送签名，限于特定的接收者能接收签

名恢复消息。这种方案体现公钥自证明的思想和实现手段更完备，对用户而言进行匿

名身份注册，保证了用户的匿名要求，而且浚方案相比Tsengl55】的方案具有通信量小、

抗攻击性强等优点。

3当消息量很大需要分组的情况，在上述方案的基础上提出了具有消息链接恢复

的处理办法，并进行了计算时间复杂性和安全性的分析比较。表明链接恢复比分块签

名的计算效率高。

本章评注

评注5．1本章探讨在通信过程中，如何通过公钥进行身份的自证明，这种思想有

效地满足了用户对身份的匿名性要求，这是公钥自证明方案的最大特点。

评注5．2在本章提出的方案中，由于用户进行匿名身份注册的协议过程比较复

杂，实际上等于增加了计算时间，比基于数字证书的身份认证在计算时间上明显慢，

正因为如此，使得公钥自证明方案在应用中遇到了障碍，这也是目前较少有这方面的

实际应用系统的原因。

评注5．3在数字签名过程中，作为用户的匿名性身份认证要求是合情合理的，继

续探讨这～课题具有实际意义，把公钥自证明方法和盲签名技术结合起来，有可能设

计出具有较好完备性的具有匿名要求的身份认证方案。
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6 盲签名方案

6．1 引言

蛮签名楚～秘特殊斡数字签名，它与暹露戆数字签名豹不困之楚在予，签名者著

不知j媛他所骚签发文件的具体内容。正是这一特点，使得盲签名这种技术可广泛应用

于许多领域，如电予投票系统移电子现衾系统等。自1982年Chaum蓄次提出蠢签名

概念以来，取褥了丰硕的成果，学者们提比了许多新的签名方案，如强赣签名、弱盲

签名、部分离签名、代理嵩签名等。

本拳首毙怼喜签名进罩子分类，然后提出搀造广义EIGarnal型弱蛮签名豹方溅。关

于代理盲签名。分别提出了一种构造方法、基于多元线性变换的代理盲艇名、蕊于椭

濯鎏线豹代褒蓍签名、吴蓉灌患泼复豹代理富签名等。

6,2盲签名的分类及联系

到目前为止，殿然提出了许移种不同的官艇名，但还没有对各种盲签名进行系统

静分类。郄秘疆2】将蘩签名分为蛮瀵悫签名、富参数签名、嚣售签名秘强褰签名。{乍者

认为，严格说柬这不能作为一种分类方法，但是，仍然沿着祁明的思路进行如下的分

类：

(1)按照不同的商化对浆划分

盲消息签名方案：盲消息签名仅对待签名的消息m进行了盲化。在盲消息签名方

豢孛，签名者慰富潺惠m‘签名，著不知遴奏实瀵怠m爨其傣内容。这类签名教特，珏是

sig(m)=sig(m’)域sig(m)含sig(m’)中的部分数据。裔消息链名方案在电子商务中一般不用

于秘造奄子赞誉支嚣系统。

签名被膏化方絮：在商参数签名方鬃中，签名者知道所签消息m的具体内容，消

虑拥膏者仅对签名sig∞’)避行了窗亿，即改变sig向鲕丽得至《新的签名sig(m)，但又不影

蛔对耨签名的验证。葺参数签名的这些性质可以用予魄子亵务系统CA中心为交易双

方颁发口令，另外，利用盲参数签名方案还可以构造代理签名机制中的原始签名人和

代理签名天之闼豹授投方稷，以鲷子多鬃CA掇裁中涯书熟签发帮验证。

(2)按照消息拥肖者对签名人憋否可以追踪进行分类
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弱富签名：在弱蠢签名方案中，消息捌有者对消息rr／和签名s远b’)进行了盲化。

若签名者保留sig(m’)及有关数据，待sig∞)公开后，签名措可以找出sig(m’)和s追■)的内

在联系，扶两达到对消息m捌有者麴追踪。

强盲签名：在强荫签名方案中，消息拥有者对消息m和煞名sig(m’)进行了盲化。

鼯使签名誉傈髫s适匆’)及其它有关数旗，仍灌以我遗sig和》帮sig酗0之海静态在联系，

不可能对消息，打的j}|j商者进行追踪。在电子支付系统和电子投票系统中，为了保障用

户和投票者的匿名往及保密设。往往都采掰强盲签名授术。

(3)按照签名人数的多少来划分

简单商签名(同盲消息签名方案)：如暴签名人为一个人，则这时的签名就是莆通

载蠢签名。

多萤(群)盲消息签名：糟签名人为一群人，则这时的签名就是多重(群)盲消息签

名。浚类签名方案必籁经多入同时蠢签名彳‘可釜效。

(4)按照签名人是磷接受别人的代理泉东划分

简单富签名：如聚签名人不受别人委托，这时的签名就罴普通的盲签名。

代理喜签名：翅暴原始签名大蠹托代理签名人行使其签名叔，则这对的签名就猿

为代理盲签名。

6．3广义EIGamal型弱盲签名的构造方法

6。3。1弓l言

在盲签名概念提出以后，人们致力予构造各种各样的膏翁名方案f38，瑚。祁绢㈤

将誊签名方案分为四类：喜消息签名、盲参数签名、弱鬻签名粒强富签名。姚办峰p钏

在广义E1Gama]型签名方案汹l的基础上基于二元仿射变换构造了强宵签名方案和弱

喜签名。牲傣露IS4]提爨戆梅逡嚣寒签塞方案装方法实琢上是文毅f39l鹣特铡。这一慧

着藏从签名方程的特点出发，分类总结了包含ElGamal骥签名方案在内的更为广泛的

签名方案，以这些签名方案为基穑，构造福应静鳙售签名方案，它们凡乎惫含了掰蠢

该搂弱官签名方案。

6．3．2 CPS弱盲签名

CPS弱盲签名方案1381惫岔系统襁始纯、签名进程和验诞避程，罴体叙述露下。

系统初始化过程
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P楚一个大素数，q楚P～瓣一个太素数因子， 整数g s{{，P—1)置除为q，蘩

gq zlroodP。设A为消息m的捌有者，B为徽名者，它的私钥为x，1《xcP～l，公

锯为Y=g。roodP。

签名过稷

Stepl：A向B发出请求，希望他为自己的消息签名：

Step2：B接到谤求蜃，羞围爨的话，缝《壬懑选取一个熬规数k’(1<女5邸．1≥，计算

，’=g”roodP，将，7传送给A； ’

Step3：A收到后，淹橇遗选敬两个整数口，声，计髯，=∽sgProodP，

Ⅲ’=ar'r“mroodq，将m 7传送给B：

Step4：B媛到裔消患M’后，计算∥=≈w+r'xroodq，并将，传邋给A；

Step5：A计算S=s'r(r’)～+mEroodq，这样A得到了消息m的签名sig(tn)=以#)。

验证过程

瀵愚接收者或签名骏涯髫容易验涯签名蜒正确瞧．善m葶器{一)满足方程

g。=yt'，⋯roodP，则接受签名，否则拒绝接受。

当A公开sig(m)=帆。)骺，B巴绦营(，’，s5)，B计冀∥=m。m。(r’)～rroodq，

∥=Ⅲ“0一st∥)～)modq，若，。(，’)。‘gP。rnodP成立，则可确认sig(r',，)与赡(¨)相

联系。

6．3．3 ElGamal望弱盲签名方案的构造

假定系统参数和符号约定同上，在构造弱茸签名方案时必须满足的条件是宣消息

的签名方程与原消怠的签名方程禚形式上必须褶闻。设签名入B对盲消息的签名方

瑕为a'k’=∥+c'xmodq，其中肉量(#‘，b‘，。‘)怒参数(土，‘，±m’，妇’)的禁一置换或线性组合，原

始签名人A通过变量转换所得的签名变量s和r也必须满足相应的签名方程

群毒=b+cxmodq，显良墨《或6，。)是参数(土哺巩±s)艇鼹盛鹣菜一鬻获或线瞧缝合。

比如，盲消息签名方程为s7=r'x一^h‘roodq，要求原消息的签名方程也应为

sm／-X—kmmodq，又茵为r=∽89Proodp=譬“”roodP，鞠有k*威’+flmodq，扶雨褥方
糨组：

{，=r'x一^锄’(1)

如。H一枷 (2)

{i=撤7+≯ (3)

解此方程缀，从(2)eP得，=r-i0十拥) (4)，将(4)代入(1)得

r'r一’0+km)一≈钿+一s’=0 (5)，又将(3)代入(5)并化简得

(ar'r。m—m’拶+，≯“s+一。触一s’=o，浚方程是一个关于任意变量女‘的燧等式，艇
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以有

凹+r～m一删’=0，r’r—ls+r’一。p”一j 7=0，故得卅7=凹一，一卅rood玑J=r(r’)一lJ’一 rood宁。

根据上面的推导，得到了盲消息与原消息的关系式，以及签名变量与盲签名变量

的关系式，掘此可以仿照上面的协议过程得到盲签名方案．在以广义EtGamal型【63118

个安全的签名方案为基础构造的弱盲签名方案中不同的签名方程、消息盲化方程和签

名变量方程列在表6．3．3．1中，签名『F确性的验证式也有相应的变化，在此略去。

表6．3．3】 签名方群、消息盲化方科平¨签名变颦方捌表

丹赞 箍名方料 淌息f_『化打榭 箍名韭嚣冉觯

(I)
，甜。rk+s rood D—1 月，20～，_Irhmod P—l j 2，H(月t’)一。J。一口，roodP—I

(2) 柑2 sk+r rood口一1 m’5 r“，hmod D—l j。口一I nl(m。)一‘J’rood口一l

口)
厢2mk十jrood口一I Ⅲ‘2“，’‘，kmod口一I J=r(r’)“s’一芦卅roodP—I

S1

(4)
州2 sk+”，rood D—I ”r=，一’rh，rood口一I F=口一Ir(r’J一‘J’roodp一}

(5)
sx。rk十mrood o一1 “：口～r⋯r’(711+口rlroodp—I ㈣r(r’1～，roodP～I

f6) 盯。mk+，rood口一I 卅’=口r‘l卢卅+¨一‘ⅢmodP一1 S=口mlm’)一j’roodp～I

(7)
月I坷=k+j mod口一I

卅‘。口一‘r(r’)一。”Troodp—I 5=m‘Ⅲ’)一1 r(r。)一I J’一口roodP—I

(B) J=mrk+J rood P—I Ⅲ’2口，一’1-。埘roodP一1 ⋯+一0ⅢroodP—I
C91
盯=^+研r rood口一I Ⅲ。=口一I¨’)‘I(ntr+p)roodp—I s=口J’roodP—I

S2

(10)
』=sk 4-堋rood P—l m‘=r(r。)_。州roodP—l J=口。‘一roodP—l

(1I)
月w=5t+1 rood口一I

Hr=r(r’1“卅mo‘IP—I J=D’。mr(m。r+l’IJ’roodP一1

(12)
雎=turk十1 rood P—I m’=amr(r’)一2(mrfl+1)一。roodp一1 5。口mr(m‘r。)一1 s’roodP—I

(13) (r+卅)J=k+j rood卢一I 埘‘=口一。(卅+，)一一roodP—I J=口s’一口roodP—l

(14) y=r卅+r)k+srood口一1 ^，=口(”，+r)一，‘roodP一1 J=一一口(肼+r)roodP—l

(1 5)
盯：^+f”I+，1 mcld P—j 月f’：口”}i坍+r十6)一，‘nlodP—I

J5口s‘nIod口一I

S3

(16) ，=sk+【r+Ⅲ1 rood P—1 月j’=¨”十r一，。、roodp—l j=口～一nlod口～I

(17)
(r+埘h=sk+I mod P—I Ⅲ’。I，”十，一r’)rood口一I 5=口一’《r+m)(，十小’)一l s’roodP一1

(I 8) “=(”i十，)^十l
rood P一1 ∥=a(m+r)陋(坍+r)+卅一一，modP—I 。=口∽+，)【∥十，’)一ImodP—J

两点说明：

(1)上述所有18个广义的盲签名方案均为弱盲签名方案，即当消息捐j有者公布签

名后，签名者可以找出它们之间的内在联系．从而达到对消息j爿j有者的追踪。

f2)表1的方案2、4、10、11、16和17，它们的签名过程的Step2应做相应的修

改，以方案2为例进行说明．当A收到，’后，随机地选取～个整数口，计算，=(，’)。roodP，

m一=，一mroodq，将m’传送给B：另外，签名的验证过程也应做修改．仍以方案2进行说

明，当A公开签名(¨)后，签名者B可求得口’=m(m’)。sts“roodq，若，=(，7)“modP成

立，则可确认而确认sfg(r’，s’)与sfg(r，s)相联系。
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6．3．4 EIGamal型弱富签名方案的推广

除18种广义E1Gamal型签名方案辨，实际上签名方程的参数道墩远不止这魏，

下面将要给出的两个结论表明，在这些签名方案的基础上借助于上面的方法照样可以

梅遗言签名方案。

结论1：签名方程中的采知两量缸，6．曲可以是商登(1m嘲、(1^ms)、却+墨l，r)耱

p+文1，m)的一个任意莺换，且参数前搭配不同的符号可以构成若干种不同的签名方

程，在这些签名方案的基础上可以构造相应的盲签名方案。

结论2：签名方程中豹来秘趣量蕊6，。’爵以致錾集会狮，l^m^ms，”，”}中豹三个囊

效元素的一个睡意置换或线憔组合，但所选敬的元素中必须合有m，这些不同缀合可

以构成若干种宵签名方程。

不妨以签名方程∞=k+mrood p-i为铡进行说明。系统参数和签名输段的第一步

愚栩丽的，觚第二步开始徽稳应的修改就可以了。

Step2：A收到后，随机地选取两个整数d，∥，计算r=(r。)。gp rood P，

埘’=口-|<口+m)rnodq，将埘’传i基给B：

Step3：B’救到塞瀵悫Ⅲ+爱，诗冀s’=《，警)。(女。÷m’)mod#，并穗s’馋送绘A}

Step4：A计算s="。r's’roodq，这样A得到了消息m的签名方寨sig(m)=(”)。

验证过程；容易验证消息m及其签名(r，s)应满足验证方程yw=rgm mod P，否则，

撞缝接受签名。当消息捌鸯者A公玎m兹签名(f，s)后，签名砻B可袋缛

口’*，p‘一j(s。】。mod9，声。=(r(r’)。s(s’}。m5m)roodq。着满越，=(，‘)一g,e’modP。刚可确认

口’=口，卢’=卢，从而确认sig(r’，s’)与sig(r，j)相联系。

6．4代理言签名方案憋擒造方法

6．4．1 引言

盲签名概念的提出是为了保护消息拥帮者隐私的间蹶，而Mambo等【12】人提出的

代璇签名的概念烂为了把签名人的签名权授权给代理人、幽代理人代寝原始签名人行

燕签窿懿毅剽嚣遴牙设诗魏，瀵感接收者载熬名验{歪藿霹以莲分是酱瀵签名还是代壤

签名。之后，Lee和Changt”j糖出了保护代理的代理签名方案，同年，Lin和Jant甚s】

第一个提出了代理盲签名方案。最近，Tan等[44 86]人提出了一种基于Schnorr盲签名

的代理盲签名方索，这种方寒既具有盲签瘩的性质又其肖代理签名的性质。Lai鞠

Awasthil45]子2003年捷窭了一耱代理喜签名方案，浚方寨强MamboI撩J瀚方案为萋懿，
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比Tan的方案计算简单。

本节分辑了伐瑷签名方案豹特点，以乙ai鞠Awasthi麴方案为基磷，捷出了构遗

代透露签名方案的一觳方法，并以4个EIGarnal型签名方紫为蒸石瑶构造了相应的彳弋瑶

盲签名方案，并对萁安全性进行了分析。

6．4。2 EIGamal型代理菖签名方案

系统参数及符号约定

P蹙一个大素数，q是P一1熊一个大素数邋子，整数g∈{l，芦一1)曼输为g，嚣

94 sIroodP。系统中A为原始签名人。私钥为柏。公锯为y』=暑。modp，B为代理签

名人t私钥为确，公钥为yw=gh modp，C为消息m的拥有者。

娄托阶段

Stepl：(代理产生狯段)矗蘸筏施选取熬数颤∈乏，k^#I，计算o=g‘；modp，

h'k』=F+瓠。，modq，其中向量(d。占．i)可以摄(±-．±口，±1)的菜～个置换。从中解出

O-=口(k，如，-)，计算％=g。儿rood p，称Jo为A授权给特定代理签名人B的授权签名

公镄，凌系统痰公开。

Step2：(代理传递阶段)A安全地将(以“)传递给代理签名人B。

Step3：(代理验证阶段)B收到(刚·。)后，融证是否成立¨=gay。modp，如果成立，

则B接受A豹委亭曩，代表A签名，并计箕s。*6v+x／，roodg，拣s。为A授权给B的授

权签名密钥；否翔，拒绝接受A的委托。

代理签名阶段

Stepl：B随机她选取整数k#gz：，kd≠l，计算rn=g“modp，将b传递给C；

Step2：C随辍遮选致嚣令整数文声∈乏，诗葵‘一r#gPy。8modp，懿袋rc=0，毽

重新滤取口，卢。否则计算e=^(n．怕)．“旷表示字符串或熬数的二避制液示的连接，

计算e’=一(巳a，f1)roodq，其中一由下面的注释推导导出。C将er传递给B；

Step3：B收到∥爱，计募教Ⅳ=e+。。modq，其中自霎娩b，。)可以是{±s：±e，，±】)豹菜

一个鬻换。从中解离∥并传送给C，B傈留盲蕊名fs，，妁：

Step4：C计算s m s(s’，d，卢、e)roodq，其中s也幽下面的注释推导导出瑚0(，"、耻)就是

B代袭A对消息111的代理盲签名。

代遴签名豹验谣羚羧

代理盲签名的接收者或验证者收到(卅'叩)臌， 计算

i=(^(ga-i 6+#y／⋯”8 modp)llm)roodq，如果F=e成立，则(州，。。#)就是消息m的有效的代

理蛮签名。秀剃，撼缝接受该签名。
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在消息拥有者C公布签名(m^P)后，B计算口=a(s，s’，叩’)和／3=卢(叫’，印。)，其中

。，卢出上面的关系式推出，如果满足e=(^(g。16+4y，，。～“。rood P)||m)modq，则他可以从中

推断c的签名就是出他自己的代理签名产生的。

注释：因为B关于签名密钥s。的签名方程为ak8=h+∞。modq，其中向量(纯b，c)是

(s，，e一，1)的某一置换，原始信息拥有者C的签名方程也应为a'k，，=6’+曲，，modq，所以要

求向量(a’、b’，一)选取的参数与向量(以b，c)选取的参数在形式上是相同的，只不过是

(哪，1)的对应的最换。比如(d，b，c)=(I，P+，。’)，那么(a’，以c’)；(1，P，J)。同时，记

t．=k8+卢+∞，modq，则‘．=g‘t roodP，显然t=(口一16+芦)+(口一‘f+a)sproodg，这样得方

程组：

f。一Ib+卢=(口’)～1b’
1日一1c+口：f∥1一}c，

不妨将方程组中的变量一，S设为未知变量，其余变量为已知变量，从中解出一m

}己一=e 7(口，盯，6)roodg， J；s(s。．d，∥，P)rnodq。

定理6．4．2．1：在上述代理盲签名方案中，设系统参数及协议过程不变，代理签名

阶段Step3的签名方程可供选择的形式有(】．J’。en(1，8’，j7)、(∥”1’)、(P7，一，1)等，加上符

号变化，各有4种不同的形式，共有16种不同的代理盲签名方案，而且均是代理盲

签名方案，其中4种方案的变量替换、签名方程和验证关系式如表6．4．2．1所示。

表6．4．2．1 代理签名力棠变埘替换、签名方烈平¨验证关系式表

N 一=e‘(P，口，用modq akd 26十甜Ⅳmodq j=s扣’，口，卢，e)rood目 ；=(^(g““6+p∥’“。”modP)tlmJ

P’2P—dmodq kH=s‘十e。s¨roodq ⋯7+口modF i=《^(g3l】。。roodP)J|月J J

2 e’=E一,Smodq ^8；P’十J0pmodq 0=，+口nlod口 F=(^(g。h’rood卢)II州)

3 P’=e(I—ea)一1 modq P*月=l+j0”fllodq F=e口十(I—P口)j’mod目 i=(^(g。’，。。～’roodp)IIm)

4 e’=P(1一ea)⋯rood口 e。kB2 s+s}。modq 5=啦～一口)卢+{I—e口)一modq ；：(^(g。～一Ja，，。～mod p)II Hr)

从下面的两个具体方案可以看出，当原始签名人公靠原消息m和签名(。，s)后，代

理签名人可以根据自己保留的签名∽e’)，从中导出与它的联系，从而说明原消息m的

签名是由他的代理签名产生的。

6．4．3代理盲签名方案举例

代理盲签名方案一

系统参数及符号约定同上，对应表6 4．2．1中的方案2。

委托阶段

Stepl：A随机地选取整数“∈z：，“≠1t计算o=g‘一modp，F=k』+_硝modq
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j，。=gay。modP，∥。于#为A签襄授权的验证公钥在系统内公开．

Step2：A将(以_)安全士如传递给代理签名人B．

Step3；B收到《口，囊)螽，验{歪是秀成立y。=rAY8j_“modp，妇累成立，剿B接受

A的委托，代表A签名，并计算s，=盯+却modq，s。将作为签名授权的秘密密钥；否则，

接缝接受。

代理签名阶段

Stepl：B随机墟选取整数k口∈z：，kⅣ#l，计算啊=g“roodp，将rB传递给C．

Step2：C髓虮地选取两个整数口，芦∈《，计算《=如亭9y。。modp，如果《=0，她

重新选取口，卢．否则计算e=^(々枷)，P‘=。一flmodq，C将er传递给B．

Step3：B收到e’藤，黯s，签名，，=s；’(如一e')modq，芽猿s’健绘C，B缳蟹褒签

名(。’，P’)．

Step4：C计冀s=s’+amodq，N(m^P)就是B代表A鼹涪爨m豹代瑾膏签名．

代理签名的验证阶段

代理盲签名的接【|5(者或验证者收到(％卵)后，计算F=(托旷Y。。modp)|}m)，则F=e

成立，当虽玟当fm函。)是潢慰rll豹焘效豹代理嚣签名，

在消息拥有者C公布签名(m，叩)后，B计算a；s—s 7modq，卢=e一一modq，若d．卢

瀵筵。=(h(r$gPy。。roodp)|}嘲，潮毯露阻糊凝C熬签名就是崮毽瓣我瑾签名产生豹．

代理匿签名方案二

系统参数及符号约定丽上，对庶表6．3，3．1中的方案3。代琏委手乏阶段及代理签名

阶段第一步与方察～穗嗣，不同的怒在代理签名阶段签名人B对s。的签名方程设为

一=J：’(e‘tH～1)modq，这样“。(d‘)一’(1+s's。)roodq，

kf、；‰+筘+秘，=盼)．1÷绞+眵)一∥+gkmod宰，叉设颤，；f8)”1《l+嚣。)modq，因此褥：

一=e(1一印)～roodq，s=ea'+(I—e／3)s’roodq。

代瑗签名除羧

Step2：C随机地选取两个整数群。p￡《，计辣，；．=％94_y，。modp，如果rr．=0，他

重新选取搿，声．否剿计冀#=艇*，||m)，∥=e(I一卵)．1modq，C将e‘传递给B．

Step3：B收到∥嚣，对s。签名，s 7=s：1∥k8一1)raodq，并将∥传绘C，B促馨寓签

名(。7，∥)．

Step4：C计算s=ea+O—eB)s 7modq，交l<豫跗)就是B饯表A对澄惑tTI豹{弋蘧誊

签名．

代理签名的验证阶段

代理蛮签名的接收者或验证者收到(m^e)厦，计算#=(^(g。一儿。⋯1rood∞8蜘，则

i；e成立，当且仅当(％s，P)怒消息m的有散的代理盲签名．

萋瀵悬羲{蠢者C公匆签名f nt^#)曩，B谤’算蹦=s。s—sJ《一)～modq，

48
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卢=(一一啪。(P’)’。modq，若戤∥满足P=(b(b占4y。“modp)||m)，则他可以判断C的签名就

是由他的代理签名产生的．

代理盲签名方案三

系统参数、代理委托阶段及代理签名阶段前两步与方案一完全相同，在代理签名

阶段Step3签名人B对s，，的签名方程设为s’=吲(1十eo。)rood q，这样

k(=k8+∥+17S沪W)“+卢】+¨)“d 7+口kmodq，从而可得到下面的代理签名方案。

Step3：B收到一后，对s。签名，计算s 7=吲(1+ers。)mod q，并将S r传给c，B保留

盲签名(j’，一)．

Step4：C计算s=口+一roodq，“=g卢+剖“fⅧ)“yptt+(ea-廓)x-I卜∽～modq，则(m，J，“，P)就

是B代表A对消息m的代理盲签名．

代理签名的验证阶段

代理盲签名的接收者或验证者收N(m^¨)后，计算i=(^(占。。yp。“”umodp)11州，
如果F=e成立，则接受签名，否则，拒绝接受签名。

代理盲签名方案四

系统参数、符号约定、代理委托阶段及代理签名阶段前两步与方案一完全相同。

Step3：B收到一后，对J，，签名，计算s’=％‘(e’+J。)roodq，并将s’传给C，B保留盲

签名(』，，∥)：

Step4：C计算J=口+J’modq，“=g即”‘(⋯}～Jj口a+m-t(⋯)～roodq，则(m，J，“，g)就是B

代表A对消息m的代理盲签名。

代理签名的验证阶段

代理盲签名的接收者或验证者收到(m，j，玑B)后，计算i；(^(g-1e，。-1“modp)怕)，

如果F=e成立，则接受签名，否则，拒绝接受签名

6．4．4安全性分析

在这些签名方案中，所有的验证关系式均含有原始签名人的签名授权的验证公钥

Y，，这说明最终签名(m，叩)或(m，蛐，P)是由代理签名方和消息拥有者共同完成的，同

时也可以把y，看作是代理盲签名的验证公钥。这些方案具有共同的基本性质：

(1)基本签名的不可伪造性

在这些代理盲签名方案中，B难以根据他所得到的(乱_)计算ftt A的私钥，。，从

而不能伪造A的普通数字签名。其安全性是基于离散对数问题的难解性，由此也说

明任何其他攻击者都难以伪造A的普通数字签名。

(2)代理签名的不可伪造性
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出签名授权的秘密寝钥s。=a+镌roodq可以嚣出，出于只肖B刊馐＆生成s。，因此

除了B以外，任何其他人(包括A在内)都难以伪造一个有效的代理熬名。

(3)代理签名豹可逸分性

代理签名接收人或验证人在验证代理酋签名的有效性时，需要原始签名人A公

布豹验．|罨公镑，。，所以很容器蒋代遴盲签名和露始签名区分拜。

(4)不可抵赖性

由于任何人都不能伪造睬始签名入A的普通数字签名，所以A不能否认他的一

个有效的普通数字签名。同榉出性矮l可以褥到，由予赊了代理签名人B以辨，任

何人都不能伪造B的代理签名，所以B也不能否认一个有效的代理篾名。

f5{可注销瞧

如果A想收回B的代理艇名权，即注销B所捐j有的代理麓名密钥k，那么他就

可以在系统内公匆涪恚，宣布验证公锈y。无效。鼠两，B生成静繇有代瑗签名隧之

失效。

(6)代理签名和原签名之间的联系性

羞B在签名对摄魁《s’，e’)，德c公开签名锄，耶)惹，就表6．4。l给趟的4个签名方

案而言，B可以确认它们之间是有联系的，从而可以确定c的篾名就是由他自己的代

毽签名产生兹。这4令签名方案可以谈为怒代理弱喜签名方案。餐对方寨三秘方寨嚣

来说，B无法确认它们之间是有联系的，可以认为这两个方案是一个代理强盲签名方

案。

6．5基于多元线性变换的代理富签名方案

系统参数和符号为{P是～个大索数，q是P一1的一个大素数因子，整数g∈(I，P—1)

且阶为q，&pgq*lroodP。设A为露始签名入，8为代璞签名入，A的私锈凳x。，公

钥为YA，且Y。=g“roodP，B的私锎为妇，公钥为y8，且y8=g“roodP。A(-)为一个

安全的单向的hash函数。C为消息拥有者。

找理嵩签名方褰镪含三个除段。

代理阶段

Stepl：(代穗产生)签名人A箍税绣选取女。∈z：。菠k4≠l，然嚣计髯rA=g“modP。

今3k。=i十瓠。roodq，此处向量(磊，万，i)表示向擞(+-rA，-+a，±1)的某一赞换。A从这个

方程中求蹬F，箍然可以表示为dr=a(k』，¨，rA)。然后A计算Y。--m．gay8roodP，这聚Y，

搜髂雩#签名投授权豹骏诞公锲并在系统内公开。

Step2：(代理传递)A将(‰口)安全地传递给B。
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Step3：(代理验{=iE)A接收到d后，代理签名人B榆骑⋯下验旺公钥的有效性，计算

Y。=s，y。roodp。黧荣口瀵是这个方程，B接受健理，势使涮途个}℃瑗粳f℃交A送嚣麓名，

然瑶订舞s。=dr+孙roodq，S。作为A授权豹私钥。否则，B援绝接爨代理。

签名阶段

Stept：B任意选取一个隧飙数蚝5Z(如≠1)，计簿珞=g。”roodp，势将珞传递给

C。

Step2：C陡穰遮选取碡个隧梳鼗d，∥，，、f《z：，令t。晴y，8y谵’rood芦．如桑t。=0，

c鼋新选取另一组口，声，，，r，c讣簿e=h(％，llm)，此处符号“旷表示字符串的连接，从

下嚣介绍魏方程中计算e’se’眩瓯最r)modq，并涛e’祷送绘B。

Step3{／3接收到一后，计算ak8=b+cs。roodq，这辩囱激强，b，。)袭示翔璧(±s’，±#’，±{)

的某～髯换，B从签名方程中求得一’．并传递给c，同时B保存商签名(sr，e’)。

step4：C计爨s=s(s’，d，岁矗r)roodq，这时s表示献下嚣熬方程缎中求缛灼一缌媲，

令“=y'BmodP。这样m,s，则)就楚B代表A的代理富簸名。

黢证除浆

接收(rtlA“、e)厝，验证者计算；=(^(矿“““’y。”1”p“roodp)llⅢ)roodq．如果吾；#，则

(m文舯1就燕鸯效瓣代理蘩签名。否剐摇绝绩受签名。

巍瀵息攒囊毒C公开签名(m矗埘)爱，热袋B蔻求褥搿。a(s，s。矗#’)，梦=B(s，s’，致#’)，

y=r(s，一，P，P+)t r；r(s．，，e，e’)I并满足方獠：e眷(^瞻盯％+7y。舢。‘+芦“rood卢)lim)roodq，其

串“=菇roodP，然鬃B裁可敬确定c熬签褒就是囊{夔黪代瑗签名产奠三豹，稼这葶唾l方案

为彳弋联弱盲签名方案．否则称为代壤强窝签名方案。

波：B的验证幂厶铜为5一满足靠#s b+cs。roodq，这摹囱量(戳6、。)表示(s。，。’，”豹莱

一霹挽，消息捌有者c的签名方程是a'ke=∥+曲。modq，此处的黪数(∥，乩c’)必颁与

她6，G)在形式上一致。铡如：若f矾颤。)=(1，P’，s。)，刚敬(#，b。，。‘)=(1，矗s)。

令羲。=ak$+胁，+yxB+rmodq，穆长．秀嶷星粒多元线性转挨美系式，诗舅

即=g‘r’roodP。显然得kf．；∞口。6”)+(aa“c+芦)％+，勘roodq，从而得方稳组如下：
妇口”’女+f*(口，一∥

{岱d—l。+芦。(口t)一‘∥
设∥移s是来懿变量，其它爱量莛溅豁韵，麸上鬻鹄方程组中可以求篷≯鞍s，

并汜为：

∥=#≮。，d，罗，^r)modq，s=s(s’，e，g，声，以≯)roodq e

定理6．5，l：在上述代壤蛮签名方寨串，竣系统参数及按议过稷不变，我理缀髫除

段Step3的签稿方糨可供选择的形式有(I、s’，P’)、(1，e 7，s。)、(∥，l，。’)、(#’，j’．1)等，加上符号

变纯，各毒4转不嬲豹形式，共鸯16耪不同的找理襄签名方寨，嚣强均是戴理蠢签

鬈方寨，其中4种方案的变量替换、签名方稷和验证芙系式如下页中表6,5．1所示，
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表6 5．1 变鬣管j耍、签名方群年¨验吐E方科袭

馥鲞鬣拯 签名方程 盘羹方程 赣涟方程

∥=一《☆d，毋．r)modq qkk2 b+cs broodq j。s{3’，口，∥。e，r)mod口 ；。(衄s。。6’，。““⋯umodpJllm)

NOI p’#口-。扣一所ma帅 ^B。o‘+P0Ⅳmodq s2口一十rmn幽 i=(^(g‘ype“roodP)}{Ⅲ)

NO 2 I’。o。k—r)modq
＆8。#’ts'spmodq $=c酣’÷flmodq ；。糖溶9虬6≈m酬础||掰)

NO 3 ‘t‘#积r’一∥郴如 e1|H21+3。5pmodq Jt口叫E‘一一+胡mC,dq i。(^(s。～y．⋯’ouroodp；111Ⅲ)

N0 4 ，=ale一一邝⋯mo断 e'kH。3’+sⅣmodq ～#口_“1’1-，+Prmodq i*f^(g。⋯5，。’。”modp)llm}

飙下嚣粒弱个吴铬方寨可以看搬，当强始签名入公档原消息m秘签名(s，o)爝，

代理签名人不能找出代理签稿和原始签名的联系，这样任何人都不能从中发现它们之

闻翡联系，称这样静签名方案为代瑷强蛮签名方案。

代理盲签名举例

系统参数和符号与上面的一样，下面介绍的方案对应于表6．5．1中的方案l诧时

kc=程‰R{8s☆÷yx#+rmodq n

代理阶段

Stepl#嚣魏签名人A饪意建选淑一令整数女^§z：，知≠1，计算咯=g“roodP，

口=％+r／k_roodq。咋=g”地roodP，并在系统内公开Y，．Yp作为代理签名的骏证

公钥。

Step2：A传递(^，口)绐代理签名人丑。

Step3：B接收到“，口)靥，验诚‰=94蜥roodP是否成立?如果盯满足，则B撩收

A豹{弋理娄援，辨行硬A的签名攫投，然后毒|篱s。=疗+确roodq，s。{乍为A的代理授权的

验证私钥，否则B拒绝接受委托。

签名输段

StepI：B随机地选取一个整数^ⅣEz：，如≠l，并计算怡=g“roodP，然后将怡传

递给C．

Step2：C髓枫她选取4个整数鼠最矗f《乏，并计算t、=rffy，4y；97roodp．如槊印；o，

C麓新选取另一纵参数。计算e；^(t，|}Ⅲ)。∥=口一‘(口～f1)roodq．将一送给B．

Step3：浚至lJe'磊，B诗雾一=‰一#o。roodq，黪将，送绘e，B保存富签名(j’，一)，

Step4．C计算J=搿s’+rmodq和“=“modP，则(m，5，虬P)即为B代表A作的代理育签

名。

验证阶段
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接收到代联酋签名(m^托e)后，接收糟成验证者计辩；=(^(95ypeumodp)tlm)，方程

F=s成立当且仅当(m焉‰。)遐有效的代理裔签名。

e公开签名(m池轧。)后，B不能然上瑟的方程缰中获礴寤。芦焉f，德不能翔敝一个有

效的签名是否悬由他的代理签名所产生，因此这个签名方案是--,ee强盲签名方案。

多元线性变换的退化情况

考瘩Y=0，诧l亨辱=rffyp49’roodP，kf。=g女$+筘{。+rmodq。

在代理签名阶段Step2之时的操作与上一节的一样，余下的步骤如下：

Step2：C随机地选取3个整数口，∥．r∈z：，令l=曙∥。49 7#0modp，计算

P=h07，|}m)。戴辩e’=口。和一f1)roodq，C将∥传送绘B。

Step3：接收戮P’后，B计辫s+=k。一e's。roodq。然藩将箕传送给C，并保存盲煞名

(o。，一)o

Step4：C计算s=口s’+rmodq，这样(m^})即为代理茸签名。

验证除羧

收到盲签名(帆即)后，接收者或验证释计算；=(^(g‘ypemodp)《m)，则方程i=#成
立当且仅当(re／，舭)是一个有效的代理盲签名。

如果消息撼鸯考C公开煞名(飘跗)，B不髓麸方程筑中{O'er；+∥”求摄戤声一因
j毙，他不能判断这个签名愚否是由他的代璜签名所产生．因茈这个签名方案是-,ee强

盲煞名方案。

考虑特例口*t、y=0，此时t—rnY”Pg‘roodp，&，=k^+加。+rmodq。

然下瑟豹步骤嚣始毒繇嚣潮，之蕺匏步骤是一致载。

Step2：C选取2个整数p，r Ez：，计舞％．=％yJg 7roodp。如果rc，*0，则苇新选取。
然艏计算e=^(n．Ilm)．e’=e—flmodq，并将一传送给B。

Step3：接蚊到g’嚣，B诗冀∥=颤一go。roodq，薨传递给C，B傈缮富签名fs’、#’)。

Step4：C计算s=，+rmodq，刚(m．S，#)8p为B所作的代表A靖消息m的代理膏签

名。

验证阶段

蔽鹫代瑾囊签名(m矗。)嚣，接寝著袋验证者诗冀；=(蜒矿y,e rnoap)llm)。这榉方程

≯=#成立，当凰仅当(m，舭)最消息m的有效的代理盲煞名。

当C公开(衍^e)后，B能从方程{e'．+fl”⋯訾求出风，4。这样他就能确定C的签
名麟是出毯夔代疆签名产生熬。掰|薹囊这褥穗凌下甄签名怒我理弱售麓名。
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6．6基于椭圆曲线的代理盲签名方案

本节在分析文献[44’45】的基础上，着重对协议过程中的变量进行了更加一般性的

转化和处理，通过线性变换的形式较好地刻灏了协议过樱中各种变量之fBJ的转化关

系，瓿i嚣提窭了一张基予线瞧交羧§g代理窘签名方案，以此方法撞造的代理富签名方

案鬯籀文献畔“封中的方案．我们将这种方法平移到椭圆稳线密码体制中泉，觚丽得到

了在椭圆曲线密硝体制下的基于线性变换的代理盲签名方案．并总结了以4个

ElOamal型|6]|签名方案为基础构造的4种相成的代理盲签名方案，还考虑了协议过程

中静变鬟酶线往变换黎逶佬猿凌．

6．6．1系统参数

(1)选取定义程肖限域F。上鹪～条安全的糯因益线E。使得E上的F。．有理点群的

阶被～个大素数一熬除，保证椭阈曲线上有理点群上的离散对数问题怒难解的。

(2)选取一个鏊点G∈E，G躲阶为*，即商nG=O，O表示一个无穷遴点．基点G公

开。

(3)设A为系统的原始签名人，B为A授权的代理签名人， A的私钥为，。e。露，

只一x∥gE，·巴作为A的公钥．B的私钥为孙《ⅣZ，岛=％G∈￡，R作为B的公钥．

它弱滟公镶只襄岛筠在系统蠹公开。

(4)设c为信息榭有者，D为信息的接收磷．D的私锔为x"￡ⅣZ：，岛*xt)GeE，％

作为D的公钥，在系统内公丌。

f5)选取一个安全的Hash酯数h，在系统恣公玎。

6．6．2基于多元线性变换的代理富签名方案

方寨交签名较委笼：蓬程、代遴签名过程季蠹签名验涯过程兴霾缓裁，务令过程豹其

体操作步骤如下：

辫托过程

Stepl：委螽产生玲敬。A经慧邀选取一个隐税数‰∈8《量k。≠1，诗冀RA=k4G，

令rA=x(R。)roodn，其中x(R。1裁示椭圆曲线上点R．。的x坐标，然后计舞

O-=^。+tax。roodn，称这个方程为A的授权签名方程。又令Rp=trG+^，R，被称为原

始签名人将签名权豢惩绘代理签名入豹签名的验证公钥，谯系统内公开。

Step2：委琵健递阶段。A将婺芋毛签名(吼o)安全遗传遂给B。
‘
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Step3：委串毪验证阶段。B收到委托签名(以_)后，计算席=aG一_一，检验是否成

立z(莉：^m。d”?如果残立，则波明fa，☆)怒A发送过来豹，B接受A熬委托，著代表

A行使签名的校力。否则，搽施接受A的螫托．同时计辣s。=O-+X。roodn，s，棱称为签

名权委托的验证私钥(保密)，满足关系月。。spG。

事实上，并m口G—o只=p—rAx。)G=kAG，所以成立x(玛=rA modn．因此B接受A的

委疑，健表A逡牙签名。

代理签名过程
。

StepI：B接受A的委托后，任意地选取一个随机数t。t。z：，且如；I，计算

如=‰G，并将如传绘e。

Step2：c得到氏羼，任意缝选敬四个隧税数a，声^r#”巧，计算

R、=aR。+胁，，+煽+rG(称这个关系式为变量的多元线性变换)。如果

％．。x(趣，)=0rood”，则需要羹新选取这组参数并使t≠0，然后计算e。A(t{|脚，其中

赘号“||”表示字簿拳或整羧豹连接，令#’=。。《。一f1)roodn，C耱。’传递绘8。

Step3：B收到P’后，计辣s’=^。一幽。roodn．并将s‘传给c，B保留盲签名(P’，J’)。

Step4：C收到Ss后，计算s=口∥+fmodn，U=煽，则(¨，u)就炽B代表A对消

惑1Tt熬饩理喜签名。

签名验证过程

消息的接收者c或验证者接收到消息m和签名(n一，∽后，计算

《，=x(sG+eRj，+U)modn，判断e=A吱||m)是露成立?如果成立，则说鞠慨文u)就是潲惑

m懿有效豹代理蠢签名。否鞠，拒缝接毂这个签名。事实上

sG+eR，+u描(as’+r)G+eRp十u=(甜^^一辞e。sp+f)G+g拉p+u=口岛十届％十芦％+酊，I潮

此，上述结论成立。

定理6．6。2+l；著将上述方寨嚣代理签名过程中豹Step3豹签名方程改为一般式

akH=6+CS。roodn，其中参数(矾6，f)表示向黧(±s‘，±P’．±1)的聚一个霞换，则有4种不同形

式的代理盲签名方案．在这些方案中协议的藏个过程都不变，产生变化的只是相应的

两个变量替换式、签名方程和验证方程等，跫这4静方鬃到在表6．6，2．1中．如果遥考

纛到参数嚣蔷静符号的交纯，那么胃酸褥猁16羊孛不同静方案；

发6．6．2．1 代理百签名方案的变域替换式、代理签名方槲平¨验证方烈表

编峙 变盈关系式】 签名方程 变量般系武2 骢∞F方程

一般冀 F=d堙．＆，}、r)modq 口k镕2b々cs。modn s=s(s’．口．露．o．r)modq i e艇；辑口’’女+芦}“+《g。’f+口jⅣ。+t，Ut#l}

N31 Ft口_。【‘一口)l’、0a“
t 8。f+e*s qmodn ^；口，十tmott” #=h(x(sG十e凡。+U)JJⅢ)

，。口’1n—r)mod月 女8。P++s’snIllodn ⋯as'd“Ⅲ” ；{h(x(eG+sR。+“)¨m)

N∞ ⋯*～一r，m“n ejk8；、+#s hⅨ自’ #；#dr’，一一十蟠rood” i。h(x(e’10+P”‘s8。+“i||摒j
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l!型k坚‘：盟!唑 i些：!：鲨竺L：：唑立：’：竺唑 l!：竺!!型坐型竺
定理6．6．2．2：在表6．6．2．1中列举的代理盲签名方案是代理强盲签名方案的概率

为f1．1／n2)。

注：代理强盲签名指代理签名人不能根据签名判断这个签名是由他的代理签名所

产生，即签名人不能对原消息的捌有者进行追踪。反之，称为代理弱盲签名方案。

证明：以表6．6．2．1中的方案N31为例进行说明。在消息拥有者C公布签名(ts，u)

后，B保留了盲签名(s’，e 7)，但不能从方程组

』j 2瑾j 7+rmodn (1)

旧=g“(P一,6')rood月 (2)

中解出求知参数矾口，r，因为两个方程中合有3个未知数。

又由于U=如，虽然已知U和岛，但仍然不能求出Y，因为这将面临求解椭圆曲

线E的离散对数难题。

但值得注意的是：在上述方程组中，猜对其中一个参数的概率为1／n，如果一个

参数猜对的话，那么其余的两个参数也就可以从中解出。同样的道理，猜对y的概率

也为I／n．这样同时猜对的概率为l／n2。当求得这4个参数时，B就可以计算

捌．；ctR口+胛，，+如+rG，_=z(叫)mod”，如果满足e=(《||卅)，则他可以判断C的签

名就是由他的代理签名产生的。因此，定理的结论成立。

由于产生这种可能性的概率非常小，按照小概率原理，对这种情况几乎可以忽略

不计，所以认为这些方案均是代理强盲签名方案。

考虑当，=0，即鼍=aR月+pR,，+rG时的情况

系统参数、委托过程和代理签名过程中的Stepl都与上述方案完全相同，从Step2

丌始，依照如下步骤进行：

Step2：C随机地选取三个数口，卢，r∈。乏，计算R，=o：R^+胆，，+rG，如果

_：x(R，．)mod”；0，那么他重新选取这些参数．否则计算P=^(t．1lⅢ)，。’=ot-I(P一,8)mod”，

并将e’传递给B。

Step3：B收到e’后，对s。签名，计算J。=“一e’一，mod”，并将s’传给C，同时，B

保留盲签名(s’，e’)。

steD4：C计算s：。s，+rmod月，则(¨)就是B代表A对消息m的代理盲签名。

签名验证过程。代理盲签名的接收者或验证者收到(印)后，计算

甬：。(sG+PR。)mod"，判断P=^(i．I|m)是否成立?如果成立．则说明(叫)就是消息m的

有效的代理盲签名。否则，拒绝接收签名。

定理6．6．2．3：当R。=aR。+脚，+酊时，上述代理盲签名方案是代理强盲签名方案

的概率为(1—1／n)。

证明：当，：0时，与定理6．6．2一样， 当C公布签名(¨)后，B能判断C的签
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名就是由他的代理签名产生的概率为l／n，因此结论成立。

考虑当g—l，，=0，鄹＆t甄+艘，+酊射酌情况

step2：e随橇地选取两个整数声．feRZ：+计算R=稚十嬲P+2G，蛮鞋粟

*．。州R)rood”。0，那么他戴新选取这组参数．否则计算e=^(‘，0m)，8’=e—b'modn，并

将∥传递给B。

Step3：B投劐∥君，霹s。签名，诗葵s+=k8一eo。roodn，莠穗s’健纶C，B擐黧骞

签名(j’，e’)。
‘

Step4：C计算s≈，+lmodn，则(¨)就是B代表A对消息m的代理盲签名。

签名验证过程。饩理富签名熊接收着或骏涯誊收到豫s)后，计算

《，=x(sG+eR。)modn，瓢断e。A@《神是否成立2如果成立，则说明弛。)就是消息m的

霄效的代理盲蕊名。否则，抠绝接收签名。

定理6．6．2。4；当是、=R。十牌，+rG时，上述代理盲签名方案是代理弱盲签名方案。

证鹌：在瀵惠麴有者e公蠢签名f郎)麓，B绦鏊7葺签名(s。、。’)。霾筵，稳可懿

求出参数卢=目一8’modn，r=s—s'modn，从丽据此计算尉，一RH+所，，+哪，Jf=x(q．)rood”。

如果满足e；(一J{砌，则他可以据此判断C的签名就是幽他的代理商箍名产生的，从

露霹鞋对瀵惠砻}||l蠢者速行遥踪。教我们谈为在这穆愤凌‘事熬伐理盲签名方案是{弋理弱

膏签名方案。

6．6。3方案的安全性及应用分析

在这些签名方案中，所有的验证过獠均使用了原始签名人的签鬈授权的验诋公

钥，这说明最终签名是通过原始签名人的授权由代理签名入和信息搠有者共同完成

静，嚣露逸可爨据R。看或燕代理盲签名懿验证公锈之一。虽熬各令方寰魏形式纛姆

点不一样，但它们具有如下～些共同的性质。

(1)签名授权人的签名的不可伪造性。谯这些代理肖签名方案中，代理签名人B

不缝根据(以珞)计算出签名援牧人A豹私镧瓢，麸蠢不戆伪造A故签名，其安全燃基

予帮蠹蘑莲陲线的离激对数问题的难解性。t|王不能从签名方程cr=l。+tax。roodn中获取A

的私钥，因为煞名方程中台商两个未知数x。和k。．由此说明任何攻击者都难以伪造

A的签名。

(2】霞理蛮签名熬不霹毯逡褴。霞麓饯瑗签名密鹱“。。+；。raoa。英中含毒转黩

私钥，所以只有B才‘能生成J∥尽管月∥。。G，Rr公歼，但不能从中得到s∥因为

这两临椭圆曲线的离散对数难题。因此除了B以外。其他任何人(包括A在内)都难以

伪逡一个有效鹣代理签名。
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f3)代理盲签名的可区分性。在验证代理肖签名的有散性时，要用到签名授权人

公毒瓣签名验{芷公锈R。，瑟以攫容荔褥代璎蛮签名鞠器娥签名逐分开。

(4)代理盲签名的不可抵赖悭。由于任何人都不能伪撩鞭始签名人A的普通数字

签名，所以A不能否认他的一个有效的普通数字签名．同样幽性质(2)可以得到，由于

除了代理签名人B以乡}，任何人都不能伪造B酌饩理签名，所以B也不能否认一个

有效豹代理盲签名。

(5)代理盲签名的可注销性。如果A想收麟B的代理煞名权，那么他就可以在系

统内公粕消息，宣布验证公钥R。无效，从而B生成的所有代理盲签名随之失效。

(6)代理签名秘簇签名之潮驰联系缝。校撵上述分褥，这些方寨要么是代理强膏

签名方案，要么燕代理弱盲签瑶方案．如果愚代理强肓签名方案，说明代理签名人B

无法确认和原始签名人A之削的联系，这种方案比较适台于有匿名性疆求、同时叉

不能对签名追踪的镁域，如电予货币支付系绫、电子选举等领域。如果爆代理弱盲签

名穷寨，这时方寨院较适合予礴隘名住要求、显又麓对签名送行追踪酌情况。

本节比较完懿地给出了在椭圆曲线密码体制下如何遮用线性变抉柬构造代理盲

签名方案的方法，这种方法可以侄意地选取不同的参数组合，从而使得产生代理盲签

名方燕爨毒较大验逸择空阕，霉麴±这秘方寨嗣嚣尊具器莰臻签名翻喜签名秘蒋点，因

此可广泛应用于商隘名性要求的领域，如匿名电子选举和电子货币匿名支付系统等，

具有广阔的应用前撩。

6。7美有消患恢复薛代理富签名方案

6。7．1方案描述

方案由签名权娶托过程、代理签名过程和签名验证过糨共同组成，备个过程的具

体操作步骤如下：

黉丰乏遥程

Stepl：委托产生阶段。A任意地选取一个随机数“s”Z：且k。≠l，计算R4=k,4G，

令_=x(R。)rood一，其中x(凡)发示椭圆曲线上点n的z坐标，然后计算

d=轧+囊硝modn，称这个方程为A熬授毅签纛方程，又令＆--o'G+磊，嚣，辍穆为原始

签名人将签名权委褥给代理签名人的签名的验证公钥，在瑟统内公歼。

Step2：委托传递阶段。A将委托签名(F，“)安全地传递给B。

Step3：委托验证输段。B收到委托签名∽屯)后，计算奔=crG一囊只，检验是否成

立x(蚕)=“modn?懿祭成立，瓣谎裙(O-,／'A}楚A发送遥采戆，嚣接受A熬娄耗，并代表
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A行使签名的极力。否则，拒绝接受A的矮托．同时计辣s。：a+hroodn，％被称为签

名粳蚕手乏豹验谖私镄(摄密)，满足关系霞。=svG。

事实上，嘉一口G—o野=p～o霸垮=kAG，所以成立x(蓉}=omodn．聪诧B接受A的

委托，代表A进行签名。

代理签名过程

Stepl：B接受A耱羲亭乏嚣，彳王意撼选取一令薅壤数翰s。Z：，登岛tl，谤彝

‰。ksG，。并将R8传给C。

Step2：C任意地选耿3个整数a，鼠，∈。Z：，计簿R．=aR8+∥R，，+徊，使得

t+；z(墨')≠0rood口。计舅m7=燃：’roodn，势将蠹消息m’传递绘B。

Step3：B收到m‘盾，诗箨。’=“一mo。roodn，莠将s‘传递绘C，B僳整盲签名(m’，

s’1。

Step4：C收到s7后，先骏证如=sG+m+R，是否成立?若不成立，则拒绝接受B的

代理签名。反之，澍浚明楚代理签名入发送过采豹，然爱诗冀s=as’+ymodn张

m一=口m‘+pmodH，则(m。，Ⅲ‘，s)就是消息m的代理盲签名。

签名验证过程。消息的接收者接收到(m。，n，’，s)后，先计算‘=x(sG+m”R。)rood"，

然麓通过计算m=m麓；roodn就霹以羧复原撰怠了。我翻可以在嚣消惑瓣泰运处增鸯耍～

缝冗余信息，嗣以说明C的身份，这样警恢复原消惠藤，实际上签名的验证工作也

就随之完成。否则，拒绝接收签名。

事实上，

sG+辫8定。兰汹’+芦)G+(e辨，+霹)趣，；g(未嚣一辫0P)s+ra+￡甜，RP+唇≮，=aRn+眷％+yG，燕

然肖t=x(sG+Ⅲ”Rt，)rood"成立。

注：在这个方案中，任伺+人收到消息的签名后，都可以恢复原消息，包括代理整

名入塞在内，因j逝这令签名爨{睾墁不在予绩怠熬瓤蜜魏簧求，恧在予信患豹宠熬缝

要求等，不道对于B来讲，他的代理签名是针对盲消恿的，因此仍然称这个方案为

代理盲签名方寨。下面提出的具有指定接收者的代理育熬名方案较好地解决了这个问

题。

6．7．2针对指定接收者

系统参数溺藏，并设瀵惠及签名豹接羧喾失D。方寨豹委{毛避程秘签名过程中鹣

StepI都与第6．7．1节的方案完全相同，从Step2行始，照如下步骤避行：

Step2：C随机地选取三个整数日，芦，，∈”或，计算R；口勘+∥月r+，G，

t m《绞，)rood”，磐要求t，≠0。然蓐计算∥。mf’roodn。C教将消息发送绘指定豹接
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收者D，因此，{也将《m’，只，)传递绘B。

Step3：B收到(m’，一】)后，训‘算s‘=kH—ra's_modn，^=x(^日一))mod月，ixⅢ’1一roodn，

F=知+砝$rood#，著将(s‘，F+≯)传递给e。3傈黎藿消息m’及箕签名《s’，?，F)。

Step4：C计算s—dJ’+，rood H，厅7”=甜Ⅲ7+／，mod"，则沏”．S，F，i)就是B代表A对消

恩m的代理毒签名。

签名验证过程。代理盲签名的接收糟D接收到(m一^i，F)后，酋先获取签名学B

的公钥，计算#=x(sG+m”R，)rood月，而’=溉(F％一溉，，晶)rood"，然后再计算m；i菥roodH，

这样就可以恢复愿消息了。嗣上葱麴处理方法一样，可以在蛸患豹求恁处添加冗余位，

在冗余位中包含一些信息搠有者的信息，从而就可以验证发送者的离份。前则，拒绝

接救签名。

与上一节的情况类似，湿然成立々=x(sG十Ⅲ“只。)mod一，又因为

m’；Fx(i岛一溉"磊)=7x(k月岛)modn。繇敬有m=m’昂roodn。

注：如果需要传输的消息量较大，越过大素数一时，这时该方法就不适用了，于

是我们借鉴文献|7l】的处理办法，先把消息分为翡干块，表示为m；溉／'／12，⋯，卅『}，便得

每～个予块强c一，然蜃运怒递挂粒方式撼蘑一个参数{睾为震一个参数豹输入，馒褥

谯恢复消息时只需进行递推运算就可以～个一个地恢复全部消息了，从而大大地减少

了逶售镥输萋，予是樽到下～节瓣方案。

6．7．3具有消息链接恢复特牲

在进行签名阶段的Step2之自U，系统参数及操作均与第6．7．I小节中的方案完全

麓懑，飘Step2开始，按照麴下步骤避行：

Step2：这一步与第6节棚应步骤基本相同，仅不同的是C将盲消息串(m；’m小．，硝)

和D的公钥B，～超传递给B。

Step3=B接收到(m二m≯t，蟛)鄹岛詹，计算si=kⅣ一∽broodn，《=x(k$勘)mod∞，

记％=0，分别计算下面各式：

I=m；壤I—l十亏)一roodn，f—l，2。⋯，f

F=^(1 o r2 o⋯o‘)，其中符号“o”表示异或运算．

；=女Ⅳ+聂口rood,”

将∞i，i，^．如，⋯，-)传递给C。B保曰盲消，息串(m；．m小．，m扣及其签名

“，i，F，n，r2，-．，‘)a

Step4：C计算文=撑s；+)'moan，m；=arn；+筘m州H，则(m二龟，?，；，^，也，⋯，rA就是B代

表A对消息m的签名。

60
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原消息的恢复过程

D接收到c发送过来的签名(mh，i、i，_，乜，一，‘)后，他首先获取系统的域参数和

代理签名者B的公钥，然后做如下的操作：

Stepl：验证Ⅲh，i，i，rl，也，⋯，‘是【1．n—l】中的整数。

Step2：D分别计算：i7=j(F易一疏DP,日)modn，痢j_‘A(‘一l+神modn，，=l“2·，f，

墨=x(s1G+MR。)modn，m，；扁ji：roodn，这样就可以恢复消息串(mlm2．⋯，竹}了。

若通过计算恢复出的消息能确认发送者的身份，那么接受其签名，否则拒绝接受。

签名验证的正确性证明：因为i％一溉D靠=^口％+溉月B，一hDR=“尸『)，所以

i‘=gmodn，从而有西=●^(‘一l+i)=m；roodn。

义函G+肌％=(∞；+r)G+(am；+∥)尺，=口(‰～州扣，)G+归+佛p一硎％G=础月+廓，+芦

ⅢU昂=x(s1G+Ⅲ冰n)=t modⅣ。

故m，=扁鬲=m，t mod月，1≤i5t。

6．8本章小结

本章围绕代理签名、盲签名和代理盲签名问题进行了研究，获得的一些结果如下：

(1)对各种各样的盲签名进行了较系统的分类，对研究现状及存在的问题进行

了总结。

(2)探讨了代理签名方案中委托人和代理签名人之间的联系问题，即是否可以

对代理签名人进行追踪的问题，提出了构造ElGamal型弱盲签名方案的方法，用此种

方法构造的弱盲签名方案几乎包含了目前所有该类签名方案。

(3)给出了基于离散对数的代理盲签名方案的构造方法，列举了由此种方法导

出的4种不同形式的代理盲签名方案。

(4)给出了基于多元线性变换的代理盲签名方案，这种方法较好地刻画了委托

人和代理签名人以及代理签名人与信息拥有者之I刚的联系：同时给出了在椭圆曲线密

码体制下的相应的代理盲签名方案，并进行了安全性的分析。

(5)把这种签名方案与消息的恢复特性结合起来，给出了具有消息恢复的代理

盲签名方案。

本章评注

评注6．1盲签名的概念是由Chaum在1982年提出的，直到2000年左右，关于

盲签名的研究非常活跃，各种各样的盲签名方案相继提出，最近比较热门的一个研究
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渫麓是部分喜签名方案捧7-501，这些方案可广泛成厢予龟予裔务的交易活动中。

评注6。2代理盲煞名的概念最早是出Lin和Jan[”1谯2000年提出的，之后，学者

们提出了各种备样的代理盲签名方案，影响比较大的一种代理育签名方案当数Lai和

Awasthi㈣在2003年提出躺，该穷寒以Mambof腿】鼓方爨为基戳。毙TanE“】麴方案在

计簿上简单些。作者猩本章的工作主要是撼于这种思想进行构造的。

译没6。3镶缛注意露褥炎豹蠲麓是奁代理喜签名方寨静磊舅究中，Sun耪Hsiehf”。】

指出‘T乱I¨J的方案并不满足不可伪造性和不可追踪性，Lal和Awasthif45】的方褰也不满

是不可追踪缝，幽魏可见，关予代瑗盲签名的基础研究还需簧进行深入探讨并改避。
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7基于双线性理论的签名方案

农簧绫戆公锭密强俸裂中，溪鬻熬锈是基一令霹信戆CA产生蕊，爨躅户蠡己豫

存并使用，而公钥熄以数字证书的形式保存，在加密或数字签名时使用。1984年，

ShamirI引】蕾浚撬出了基于ID(identity．based)瀚翔密鞫签名方案，该方案豹公镧使孺

用户的身份(identity)，如邮箱地址、身份证号等，嗣的是为了简化密钥的管理。在

对密钢的管璃和安全性有更高要求时，这种以ID为藻础的公钥密码系统优于以数字

涯书戈基础的公镅密码系统。

2001年，Boneh和Franklinf921明确给出了綦于身份加密的定义，利用椭圆曲线上

靛双线4建蠖黢，挺爨了一摹孛薹予lD懿刍鬟密方案，文中摆崮鏊予I舀蕊热密方案霹竣涛

有效时间加入到身份中，这样得到的公钥和私钥只能在规定的时间有效。Hess[盯1于

2002年总结了一般酌萋予离散辩数的羲名方案，并键出了将基于离散对数签名方案

转换到刹用双线性映射的綦于ID签名方寨的一般方法。Zhang秘Kim[94】提出了一种

基于ID的盲箍名和一种萋于ID的环签名方案，其中的盲繁名方粲是根据Schom盲

签名感想转换恧柬。

出于盲签名的性质很好地满足了人们对个人隐私的要求，所以被广泛地应用于电

子裔务帮在线投票中。因魏，本文摆基于iD豹签名方寨窝富签名方案结含起来，援出

了一种新型的基于ID的曹箍名方案。

由于这～章的肉容涉及椭圆鞠线的肖关基础知识，虽然这些知识在前面的章节中

已多次用到，馈考感到本章内容是在糖躅曲线基础之上款深入硬突秘探讨，因政在本

帮7．1节专门介绍有芙基本理论和～些特殊的符号。

7．1准备工作

7。1．1椭圆曲线

Millei；瓣与Koblitzrs93分剐于1985粕1987年提出将椭豳曲线用于公稠密码体制，

健并没蠢绘出在枣限域上使用椭嬲魑线的密码黧法，惑是建议在现褥的擞密系绞中使

阁椭圆曲线。

鼹逶横爨夔线是搔垂毫尔巅黪羟(Weierstrass)方程：



一

一燃阶～

一～～一≤攀

㈣～

删㈣愀㈣㈣删一㈣一一
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㈣一㈣删㈣一一㈣一

融槲麓壕帆鲰耻雠螂蛇厶嚣麓辫争蒜慧
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阶被一个大素数”整除，保证棒凰髓线上有理点群上的离散对数闯题是难麟的。

2)逡敬一个基点P=(xp．Yt．)s E，P静玲为n，静有nP=0，0衷示一个无穷远点，

基点P公开。

3)设Alice和Bob为系统的两个用户，Alice的私钥为^。《。《，只=kAP《E，只作

走Alice懿公镌。因樽娥Bob选择女。《。2：，珞=南PeE。磊作为Bob兹公锈，它翻懿

公钥只和靠在系统内公开，并记只m(“，儿)，岛m(J。，Y。)。

椭圆曲线上的密码体制通常有两种用法：一是用于加密，二是用于签名。用于加

密时，需使熠接收方的公锯，丽用予煞名时，要使嗣盎己的私绸。不论搬密还楚签名，

第一个经务是要把发送麓锈文编玛袋稀西藏线上的赢乇，进行编码豹方法在此不俸

介绍了。

有限域上的椭圆曲线加密算法描述如下：

Alice簧穆鲳文气发送给Bob，瞧营走选取一拿淹鼹整数l∈。zl，诗冀露=舻，

s=岛+蛾，然后将密文(兄，印发送过去。

Bob收到后。计算s一^。P即可得明文R。

显然S-k8R=＆+蛾一知kP=岛+kk#P—k$kP=乓或立。

有隈域上麓撩强蕊绒签名算法攒述如下；

签名糟Alice利用系统参数’、自己的私钥对消恩m进行签名。

签名过程

1)Alice选取蘧秘熬数ks。乏，拣k为瀵惠密锈，要求绦察{

2)计算R1=kP=(而，YI)，，=^modH，若，=0，则邋卿第一步；

3)计算消息m的hash值，并转化为整数e；

4)计箨s=女“0+也)gqod／7，翔鬃s；o，到返鹜第一步；

5)Alice对清患rn的签名是(，’s)。

验证过程

消息接收者Bob收到Alice懿签鹞{¨)蜃，酱先从系统中获取域参数致Alice的

公钥氕，然嚣徽隧下豹滚作遴行验涯：

1)验证¨是【l，n。l】中的整数，对消息m与签名过程一样做相同的处理褥e；

2)计辫W菩s卅rood抻、矾=ewmodn和蜥=rwmod月；

3)诗磐石；uiP+”：只。‘(z’，y7)，掘果鼻=0，则接缝这个签名。爨烈，计算p=x7modn。

当虽仅当v*r时接受这个签名。

事实上，女=j-1(e+rkd)=ew+rwk』=(妁+“2k“)modn，所以均P+“2一=舻，即p。^必须

成立。
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7．1．3双线性映射的基本概念

在椭圆曲线中，有～类檄称为超奇异曲线的椭圆曲线，该兴曲线被认为是“弱”

捅灏鏊线。Menezes，Okamota帮Vanstones豁工俸p鲻指蹬了这黧礴躺藏线土利用椭圆

夔线离毅对数耀题翰建密磷镕刳较搽瀣髓凑数剐。数阉戆霹馒髑较小豹毒袋域弱饯势

将消失。乎巴超奇异椭圆曲线排除在密码碰用之外已成为一个普遍接收的约定。

Joux在文献[911中蓠先剿翅援憨趣线中款Weil酝黠筏造了一个一轮三方蹇甥交

换协议，Boneh秘Franklin髑wcil瓣对构造了一个基予身份的擞囊体青Ij[”。从j嗽以

Weil配对技术为萋磷豹器萃审密码学簿法层斑不穷，成为近年柬酾一个研究热点。

双线性对内密的简骤介绍，详见文献[921。

定义；设G楚叠j P生藏豹循环鸯玎群，英瀚为素数#，r是一个输为q豹循环桊群。

麟线缝霹楚撵舆枣下蘑瞧鼷鹣唛麓s：G×G—y：

1．双线性：对所肖的P，曾sG和敝6 e艺，

e(aP,bQ)=e(abP，窖)=e(e，abQ)：#(只Q；“。

2．嚣退化：存在～个P《G，满足。限邱≠l。

3．可计算：对P，Q86，存在一个有效的算法计算e(e，窖)。

注：怒奇异椭圆曲线中的Weil和"Fate配对具有上述双线性性质。

假设G是一个加法释，农G上酌踊个数学难题分剐为：

离鼗瓣数鼹麓(Discrete Logarithm Problem+鬻遗魏DLP)；浚P黪G是群中静掰

个元索，要找到菜一个饿整数一s z：，使之满足口一一尸魁豳难的。

判定Difile．Hellman难鬈(Decision Difile．Hellman Problem，鬻、澄为DDHP)：绘

寇P,aP，识护∈G，其孛a,b，c￡《，要判惠。；abroodq楚琴成立是躅灌熬。

计算Di衔e，Hellman难题(Computational Di蕊ewHellman Problem，简记为CDHP)：

对盔bE￡绘定P，aP，bP，计算abP是困雉的。

间隙Difile．Hellman难麓(Gap Di硒e—Heltman problem，简记为GDHP)：是攒遮

榉一类溺戆瘫群。上，绘定尹，aP,bP，cPeG，容易判定。*abmodq惩成立豹，键楚计簿

abP是困难的，换句话说，在群G上，DDHP易于解决耐CDHP难以解决，则我们称

姥群为润豫Di攥e．Hellman群，篱迂洚GDH蒋。

这罩我弱缓设CDHP露DLP是辫难耀瑟，鄹瓣该翅题不务嶷矮篱不霹忽酪掇率

值的多项式时间算法。程群G上，若DDHP不是困难间题而CDHP怒困难问题，即

嚣s蔻趣黢蕊ffie．Hellmma髅。这类瓣夺程予越瓷器撼嚣麴线上。奁G上，袋双线燃

配对的逆是困难阅题，即给出PsG和#(丘Q)sy。技QEG还不存在有效的算法。
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7．1。4基于ID的密码体制

Boneh--Franklin的基予ID的密码体制描述如下陋j。

系统参数豹建立：

釜藏掰个输为索数P静群G帮}，(麓藤)，e燕～个双线缝糗射，饪纛逡铎～个生

成元，∈G。

选取s锄z：，并计辫蹦‰。；妒，。l乍为主密钥。

选择～密码Hash溺数h：{o，l}。HG，该杂凑函数把爝户静身份瓣映射到G中敬一

个元素。

选择一密码Hash函数h，：V忡f0，l}”，该杂凑函数决定明文空间是{011}”。

公开豹系统参数是筒，V^地只‰，h，岛)。
麓户密码生成；

设瘸户A熬搓一甏谈涮身黔标识跫拶，计算盆。*bUD)，这楚8中豹一个元索，

是A的基予身份的公钥。可售中心投撼唪谴人的巍玲∞计冀对应的私锶，A熬舷钥

Sl}=}=sQ|})。

加密：

对消恩m e{o，l}”，加密人B选取，e。z：，并计算gⅢ=F(9胁‰。)、U；胪和

∥=mehtgL)，以C=影+矿)为消息Ⅲ的签名。

解密；

躅户A静繇钥岛，逶遘计算下式滋行解密。

∥国《#(勘j，Ⅳ)≥

算法成立瓣槎导：

显4为 e(Sm，u)拦如12南，，尸》=#(盆盯j，户)”嚣《!董锄+．只蝴y拳g§j

所以由异或运算的性质得

rohfe(Sn，，“”茹矿o^(窖扔)=觯密南(g赫，o^(譬扔)=辫

7。2基手lD的富签名方案

本方案建蘩于GDH群褥摄出柬静，簸瑟麓个步骤：裙始纯过稽、密钥搀敬过程、

签名过程鞠验谣过程。

设G是阶为口的GDH群，其中g怒爨数，V是盼为口的加法辩，#是GxG到矿的

敢线性映射。

【初始化过程]：

67
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初始化过程由可信中心<TA)完成。P是G的一个生成元。隧机选择一个数

s《”乏，计算厶。=sP。选择两个公开的加密鞘的蹬希函数A：10，i}’。G和

hl：釉，{}‘。Z／q。巅系统静公开参数为扣，y，q，P，0。h，啊j，系统主密镅为s。

【密镳提取过程】：

设耀户A麴憔～碍拨剐鬟傍撼识是1D，谤繁翁，；Af国)，这怒G孛静～个元豢，

是A的基于身份的公钥。霹信中心艰攒串媾人的身份∞计算对应的私钥，A熬私锻

Sm。sQtl}。

f签名过程1：

m是一条待签名酌消意。签名过程如图7．2．1所示；
user Signer

，∈N《
静辣R=rP

．。。．．．．，，。．．。。．．fI。。．，．．．—．。。～
＆，8毽R z：it

诗算：U’篇麟+q岛P枷

m’=ct-lh{∞，U’)+芦如odq)
栅+

一 计弊=S。固m十m'SⅣ)(modq)
S

计算S’=asroodq

|骜l 7,2。{羞签名避鞋趟

Stept：签名入疆搬遣逡铎一个整数r《☆Z，毒千冀R=rP，然器将袋发送给蹲户。

Step2：(寒侏>鼹户髓鸯嚏选择嚣个蹙数a，参s#乏佟为蛮能溷予，诗葵

m7ff-Ihl(m，U’)+p(mod口)，然后将m‘发送给签名人。

Step3：(攘名)签名人计舅s=嚼m+m'S甜。

Step4；(去盲)用户计黧s’；as，输出(m，u’。趵，即(∽S’)为消息m的盲签名。

f验证过程】：

簧验证富签名的歪确馥，需蒹翔颟ep’，P)舄e籼锄，U’)‰。+F’，岔。j是搿相等，始梁稻

等，刘漉弱签名是茉确豹，西辫，撬绝接受签名。

方案分{!野

(1)正确性分援

妇双线性约定义及性震，以殿上述营然鬈方案中使羯静变量黢籀号定义，褥到下列

等式：

酗+，P)
=《劈(臻m+m苫m≥P)

=《a§Q。+§一th；(掰，U。)+声砖。，lPj
=《矗I(rn，U’妇_J，sP》和，Q“)+a芦sQi”，P)
=#嵇i颤，U’撩”s尹搬，+ap．s)e，岛，)》



堕塞型王查鲎堕土鲎些篓兰 鲞兰篓墨些燕丝然旦塑塑—————————————一
*韶矗m，U’》翰，．尹m每移’，鳓j
—e协l匆．U’》P。。+u’，盆g，j

上述等式成立淡骥，基予ID黪砉签名方寨是正确煞。

(2)安全性分析

．盲憷铷l洒flness)：指签名人对所签勰消息m一嚣所知，换句话说，只窍消息所商者

才知道消息的内容，这样很好地傈护了消息拥有者的隐私。

豳为穗签名方程中用户引入了两个商化圈子∞p s。《，签名人对曹化消息m’进

行签名，穗不哥能知道掰签消息的肉容麓什么，觚蘅满足翁经的要求。

。不霹逡淙缝(H阳氍e8bitity)：攒签名入在签名厨，不麓挺豢箕绦蟹静中秘讨‘纂结

鬃把签名黎蛮瀵患对应起寒。逢羧是谈签名A苓筑投搽链掰掌握静孛阕结果涞铡精一

个盲煞名是碴是他签的，我们把这神性质称为不可邋踪性a

绘定一个会法的签名(双“’，S一)，对予任俺一组签名人彤褥裂的中闯缨累隅w’，s)，

总存j鼙特定的一对肖因子甜，卢e。z：玛之对应，这蜕嘎中间结果可以对j立任假一个签

名，签名人由此不能推断这个签名是否怒自己篾过的，即他不能把中间结果和原始签

名佩∞对滋起来，都稔不能校落中阍结聚这踩签名。下箍给岛箕证螭过程。

给定签名枷，U，，S，)帮中澜结聚(井，Ⅲ’，s)，i耋签名强似taz僭划拼、11可“m1．a--；

秽=o：．-Ih，和，U+)+fl(modq) (1)

S，=￡vSmodq (2)

出(2)褥口。岱，)”‘Smodq，岔∈#z：，不娆仍记炎群，蒜出(1)褥芦=t,R’--g。趣b，U’》。这

样任何一对签名和中间缡果均可以求得一组参数娥筘。

还需诚明求得的这组参数吼芦满足c／’=口月+ap‰．根据双线性冁对的非退化性，

只须证明o(u’．秘n)=eb霁十口爷只mt QffJ}。

因为(。．U一，占，)愚台法的富签名，新以满足骏诞方稳乖’，磅2《南·枷，U’)岛一+￡，7，幽)j。

觚褥膏

。白定+“筘‰。，奶。》。e白露+ab’一盘”‘魂晒，U。蛾e
：。缸∥十寤m。‰，鼢鲰如，U’》‰，勘F’
：#缸嚷#j十谨m苫粉JD磁s‘，尸y e∥’，望锄)

Q”1

=e缸s，Pkos’，路Ⅳ’，口”))

=g∥’，Qm)

上述证明说明了亩签名稍中间结聚均可以求褥～组符台条件的参数d+芦t但鼹这

个签名朱必是中间缩桑对应的签名，搦此不能断定和原始签名的联系，即证明了膏签

名豹不可遥踩燧。

。不可伪逡性(un岛稽eabilib,)：签名持蠢久不能掇擦琵套瓣合法签名，繇崮橡逡窭

冀它的骞效签鬈。毫签名霹以应残予壤子赛晕系统的货琢认诞，鞍好蝰满足了臻户懿
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有信息的保密要求，它的不可伪造性更是必不可少的。用户(user)不能根据银行(signer)

提供的签名伪造出更多的合法签名，即不能私自捏造出货币来。

不可伪造性是指攻击者包括用户或第三方不可以伪造签名(m，U。，s’)。任何攻击者

可以获得的信息包括：系统的公丌信息(G，r、q，P，匕。，A，hI)和所要伪造的签名人的公钥

Q。。攻击者试图伪造签名可以通过三种途径实现，这三种攻击方法都建立在一定的

假设之上，实际中这些假设可能并不会得到满足，因此我们假定攻击者可以获得最有

利攻击的条件。第一个假设指将密钥产生机构看作一个问答机，不需要身份验证，对

任何人的询问都予以回答。第二个假设指将签名人看作一个问答机，对任何人的签名

要求都予以满足。

第一种攻击方法是攻击者要求密钥产生机构产生自己所选的ID．(i=1，一，q)(其中q

为攻击者可以询问密钥产生机构的次数，q，0；ID．≠ID，ID为攻击对象的身份)对

应密钥S。，；第二种攻击方法是攻击者要求签名人对自己所选信息进行签名，以便攻

击人通过签名过程的交互获得(尺，m7，∞，再推导出私钥S。：第三种攻击方法是攻击人

任意构造出一个(m，U’，s。)使其满足验证方程。这三种攻击方法对于本方案都是不适用

的。

(3)计算时间效率分析

为了比较本方案与其它方案的计算时I刨效率，不妨设Te表示计算一次e(P，p)所需

的时问，T口muj表示一次G上的点乘所需时问，T’。。。J表示一次r上的点乘所需时间，

To日dd表示一次G上任意两点相加所需时间，T。圳表示一次任意两个整数在模意义下

的数乘所需的时间，Tn div表示一次求矗上数的逆元所需的时间。

比较本方案与文献[94]、[95]中提出的基于ID的盲签名方案，得到了这三种方案

在不同阶段的计算时间的情况如表7|2．1所示。从表7．2．1中得知．本方案的计算时问

效率与方案[951相当，但比方案[94]有所提高。

而且本方案在验证时还可以运用批验证方法【96】柬进行验证，以提高验证的效率。

例如，银行系统中验证电子现金的数据量就比较大，这对系统的效率要求非常高。不

妨假设妙i，Si J眇；．S；J⋯，∽，s：)是一串消息ml,m：，⋯，‰的基于某签名人ID的盲签名，

应用批验证的方法，如果验证式ef!∥，。，P1_ef￡∞∞，“k。+u09，，{成立．那么就可以
一次完成验证工作；但是，如果该等式不成立，那么就需要分组再进行处理。一般情

况下，前者成立的可能性较大，总的说来，本方案在计算效率方面优于方案f94】。

表7．2．1 不同方案计算时间对J；}{{表

苎垄壅 塑墨[!!j 立墨f!!!
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亩化 签名 验证 百化 签名 验证 百化 签名 验证

2T． 2 T。 T。 2 L

3Tp—mII 3TP—muI Tp_muI 3 Tr；_mul 2Tp-m u{ 丁p一删l 3 TP_m【I 3 Tp_ln LII 丁p-m LI

TLadd Tp-add Tp add Tp一日dd 丁n“ 3 Tp—add Tp_add

2T11 InLI T⋯⋯ 2T,1 mtd

Tn dI～ Tn d．，

T
p_mul

2Tc+7 Tp_muI+3 Tp—add+ 2丁e+6Tp一蛐l】+2 Tp—add+Tn一㈨I 3Te十7 Tp—muI+4 Tp_丑dd+
2T⋯I+TJl d|v +Tn dlv 2T⋯。l+T⋯。I

7．3本章小结

本章利用双线性映射理论，在盲签名的基础上构造了基于ID的盲签名．浚方案

以ID为基础的公钥取代了以数字证书为基础的公钥，省略了验证签名时从系统中获

取公钥的步骤，减少了交互的次数并节省了存储空削。这种方案可以应用于电子现余

系统和在线投票系统等。

本章评注

虽然利用双线性映射理论来构造盲签名，不失为一种较好的建立盲签名方案的途

径，但还需要进行基础理论的深入探讨和研究，尤其是对于安全性的分析，缺乏安全

理论模型的支持，其理论的完备性研究甚少，而且到目前为止，由于基于椭圆曲线上

的weil配对的算法及编程实现尚未完全解决，这些都需要进一步研究。
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8匿名电子投票协议设计及系统实现

8．1 引言

近年来电子投票问题受到人们越来越广泛的关注和研究，它与传统的实物选票形

式相比较，其显著特点是投票者不需要到一个指定的投票箱投票，具有很高的效率和

灵活性。具体体现在两方面：首先，组织者利用电子投票可以省去在组织工作、选票

采集、选票统计和安全保密等方面所需花费的大量人力和物力；其次，投票人可以不

到有关管理部门指定的投票处投票，通过网络投票快捷方便。

电子投票的探讨和实践由来己久。1884年，发明天才爱遍生发明了一种电子投

票装置，主要功能是能自动地进行会场投票计数。不幸的是这个很实用的装置，竟被

国会拒绝采用，因为计数太准确了。虽然电子计票失败了，但人们对电子投票方式的

研究和憧憬一直未改。随着计算机的出现，人们丌始利用计算机进行电子选举的尝试。

1958年，哥伦比亚广播公司(Columbia Broadcasting System)选举总部|丌始利用计算

机对投票结果进行预测。1964年，美国有5个县在选举中使用了计算机。在1992年

美国大选年的民主党的全国代表大会上，代表们通过触摸屏进行投票，而在共和党的

全国代表大会上，则使用了计算机系统进行管理。在巴西，到2001年为止，在全国

范围内已经开始实行了通过触摸屏投票装置进行投票的民主选举。

但这些电子选举的实践大多只停留在利用计算机或一些打孔设备、光读取设备进

行同常的选举管理，这种选举方式要设立投票站，并在站内设立相应的电子投票装置，

到了投票选举的时候，人们需要到投票站进行投票。真丁F能应用Internet进行投票选

举的例子还不多见。在2000年美国的总统选举中，在佛罗里达州等少数几个地方对

部分选民试行了通过Internet进行投票选举。在2004年美国总统大选中，一些州政府

积极试用新的电子投票系统。但许多安全问题专家警告称，使用这些计算机投票系统

极有可能导致投票欺诈行为，也可能因为黑客攻击而出现投票数据错误。其他一些专

家也认为，如果使用电子投票系统，一旦在选举中出现选票争论，重新计票几乎不可

能。不过，支持使用电子投票系统的人则表示，利用计算机技术将可以更加明确地记

录选民的投票意向．其精确度肯定高于手写选票。通过Intemel进行投票选举仍然处

于摸索、实验阶段。

电子投票作为消息认证系统的重要课题之一，必须要从理论上进行关键技术的研
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究器论涯，爨藏是滋要设计基予数字签名理论靛安全的毫予投票捺议，绦涯羧鬃久旁

份的匿名性、选票的秘密性和公平性，以及方案的黼效性。Benaloh一¨和Iverson一Ⅲ

秘渭嵩度剩余加密技术提疆了一些电子投票方案。然而，当选举入数较多时，这些方

察中数掘的通讯量和计算鬃就无法忍受，所以这些方案都不适合大群体的选举。

Chaum[99]和Ohtaf“”j利用匿名通讯信道分剐给出了一种适合于大群体选举的投票

方寨，惩且缀证了投票孝敬藿名瞧，然嚣这强令方案郄没鸯解决选鬟夔秘密蝗移公平

性。当投票者发现自己的选票没有被正确计入时，他必须通过公丌选票来要求计票机

橡鸯叠入叁已静选票，这样就灌露了鸯己豹选票；丽虽，管毽者可瑷知道选举瀚一些中

间结果，所以他能通过泄露这些信息影响选举的最终结果，从而破坏了选票的公平性。

Asanof”q提出的方案解决了公平髋的问题，但浚方案要求管理者怒公正的，一越管理

者作弊，仍是不安全的。Sako[1021睫后援出的方案虽然解决了秘密性阉题，但是又没

有解决公平性的问题。Fujioka””】利用比特承诺协议和盲签名技术提出了～个实用的、

秘密鲶，适合予大癸髂选举戆电予投票方案。浚方案怒对缳涯了选票兹秘密牲和公平

性，而且也解决了投票者身份的睽名性问题。但是，它仍然有～些缺点：首先，它没

有解决“遥票疆蓬”豹蕊憨。如巢嚣个投票者使用福瀚的随祝密绸及以稳同豹方式投

禁，那么选票及其签名就完全一样。于是计票机构去撵一些煎复的选票而伪造男一些

“合法的”韵选票，但是投票者无法察徽。其次，使硐比特承诺协议虽然保证了选票

黔公平性，毽是在诗票时纛要投襞考提供垒己媳随极蜜锭k。翅果投票者提供～个菲

法的密钥，则对应的选票无法打开。为了区分不诚实的投票者和不诚实的计票机构，

Fujioka建议将该密锈发送鲶忍令瘸互独立豹梳构(蠡不勾结豹候选人)，这不仅穗窳了

选举中数掘的通讯量和计算量，亓豇且如果投票糟中途遇出，即不发送随机密钥，则对

应的选梁无法打开。计票机构就可能与管理机构稆勾结束影确投桑结粟(剿除该选票

蕊加入其它结果)。最后，Fujioka的方案要求弃权者掇交一张空白选票来兢止选举中

的腐败行为f管理者就有可能代替这些选举者投票)，懊实际上如果选举者决定放弃选

举，l龟麟不愿筏费对阉寒撼交～张空壹恣票。

国内也丌展了这方面的研究f104～109】．汪保友等tltmj利用盲知识签名提出了一种

在线选举方寨，毽实戮起来其有一定的难度。嗣瀚丹等t+t3vl疆磁了一种基于商签名静电

予选举方案，但没有解决当某人重复投票时如何进行遗踪以剔除不诚实投梁者自勺问题

蒇者有人假冒投票如何进彳亍鉴别等问题。际晓蜂等入l}删利用群签名协议和时限承诺

协议，绘出了一静赫兹基予漫名通魏瘩道购安全毫予投票方察。诚实的投臻簧可以无

蒙件保持身份鬣名，然而不诚实的投票者则～定能被可信赖的注册机构追踪到。丽且

哥涯骥攀使警麓辊梅萃嚣诗票撬构勾结，森诗票静可嚣辩傈{疰逸票黥秘密程狂公平往。

除此之外。该方案还解决了选票碰撞以及投票糟的中途退出等问题。

本章研究了爵前电子投票的研究现状，本著从实用的角度出发，试图制定一个比
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较安耩的电予投禁捺谈，耢翻育实掰价德的系统原鍪。为诧，蓦子电子投票系统皮警

满足的性质，设计了～种隧名电子投票协议，势基于该协议进行了慧统购软传设诗，

绘出了部分核心黧法的实现过程。

8。2溉褰瞧子投票应满足瓣基本性质

’农现实生嫒中．一个磐遇的投票系统鼢安全性是鼹薅易霓黪，对予投鬃人霭毒至少

黉保涯：任霭霄资格鼢选跫妊簇搠膏～张逡桑f豫嚣稔弃粳)、一个人只能袋授椠一次雨

不能随意投二次或多次(被委托投票者需出示委托书且限制委托一次)、每个人的投票

内容要保密、任何人不能伪造假选票．对于选举组织者丽茸，他必须做到这些要求：审鸯

选民的台洼性、只悲绘鸯爨撂的人爿。能颁发选票且一人只§￡籁发一张、没有漆格靛人

不靛投票、能谈鬟缓篱酌选票、所有的j!l}荼被讴确计入、计票缭聚是诚实的等．

而匿名电予投票方案至少应达到普通投槊系统所具备的性质和要求，而鼠还成陔

满足普通选举不能满足的要求，使得电予投票疑科学、烫合理．一个安全的电子投票协

淡艨瀵足下列基本性矮：

(1洽法往：只有合法迸瓮于麓投票．非法选民绒管充他入均畿被识别和跟腺。
(2)保密髋：除了投票者外，选票的内容不能被其他人知道。

(3)匿名憷：搔无法将所投选票秽投票人联系起l寒，即无法凝撂选票跟爨投梁人。

秘)完备憔：黪育会法逡蒙应校正确统计。

f5)雨当榷：不诚实的选举者无法虢乱和破环选举。

f61不可羹复性：任筒选举者不可熏复投票。

(7)公平瞧：任毽纂蠖不畿影响选举继粱，特慰怒技鬃熬中瓣结栗不霹漤器。

疆)公燕髅：餐籍选票不雅被黪改，擎泼过静选票耱梭谈澍并耱剿除。

f9)可验诞德：任何人可以检验自己的选票是否被计入，任何入都可以选黎结果是

否陋确，任俺人均可对其避4亍骏诞。如暴发生选票被改动魏漏搏想采公布，则很褰易

被选举入发瑗。

8，3匿名电子投票协议设计及安全性分析

～般来说，嚣名电子投臻系统出器部分褊成，苞话认诞中心(Certificate

Authority，简称CA)、管璃税构(AdministrationOrganization，简谴为A)、投票A．(Votor，

简汜为v)帮计黎机构(Counting Organization，麓醒为e)。认程中心负责向管理投梅、

计裂机构和质蠢投檠人颁发数字证书，数字涯书中存放参与方瓣身份僖愚发公镄簿镕
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怠；管理梳椅负责对投票人的身份进行窜核，确试话颁发藏式逸鬃：计鬃机树负责对

选票酾有效褴迸孝子验{薤、计票，并将逸举结莱公布。投票入授蘩后研验证投梁结果是

露公聂，蠢己豹选票蹩西教诗入。

8．3。1匿名电子投票协议设计

出于公钥密码体制既可用于加密，也可用于签名，因此，匿名电子投票协议是基

于公锎密码体涮基《出而避行设计的，具体描述如下：

f1)系统扔始纯

所有参与方应猢CA签串请数字诫书，CA审奁参与方的身份稻，向串请入颁发

数字渡书，数字涯书中艇慧含公锈以及CA静签名。不妨遗A翁公甥为p}强，私镌魏

SKa；图样C鹣公镇澄为PKc，C静私镄遮为SKc。掰有投票久鹭觚CA楚获荦喾耀应

的公钥迁书，蚀们的公钥葶爨器镄分裂迥为PKv，SKv。

(2)注册协议

Stepl：投票人V到管理枫构A处避行泣册，蠼上襄份诞号码IDv鞠一个随机数

Rv，并用私锅对信息进行签名SlOsKv(IDvtlRv)，然后发送给A。

Step2：A酋先厢v的公钥验证懿名的正确性，然后判断V是街具有选举资格，

麴果v透过验证，捌A淘稳颁发一个统一的投票缡鸯Nv(该号嶷裔难一性，只有会法

懿投象人才髓领取这样～个编号)，并计舞编毒Nv豹谈{垂秘MACv=H(IDv]tRv!JNv)，

}{(·)为一烩零丞数。A羯鬓己游弑甥避{亍签名SIGsK。戳vJ]MACv)，并将

SIDsK。(NvIIMACv)发送绘V，同时保魁投票人的身份傣息(IDv，Nv,MACv)，以便姆来

发生纠纷时对不诚实的投袭人进行追踪。

Step3：V收到A的签名盾，用A的公钥进行瓣密，解密后褥(1、『v)l}I(MACv)’。如

粜(MACv)。=H(IDv／[RvII(Nv)’)成立，则说明A的签名有效，而且只有V才能进行验证，

滋为任箝入不翔道V选取的随掌氕数；乇v。V保留Rv]lSlDsK“Nv{]MACv)，以此证嘲自

已是经谈诞过熬台法静撩慕久。

Step4：A宠或对掰肖投蔡入靛试证工孛霉詹，将v静投浆编号Nv稻褶寂静签名

SIDsx。(NvIIMACv)发送终计溪中心e，羼辩公淼腰毒数(Nv，SIDsK。(NvlIMACv))，著

宣布在慕一时刻开始投蘩。

f31投禁协议

Stepl：投梁人V将选票编号Nv和A的签名SIGsK。(NvlIMACv)发送给计票中心

C，C对SIGsK。(NvlIMACv)避行骏证，菪整名证确，则C发给选票M，选桑中镪含

Nv及C的签名SIGsK。fNv)。
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Step2：V根据鸯己懿意愿填上选票内容，对MIINv进行蛮能处理褥M‘，势用A

豹公钥鸯霾密褥SIDpK。fNvItSIOsK。瀑v)ltM’)，将其发给A。

Step3：A收到后，骏证V的选桑是否合法。A首先用私锚SKa解密得：

NvIfSIGsK。(Nv)llM’，然后用c的公钥PKc验汪Nv=DoK。(stGsK。洲v))是否成立?如果

戏立，裂篪鹾V豹遥票蠢效，霾时对鹾’遗{亍签名SIGsK。(磁’)，然纛铸送绘V。

Step4：V进行去盲娥理后，得到A的签名SIGsK。(MI／Nv)，遮时V用C的公钥

PKc加密得SIGPKc(MJtNvlISIGsKa(MIINv))并传递给C。

Step5：C收到瑶，月私钥躲密褥MIISIOsKa(MllNv)]瓣v，首先验证

M11Nv=DeK。(SlOsK。(M》Nv))是否成立?魏莱残立，粼说胡是经A签名过兹投票，这些

C对8I=SIOsK。(NvllT)进行链名并发给VV保留sn用以证明自己投过票．同时C还需要

检奁是否存在Nv或是否怒第二次计票，以保证正确计票，并宣稚在菜一时刻结束投

鬃，在这一狳敬，寒授票静入享雯为弃寝照瓒。投票缝衰蕊，C耱掰有参翔投票豹Nv公匆，

进入复查投巢阶段。

(4)复查投票协议

诗票中心塞匆筹一除段投票结寒蓐，将蜃毒正式投票鳃大戆缡号予戳公镌。褒这

一阶段般票人稳鸯鑫己魏逡鬃是否被公布，如果没有发现詹己豹编号+刘可戳在舰定
的一段时删内向讨票中心掇交sI'以示抗议，并进行重新投票，充分保证所有的投鬃都能

被有效地接收，而不漏搏l壬何一个人。

(5)诗票协议

在某一时刻，C宣布终止复查，进行统～计票．之前不能透露任何投票信息，以保证

对任何被选举人是公平的．不能因为f|if灏的投票情况丽影响后面投票人的投票倾向。

计票缝衮居，公每统计结暴。

8．3．2协议的安全性分析

(1)合法淫

只有合法选民彳1能投票．非法选民或冒充他人均能被识别和跟踪。攻击者可能伪

装成某个合法的投票人注册投票。但是在注册协议阶段，每一个投票人都用私钥对身

份涯号码IDv莘霆蘧爨数冀hv滋行了签名德爨Sl岛K，(IDvttRv)，然螽发送给警理撬褥A。

管理机构A用每一个投票人的公钥验诳，攻击者无法获得合法的投票人的私钥，因

此不能伪装成菜个合法的投梁人获得选隳编号。

f2)缳密髋

豫了毅桑入岁}，选票豹内容不能羧冀他人知道。在投票阶段，投票人对M]INv
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进行了瞽化处理褥M‘，静用A的公钥加密得到SIGPK。(Nvl[SIGsK。(Nv)HM’)，将其发给

A。管蓬梅稳簿密惹并不知遵选票豹蒸蒋痰枣，只跫验证羧蘩入麓选票是蛋蠢效，然

后再签名，使其合法化。

(3)匿名性

指无法姆骺投选鬃鞫投票A骥罨越来，露无法根据逸慕跟踪投票人。瑟意的玫老

者在投票缀果公开看其能获褥MtjNv，即每一个序捌号以及对廒的选票内容。假设攻

击者获得了MAcv=H(IDv限vfmv)．出于哈希函数是单向函数，因此无法将缚一个序

列号Nv和投票人的真实身份IDv联系起来，也就无法知道所投选票对应的投票人的

真实骞份IDv。豫了管理橇糖羚，经俺入都不麓获鲡投票入静囊份及萁选蘩内容。

(4)完器性

所有合法选票应被瓜确统计。假设投票者遵守选举协议进行了投票，但投票被管

理孛心搀缝。在协议中，投票者黪逡聚技管理串心柜缝可裁发生在嚣个玲羧：签名陵

段和统计阶段。第一阶段投票结束眉，C将投票人的编号予以公布，如果投祭人没有

发现自己的编号Nv，则可以在规定的一段时I训进行重新投票，以保证所有的投票都

能被有效地接收，丽不濑簿任何一个人。

(5)jE警瞧

不诚实的选举者无法扰乱和破坏选举。在电子淀册阶段，投票人需要用肉已的私

钥对提交的信息进行签名：在申请领取正式选票阶段，投票人需藉凭借选桑编号Nv

露A豹签名sv至I嚣票中心C孛请镶敬轰式选票；凌投票除段投蘩人鬟要撬交管理瓿

构对电子选票的签名。可以看出，电予投票协议中的每一阶段都有相应的签名和认证

过程来防止恶意的攻击行为。

(6)不可墓复性

任蔼选举者不可耋囊投票。因为簿一份电子逸祭有一个对敷的序列号Nv，投票

人将电子选票提交给机隳机构c，拍察方通过将提交的电子标书的序列号：Nv和数掘

库中已经撮交的电子选隳的序列号进行对比，可以发现重复提交的电子选票。有效防

壹重复撬交电子选票戆现象发堂。

(7)公平性

任何攀情不能影响选举结果，特别是投票的中间结果不可泄露。投票人V在投

蔡麴过程中健鼹计票掇橡c懿公锈PKc对电子逸票及A熬签名进行热密得到

SIGpKo(MI[NvI[SIGsK。(MIINv))并传递给C。攻击者无法不稚道计桑祝构豹私锵，因j毙

无法得知电子选票的内容。

(8)公正憔

莛舞逡漂不麓较骖敬，掺改遂豹滚票戆被识澍并疆翳踩。旋投纂羚骏，投票入穆

电子选票M／[Nv进行盲化处理得M。=h(Ml JNv)k。mocha。然后提交绘管理机构，篱理机
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梅对M‘进彳亍签名SIGsK。(M’)，然后传送绘V。V去蛮后褥到褥到A《|奄签名

SIGsKdMt!Nv)，并传递给C。C验证M{INv=DpK。(SIGsK。(M11Nv)]I爨西成立?如慕成立，

则说明是经A签名过的投票。如果选槊被修改过，则验证等式不能成立，修改过的

选票能够成功的被识别出来。

f9)霹验疆往

投票结柬后．计票中心将电子选綮MfINv公开，任何人根韬自己选票的膨歹U号

Nv可以检骢自已的选票鼹否被计入，并且可以验证选票结果是荫『F确。其他任何人

均可鞋通过等式MIINv=DpK。(SIGsK。(MllNv))对选票的合法蠖进行黢诞。如果发生选票

被改动和灞撵丽未公布，剿很容易被选举入发现。

注】：选票碰撞问题。这个问题在Fujioka的方案中没有提到，是指如粜两个投

票者如果投票的内容相同，而且A和C勾结。只公靠一张有效选祭，那么他们就可

以锈逶一张逡貘瑟不蔹褒懿。在我翻懿方寨孛，谤鬃瓤鞠必矮公匆掰有授票A逡举静

统一编号，字#进行计票，斌项工作不由人工操作，幽计票服务器自动完成，我们认为

可以解决选票碰撞的问题。

注2：管璎机构的信赣瓣题。在投累A向管理褫橡审谤选票缡号时，要撬供赛傍

证号码和公镧，两虽管理簧保髫这些信惫，这样散翡一个静提是管理机构是高度信任

的。如果管理机构把这些信息透露给计栗机构，计票机构是可以知邋投票人的选举结

聚的。

注3：鸯羧逶名霾嚣。在投票久淘镣理极麓零鬟诗蘩辍麓逶售过程中，我嚣：懑j童潜

恩认证和签名手段等技术上的处理，即使攻击者获得通信信息也笼法得知投票入的真

实情况，而且计票机构也不能把选票编号和投票人联系起来，因此，我们说这个方案

爨毒匿名蛙。当然，这不是缝对筑，聂热上段分析豹鄢襻，强暴警联孛A擒不售任载话，

氍和计票机构勾结就可能遗露选举情况，这对投票人建非常不利的。如果对投禁入做

剐绝对匿名的话，带来的一个新问题是缎织者无法追踪不诚实的投幕人。

总之，我们绘出的方豢纷合电子投黎具有的基本||生质，两且还可以寄效邀防止一

久多票或一鬃多授瑷象豹发生。

8．4系统设计与实现

在协议中已l指出，一个电子投票系统由四部分组成：认证中心、管理机构、投票

人和计票机构。系统的数搦流程图如图8．4．1所示。本系统主要划分为以下几个模块：

系统奶始亿模块、注鼹模块、选票签名模块裙计票模抉。

1。系统裙始纯模块设计
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本模块实现的功能商：CA为粥户(管理枫梅、诗票机构霸投票人等)颁发数事

涯书，置私锈秘密转逮绘蔫户、霸户褥私绸斑密瓣冬己镶存。

采用RSA公钥密码体制，要求公钥密钥的长魔达N-进制1024位，其中私钥出

DES加密保存在用户的专门文件中，公钥则存放在经过CA中心签名的数字证书中。

CA拐始化参数包摇：麓撬遮选取蘧拿大素数P，譬(二逶裁整为512毽)，诗冀雌=P．g，

妒(n)=(P—1)(g一1)，然后随机地选鞭e满足1<e<t,o(挖)且ged(e，")=1，并计算d使

得1<d<伊(H)且de=lmod妒(”)成立。CA通过这种机制管理机构A颁发公铜，记为

PKa=(n、e)，私钥记为SKa=d(公钥觏私钥的二进铡位为1024使)。

飙CA中心领取数字证书

f电子注册 |

获得选票编号

上
繁瑗辊翰对选襞蠢签袭

节

将选票提交给计袋机构

t

绫诗选蘩，蛰森缡鼍

銎8．4，{ 隘囊电子投袋系统流程簦

RSA算法中要用到大素数，虽然通过对一个随机数进行因子分解，我们可以判

断这个随机数是否为素数，但是，大熬数的因子分解是一个难解的问题，到豳前为止

我们还没蠢找到一个快遮蠢效的算法柬大整数进行因予分鳃。因此，我们不g％试图逶

适霹遗杌数避行霾子分瓣柬生藏大素数。

反过来，我们考虑先生成一个随机数，然后蒋测试它是否为索数，而不煨对它进

行因子分解。这种素数测试比因子分解骚容易得多。已经有许多索性测试方法R＆够确

定一个蘧搴凫效是孬舞素数。蘩暴合数遴遵一个素瞧灏试戆凝率足够，l、，羽这个豢性嚣

试是很可靠的。实际上，对于许多索性测试方法，台数通过测试舟勺概率可以受到控制，

也就是说，我们可以把含数通过测试的概率设定的恩够小。

霹蘸黢恢鲍算法是拨凄．米勒测试嚣法，其定义魏下：令嚣一l=27m，冀中#是j#

负整数，m燕曩三奇数。瓣b“；lmodn躐b””=一lmodn，0≤J≤≠一1，鄹稼／,／通过以



8匿名电了投票协}义’垃计及系统实现 博{j论立

b为基的挝宾．米勒测试。拉宾-米勘测法的的流瑕圈如阈8．4．2所示。

髫8。4。2控宾*举勒溅法熬豹溅棵酬

若n通过一次测试，则H不是素数的概率为25％，着打通过t次测试．则胛不

是素数韵糯《率意114‘。因魏，在实辩应用中诖b歌不同鹃俊怼嚣透露5次测试，菪全

部通过则判定"为素数。并且，可蓠先用300--500个小素数辩打进行测试，以摄高

拉寅一米勒测试通过的概率，从而掇高测试速度。

系统公锾是可以公开静，琵保密娃的簧求，可以存放在CA中心麴数摄痒中，供

用户查询使用。再看一下系统私钥，E|==|持商人妥警保管，千万不可泄漏。一旦泄漏，

应立郄甬镑。系统私甥国各参与方爨邑产生，蠡恐使惩，不枣在分发豹闰瑟。觚理论

上讲，应将私钥汜忆在头脑中，这是最安全的，倪这种方法不W行。～方面私钥难于

记忆，另一方面每次簦名都要输入稻钥报麻烦。还是要褥丽户稻镭存储在数据库中。

但囊接把强钥夺入数攒痒中，会降低系统黝安全性，为此我们考虑以密文形戏存储私

钥。这样既免去了记忆私钥的麻烦，也使私钥的安全性得到了保证。私钥的加解密都

80
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是由私钥拥有者自行完成，不存在密钥的传送问题，而且在一段时间内密钥是唯一的，

只要记在用户的脑子里就可以了，不必再对私钥加密密钥进行管理，因此我们可以采

用加密速度快些的对称钥加密算法一DES算法对私钥加密。

2．注册模块设计

注册模块实现的主要功能是：投票人V到投票管理机构A处进行注册，填上身

份证号码IDv和一个随机数Rv，并用私钥对信息进行签名SIGsK。(IDvllRv)，然后发

送给A。A首先用v的公钥验汪签名的丁F确性，然后判断V是否具有选举资格，如

果V通过验证，则A向他颁发一个统一的投票编号Nv(该号具有唯一性，只有台法的

投票人刊‘能领取这样一个编号)，并计算编号Nv的认证码MACv=H(IDvIlRvJ{Nv)，H(．)

为哈希函数。A用自己的私钥进行签名SIGSKa(NvllMACv)，并将SIGSKaCNvllMACv)

发送给V，同时保留投票人的身份信。亩,(IDv,Nv,MACv)，以便将来发生纠纷时对不诚

实的投票人进行追踪。

v收到A的签名后，用A的公钥计算得到州v)|II(MACv)’。如果

(MACv)’=H(IDvlIRvl]㈧v)’)成立．则说明A的签名有效，而且只有V才能进行验证，

因为任何人不知道v选取的随机数Rv。V保留RvlISIGSK。(NvlIMACv)，以此证明自

己是经过认证的合法的投票人。注册模块的数据流程图如图8．4．3所示。

3．选票签名模块设计

选票签名模块的设计是本系统设计的核心内容，它实现的功能主要是：管理机构

对提交的盲化电子选票进行盲签名使其合法化，但并不知道其选票的内容。投票人通

过去盲得到管理机构对原始电子选票的合法签名。这样计票机构可以通过验证提交的

选票的签名，来判断选票的合法性。

具体描述：投票人V将选票编号Nv和A的签名SIGsK。州vllMACv)提交计票机

构服务器，计票机构服务器对SIGsK。(NvlIMACv)进行验证，若签名正确则用私钥签名

然后将SIGsK。(Nv)发送给V。投票人V根据自己的意愿填上选票内容M，对M]INv

进行盲化处理得M‘，并用A的公钥加密NvlISIGsK。(Nv)HM‘后将其提交管理机构服务

器。管理机构服务器对提交的盲化电子选票进行盲签名使其合法化，然后发送给投票

人v，但无法知道其选票的真实内容。投票人通过去盲得到管理机构对原始电子选票

的合法签名。

在方案的设计中，我们选用RSA盲签名对电予选票进行盲签名。在具有代表性

的RSA盲签名，Schnorr盲签名和EIGamal盲签名中，从安全性方面比较，RSA盲签

名基于因子分解问题的难解性，Schnorr盲签名和ElOamal育签名基于离散对数的难

解性。从速度方面比较，RSA速度最快，Schnorr盲签名次之，ElOamal盲签名最慢，

并且RSA盲签名也易于理解和操作。因此，本方案选择RSA盲签名对电子选票进行

盲签名。
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酗8．4．3注册模块的漉稃雒

从前面对电子投榘协议的详细描述可以番出，在选票签名协议Step2～Step4中需

要使爝到富签名技术。其过程如下：投票入v填上选票， 隧机选取与rl置素款k，

然后计算M+=h(MllNv)kCmodn,并掰A静公绢黼密得蓟Sa=fNvllScl)M+≯rood n，将箕

发给A。A收到sa厝，验证v的谶梁是否合法?A首先用私钥SKa解密彳寻：Nvll Scl[M‘，

然后用C的公钥PKc验证Nv叫Sc)。'=rnod n’是谮成立?如果成立，则说明V的选票有

簸，矮辩鼹M’送行签名s。；(M。歹rood 1-!，然瑟终遴绘￥。V褥裂s。爰，诗繁s。=01S。；

k-l(M+)4rood n=(h(MllNv))4mod 12，这时V用c的公钥签名褥Se=(MIINvtlS。广’mod n‘。

并传递给C。

巍定义丈整数癸CBigInteger及耀应懿模鬻运冀、搂邋逡冀、模象逡婺等函数，
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实现盲签名协议的功能。其中哈希函数属于一个预处理模块，是为签名及验证模块做

准备的。通过对消息提取哈希值，将输入的不定长的信息变换成定长的信息串输出，

而且此过程不可逆。该模块应具有以下三个特点：

(1)为了提高签名及验证过程的速度，陔模块应能够对输入的信息进行压缩，减

少原始数据量；

(2)该模块应具有单向性，即由该模块的输入很容易得到输出结果，但由一个己

知的输出结果却很难推测出原始的输入信息；

(3)通过该模块处理后得到的信息与原始信息应陔密切相关，对原始信息的任何

一个比特的改动，都能够引起变换后数据的激烈变动，以便能够检测出对原始信息的

任何细微改动，这样一方面可以充分防止对原始信息的破坏．另一方面也避免了当原

始信息发生较少变化时．相同签名结果的出现，提高了系统的抗碰撞性。

现对盲签名的实现过程详细既明如下：

Step2：投票人V填上选票， 随机选取与n互素的k，并计算选票M的哈希值

h(M)，然后对原始消息进行盲化．计算M’=h(M{INv)k。modn，并用A的公钥加密得到

Sa=(NvIISclIM’)。rood n，将其发给A。其中选票内容分为“同意”、“不同意”两种情

况，分别用字符‘0’和‘1’来表示。
BOOL CEvoteDlg：：0nGeneratevote 0
f

⋯⋯ ／／系统参数初始化
int squencelen=m—squence．GetwindowTextLength 0： ／／获取序硎号的长度
char message[squencelen]={OJ：
char temp[256]={0}：

m—squence．6etWindowText(message，squencelen+J)：／／获取序列号
if(option==TRUE)

message[squencelen]=’1’：
else

message[squencelen]=’0’：
char HashMessage[323=101：
B00L result=SHAEncrypt(message，Hastglessage，squencel en+1)：

if(!result)

I

MessageBox(”SHA Error!”)：

returD FALSE：

／／将字符数绸消息m转化为人数}／

／／将film转换成数组写入temp㈨甜叭姒|曼：㈣姗．～一一吣勰娜
增触L岛萎；珊⋯～．一～一一一一一～
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str，Format(”％s”．￡∞p)：

SendMsg(str)：

return TRUE：

j

Step3：A收到Sa后，验证V的选票避否台注?A首先用私锈SKa解密得：Nvlf

SeltM’，然爱用C款公甥PKc验证N蠼Sc)⋯=rood 13'是器残立?如果成立，则说明v
的选票有效，同时对M’进行链名Sm=(M’)“rood n，然后传送给V。
void CServerDlg：：ProcessPendingRead(c．clientSocke￡8 pSocket)
’

⋯·” ／／系统参数初始化
／／定义缓冲醚

char buffer[BUFFE艮SIZE]：

／／接投数据
int nReeeived 2 pSocket一>Receive(buffer，BUFFER—SIZE，0)：
buffer[nReceived]=0：

bytes to—big(nReneived，buffer，$确：／／将字符数ll：}}!；惑自转踅为犬数

modexp(111111，d，n，ss)：／／计辫ss=mm“d mad n

／／将s8发送楚襄户蛾
char temp[2563={0}：／／建立临时数维

big—to～bytes(256，ss，temp，FALSE)：／／将SS转换成数编碍入temp
CString str：

err Format(”％s”。temp)：

pSocket一>Send(str，GetBuff‘er(0)，str，GetLength0，0)：／／发送数据到窍户端

Step4：V褥到Sin'看，计算s。咄～S。t。一(耐’)dmod n=(h(MtlNv))dmod n，这辩V

用C的公钥签名得Se=(MIINvltS。)emod n。。并传递给c。

void CEvoteDlg：：proces8PendingRead()
{
⋯·“ ／／系统参数初始化

／／定义缓冲甄
char buffer CBUFFER～SIZE]：
／／接收数据
int nReceived=m pSocket一>Receive(buffer，BUFFER SIZE，0≥

buffer[nReceived]*0：

bytes—to_big{nReceived，buffer，

／j’计算s=i／k+ss mod n

modinv(1，k，n，result3)；．

modexp(as，1，n，resuIt4)：

modmuI(result3．result4．n，s)：

chat"signature[256]={0}：

cotstr(s．signature)：

m—sn，SetWindowText(signature)

ss)：／／姆学簿数缀港患m转纯为火数

／／将m以16进制串焉入signature

／／输出16进制signature
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4，计票模块设计

本模块实现的主要功能是：验证投票人的选票的真伪，并避行计票。投票入V

爆计累枫搀e的公甥搬爨邀予选票及憝名，弗提交诗票执槐服务器。计幕机构服务

器收到后用自己的私钥解密得到选票及签名，首先验证签名是否正确，如果『F确则说

鹱是经A签名过翳选票，然后燧过捡裘数摇痒裂凝蹙秀是第二次诗票，以攥诞正确

计票。

第一阶段投票绥乘居，诗票梳梅e将新育选票静Nv公布，後得授鬃天知遂鸯己

的选票是否被计入。如果投票人没有发现自己的编号Nv，则可以在规定的一段时间

进行熏新投累，以傈证所有的选鬃都能被有效地接收。

谤票模块聚甥了营逶款RSA算法，朋公绸对选禁进行热密用私甥对选票避行解

密。计票模块主疆负责的工作是：v用c的公钥加密电子选票及签名得

Se=(MIiNvIIS。严‘mod疗，莠传递纶c。e收到嚣，磊强钥瓣爨褥MIINvtlS。，藿惫验证

MIINv=(S。)。roodn是否成立?如果成立．则说明是经A签名过的投票，同时判断是

否存在Nv或是否怒第二次计票．醴傈诞『F确计票，这辩将掰有参稍投票的Nv公布，

使褥投票入知道自融的选票是否披计入。

第一阶段投票缩束后，c应将投票人的编号予以公布，如果投票人没有发现自己

豹编号Nv，翅毒鼓在援定豹一段嚏阂遗行重数投票，班绦涯联旁熬投聚帮能被有效

地接收，而不漏掉任何一个人。

8。5本章小结

本章分瓤了鼙蛰电子投票豹磅究怒状+主要擞了以下工接：

(1)提出了一荦申匿名电子投票协议，该协议除满足电子投桑的基本性质外。较

好魄解决了逸梁磋攘戮及投票者静孛途退鑫等阕瑟，程显还霹滋霄效蘧爨壹一人多票

或一鬃多投现象的发生，即使管蠼机构和计票机构勾结，在计票前可同时保证选票的

秘密·睫和公平性。

(2)从实用的炱度对电子投黎系统进行了系统设计，黠蚤功能模块进行了详细

设计，编程实现了其中的核心算法及部分功能。

本章评注：

谬注8．1摄富签名用予电子投票系统，虽然可以竣好地满足匿名性和安全憾等要

求，但运算较繁琐，计算比较复杂。
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{孚注8，2本章给如麴协议是基于公钥豹数字菇E书采涯明投票人身份，因题依赖于

公钥基础设施的建立，目前还不普遍。如柴采用基于指纹识别系统对身份进行确认，

撩馋起交院鞍毒鼹，缎指纹取撵魏琏本不签忽援。

评注8．3电子投鬃问题仍然是～个需要在理论和实际应朋中值得继续研究的问

瑟，只有警在瑾论上眈较完饕，应掰上笼较方便考可能德到较好豹纛褥。

评注8．4关于大数的运算，目fji『有许多阏站提供了技术支持比较好的网站有：

Crypto++：http：llwww．eskimo．com／-weidai／cryptlib，html(C++)

MIRACL：http：／／indigo．ie／～mscott／(C／c÷+)

GNU MP：hap'．／／www．SWOX．com／gmp／(C)

cryptlib：http：／／www．cs．aucktand．ac．nz／～pgut001／crvptlib／

RSARef：http：／／download．gale．org／rsaref20．tar．Z
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9结论与展望

全文比较系统地对数字签名理论、方法和应用进行了研究和探讨，爨点研究了数

字签名中的麓干关键技术闯题，得至l了如下一些结论：

(t)给出了EIGamat型数字签名方程参数选取的一般方法，使锝这糖类型的签

名方稔并不周限于Ham的18种，这说明沿者参数的不同组合去构造不同的签名方程

是无法穷尽熟，嚣找我缎飨出了构造有效黪签名方程戆参数选捧缀则却方法。

(2)将基于DLP的签名方案的具有消恩恢复特性平移到椭圆曲线密码体制中

来，褥掰了蒸于椭鬻益线密褐鹭蒸有淆惑後复酌签名方案，这壤工作不熬鬻荦圭|莛等|霹

于基于DLP的方寨，且本方案只能限于指定的接收卷接收，因此除具有签名作用外，

还具有消息的保密雠作用。同时讨论了所给出的方案的参数的一般形式及选取方法，

到举出不同形式的套季孛签名方案，从丽萎尔{}在这个领域上静不足。

(3)给出了HMP认证加密方案中签名方程的参数选取的⋯般原则和方法，并

逛蘧列举了不懑参数缀合下褶应貔签名方程犟爨瀵惠浚复方稷表；撂壅在}差MP认涯趣

密方案中存在两种融知明文的伪造攻击方法，从而浣明符合～定条件的签名方案可以

避免逡祥酶攻击；撬出了一稀基于椭圆鞠线酌蕻有消患俊簧的认谣加密方案，对箕安

全性进行了分析，网时对这种方巢进行了推广，并攒出与HMP认证加密方案一样，

在映射为同态函数的情况下存在已知明文的攻击问题；考虑到消息链接恢复特性，给

蹬了耀盛熊认诞搬寒方案，并避纾了售惠传输霪期计箨复杂度载对比分凝，该方寨较

好地解决了消息加密认证、消息链接恢复及传输量较大等问题。

(4>摄蹬了一耪基予公锈蠡涯胡蕊谈证麓塞方寨，采瓣雳户浚瑟秘议动态港完

成用户向CA的匿名身份波册，并获取幽CA和用户装同产生的公钥的证明，摇此可

以计算用户的公开密锶：通信双方使用公钥的自证明协议，劝态地完成对镀藏公铸静

巍证明：信息嬲接收学可以从签磐中恢夔原瀵患。这葶孛方案体现公钥蜜诞明的思想和

实现手段更完备，对用户丽言进行匿名身份注册，保证了用户的匿名要求。针对消息

分头壤嚣，绘爨了一釉其霄消惠镰接羧爱豹基予公锈塞涯鼹瓣谈谖掬整方泰。该方案

具有第三层次的信任等级、较少的计算时间开销和较高的安全性等优点。

(5)捷穗了橡逢EIGarna／黧弱盲签名方案静方法，用既稀方法构造豹弱膏签名

方案几乎包台了居前所有该类签名方案；分别绘出了熬予离敝对数和椭圆曲线的多元

线性变换的代理盲熬名方案的构谶方法，浚方法较好地刻画了委托入和代理签名人既
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及代理签名人与信息jI=l{有者之间的联系：把选种签名方察与消息的恢簸特性结合越

裹，分裂绘出了翼蠢滔惠羧复、瀵愚链接狻畿戆我理盲签名方寨。

(6)基于椭麟曲线上Well黼对的双线性理论，箍戡了基于ID的蠢签名方案，

该方黎以ID为基础的公钥取代了以数字证书为基础的公稠，省略了骏诞签名时从系

统中获取公钥的步骤，减少了交互的次数并节省了存储空蚓。

<7)基予富熬名按术疆密了一静匿名惫子狡票秘议，该耱议豫潢懋整子投票熬

基本性质外，较好地解决了选票碰撞以及投票者的中途退出等问题，而照还可以有效

地防止～人多票或～票多投现敷的发生，即使管理机构和计票机构勾结，在计票前可

曩薅缳迸选票粒秘密注霸公平橼；双实矮豹燕凄对电子投聚系缓送李亍了系统设诗，对

各功能模块进行了详细设计，编程实现了其中的核心算法殿部分功能。

以上是作者近几年来开展研究工作所取得的一些成绩，但有些研究工作才刚刚起

步，还黉要不断地深入下去。照予掌握的资料被硪究水平胼跟，还存在许多闷题需要

继续磷究。下嚣裂蹈戆阕嚣是矮静研究静一蘩热点闷疆。

安全形式化证明问题。虽然我们探讨了许夥不同形式的签名方案，辩进行了安全

性分析，但没有从蠼论上对签名方案的安全性给出形式化的证明。因此，安全协议的

形式纯分掇方法、霹{垂暖安全瞧遴论、安全多方计算理论秘瘦翅蛰谈豹设诗与分掇等

问题怒密码学赛研究的难点问题，也是目前圜际上研究的一个热点问题。

辍量密码研究问题。由于无线通信技术的飞速发展，无线保密通信翱签名成为无

线递偿矮域掰的研究热点。无线缳密通信的最大特点是：密镄短、计算时『8j少、传输

信惠爨小等，困诧逡用于这个镁域的密码体铡楚久髓燕黔豹髫标。

新型数字签名方案问题。随潜全球信息化进程的加·陕，在现实生活中的许多工作

都将幽各种各样的信息系统完成，要适合各种不同的应用，必须要有相成的技术手段

骰支撵。霞魏，备耪鑫襻魏繁会特殊嚣要静数孚签名方案疲运两蔓三。多黧签名、嚣签

名、代理签名、盲煞名、部分盲镶名、环签名等签名方式在～些应用环蠛中有其独特

的作用，然而这些特殊数字签名技术远没有到尽善尽荚的地步，还需要避行深入的研

究，毒许多润题还没有臻好地勰次，其中零分阉题具枣蠲巍豹撬竣牲。将这些按零很

好地疲塌于实际还搿～段路要志。

网络身份认证练合技术问鼷。建立在PKI之上的公钥数字证书在派几年得到了

较快的推广和应用，但基予生物特征的网络身份认证比如指纹认证技术比数字证书用

起来爨嬲方覆，霞魏在诗舅鞔瓣终环麓下，为了僳障安全逶德，练合运愆备耪鸯傍诀

证技术将是未来发展的趋势。

总i酊言之，随辫计算机网络技术、信息处理技术和网络安全技术的缴展，网络通

售穆变褥雯掇安全露嚣，与姥曩辩，理实生涯中靛诲多工露将逐步转移戮嬲终上歹ii：震

是一个大潮流，电子投票、电子糟卖、电子政务、移动安全计算等各种应用又反过来
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促进网络安全技术、信息安全技术的发展，作为这些技术的基础石丹究之～数字签名技

术将会更加丰富和实用。
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