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信息和系统安全管理策略工程研究

摘要

策略一直在复杂系统的管理中扮演着一个重要的角色，可以用来指导企业的信

息和系统的管理。基于策略的管理方法是近年来被广泛认可的、管理复杂系统的

一个有效解决方案，其核心思想是使用策略来驱动管理过程，把管理策略和管理

系统分离开来，根据环境变化的需要而动态改变管理策略，从而相应地改变系统

的行为，无需重新实现系统，提高了管理系统的可扩展性和灵活性，增加了系统

管理的实时性和自动化程度。基于策略的管理最初应用于网络的QoS管理领域，

而在信息和系统的安全管理领域的应用也颇具吸引力，目前正吸引着越来越多的

学者和研究人员的兴趣．

基于策略的管理突出了策略在管理中的作用，然而在一个复杂的信息系统中，

管理策略本身就构成了一个特殊的、复杂的、相对独立的子系统，并形成于一个

复杂而又完整的过程，这个过程将包括策略的定义、分析、翻译转换、发布、执

行和维护等等。因此，需要在一个系统方法学的指导下， 将管理过程中的各个环

节和各种任务有机地组织起来。策略生命周期的研究目的着眼于研究管理策略自

身的管理，可用于指导整个基于策略的管理过程，将管理过程中的各个环节、各

种管理活动和资源有机地组织起来，以确保管理策略的完整性、完全性、正确

性、可实施和可维护性。作为一项重要的、原创性的研究成果，本文给出了一个

合理的、完整的策略生命周期模型，明确定义了策略演化过程中各阶段的目标、

任务、活动、输入／输出和参与者，以及各阶段之间的依赖关系等等。

信息和系统管理的主要目标是保证对企业信息资源的正确、高效和安全的利

用，以支持企业的业务目标。编写和定义明确的、全面的、精确和完整的系统管

理策略对于成功的企业信息资源的管理是至关重要的。而信息系统的管理需求分

析正是编写和定义管理策略的依据和基础，在成功的系统管理中起着决定性的作

用，同时也是目前该领域最薄弱环节，尚未见有正式的研究成果。本文通过对软

件工程中各种系统需求分析技术的研究和比较，采纳了基于目标的需求分析技

术，在该方法的基础上，进行了相应的改进和扩展，使之能够很好地应用于信息
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资源管理需求分析和管理策略的定义。基于目标的需求分析是以目标为主线，通

过对目标的鉴别、定义、分析、组织和精化等来获取系统需求的一种方法。本文

提供了基于目标的企业信息和系统管理需求分析框架模型，介绍了建立目标模型

的步骤和方法，以及根据目标模型定义信息和系统管理策略的规则。目标障碍分

析和处理也是基于目标的需求分析中的一项重要任务，本文同样讨论了目标障碍

的识别和处理，除采用传统的障碍处理方法外，还提供了直接根据障碍来定义相

应的管理策略的方法。另外本文还重点讨论了在系统安全管理中，如何根据恶意

目标建立反目标模型，以及如何根据反目标模型确定安全需求和定义安全策略等

的方法。

除了基于目标的需求分析外，还可以借鉴其它的系统需求分析方法，本节将简

单介绍如何采用用况和误用用况来进行信息和系统的管理需求分析以及指导管理

策略的制定。误用用况是一种特殊类型的用况，定义了不希望系统／实体发生的行

为，可用束对系统中的错误和恶意行为进行建模。本文提供了建立用况和误用用

况模型的方法，提供了用况和误用用况模板，以及根据用况和误用用况确定管理

策略的方法。

策略的分析和验证也是策略演化过程中的另外一个重要任务。在策略演化过程

中的各个阶段，都需要对相应层次的策略进行分析和验证。由于在策略的演化过

程中各个阶段所处的上下文环境不同，策略的抽象层次不同，因此，各个阶段的

分析和验证的侧重点和任务也不一样，所采用的分析方法和建模工具也不尽相

同。本文分别在策略的高层、中间层和低层三个不同抽象层中各选出一到两项重

要的、目前该领域中尚未成熟、亟待解决的一些策略分析和验证内容进行讨论。

对于高层策略，本文分析了在实例化策略时应考虑的问题，例如如何反映策略之

间的依赖关系、如何实现策略实例间的安全约束和控制原则、以及如何进行合理

的资源分配和规划等等。本文采用彩色Petri网建立业务过程的授权和职责模型，

利用线性代数技术分析授权状态的可达性，从而验证策略实例是否违反了安全约

束和控制原则；本文还利用Petri网的覆盖图来计算业务过程的有效执行链，从而

实现了对人力资源的合理规划。对于中间层策略，本文重点讨论了如何分析和验

证中间层策略是否满足或符合高层策略的要求，是否与高层策略相矛盾等。本文

以网络的访问控制策略为例，仍采用彩色Petri网作为主要建模和分析工具，通过

提供一个经过扩展的彩色Petri网框架，在系统和抽象设备层上对网络、网络访问

控制策略和网关的路由或过滤规则进行建模，利用Petri网的覆盖图验证网关配置

的正确性，并且给出了如何发现和纠正错误的方法。对于低层策略，本文利用空

n
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问几何技术对防火墙的过滤规则进行建模，帮助系统管理人员发现和消解过滤规

则冲突，并能够对防火墙规则库进行彻底重写和全面优化，大大减少规则的数

量，从而提高了防火墙的性能。在空间几何模型中，每个过滤规则被映射成多维

空间中的一个规则几何体，从而使防火墙配置的语义可视化，对过滤规则的验证

变得简单而直观。

策略的翻译、发布和实施同样是基于策略的管理中的关键环节，也是目前大多

数研究人员的研究重点，本文将对它们做一些简单的探讨，简单介绍了目前策略

的翻译、发布和实施中常用的一些基本方法。

综上所述，本文的主要创新性研究工作可以概括为：

·系统地研究了信息和系统的管理策略的生命周期，首次明确提出了策略工程

和策略生命周期模型的概念，并给出了一个合理的、完整的策略生命周期模型，

可用以指导实施基于策略的管理方法在企业的信息和信息系统管理中的应用；

·在策略工程概念的指导下，明确了管理需求分析在策略生命周期中的重要

性，并在借鉴了已有的需求分析技术基础上，提供了基于目标的信息和系统管理

需求分析技术，以及根据需求确定管理耳标和管理策略的方法：

·对于策略的分析和验证，提供了一些新的建模和分析方法，例如采用彩色

Petri网对业务过程的授权和职责进行建模，不仅能够包含权限和职责管理，还能

够包含安全约束如SoD(Separation of Duty)以及角色层次关系结构(Role Hierarchy)

等概念。对于网络访问控制，首次采用彩色Petri网对网络和相关访问控制策略进

行建模，给出了如何根据所要进行的分析类型确定Petri网中弧方向的方法。在防

火墙过滤规则的分析中，将原有的两个规则之间的冲突概念扩展到多个规则之

间，并给出了规则库的彻底重写和全面优化的方法。

关键词：策略工程，策略生命周期模型，信息和系统管理，基于目标的需求分

析，策略验证，策略优化
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STUDY oN PoLICY ENGlNEERING FOR

SECURITY MANAGEMENT OF ENTERPRISE

INFoRMATION AND SYSTEMS

ABSTRACT

Policies always play an important role in the management of complex systems．It

is also well suited to be used in the management of enterprise information and

systems．Policy—based management(PBM)is accepted as a promising solution for

management of complex systems in recent years．The main idea in PMB is the USe of

policies as a means of driving management procedures．In PBM．policies are

separated from the management systems．Polices are changing according the needs

of the changing environment and thus change the behaviors of the systems without

having to re-implement the systems．This characteristic is able to improve the

scalability and flexibility of the management system．The management procedure

can thus be largely automated and adjusted in real-time．Policy-based management is

originally applied in the area of network QoS management．Now its application in

the security management of information and systems is becoming more and more

attracting to the researchers in this area．

PBM emphasizes the importance of policies in the management activity．

However，in a complex information system，policies themselves would constitute a

special complex and relatively separated sub-system and are shaped through a

complex and integrated process．This process would contain the definition，analysis，

translation，distribution，enforcement and maintenance of the management policies．

Therefore，all activities in the management process must be organized and performed

under the guide of a systematic methodology．The purpose of the research of policy

lifecycle is to study the management of policies themselves and to guide the whole

policy—based management procedure SO as to guarantee the integrity，completeness，

correctness， enforceability and maintainability of management policies．This

Xl
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dissertation provides a workable and complete policy lifecycle model and defines

clearly the objectives，tasks，activities，input／output，and participants in each phase

of the policy evolution process．The relationships between these phases are also

given．

The main objective of the management of the enterprise information and systems

is to ensure the efficient，correct and security use of its information resources and

thus to support its business objectives．Clearly，completely，and precisely defined

management polices are critical to the successful management of an enterprise’S

information resources．The requirements analysis of information and systems

management is the basis of policy definition and is the decisive factor in the

successful management．However，this problem has not received enough attention in

the literature and no formal research result can be found currently．By comparing

various requirements analysis technologies in the software engineering，we adopted

the goal—based requirements analysis technology．By necessary adaptation and

extension，the goal—based requirements analysis method can be applied to the

analyzing of information and systems management requirements and determination

of management polices quite suitably，Goal-based requirements analysis Bses goals

as the main clue to acquire system requirements through goal identification，analysis，

definition，refinement，and operationaliztion．This dissertation provides a goal—based

requirements analysis framework for management of enterprise information and

systems．The process and method for establishing the goal model and the rules for

defining management policies from the goal model are also provided．Another

important part in goal-based requirements analysis is the analysis of obstacles to

goals．This dissertation also introduces the method for the identification and

handling of obstacles．Besides the traditional methods for obstacle handling，this

dissertation provides a method to handle obstacles by defining management policies

directly from them．This dissertation also introduces how to establish anti·goal

model from malicious goals to acquire requirements in security management of

information and systems，and how to derive security management policies from those

anti·goals and requirements．

Besides goal—based requirements analysis，other requirements analysis techniques

can also be adopted to acquire the requirements of information and systems

VI



匕海交通大学博十学位论文 目 录

management．This dissertation briefly introduces the adoption of use and misuse

cases for thts purpose．Misuse case is a special type of use case．It defines the

undesirable behaviors of the system or the entity，which are not expected to happen．

Misuse case can be used to model the errors or malicious behaviors in the systems．

This dissertation provides the method for the construction of use and misuse cases

models and provides the definition of their templates．Management policies can thus

be derived from the use and misuse cases already defined．

The analyzing and validating of management policies is another important task

within the policy evolution process．The focus and contents of the analysis vary at

each phase because of their different context and abstraction levels．As a result，the

analysis techniques and modeling tools also vary．This paper selects one or two

important and immature issues in policy analysis and validation at the high，medium，

and low abstraction levels separately．For high—level policies，this paper discusses

the issues that should be paid attention to during policy instantiations，such as how

to reflect the dependency relationships between policies，how to implement the

security constraints and control principles between policy instances．and how to

allocate related resources reasonably，etc．To address these issues，this dissertation

uses colored Petri net to model the authorization and obligation of business process．

Algebra technique is adopted to analyze the reachable authorization states of the

model tO verify if any policy instance has violated the security constraints and

control principles．This dissertation also uses the coverability graph of Petri net to

calculate the valid execution chains of the business process，which is able to help to

perform reasonable human resource allocation for business process instances．For

intermediate level policies，this dissertation shows how to check if the intermediate

policies comply with and satisfy the requirements of the high level policies．Colored

Petri net is also used here as the modeling and analyzing tool to analyze the network

access control policies．An extended colored Petri net framework is provided to

model the network，network access policies and gateway configurations at the

system and abstraction device level．We show how to use the coverability graph of

the colored Petri net to validate the correctness of the gateway configurations at the

global viewpoint of the whole network，and how to find and correct the errors in

gateway configuration．For low-level policies，we present a technique by using the
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geometry technology to model the firewall filtering rules．This technique can help us

to detect and resolve conflicts among filtering rules，and is able to rewrite and

optimize the filtering rule base completely．The number of filtering rules is largely

reduced after the optimization and as a result，the performance of the firewall Call be

improved a lot．In the geometry model，each filtering rule is mapped onto a rule

object in the multiple—dimensional hyperspace．The semantic of the firewall

configuration is therefore visual to the analyst and the validation of filtering rules

against the network access policies becomes intuitive and simple．

Policy translation，distribution，and enforcement are also critical phases in the

policy evolution process．They are among the research interests of most researchers

currently．This dissertation briefly introduces the main methods that are currently

adopted in the literature．

In one word．the main original works in this dissertation are summarized below：

·Systematically study the policy lifecycle for the management of enterprise

information and systems．Introduce the eoncept of policy engineering and

policy lifecyele model for the first time in the literature and provide a

complete and workable policy lifecycle model that can be used to guide the

application of policy—based management in the management of enterprise

information and systems；

●Clearly emphasize the importance of the management requirements analysis in

the policy lifecycle under the guidance of the concept of policy engineering．

Provide the goal-based requirements analysis technique for information and

systems management after comparison of existing requirements analysis

techniques in the software engineering，and provide the method for determine

the management objectives and policies based on the acquired requirements；

●For policy analysis and validation，provide some new modeling and analyzing

techniques．For example，the use of colored Petri net to model the

authorization and obligation of the business process is able to contain not

only the management of authorization and obligation，and also the security

constraints such as separation of duties and the concept of role hierarchy．For

analysis of network access control policies，the colored Petri net is used for

VlⅡ
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the first time in the literature to model the network and related access policies

and provide the method for determining the arc directions according to what

type of analysis is to be performed．For analysis of firewall filtering rules，

extend the concept of rule conflict between two rules to that among multiple

rules and provide the method for completely rewriting and optimizing the rule

base．

KEY WORDS：policy engineering，policy lifecycle model，information and

systems management，goal·based requirements analysis，policy

validation，policy optimization
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第一章引言

在今天全球一体化的趋势下，企业和组织，无论大小，大都采用或依赖信息技

术来创造新的商业良机，开发和提供新的产品和服务，以提高竞争力。同时，信

息技术也改变了它们的生产运作方式、业务流程、甚至组织结构。随着计算机和

网络技术的迅速发展，互联的计算机网络成为企业首选的IT基础设施。今天，一

个典型的企业网络系统将包括数量众多的、分布的、异构的和互联的设备，如路

由器、交换机、防火墙、服务器、工作站和PC等等，在这些系统上运行着各种

各样的系统和应用程序，为形形色色的用户提供各种不同的服务。为了保证信息

资源的可用性和安全性，提高服务质量，对企业信息资源的有效管理是十分必要

的。信息资源管理的对象涉及企业所有的数据、文件、设备、服务、应用、用

户，以及它(他)们之间的关系和交互．被管理系统的复杂性直接导致了系统管

理的复杂性和高成本。“在一个实际的应用系统的推广和应用中，最主要的成本

往往不是硬件和软件成本，它们与制定和实施系统的具体使用策略和过程，以及

培训用户的“软”成本相比，往往相形见绌。这些“软”成本一般占总成本的75

％以上”[Merrill2001]。

此外，由于信息技术具有专业性、技术性强的特点，一个企业的信息系统管理

人员往往仅仅由缺乏充分了解企业业务和组织结构的IT技术人员构成，因而很容

易造成信息系统的管理与开发应用信息系统的最终目标脱节。众所周知，信息系

统是为整个企业的业务服务的，信息系统的管理不能脱离系统所运行的环境，而

必须是一个由企业业务驱动(Business．Driven)的，自适应性的体系。另外，在目

前的技术和商业环境下，由于业务需要，如商家之间的合作关系，人员的流动，

新业务和新技术的不断涌现等等，企业的信息系统的组成、使用者和服务对象是

动态变化的，这就需要进行实时和动态的配置和管理，从而使得信息系统的管理

更加复杂化。此时，传统的、基于管理员的知识和经验的管理方式是不能够满足

需要的，其所花费的精力和时间随着系统规模的扩大呈指数级增长，管理错误和

漏洞的概率也会大幅增加。另外，随着新技术新设备的采用，管理人员必须随时

接受培训，及时掌握新技术新应用，或者雇佣新的管理员，这样往往增加的管理

成本超过了新技术所带来的效益，使得新技术难以被推广。
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目前一个业界的共识是信息和系统的管理远远落后于信息技术的发展，这一点

在信息的安全管理方面尤为突出【。o“3“nt，一螂991。信息和系统管理的研究和技术开

发是目前信息技术领域一个重要而迫切的任务。

1．1信息和系统管理的新要求

信息和系统管理的复杂性所带来的高管理成本和过长的管理周期，对信息和系

统的管理提出了以下三点要求：

1． 业务驱动(Business．driven ManagemenO

企业信息资源的管理必须以实现企业的业务为最终目标，充分体现系统运行的

环境对系统管理的要求。企业的业务目标、组织原则和业务规则是信息和系统管

理必须要考虑的因素，是管理工作的依据和出发点fscr“ner20028＆b】。

2． 集中和分布相结合(Combination ofCentral and distributed management)

集中管理是为了从全局的角度合理配置资源、协调各子系统之问的合作和交

互。一个企业的业务流程往往是跨部门，跨单位的，通常一个业务目标由多个系

统合作完成，～个系统也可以支持多个业务目标，因而相应的信息和信息系统也

因为业务流程中各个任务之间的各种依赖关系而是相互依赖和合作的。一个子系

统往往因为它所依赖的其它子系统的管理漏洞而不能有效地工作。因而。企业的

信息系统的管理必须考虑到各个子系统的依赖关系，确保各个子系统的协调，这

一点在信息系统的安全管理中尤为重要。

信息和系统的管理同时又必须是可分布的。由于一个企业的信息系统的规模、

复杂性和动态性，加上各个子系统在功能上的相对独立性和地理位置上的分散性

(往往可以跨部门、跨省市甚至国界)，决定了单纯的集中式的管理是低效的，

因而系统的管理又必须是可分布的，各个子系统又具有一定的独立性，可以自行

选择合适的方式和机制。

3． 管理过程的系统化和自动化(Systematic and Automated Management)

管理过程必须系统化和尽量自动化，避免管理中的随意性和不确定性，减少人

为因素，从而降低对管理人员的知识和经验的依赖，减少管理成本和降低出错的

概率，降低手工操作所带来的延迟，提高系统管理的自适应性。

基于策略的系统管理方法(Policy--Based Management)是目前越来越被广泛

认可的，管理复杂系统的一个新颖、有效的方法，能够很好地实现上述对企业信

息和系统管理新的要求。

2
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1．2策略和基于策略的管理

策略一直在复杂系统的管理中扮演着～个重要的角色，被用来指导系统和网络

的管理，策略将管理活动、管理工具、被管理资源以及相关人员贯穿在一起。对

于策略的定义有多种，主要是由于所面向的管理任务的不同和观察问题的角度不

同而导致的。IETF将策略定义为从广义上说“策略是一个明确的目标、或行为过

程的规定和方法，用以指导现在和将来的决策”，或从狭义上说“策略是一个规

则集，用以管理和控制对网络资源的访问”[RFC3198200]】。本文采用Sloman等人的

定义[SlomanI
1
94,Dammanou20021l：

策略是从管理目标得出的，持续性和说明性的规则，定义了系统的行为准则．

策略的持续性指出策略相对于被管理系统的状态来说是相对静态的，一次性的

命令或指令不是策略；说明性指的是策略仅需要定义什么是理想的、可接受的行

为，而无需考虑如何去实现或维持它。该定义强调了策略是从管理目标中得出

的，这里管理目标应包括企业的业务目标，服务标准和协议等等。

基于策略的管理方法是近年来被广泛认可的复杂系统管理的一个有效解决方

案，其核心思想是使用策略来驱动管理过程，把管理策略和管理系统分离开来，

能够根据环境变化的需要而动态改变管理策略，从而可以相应地改变系统的行

为，而无需重新实现系统，基于策略的管理提高了管理系统的可扩展性和灵活

性，减轻了管理员的负担，并增加了系统管理的实时性和自动化程度
ID
a⋯⋯“20021。该方法最初应用于网络的QoS管理领域，现在它被证明同样可以很

好地应用于其它管理领域。

在基于策略的管理中，管理者可以采用高层抽象的策略来定义系统的理想行为

和状态，这些高层抽象策略逐步被翻译成可被设备理解和直接执行的低层策略，

并最终得以执行-[H“m“一I。

1．2．1策略的层次结构

基于策略的管理对策略有以下几点要求【№r”82001】：

·精确性。为使系统能够理解和实施策略，策略应该是精确详细和无二义

的； ．

·一致性。策略应该是一致的，策略之间没有冲突。

·兼容性。策略和设备的能力是兼容的，即策略是可被系统实施的；
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·易于说明性。为了便于定义完整一致的策略，策略必须简单明了，易于说

明和定义；

·直观性。管理人员能够使用所熟悉的概念和形式来定义策略。

很明显以上这些要求是无法同时满足的，例如，为方便管理人员定义策略而要

求的直观性和易于说明性，与为满足设备实施策略所要求的精确性是相互矛盾

的。因此，必须根据策略的抽象层次对策略进行分类。管理员可以使用高层抽象

的策略来表达他们的目标和要求，这些高层策略被翻译成底层策略，从而被设备

理解和实施。一些学者主张按策略的抽象层次将策略分为四层Ire“m011，如图1一

l所示。

低

高

I业务层目标或策略

易
I 系统层策略

高

低

图1—1策略层次结构

Fig．1-1 Policy Hierachy

·业务层策略。这些策略是从企业的业务目标直接得出的，为实施它们，必

须将它们精化成下面三层策略；

·系统层策略。这些策略在系统功能层上实现了业务层策略，指导系统和活

动的管理，规定了系统和服务的行为；

·抽象设备或应用层策略。这些策略规定了系统中各种组成部件的行为；

·设备或应用实例层策略。这些策略面向具体的系统设备和应用实例，可由

设备直接理解和实施，与设备或应用的配置策略或文件相对应。

在实际应用中，层与层之间的界限往往是模糊不清的，根据实际需要也可以划

分为三层或五层策略。高层策略需要精化和翻译成低层策略，才能由设备和人员

来执行。策略翻译过程是一个逐步求精的过程，其中有的阶段是可以自动实现

的，有的则必须是完全手工完成的，通常情况下，策略的翻译是计算机辅助完成

的。在翻译过程中，必须能够提供足够的系统信息，如网络的配置和拓扑，设备

和服务的有关信息、角色和用户信息、应用环境的信息等等。

4
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1．2．2基于策略的管理体系架构

IETF提出了一个通用的基于策略的管理体系结构【‘57720叭“，可作为基于策略的

管理的参考模型，如图l一2所示。

该框架包括策略管理工具、策略库、策略实施点和策略决策点四个组成部分。

策略管理工具是管理员用来输入、分析、验证、精化和翻译管理策略的控制

台；策略实施点PEP(Policy Enforcement Poim)是能够实施策略的设备；策略库用

于存储由策略控制台输入的策略；策略决策点PDP(Policy Decision Point)处于策

略实施点和策略库之间，负责查询和解释策略库中的策略，并负责将合适的策略

传送给策略实施点。PDP和PEP可以处于同一台设备上，也可以处于不同的设备

上。这四个组成部分之间可采用不同的协议进行通讯，如PDP和PEP之间采用

COPS或SNMP协议，而策略库使用LDAP作为访问协议，而策略的发布可以采

用PuSH和PULL两种方式。

IETF的研究重点主要在信息模型和网络的QoS管理，目前已有初级产品问

世，而对网络和系统的安全管理的研究较为有限，仅限于IPSEC或TLS的配置管

理[IETF2001b]。

图1—2 IETF策略体系结构

Fig．1-2 1ETF Policy Architecture

1．3策略的演化进程及策略系统自身管理的重要性

每个组织或企业都有着自己的主要业务目标及相应的管理策略和组织控制原

则，这些主要目标可进一步分解为多个子目标，并且有着各自相应的管理策略和

控制原则。这种分解和细化过程可沿着企业的组织结构继续下去．相应地，每个

部门或分支机构可以根据自己的业务、功能和环境，对高层目标和策略有不同的

解释，并且可以制定自己专有的目标和策略，并可以继续分解和具体化，直至某

个特定的组织单位，如部门、小组等等，可以独立实现相应的子目标。在该组织

5
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单位中，管理策略和控制原则可被进一步解释和细化成可被直接执行或实施的策

略或指令。在信息和系统管理中，这些可执行的策略通常对应于对设备的功能要

求和规格说明，因此可以通过管理和业务协议或约定将策略转换为物理设备的配

置。这个从最初的顶层管理目标和策略的描述，一直到底层可被直接执行和实施

的策略的演化过程就是典型的策略演化进程。顶层的策略是宏观的、全局的，与

具体实现机制和支持设备无关的，一般可使用自然语言的形式来描述说明。而底

层策略一般是具体的，与物理设备有关的，可被设备理解和执行的。由于策略的

演化进程中需要对策略和需求进行不断的形式上和内容上的转换和解释，并依赖

于低层现实可用的机制和功能对高层策略和需求的支持和实现，因此必须对这个

过程进行一定的控制和管理【Go“199钔。

策略在信息和系统管理中的作用正越来越得到人们的重视。为达到支持企业的

业务目标，从全局的角度来探讨信息和信息系统的管理，越来越多的研究和管理

人员开始采用策略和高层目标来描述IT系统的理想行为和状态，通过对这些策略

和目标的实现来完成信息和系统的管理。目前该领域的绝大多数学者将研究重点

放在策略的描述语言、翻译、发布和实施机制，而忽略了一个重要的方面，即策

略自身的管理以及如何满足所有相关人员对系统管理和策略的要求。

策略及策略的管理在企业的信息和系统管理中的重要性可以用一条“价值支持

链”来形象地说明，如图l一3所示。在这条“价值支持链”中，企业的信息和信

息系统支持着企业的业务，而信息和系统的管理则保证了对企业信息资源的高效

利用，管理策略则指导着系统的管理，最后，策略的管理则支持对策略自身的管

理，策略的管理是这条“价值支持链”的最后一环，因为策略的管理可以施加到

自己本身。 管理固卫匮哥吨委P蛩倒
图1—3价值支持链

Fig．1-3 Valule Support Link

策略管理的目标和任务不仅要管理和控制策略的演化进程，还要使所产生的策

略能够尽量满足所有与管理策略相关的人员的各种需要，这些相关人员包括策略

的制定者和审计者、策略的实施者和维护者、以及策略的终端用户等。由于他们

在策略演化过程中所扮演的角色不同，因而对策略有着不同的要求和理解，如策

略的制定者希望能够以他们所熟悉的业务术语、以自然语言的形式来定义策略，
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而不必涉及太多、太深入的技术细节，但同时又希望了解所定义的策略被实现的

情况；策略的实施者和维护者，通常是系统管理人员，则希望策略是具体和详细

的，同时又有一定的灵活性，能够让他们选择所熟悉或喜欢的方式来执行策略，

并方便他们向终端用户宣传和解释管理策略；终端用户则希望策略是简单明了、

易于理解的。

以上可以看出。策略的演化过程是一个系统的、完整的过程，过程的各个阶段

是相互依赖、相互影响的。只重视策略的制定，而忽视策略的执行，再好的策略

形同虚设：同样只重视技术而忽视策略的分析和制定，即使用有经验丰富的管理

员也无法实现成功的系统管理；最后，终端用户的理解和配合也是成功的系统管

理的一个重要因素。

1．4本文的研究重点和贡献

基于策略的管理突出了策略在管理中的作用，然而在一个复杂的信息系统中，

管理策略本身就构成了一个特殊的、复杂的、相对独立的子系统，并形成于一个

复杂而且完整的过程，这个过程将包括策略的定义、分析、翻译、发布、执行和

维护等等。因此，需要在～个系统的方法学的指导下，将管理过程中的各个环节

和各种资源有机地组织起来。在策略的形成和应用过程中，人们经常会面临一些

问题，如缺乏系统的方法学的指导，无法纵观策略演化过程的全局，无法将各个

管理活动有效地组织起来等等。本文将重点研究策略自身的管理，明确提出了策

略工程和策略生命周期模型的概念．并给出了一个合理的、完整的策略生命周期

模型，可用以指导实施基于策略的管理方法在企业的信息和系统的管理中的应

用。尽管本文的研究重点是信息系统的安全管理，相信本文中的概念和方法学同

样适用于其它管理领域，如网络的QoS管理等等。
·

目前基于策略的管理领域的绝大多数学者将研究重点放在策略的说明语言、翻

译、发布和实施机制上。从策略生命周期模型可以看出，在策略演化过程中，最

重要而又最容易被忽视的阶段是信息和系统管理需求分析，它是该领域最薄弱环

节，目前尚未见有正式的研究成果。正如系统需求分析在软件开发过程中所起的

作用一样，管理需求分析在成功的系统管理中起着决定性的作用。Moffett曾建议

可以将高层策略看作是一种需求，而低层策略则是对需求的一种实现fM0fienl9991，

因此软件工程中的许多系统需求分析的概念和技术可以被借鉴和采用。经过对各

种系统需求分析技术的研究和比较，本文采用了基于目标的需求分析技术(Goal—

based Requirement Analysis)，在该方法的基础上，做了相应的改进和扩展，并
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提供了一个基于目标的企业信息和系统管理需求分析框架模型，使之能够很好地

应用于信息管理需求分析和管理策略的确定。另外，本文还将简单介绍另外一种

基于用况和误用况的管理需求分析方法，也是在研究过程中给出的另外一种较为

有用的方法，可以与基于目标的分析方法结合起来使用。

策略的分析和验证也是目前该领域中的重点和难点之一。在策略演化过程中的

各个阶段，都需要对相应层次的策略进行分析和验证，除包括常见的对策略的语

法、语义分析，关联分析，冲突的检测和消解，还包括策略的完整性、完全性和

可行性分析，以及策略的优化、合并／分解等等。由于在策略的演化过程中各个阶

段所处的上下文环境不同，策略的抽象层次不同，因此，各个阶段的分析和验证

的侧重点和任务也不一样，所采用的分析方法和建模工具也不尽相同。本文将分

别采用彩色Petri网和空间几何技术，在不同的策略抽象层次和阶段，对系统和策

略进行建模分析。当然，这两种技术并非是全部的、最好的技术，更多、更有效

的方法，包括形式化和非形式化的验证分析技术，仍有待于去研究和探讨。

策略的翻译、发布和实施同样是基于策略的管理中的关键环节，也是目前大多

数研究人员的研究重点，本文将对它们做一些简单的探讨。

1．5论文组织方式

本论文总共由七个章节组成。

第二章概述了背景知识和相关的研究工作。本章纵览了信息安全的目标和机

制，简单介绍了在信息系统开发、应用和管理中应遵循的通用的安全准则，介绍

了策略的说明方法和Ponder策略说明语言，介绍了目前正越来越得到重视的安全

工程和安全需求分析的概念，重点介绍了基于目标的系统需求分析方法和

KAOS，一种利用一阶实时线性时态逻辑来表达目标和需求的技术。

第三章叙述了本文的核，tL,思想：信息和系统管理策略工程和策略生命周期模型

的概念。策略生命周期的研究目的在于研究管理策略自身的管理，可用于指导整

个基于策略的管理过程。该章给出了一个合理的、完整的策略生命周期模型，明

确定义了策略演化过程中各阶段的目标、任务、活动、输入／输出和参与者，以及

各阶段之间的依赖关系等等。

第四章提供了一个基于目标的企业信息和系统管理需求分析框架模型，给出了

建立目标模型的步骤和方法，以及根据目标模型定义信息和系统管理策略的规

则。企业信息和系统的管理需求分析是编写和定义管理策略的依据和基础，在成

功的系统管理中起着决定性的作用，该章还重点讨论了在系统安全管理中，如何
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理中，如何根掘恶意目标建立反目标模型，并给出了根据反目标模型确定安全需

求和定义安全策略等的方庄。另外，玖章本节还简单讨论了如何采用用况和误用

用况束进行信息和系统的管理需求分析以及指导管理策略的制定。

第五章介绍了策略演化过程中的另外一个重要任务，即策略的分析和验证，该

章分别在策略的高层、中间层和低层三个不同抽象层中各选出一到两项重要的、

目前该领域中尚未成熟、亟待解决的一些策略分析和验证内容进行讨论。由于在

策略的演化过程中各个阶段所处的上下文环境不同，策略的抽象层次不同，因

此，各个阶段的分析和验证的侧重点和任务也不一样，所采用的分析方法和建模

工具也不尽相同，本章将给出一些相应的新颖、有效和实用的分析方法。

第六章简单介绍了目l；i『策略的翻译、发布和实施中常用的一些基本方法，它们

是目前大多数研究人员的研究重点。

第七章是对本文所做的工作的一个总结：首先回顾和讨论本文所取得的成果，

然后给出了未来的研究方向。
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第二章背景和相关研究

基于策略的管理最初应用于网络的QoS管理，许多标准化组织、研究机构和

公司已经做了大量的研究，制定了一些相关的标准和开发出了一些初级的实用产

品，如用于策略决策点PDP和策略实施点PEP之间交换策略信息的协议

COPS(Common Open Policy Language)[Durham2000]是IETF从1996年开始开发的，

最初用于协商资源预留策略RSVPl№r'z0920001。Microsoft和Cisco于1998年提出

了目录使能的网络DEN(Directory Enabled Network)t05N‘99引。DEN的基本思想是

把所有与系统管理有关的信息保存在目录中，管理系统使用这些信息完成管理任

务。可以看出，DEN是基于策略的管理的一个雏形。后来该研究工作被移交给

DMTF。为了使管理信息标准化，DMTF在原有的信息模型CIM(Common

Information Model)[DMTFl999]的基础上，定义了PCIM(Poliey Core Information

Model)[Moore2001】，CIM和PCIM是一种面向对象的信息模型，可以被映射到特定

的格式以保存在目录中，这些目录可使用(L)DAP协议或其它协议作为访问协

议。

基于策略的管理在系统安全管理的应用目前刚刚兴起，安全管理与QoS管理

即有相同又有不同的方面，而且远远复杂于QoS管理。系统的安全是一个相对而

不是绝对的概念，并且是与上下文相关的，系统安全的程度在某些方面是可以根

据需要来设定和提供的，因此某些学者提出了QoSS(Quality of Security Service)

的概念f“。⋯”91999，⋯nc20001，即把安全看作是一种服务质量，可用于指导安全机制

的选择(如加密方法)或安全强度的选择(如密钥长度)等等。在实际应用中，

系统的安全要复杂得多，QoSS的概念只适用于其中的很小一部分。本文的研究重

点是信息和系统的安全管理，本章将首先简单介绍系统的安全和安全策略的概念

和相关的研究，然后逐步介绍其它背景知识和相关的研究。

2．1信息安全和安全机制

信息安全的目的是保护信息资源，使之免遭不良企图和不可控事件所带来的不

良后果。学者们一致认为信息安全是一个总体和系统工程，这是指安全并非仅仅

是计算机系统的一个属性，而是包括了计算机系统及其所处的整体环境的一个属

性。另外，信息安全是一个相对的，而非绝对的概念，一个安全的信息系统指的

0
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是信息资源所面临的某种风险降低到一个可以接受的程度，而不是完全消除了该

风险。

2．1．1信息安全的目标

随着信息技术的迅猛发展和广泛应用，信息安全的目标和要求也在不断地变化

和扩展。变化和扩展的主要原因是系统之间日益强大的互联特性，以及建立在强

大的互联能力基础之上的新的分布式系统及其所支持的社会协作的能力。高度的

分布带来了系统质的变化，因为它所支持的组织协作关系，改变了很多传统的概

念和假设，如系统内部和外部之间的界限和关系等等。同样，这些高层的、与社

会学和业务相关的变化也反过来要求重新评估低层支持系统的安全目标及保护机

制。传统的信息安全目标，如机密性、完整性和可用性等，也因此赋予了新的内

涵。下面将简单介绍信息安全的四个主要目标，另外要注意数据和信息在概念上

的区别和关系：数据是信息的一种实际表达形式，信息寄宿于数据中，数据有多

种形式，如数掘库中的记录、计算机中的文件、IC卡中的文件、以及纸质的文档

等等。

·机密性(Confidentiality)

机密性是信息安全的主要目标之一，要求信息资源只能由被授权的用户访问。

这里的访问可以有很多种解释，如浏览、执行、占有、甚至是知道其存在与否等

等。在移动计算中，机密性还包括保护可移动数据免遭抄袭、伪造、复制以及其

它形式的欺诈等等。

·完整性(Intergrity)

信息完整性的要求远比安全性复杂，信息完整性要求确保资源(包括数据和程

序)免遭未授权或不适当的修改，并且系统中的数据能正确地反映它们所代表的

真实世界【88⋯8⋯200叭。完整性的主要目的是防止欺诈和出错。

Sandhu根据完整性要求的严格程度将完整性的定义依次划分为五个层次

[Sandhul993]：

1．对数据质量的期望，数据要能满足用户对数据质量的要求；

2．保证数据不受未授权的修改(Unauthorized Modification)：

3．保证数据免受不恰当的修改(Improper Modification)；

4．保障信息流的正确方向，如在Biba模型中，要求信息只能从高完整性对象

向低完整性对象流动；
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5．数据不会被篡改，如数据在存储介质中或通讯中不会被篡改和丢失，或至

少能够检测到数据的篡改或丢失。

·可用性

可用性要求能够保证授权用户对资源的合法访问。除了要防止拒绝服务攻击

(DoS)外，还要求协调共享服务的用户之间的合作。因此，可用性除涉及系统

性能，还涉及系统用户的行为，以及监测错误和系统恢复等等。

·可审计性(Accotmtablility)

可审计性是指系统能够保留和保护审计信息，使得影响安全的任何行为都能够

被记录下来，并且能够追溯到责任方。可审计性有两个主要目标：一是审计资源

的使用记录；二是对用户的审计。后者将包括组织或企业的组织结构，职员信息

及职责，职员之间的协作关系等等。

在不同的应用环境中，在以上四个基本的信息安全目标基础上还可以延伸出其

它的安全目标，如保护隐私(Privacy)，不可抵赖(Non．Reputation)，可匿名性

(Anonymity)等等。

不同领域的企业和组织对计算机和信息安全的要求是不相同的，企业和组织应

根据已有的支持业务运作的信息处理原则、目标和要求来确定相应的信息安全的

要求。例如，在军事和政府部门，安全的主要目标是防止机密信息的泄漏，而在

商业领域，安全的要求有所不同，尽管机密性依然很重要，但在商业环境下更注

重的是信息的完整性，即防止对信息不恰当的或未授权的修改【o＆w1937】。

2．1．2信息安全机制

安全目标和安全策略定义了系统元素的理想状态和要求，需要低层具体的支持

机制来实现。这些实现机制就是系统所采用的安全机制和安全服务，包括身份识

别和验证、访问控制、密码学技术、审计和可信恢复等等。其中访问控制是信息

安全领域中最基本也是最复杂的一个服务。许多学者认为，所有安全策略的核心

是对访问信息资源的约束和控Sjjtcm㈣¨，有的学者甚至认为可以用访问控制策
略(包括正态和负态，即允许和禁止两种形式)来表达所有与应用和网络相关的

安全策略【Bu”。200”。访问控制主要用来限制已通过身份验证的用户的活动，以控制

对系统和资源对访问，并保证只有授权的、合法的访问才能发生。访问控制机制

可以保护数据和信息免遭非法的泄漏和非法或不当的修改，同时向合法的用户保

证数据的可用性‘58”8。“‘20001。
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传统的访问控制模型分为任意访问控制DAC(Discretionary Access Contr01)和

强制访问控制MAC(Mandatory Access Contr01)两种，而RBAC(Role—Based

Access Contr01)目前在复杂系统的访问控制中得到越来越多的重视和应用。

·任意访问控制DAC

根据用户(可以是人或进程等等)的身份或用户所属的组来控制对目标资源的

访问，之所以称为任意访问控制是由于用户可以任意把所拥有的资源访问权利传

递给其他的用户。访问矩阵(Access Matrix Model)是最常见的DAC模型‘om8“1972，

Ha⋯”州9761。在访问矩阵模型中，系统的状态由一个三元组(s，0，A)表示，其中s是

主体Subject的集合，0是目标对象Object的集合，A是访问矩阵，矩阵的行对

应主体，列对应目标对象，而表项A[S，0】则定义了S对O的访问权利。在具体实

现时，访问矩阵可采用权限表(Authorization Table)，访问控制列表(Access

Control List)和能力表(Capability)等形式。

现在许多学者对DAC的模型进行了扩展。如Brtino等人将时态约束的概念

(temporal Constraint)日I入授权策吲舭⋯删9981，时态约束限制了访问权限的有效时
|'日J。Samarati认为可对授权规则附加更多的约束，如根据系统的状态、目标的状

态、现有的授权状态(基于历史的授权History．based Authorization)等对授权进

行进一步的限制【铀⋯⋯20001。大多数学者认为把授权分为JE(Positive)和负(Negative)

两种模态(Mode)是很有必要的【88⋯”8‘。20001。

任意访问控制存在一些缺陷，例如DAC不能区分用户和在系统中代表用户的

主体(Subject)。访问权限被授予用户，用户登录到系统，并启动进程，该进程

在系统中代表用户。DAC系统根据用户的权限来确定进程的访问请求是否合法。

一些恶意代码如特洛伊木马(Trojan Horse)便可以利用这个漏洞，对系统实施攻

击。

任意访问控制不能控制信息流，一旦信息被进程获得，便失去对信息的控制能

力。

·强制访问控制MAC

强制访问控制MAC主要控制信息在目标之间的流动，即信息流。最典型的强

制访问控制策略是多层安全策略MLS(Multilevel Security)，一般用于军事系统，

是TCSEC(Trusted Computer System Evaluation criteria)的一个核心要求【ooDl98 51。

在多层安全策略中，每一个主体Subject和对象object都分配有一个访问等级

类(Access Class)，访问等级类的集合构成一个偏序集(partially ordered set)，等级
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之间的偏序关系定义为支配(dominance)关系，用“≥“表示。一般一个访问等级

类有两部分组成：安全级另lJ(security level)和一个类别集合(a set ofcategories)。安

全级别构成一个全序集，如TS(Top Secret)，S(Secret)，C(Confidential)，和

U(Unclassified)，其中TS>S>C>U；类别集合是一个无序集，表示部门、领域、

职能等，如Nuclear，Army等。访问等级类的支配关系可定义为：访问等级类c1

支配(“≥“)访问等级类C2，当且仅当C1的安全级别大于等于C2的安全级

别，并且Cl的类别集合包含C2的类别集合。

Bell．LaPadula模型是一个经典的多层安全MLS模型‘8。¨19738鼬l，该模型定义了

两条准则：

1．简单安全特性(simple property)。一个Subject只能读安全等级类低于或等

于它的Object的内容，即不能向上读(No—Read—Up)：

2．·一特性(star．property)。一个Subject只能向安全等级类高于或等于它的

Object写入信息，即不能向下写(No—Write-Down)。

Bell．LaPadula模型主要用于保证信息机密性。另一个经典的多层安全策略是

Biba模型嘶挪771，用于保证信息的完整性。Biba模型中也定义了两条准则：

1．不能向下读(No．Read．Down)。一个Subject只能读安全等级类高于或等于

它的object的内容；

2．不能向上写(No．Write．Up)。一个Subject只能向安全等级类低于或等于它

的object写入信息。

Bell．LaPadula模型控制信息从低向高流动，以保证机密性。Biba模型控制信

息从高向低流动，以保证完整性。如果系统既要求机密性，又要求完整性，则系

统中的Subject和Object需同时拥有两个访问等级类，一个用于控制机密性，一

个用于控制完整性。

强制访问控制MAC策略的缺点是对访问的控制过于严格，缺乏灵活性，往往

不能满足实际应用的需要。

·基于角色的访问控制RBAC

RBAC近年来得到了越来越多的关注，特别是在商业领域，被认为是除传统的

MAC、DAC之外的一种选择【8”“蚍0001。RBAC能够较自然地反映企业的组织结

构，能够定义和实施面向企业业务需要的安全策略。从访问控制的目的来说，确

14
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定一个用户在组织中的责任(Responsibility)要比确认用户是谁更重要。在DAC

中，访问控制取决于用户对信息的拥有权(Ownership)，在MAC中，访问控制

取决于Subject和Object的安全等级类，二者都不能满足确定用户责任的需要，

只有RBAC能够根据用户在一个组织中的责任，来管理用户对资源的访问。

尽管目前存在许多RBAC模型【9。”4‘0101992，T4。g。“1995，8an曲u19961，但基本思想是一

致的，其核心概念是角色Role。一个角色对应于一个组织中的职位或一个任务，

资源的访问权限被赋予角色，而不是直接赋予用户，如果用户被允许担当某个角

色，则用户便可以拥有该角色所拥有的相关权限。一个用户可以扮演多个角色，

一个角色也可以拥有多个成员，如果一个用户的职位或责任发生变化，需要改变

相应的权限，则只需改变其所扮演的角色即可，因而大大简化了访问控制的管

理。

RBAC除了能够简化权限管理外，还具有许多其它优点，例如，RBAC可以直

接支持三个著名的安全准则：最小权利(Least Privilege)，职责分离(Separation of

Duty)和数据抽象(Data Abstraction)。对最小权限的支持是通过对角色的适当配

置，使角色只拥有完成其任务所必需的权限，用户虽然被授权扮演一个角色，但

只是在需要时才能激活该角色；对职责分离的支持通过在完成一项敏感任务时，

规定必须由两个互不兼容的角色一起完成，既二人原贝lJ(Two Person Rule)；对数

据抽象的支持，是把访问许可定义在目标对象所允许的操作或方法上，而不是直

接的read、write、execute等操作。RBAC具有较大的灵活性，完全可以仿真传

统的访问控制模型，如MAC和DAC[8觚d““1998，o曲om200们。

2．1．3权限管理和授权机制

当用户要求访问资源时，访问控制系统根据预先定义的权限集来决定是否允许

用户的访问要求。权限是对资源访问的授权许可，是组织的安全和管理策略的一

种具体体现。授权则是根据管理策略授予用户相应的访问资源权限的过程。尽管

访问控制和授权经常被混为一体，本文认为强调它们之间的区别是十分必要的：

授权涉及的是用户权限的定义，而访问控制则根据授权所定义的权限来控制对资

源的访问。在一个复杂的企业信息系统中，权限的管理远比想象的要复杂得多。

许多学者已注意到这个问题，并给出了一些较好的建议和方法。

在RBAC中，为鉴别和定义一个组织中的角色、权限以及角色和权限的关

系，Epstein和Sandhu提出了角色工程(Role Engineering)的概念，并给出了一个

角色一权限分配模型【Ep“⋯20011。在该模型中，角色和权限之间加入了三个中间
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层：工作(Job)、工作模式(Work Pattern)和任务(Task)。组织中的每个角色可以从

事一到多种类型的工作，为完成工作，角色要实施一些活动(perform some

activities)，而这些活动根据其内容和目的聚类成一个或多个集合，称为工作模

式，每个工作模式包含一系列的步骤，每个步骤对应于一个任务，并由单个的用

户来完成。如果在执行某个任务时，需要访问信息资源，则相应的资源访问权限

就赋予该任务，并且沿着中间层向上一直传递给角色。该模型可通过自上而下和

自下而上两种方法来实现。在自上而下方法种，先定义角色，再层层分解直至权

限；在自下而上方法中，先鉴别资源访问权限，再层层合并，最后再定义角色。

在实践中，两种方法可以同时使用，或以一种为主，另一种作为检验手段。

另外一种类似的角色一权限分配模型是NapoleanIr“o“。n199引，Napolean将

RBAC框架分为七层，分别是对象(Objec0、对象句柄(Object Handle)、应用约束

(Application Constraints)、应用键(Application Key)、企业键(Enterprise Key)、键

链(Key Chain)和企业约束(Enterprise Constraints)。对象是Napolean中最基本的组

件，对应于面向对象的分析或编程方法中的类(Class)，对象只能通过所定义的对

象的公共方法(Public Method)来访问，为方便访问权限的管理，这些公共方法

可以组合成几个集合，称为对象句柄。应用约束定义了运行时访问对象所需要满

足的条件，应用键是应用层上的角色，实质上是根据应用程序的所提供的功能和

用途而定义的对象句柄的集合，一般由应用开发人员来定义。企业键是应用程序

的一个具体安装中的实例化的应用键，本地系统管理员可以将企业键赋予用户，

从而实现了权限分配。企业键可以进一步组合成键链，以体现组织的安全策略和

约束。最后，定义在键链上的企业约束则体现了更复杂的组织的安全约束和策

略。

以上两种方法都具有一定的局限性，只适用于特定的应用环境，如Napolean

适用于基于CORBA和DCOM的应用系统，Epstein的方法适用于有着静态结构

和明确分工的组织环境中，没有考虑组织的动态特征和业务流程。

授权机制也是访问控制和权限管理中的一个研究重点，好的授权机制能提高系

统的安全性，实现某些通用的安全准则，如“最小权限”、“良构的事务”等

等，后面将专门介绍这些通用的安全准则。Thomas的基于任务的授权控制TBAC

(Task-based Authorization Contr01)正是这方面的一次颇有见地的尝试

[Thomasl994&1997】。

Thomas认为一个组织可以被看作是由各种活动(或任务)组成的一个复杂的

网络，这些任务往往是跨部门或跨组织的。用户根据他们的角色、责任和义务被
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安排和授权完成这些任务。可以把组织看作是一个系统，要求维持一定的满足完

整性要求的状念。组织内部的控制(ControI)和程序(Program)确保任务的实施能够

使系统的完整性不会被破坏。基于任务的授权控制就是对任务的授权进行建模、

分析和管理，以防止未授权的活动对信息进行非法的修改，从而破坏系统的完整

性。用户对资源的访问权限只是在用户执行任务时，才被动态地授予用户。

Thomas定义了任务之间的依赖关系，如时态、语义、原子关系以及委托和撤销委

托关系、职责分离关系等。TBAC扩展了传统的基于subject—object的访问控制，

引入了与任务有关的环境信息，使访问控制具有动态特征，访问授权与任务同

步，具有及时性(Just．In．Time)的特征。

AtlUri和Huang提出了一种工作流授权模型⋯”1996＆1998＆20001，可用于工作流

管理系统WFMS(Workflow Management System)，实现工作流和授权流的同步。

为实现工作流和授权流的同步，资源访问权限在每个任务开始时才授予用户，并

且在任务结束后立即取消。该模型引入了时序约束，每个工作流中的任务都定义

了一个时间段Itb，t。】，任务只有在这个时间段中才能执行，而权限只是在任务的实

际执行时『日J段It。，td和有效时间段[tb，t。】的交集中才被授予实际的任务执行者。

Atluri和Huang还提供了一种基于彩色时态Petri网的方法对工作流的授权进行建

模和分析。

2．2基本的安全准则

本节所介绍的基本的安全准则不仅适用于计算机信息系统，还同样适用于传统

的基于纸质文档的办公系统。事实上很多安全准则都是从后者发展而来的。

为获得数据的完整性，防止欺诈(Fraud)和出错(Error)，Clark和Wilson提出了

两条准则，这就是著名的Clark&Wilson模型【。＆w19871：

1．良构的事务(Well—formed Transaction)；用户不能随意操作数据，而必须以

一种受到约束的、能够保证数据完整性的方式来进行；

2．职责分离(Separation of Duties)：将关键的操作分成几个部分，并且要求由

不同的人来执行，以防止合法的用户对数据进行不当的修改，避免欺诈和

出错。

Sandhu进一步总结出了九点完整性准则‘sand¨19901，除良构的事务和职责分离

外，还包括：
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·用户鉴定(Authenticated User)：用户只有在通过身份鉴定，并且被认定是合

适的人选时，才能修改数据。

·最小权力(Least Privilege)：安全领域中最早被认同的重要的准则之一，一个

用户只能拥有执行所分配的任务所需要的权限，除此之外，不能拥有其它额

外的权限。最小权力原则可具体分为：为保证机密性的“了解应该了解的

(need．to．know)”原则，为保证完整性的“做所需要做的(need．to．do)”原则，

以及“最小诱惑(1east temptation)”和“及时性(just—in—time)”等原则。

·事件重构(Reconstruction of Events)：该原则主要要求通过监测和审计不当的

行为，从而起到警告、预防和恢复等作用。

·授权委托(Delegation of Authority)：主要涉及如何在组织中获取、分发和传

递权力，允许管理者和用户有一定的灵活性，可以将权力或任务委托给他所

信任的人。

·真实性检查(Reality Check)：即常说的数据一致性，数据应与所映射的外部

事物是一致的。

·操作的持续性(Continuity of Operation)：该原则要求在潜在的灾难性事件发

生后，系统仍能够维持一定程度的可操作性。

·易于安全使用(Ease of Safe Use)：系统的安全措施应该是易于执行的，复杂

的、难以操作的措施反而降低了安全性。

NIST在[NIST2001]给出了33条在信息系统的设计、开发和运行时应考虑的系

统层上的安全准则，包括“假设外部系统都是不安全的”、“实现分层的安

全”、“简单明了”、“将关键的资源和公共访问系统分离开来”、“定义和描

述安全需求时应采用公用语言”、“不要采用额外的不需要的安全机制”、“确

保系统开发人员接受过如何开发安全软件方面的培训”等等。

以上所列举的准则都属于较高抽象层次的安全目标或策略，在日常的系统管理

中，还有很多与系统和设备有关的准则，如口令管理和登录管理原则等等，一般

较为明确，可直接实施。
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2．3安全管理和安全策略

为了支持计算机和信息安全，许多安全技术破广泛地采用，如I&A(身份识

别和验证)，访问控制，审计，密码学技术，可信恢复等等。安全技术需要由合适

的管理和程序来支持，否则安全技术发挥不了其应有的作用，或者当应用环境发

生变化时，不作适当的技术调整，其安全作用会大打折扣，甚至完全丧失。许多

安全事故都是由于管理不善引起的，可以说信息安全来自“三分技术，七分管

理”，因此必须重视信息系统的安全管理【科眈00 21。

2．3．1系统安全管理

在OSI的管理框架中，系统安全管理属于系统管理的五个领域之一。安全管理

的任务被限定于对安全技术的管理和支持，主要包括两个方面的任务： (1)管理

和保证网络和系统的安全环境，包括检测违反安全的事件和维护安全审计， (2)

保证网络管理任务的实施过程的安全性‘08“9941。

Sloman等人定义安全管理为支持对授权策略的说明以及将这些策略转换成能

够被安全机制实施的信息，以完成访问控制、密钥分发管理、安全监视和日志记

录等任务【8oo⋯4“19931。

Hyland等人定义安全管理为对提供安全服务的应用程序进行实时监视和控

制，保证在当前环境和安全策略下，为管理风险所采取的安全措施能发挥应有的

作用【HY‘4ndl9981。

IETF定义安全管理为制定及实施关于身份验证、资源访问、以及对资源使用

的审计等方面的策略‘M”。200¨。

以上对安全管理和安全策略的定义偏重于对安全功能和管理和安全策略的说明

和实施。属于前文对安全策略分层(图l一1)中的第三、四层的范畴，而忽略了

对高层即企业层和业务层目标对支持。信息技术和安全技术的最终目标是为企业

的业务目标服务，企业的业务目标对信息安全技术的直接和间接的影响应该受到

足够的重视，而这也是目前大多数研究人员的共识。

2．3．2策略的说明

管理目标(即高层策略)描述了被管理系统和管理活动应该完成什么任务和功

能，以及应该能阻止或避免什么事件的发生。这些管理目标通常以自然语言的形

式给出，在进一步被处理和细化以前，它们需要被表示成一种较为正式和精确的

说明形式。策略的说明有三种主要方法：

19



上缚变通大学博士学位论文 信息和系统管理策略工程研究

·基于逻辑的方法

传统的基于逻辑的形式化语言可以用来表达安全策略，它们的数学背景有利于

策略的分析和验证，但却难以直接映射到具体的实现机制，并且难以为人们使用

和理解， 如ASL(Authorization Specification Language)t’句。414。9971， RDL(Role

Definition Language)[“ay‘o。19981，RSL99(Role specification Language)等等[4““1999】。

·基于规则的方法

在该方法中，管理策略被说明成一系列的规则，这些规则以“if Condition(条

件)then Action(动作)”的形式出现，可以很容易的被映射到某种实现机制，

缺点是表达能力有限。

·使用说明性策略语言(Declarative Policy Specification Language)

说明性的策略语言属于高层抽象的策略语言，如果从管理人员的角度出发，策

略说明的最好的方法是使用策略说明语言，相对于其它两种方法来说，它具有相

当的灵活性和较强的表达能力，如SPL(Security Policy Language)[8山”。200“、

Tower[№““520叭1、TPL(Trust Policy Language)[“。‘26。792000】、PDL(Policy Description

Language)t。0b。19991，甚至XML也可以用来描述策略，如XAXMLIo“8路200”。下面

将专门介绍一种较为成熟的策略语言Ponder，本文将使用一种类Ponder语言来定

义策略。

2．3．2．1 Ponder

英国伦敦大学皇家学院的Moffett和Sloman等人研究分布式系统的管理和基

于角色的管理已有十余年了，Ponder是他们的最新研究成果。Ponder是一个面向

对象的策略语言，用来定义分布式系统的安全和管理策略f08⋯⋯“200122002，

跏by2001】，Ponder的表达能力很强，既能表达只能由人才能理解和实施的高层策略

和目标，也能表达由自动代理(Automated Agent)解释执行的底层策略。

Ponder根据策略的执行地点将策略分成两类：在目标方执行的策略和在主体方

执行的策略。前者包括授权策略(Authorization Policy)、委托策略(Delegation

Policy)等，后者包括职责策略(Obligation Policy)等。

授权策略定义一个主体能够对目标实施什么操作。实质上这是一种访问控制策

略，用以保护资源和服务免受非授权访问。授权策略分为正(positive)和负

(negative)两种模态，正态授权策略定义允许的主体对目标的操作，负态授权策略

定义禁止的主体对目标的操作。一个授权策略的例子如下：

20
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last auth+swltchPoIlcyops{

SUbject／NetworkAdmm，

ta rget／Nregton／Swltches．

action load()。remove()，enable()，disable0，

)

缓毁昭穗础*'舟／NetworkAdmm的成员可{三c对『N”gton／swltchel域中对Switch进行loadO，removeO．enableO．dLsableO

等操作．

委托策略定义用户可以将他所拥有的资源访问权限委托给别的用户，一个委托

策略如下：

inst deieg dclcgswltchOps{

蛐bject／NetworkAdmm，

grantee，Ooma加Admm．

target／bhegmn／Swltehe$／typeA；

action enableO，dlsableO，

valid time durauon(24)，

)

演鬣瞎说磅～铆Nc忡ork^dmm的成员可以特对，NMgl佣，跏ltckl typeA域串的Switch盛行enableO．dt*ableO苷操

作委托绐JDo№InAdmtn．valid子句定义委托的甫限期为24十审耐．

职责策略定义了当一个事件发生时，管理员或管理代理所必须实施的行为或动

作。一个职责策略的例子如下t

inat obl廿IogmFmture{
oB 3+IogmFail．

subject s=／Nreglon／SecAdmm，

target t-／Nreglon／Uscrs“{usertd}；

do t dlsableO一>s Iog(useld)，

l

该强锄镱略说臻7刍甩户3扶登录失败后．／Nregion／SecAdmln敏或最．鄂安垒管理员应该将角户帐号接起·并将

该事件记^8恚中．

职责策略的实施一般由策略的主体，即管理员或管理代理完成。

Ponder语言还给出了元策略的概念(Meta．Policy)。元策略是限制和约束策

略的策略，它可以定义策略之间必须满足的约束关系。Ponder使用OCL(Objeet

Constraint Language) 说明约束。例如元策略可定义职责分离(Separation of

Duty)约束如下：

last meta budgetDutyConfllet raises conflIctlnBudget(z){

Pa subject-’lnlcrscctIon(Pb subject)->notEmpty and

Pa action->exlst(act l act．name2”subm sr) and

Pb agtlofl·>exist(act J act name=”approve”) and

Pb target·’mtcrscctlon(Pa target)一>OCLlsKmdOf(budget)。

z->notEmpty。

21
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J

该策略硪勃7一个职员不能既是一个预算的提交者．又是该颈算的批准考。

此外，Ponder语言还给出了其它一些形式的策略，以满足定义策略的不同需

要，如信息过滤(Information Filtering)策略，限制策略(Refrain Policy)，以及

Group、Role、Relationship等概念。

Ponder提供了一个统一的策略定义语言，可广泛用于网络、存储、系统，应用

和服务等方面管理策略等制定。同时，Ponder的编译器也已经开发出来，并可免

费获得。目前Ponder编译器的功能仅限于将策略编译成策略对象(Policy Object)，

并进一步被翻译成防火墙规则、WlNDOWS的安全模板和JAVA安全策略等。

Sloman等人的研究重点一直放在策略的说明语言和策略的实施模型上，这虽

然是策略生命周期中两个重要的环节，但还远远不够。另外，策略的实施模型也

较简单，一般假设授权策略由目标机器上的访问控制机制来实施，而职责策略由

管理员或管理代理实施。实际上策略的实施远非这么简单，应充分考虑实施的环

境，如网络的拓扑和配置信息等等。例如，授权策略“Alice可以从家里的PC机

登录公司的FTP服务器”，该策略不仅要求在FTP服务器上为Alice设置访问帐

号，还要在沿途的防火墙中设置相应的过滤规则，甚至在不同的防火墙处，其过

滤舰则也不相同，如为了限制分组的访问路径，Alice的访问分组在入口A处的

防火墙的被允许通过，而在入口B处的防火墙则可能被设置为禁止通过。

2．4安全工程和安全需求分析

在软件工程领域，为开发出安全可靠的信息系统，许多学者提出了安全工程的

概念【8“。2001，D。⋯8曲脚00l，并建议将安全工程中的各项活动整合到软件的开发过程

中，安全措施不再是系统开发的事后补救措施，而是和系统的功能一起成为系统

开发的最初阶段就必须考虑的因素和设计的依据。在SSE—CMM(System Security

Engineering Capability Maturity Model)中，安全工程被定义为“由一系列的活动

组成，这些活动的目的是为了了解安全风险、根据已知的风险确定安全需求、将

安全需求转化为安全功能、确定安全机制正确性和有效性的可信度、确定系统中

残存的安全漏洞是否是可接受的、并将各个工程领域中的有关活动有机地整合在

一起”[SSECMMl9991。

安全工程的方法和概念将安全因素整合到系统开发的整个生命周期过程中，从

需求分析和初步设计开始一直到软件的安装维护，由于强调了与安全相关的活动

的重要性，所开发出的系统要比系统开发结束后插入的安全组件或补丁，以及其
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它安全补救措施要可靠得多，同时成本也降低很多，通常只是后者的十分之一不

到【““”“。安全工程包含了许多与系统安全有关的活动，如SSE—CMM中定义了

】1个过程，包括评估安全风险、评估威胁、识别和评估系统薄弱点、确定可信参

数、提供安全输入、定义安全需求、检查和验证安全等等‘586。MMl9991。这些活动

主要是在高抽象层次上的、面向管理的和基于风险分析的活动。其他的学者的侧

重点略有不同，如Tettero等人认为安全工程的重点应放在系统设计等早期的系统

开发阶段的安全需求分析上fTe““州9971。

由于系统安全问题的复杂性以及与系统开发、维护的关联性等等，决定了要系

统地处理好安全问题，必须打破传统的学术研究领域的界限，将多个相关领域的

科研成果有机地综合起来。这些领域将包括计算机安全、需求工程、组织行为

学、组织管理、软件工程等等【咖0k20021。另外安全需求和安全策略的实现，是嵌

入到系统的功能里，还是由管理系统来完成，这是一个分工和成本一效益分析权

衡问题，一般说来，安全机制和安全功能可以作为系统功能的一部分，而这些安

全机制的管理、配詈和策略则是由管理系统来完成，这也正是基于策略的管理的

核心思想所在。而且，基于策略的管理系统是一个相对独立的系统，可以运用于

已有的系统之上。

Baskerville将安全系统的设计和开发方法划分为三代【脚。。圳M9931：

1．基于检查列表的方法(Checklist．Based)。该方法允许设计者从一个可用的安

全控制列表中选择合适的安全控制方法。使用风险分析来量化安全控制机制

并限制设计者选择实用有效的控制。该方法是一种自下而上的方法，主要目

标是为系统中的各元素选择合适的安全控制机制。

2．基于工程的方法(Engineering．Based)。使用已有的过程模型和支持工具来进

行风险分析和安全机制的选择，这也是目前所普遍采用的方法。

3．使用抽象模型和推理的方法(Abstract Model and Reasoning)。这也是目前越

束越得到人们的重视，同时也需要进一步完善的方法。系统的抽象模型和推

理使得安全设计能够和用户的需求分析结合在一起，并独立于具体的实现。

安全需求分析作为安全工程中最重要的一个环节，已逐步得到研究人员的重

视。Anderson将安全需求分析定义为“定义安全策略并且征求系统拥有者同意的

一个过程”【An如”“20011。尽管可以采用传统的需求分析方法和技术，安全需求分

析需要新的技术和方法的支持，例如传统的需求分析方法不能对支持安全策略的
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组织程序(0rganizational Program)建立有效的模型I。”。k200孙。下面简单介绍几种已

有的、常用的安全需求分析方法。

2．4．1风险管理(Risk Management)

根据BS7799的定义，风险管理是一个识别、评估、控制、消除或降低安全风

险的活动，通过风险评估来鉴别风险大小，通过制定信息安全策略、采取适当的

控制目标和控制方式对风险进行控制，使风险被避免、转移或降低至一个可被接

受的水平【B8119991。风险管理是目前大多数国际或国家信息安全管理标准或已有的

成功的实践所采用或推荐的一个基本方法【N1871995，B811999,oc7Av520031。

在风险管理中，风险被定义为特定的威胁(Threat)利用系统资源的薄弱点

(Vulnerabilityl，导致资源遭受损害的可能性。其可能性取决于威胁发生的可能性

和系统中可被利用的薄弱点存在的可能性。而风险评估则是对威胁、后果、和薄

弱点以及三者发生的可能性的评估。风险管理过程主要包括以下几个步骤：

·了解系统的上下文环境；

·鉴别系统资源和潜在的对资源的威胁；

·针对潜在的威胁和系统的薄弱点，评估由每个威胁对资源所构成的风险；

·选择解决方案，确认风险降至可接受的范围：

·重新实现和运行系统，并开始新的评估过程。

尽管目前存在多种不同的风险管理方法，其基本方法和原理是相同的，主要区

别在于风险的量化方法，对评估人员的技能的要求、评估过程面向组织而不是系

统本身的程度、以及与系统设计的结合程度等等【。“№“20041。

2．4．2需求工程(Requirements Engineering)

将安全或者范围更广的非功能性(non．functional)需求结合进传统的需求分析过

程是目前该研究领域所面临的一个挑战。下一节将专门介绍基于目标的需求分

析。本节先介绍另外两种方法。

用况(Use Case)和用况图在需求工程中早己得到广泛的应用，用况图简单

直观的特点，可以很好地概括系统的功能。但用况图也有一定的局限性，它适用

于对系统功能性的需求分析活动，却不适用于对系统的非功能性的需求分析，如
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安全需求分析。安全需求分析除了关心所期望的系统的状态和功能，还常常关注

在系统中不可接受的状态和应该避免的事件等等， 这一点和功能需求恰恰相反。

误用用况图⋯。。4“4。r200282003，M。m‘“o“1999，81“4‘。2000＆20011，是用况图的一种扩展，可以

用来进行非功能性需求分析。

误用用况(Misuse Case)是一种特殊的用况，它可以描述系统或资源的拥有者不

愿意发生的情况，而入侵者或误用／滥用者希望发生的情况。误用者，与用况图中

的参与者相对应，也是一种特殊的参与者，参与实施恶意或误用行为。误用用况

图和用况图的表示方法是一样的，二者可以合并在一起，误用者和误用用况图可

以加上特殊的标志以示区分。图2—1是一个简单的用况和误用用况图f5⋯4”200们。

图2—1误用用况图

Fig．2-1 Misuse Case Graph

图中，顾客是盗取信用卡信息的受害者，用实线相连，而欺诈者是盗用信用卡

信息活动的实施者，用带箭头的实线相连。误用用况的优点是能够利用已有的常

用的需求分析工具和语言，包括UML等；缺点是容易将用户的关注点引向对安

全功能的描述，而不是简单地表达他们对安全的要求。

还有一种将安全与功能分析结合起来的方法是分别进行安全和功能分析，最后

再将二者的结果合并起来，其主要思想是将安全要求定义为对系统功能的约束

【oy一‘”32∞1，Mo腑吐0031。这种方法的优点是能够同时利用已有的比较成熟的功能和

非功能需求分析方法；缺点是由于二者是分别进行的，在需求分析和细化过程

中，无法考虑二者之间的关联和相互影响。

2．4．3安全模式(Security Patterns)

设计模式是软件工程中支持软件重用的一种方法，设计模式描述了在某个特定

的环境中会多次遇到的问题并给出了解决方案。设计模式的思想也可以被借鉴来

解决安全问题【Yo栅1997·Schumachcr2001,8P20021，安全模式描述了在某个特定的上下文中

可能会出现的安全问题，并给出了通用的、有效的解决方案【8P20021．一个安全模
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式一般包括四个元素：名称，上下文、问题描述和解决方案或建议等

[Schumachcr2001]，在实际应用中，应根据模式ae上下文与实际环境的相关性来选择合

适的模式。安全模式的方法的优点是使用简单，可指导非安全专家去解决安全问

题；缺点是过于笼统，当模式的上下文与实际环境有差别时，无法体现和适应相

应的差别。

2．4．4基于目标的需求工程(Goal-Based Requirements Engineering)

目标在系统需求分析过程的作用早已为人们所认识，基于目标的需求工程是以

目标为主线，通过对目标的分析、定义、组织、精化等来获取系统的需求的一种

方法，目标可以涵盖多种不同的需求，如系统的功能以及非功能需求，后者可包

括安全、性能、可靠性、可维护性等等【。“”⋯血20011。目标可以在不同的抽象层上

来描述和定义，如从高层策略性的目标一直到低层的，技术性的目标等。基于目

标的需求分析方法则提供了对各层次目标和需求的描述和组织的机制

[Dardennel993]。

基于目标的需求分析方法有很多优点，它提供了系统需求的完整性和相关性的

标准，这一点在系统的安全管理中特别重要；目标提供了系统需求的依据；目标

精化树(Goal Refinement Tree)提供了从相对稳定的高层策略性目标到低层技术性

目标间的追溯能力，可以帮助分析人员向用户解释或讨论系统的需求，另外由于

今天的信息系统的动态特性，要求系统的配置和管理能准确和及时地适应系统的

变化，同时又能够支持高层相对稳定的目标，或者不影响其它的高层目标，这

时，目标之间以及目标和需求之间的可追溯性就显得特别重要。

KAOs(Knowledge Acquisition in autOmated Specification)是Darderme等人开

发出的基于目标的需求分析技术‘D”。。“1993，Danmontl996&1998,。8“⋯。一。19951。在KAOS

中，目标可以用一阶实时线性时态逻辑(First．order Real—time Linear Temporal

Logic)规则来表示，从而可以对目标和需求进行形式化的分析和验证。下面先简

单介绍KAOS，在第四章将会详细介绍在本文中所用到的KAOS中一些的概念和

技术。

2．4．4．1 KAOS

KAOS框架包括概念模型、说明语言、详化方法以及各种支持工具等

【D4fdc一19931。KAOS的概念模型如图2--2所示。
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在KAOS中，对象(Object)指在应用领域中所感兴趣的事物，其实例(Instance、

的状态是可变化的，对象根据性质可具体化为代t里(Agent)、实体(Entity)、关系

(Relationship)和事件(Event)等，对象的性质可定义为对象的属性和与其它对象的

关系等。

目标是系统所要实现的目标，目标精化将目标分解为多个子目标，其中AND

一精化以“与”方式将目标分解为多个子目标，即实现目标的充分条件是同时实

现所有的子目标；OR一精化以“或”的方式分解目标，即实现目标的充分条件是

实现其中一个子目标即可。因此，目标精化可以以AND／OR的有向无环图来表示

【。””“一吐0011。障碍是阻碍目标实现的行为或状态，是系统所不希望出现的，可以

采用多种方法解决障碍，如改变目标、定义新的目标来消解或减少障碍等等。

实施

图2—2 KAOS概念模型

Fig．2-2 KAOS Concept Model

目标精化的终止条件(Stop Condition)是所分解的子目标可以由某个代理单独负

责实现，并称为终端目标(Terminal Goal)。终端目标即对应于系统的需求或系统

假设，后者指对系统环境的假设条件，不需要由系统来实现。终端目标最后被映

射到操作，这个映射过程称为目标操作化(Goal Operationalization)。一个操作以

前提(pre-)、结束(post-)和触发(trigger)条件的形式定义了对象的相关状态转换。

域特性(Domain Property)是独立于系统的关于对象和操作的特性的描述，如物

理定律、系统所在环境所施加的约束等等。

KAOS语言结构分内外两层结构：外层语义层用于说明概念、属性和与其它概

念间的联系；内层形式化断言(Formal Assertion)层用于相关概念的形式化定义，
是可选的，可用于形式化推理和验证。KAOS将目标分为四大类：Achieve，Cease，



上海交通大学博士学位论文 信息和系统安全管理燕略工程研究

Maintain和Avoid。Achieve目标定义了最终要达到的状态或特性；Cease目标定

义了最终要终止的状态或特性：Maintain目标定义了要保持的状态或特性；Avoid

目标定义的是要避免的状态。下面是一个目标的定义。

GoaI Aehieve【SubmittedPaperGetReviowed】

Coneerns Paper。Author,Conferernoe，Assistant,Reviewor

Re行nodTo SubmissionPreProcessed．ReviowerSolected．PaperGetReviewod

lnformalDef所有递交的符合擘术套议要拳移式的论丈都盛须由合适的评审者进行译审．

FormalDef V aU：Author,pa：Papor,cOnt Conferencc，了rvwr：Reviewer

Submitted(pa,conf)^InAccordance(pa，cont')j 0 GetReviewed(pa,rvw0

该目标是一个Achieve类型的目标，涉及Paper、Author、Confererace、

Assistant和 Reviewer等对象， 可分解为 SubmissionPreProcessed、

ReviewerSelected和PaperGetReviewed三个子目标，InformalDef是对目标的自

然语言形式的描述，FormalDef是对目标的形式化的描述，采用一阶实时线性时

态逻辑规则来表示，其中“◇”操作符表示“未来某个时间”。本文将在第四章详

细介绍一阶实时线性时态逻辑和所用到的操作符。

目标的鉴别和精化过程一般是一个“自上而下”和“自下而上”相结合的过

程，已鉴别出的目标可以通过对“HOW”类型问题的解答而细化出其子目标；通

过对“wHY”类型的问题的解答而抽象出其父目标。许多学者提供了一些经典的

用于目标识别，分类、精化等的启发式问题fHeuristics)[An曲枷96＆1997，

La”””如2”01，可以用来指导建立目标模型。

为帮助建立正确和完整的目标模型，KAOS提出了目标精化模式(Goal

Refinement Pattem)的概念并提供了一个精化模式库，其中的所有精化模式都已经

过逻辑验证【Da⋯ontl996’。“5”。。蚶。2000，Lc‘1。心0011。精化模式重用可以隐藏逻辑证明的

复杂性，用户可以直接使用模式而无需对目标精化再进行逻辑上的验证。使用精

化模式的另外～个用途是可以帮助分析人员发现和完善已有的不完整的目标分

解。KAOS提供的目标精化库在附录A中列出，例如，“里程碑模式(Mile—Stone

Refinement Pattern)”是其中一个常用的精化模式，它将一个“Achieve”目标：P

j OQ分解成两个子目标：P j OR和R j OQ，其中R代表某个中间状态(O是时

态逻辑符号，表示未来某个时间点)。

操作模型是KAOS中另外一个重要的模型，在KAOS中，操作的前提和结束

条件进一步分类为基本的和强化的前提和结束条件，前者定义了操作中系统基本
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的状态转换，后者定义了为确保目标的实现而定义的附加条件。强化的前提、结

束和触发条件的语义如下【№⋯20021：

·强化前提条件定义了执行该操作的许可条件；

·触发条件定义了执行该操作的职责(Obligation)，即当触发条件成立时，必

须有人负责执行该操作；

·强化结束条件定义了附加的当操作执行后必须满足的条件。

目标的操作化指确定相应操作的前提、触发和结束条件的过程，在KAOS中

同样提供了操作化模式(Opera“ona】jza“on Patcem)概念和模式库【h们0021，参见附

录A，图2—3是一个“Achieve”目标c j oT对应的一个操作化模式(o是时态逻

辑符号，表示下一个时间点)：

几E石一

Operation Opl
DomPre 1T

DomPosl T

ReqTrig for Root Goal

C

Operation Op2
DomPre T

DomPost 1T

ReqTr堙gorRootGoal：
_'C

图2—3目标C}oT对应的操作化模式

Fig．2-3 The operationaliztion Pattern for Goal c j oT

在目标鉴别和精化过程中产生的目标常常过于理想化，在实践中会因为意外情

况的出现而难以实现，其中很多意外在系统需求分析阶段就应该进行分析和处

理，在KAOS中，这些意外称为障碍(Obstacle)【。“5”。。m20001。

障碍的识别可采用非形式化和形式化两种方法，非形式化方法通常使用启发式

问题的方式，这些问题的形式通常是“如果存在某个事实或性质，那么就可能存

在某种类型的障碍”。很多学者已经提供了一些可供参考的启发式问题，可用来

指导发现障碍‘9“1995·Ant6n1997,。”3”。。。o。200们。

除了非形式化方法，KAOS还提供了识别和消解障碍的形式化方法。基本的障

碍识别方法是一个从负目标，G开始的归结过程，通过选择相应的域属性理论

(Domain Theory)计算实现，G的前提条件，每一个前提条件都可能是一个潜在的

障碍。

同目标精化和操作化～样，障碍的识别也可以采用障碍识别模式，附录A列

出了KAOS提供的障碍模式识别库，图2--4给出了“Achieve”类型目标C等
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OT的一个典型的障碍识别模式：1--step回溯模式。图中，O(C ACl--nT)是目标C

j 0T的负目标，T≥P是一个域属性，描述了T的一个必要条件P，O(C^口-1P)

就是相应的障碍。

图2—4 1’step回溯模式

Fig．2-4 1-step Regression Pattern

KAOS提供了障碍的消解方法，根据所采用的策略，障碍消解方法分为三大

类：消除障碍、降低障碍和容忍障碍。障碍消除方法包括改变目标、替换目标的

负责代理(Responsible Agent)、防止障碍的发生等等；降低障碍指的是降低障碍发

生的可能性，而不是完全消除障碍；容忍障碍包括目标恢复、降低障碍影响或者

什么都不做。障碍消解将不可避免地更新目标结构，增加新目标或改变已有的目

标‘o⋯”。。‘o。20001。

2．5案例

本节给出一个具体的案例，在后面的章节中将使用该实例做案例分析，介绍和

验证本文提出的概念和方法。

本案例是关于一个学术会议组委会如何组织和安排一个学术会议，使得会议得

以顺利地召开，为保证会议的高水准、高质量，会议应本着公平、公正的原则选

择论文评审者和录用优秀论文，防止欺诈和其它不道德的行为。除此之外，为保

证会议的顺利进行，还应确保所使用的网络和信息系统的正常工作，以及相关信

息的合理使用和保护。

组织学术会议的一个核心业务流程是论文的收集和评审过程，它包括5个主要

的步骤和任务，如图2--5所示。

Tl T2 T3 T4 T5区歪卜圃一区五卜匝至亟卜，圃
图2—5论文收集评审过程

Fig．2-5 Paper Collection and Review Process

· 任务1：论文提交。作者向会议提交论文；

· 任务2：论文收集并送审。会议助理收集整理论文，并负责送审；
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· 任务3：论文评审。评审者对论文进行评审；

· 任务4：评审意见总结。会议主席对论文的评审意见进行总结，并决定足否录用

· 任务5：反馈评审结果。会议助理将评审结果反馈给作者。

作者、会议助理、评审者和会议主席都是指派给相关任务的角色，负责相应的

任务的执行。

假设会议由某个科研机构的一个研究部门主持，该科研机构的内部网络如图2

—6所示(该假设网络及所标注的IP地址空间与实际网络和IP地址没有任何直接

关系，仅作为案例分析使用)。该网络包含4个分支，此外还有一个特殊的分支

“Internet”，代表所有外部主机。这些分支由4个网关连接在一起。DMZ

(DeMilitaried Zone)分支中有两个服务器，分别提供http和邱服务．A

(Accounting)和M(Management)分支之间有一个专用连接。在A中有一个数据

库服务器，向A中的所有主机和M中的地址为8．0．3．11的主机提供专用的服务一

一dbapp．R(Researehing)为主持会议的研究部门的子网，会议的发布系统和论文

在线提交系统使用DMZ中Web服务器的http服务向外部提供访问界面。R中还

有一个地址为8．0．4．12的f啦服务器，向所有除DMZ外的用户提供fqp服务。

图2—6实例网络示意图

Fig．2-6 A Network Example

2．6小结

基于策略的管理方法同样可以用于信息和系统的安全管理，但由于信息安全的

复杂性，使得安全策略的定义、说明、验证、实施等都远比网络的QoS管理要复

杂得多．本章简单介绍了信息安全和管理的背景知识和相关的研究，包括信息安

全目标、常用的安全机制和一些系统设计和管理中重要的，通用的安全准则。本

章还介绍了策略的定义说明方法，包括基于逻辑的方法、基于规则的方法和说明
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类Ponder语言来定义策略。由于系统安全问题的复杂性以及与系统开发、维护的

关联性等等，决定了要系统地处理好安全问题，必须打破传统的学术研究领域的

界限，将多个相关领域的科研成果有机地综合起来，因此许多学者提出了安全工

程的概念。安全需求分析是安全工程中一个重要的任务，本章介绍了已有的常见

的一些安全需求分析方法，包括风险管理、需求工程和安全模式等等。本章重点

介绍了基于目标的需求分析方法，其中的KAOs技术采用～阶实时线性时态逻辑

规则来表达目标和其它相关概念，从而可以对目标和需求避行形式化的分析和验

证。本论文将以基于目标的需求分析技术和KAOS作为基础，通过适当的改进和

扩展，使之能够很好地应用于系统安全管理需求分析。



上海交通大学博士学位论文 第三章策略工程和策略生命周期模型

第三章策略工程和策略生命周期模型

策略在复杂系统管理中的重要作用已经为人们所认识，策略作为一种黏合剂将

管理活动、管理工具、被管理资源以及相关人员联系在一起。基于策略的管理方

法使用策略来驱动管理过程，使得管理过程能够被大大简化和自动化。基于策略

的管理是一个完整的过程，覆盖了策略演化周期的所有阶段，包括企业的业务分

析和系统管理需求分析、管理策略的定义、策略的分析和验证、策略的翻译、发

布和实施、策略的维护等等阶段．然而在实践中，上述各阶段之间的脱节现象一

直无法避免，一方面，策略的定义无法正确和完整地覆盖管理需要，而且难以被

理解和执行；另一方面，在日常的管理活动中，策略可能被有意或无意地绕过或

忽略。为解决这种脱节现象，必须有一个系统的方法学来指导整个基于策略的管

理过程，将管理过程中的各个环节和各种策略有机地组织起来以确保管理策略的

完整性(Integrity)、完全性(Completeness)、正确性(Correctness)、可实施

(Applicability)和可维护性(Maintainability)。

3．1策略工程

由于管理策略和管理活动自身的复杂性，策略的管理不再是一个简单的任务而

可以看作是一项工程，为提供系统的方法学来指导和控制管理策略的整个演化过

程，本文提出了一个新的概念——策略工程。

策略工程借鉴和采用工程领域的思想和观点来解决在基于策略的管理活动中所

遇到的各种问题，它研究的是管理策略演化周期的整个过程，在这个过程中，策

略被定义，说明、分析验证，细化，翻译、发布、执行，直至最终被废弃．整个

过程可分为几个相互关联的阶段，是一个覆盖了从问题域到解域的整体性的过

程．策略工程的研究范围还包括各种用来定义、执行，分析和维护策略的工具和

技术，以及在策略演化过程中所涉及的各有关人员等等．

策略工程的核心是策略生命周期模型，它明确定义了策略演化过程中各阶段的

目标、任务、活动、输．K／输出等等，这些阶段是相互依赖而不是相互隔离的，因

此策略生命周期模型还要定义各阶段之间的关系．然而值得一提的是在实际应用

环境中，各阶段之间并非界限分明，而是互相渗透的，例如策略分析验证在整个
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策略演化过程各阶段都有可能需要，还有策略的定义也有可能是一个反复进行的

过程。

可以看出上述策略工程的定义与软件工程的定义十分相似，为了开发出高质量

的软件产品，软件工程师们研究开发出了许多方法、过程、技术和工具，如有关

分析和设计的方法学、项目管理、质量保证体系等等，而软件工程研究的是如何

系统地组织和利用这些技术，它定义了在软件开发过程中的各项活动和相应的成

果，以及如何组织这些活动，软件的生命周期也经历一系列的阶段，包括需求分

析、计划、设计、实现、集成、维护和废弃等等【3。“”“19981。

策略工程和软件工程之间是相互支持而不是相互矛盾的关系，一方面策略工程

支持组织的信息和相关资源和活动的管理，包括软件开发过程和相关成果的管理

(软件的开发过程本质上也是一个业务流程，其中间和最终产品也是一种资

源)；另一方面，由于它们之『BJ的相似性，软件工程领域的许多成熟的概念、方

法、产品、技术和工具都可以应用到策略工程中，其实，策略工程中所用到的许

多工具也都是软件产品。

策略工程和软件工程的一个重要的不同之处是前者通常是建立在已有的系统之

上，其主要任务是有效地组织已有的管理系统和活动、高效合理地分配资源、充

分利用已有的管理工具和机制、发现现有的管理策略和过程所存在的问题，定义

新的策略和删除无用的策略，监督策略的执行和维护等等。

除软件工程外，策略工程还应该借鉴和采用许多其它领域的成果以应对企业的

信息和系统管理的复杂性，包括组织行为学、人力资源管理、业务管理、安全工

程、计算机科学和工程等等。

3．2策略的演化过程

策略的演化过程是一个覆盖了从问题域到解域的整体性的过程．在这个过程

中，策略被定义、说明、分析验证、翻译、发布、执行，直至最终被废弃，整个

过程可分为几个相互关联的阶段。尽管不同的企业由于具体的需要和环境的不

同，所采用的策略演化过程会有所不同，但大体上都包含以下几个阶段：

1．企业的组织结构和业务流程分析

组织结构和业务流程构成了信息系统的运行环境，是信息系统的最终服务对

象，因此是在定义和实施系统管理策略时必需要考虑的因素和解决冲突时的依

据。这个阶段的工作可能在软件开发过程中已经做过，企业的组织结构和业务流
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程模型也已经建立。然而在策略的生命周期中所建立的模型并非简单地是这些模

型的子集，因为分析人员要从中获取的是与系统安全管理有关的信息，而安全不

仅仅涉及系统要提供什么功能，执行什么操作，还涉及到系统不能做什么，不能

提供什么，因此必须对已有的模型和建模方法进行扩展和改进。例如，当保证对

资源合法的访问的同时，还要能够阻止非法的、甚至是合法而不合适的对资源的

访问。

2．信息和系统管理需求分析

需求分析是软件开发过程中一个重要的阶段和任务，在这个阶段中，要确定出

究竟需要目标产品做什么。安全管理需求分析在策略的生命周期中同样十分重

要，但却有些不同，因为安全管理不仅涉及到希望系统中应该发生什么，还涉及

到系统中不应该发生什么。

这个阶段的输入不仅包括第一阶段获得的企业的组织结构和业务模型，以及企

业的信息和相关资源，还包括通用的安全准则和管理控制原则，如职责分离准

则、最小权力准则、任务或权限委托并监督原则等等。

以上两个阶段是策略演化过程中必不可少的阶段，是正确和完整地定义信息管

理策略的基础。如果管理者和系统管理员只是根据他们的经验和知识来定义策

略，缺乏一个系统的方法的指导，那么所定义的策略一定是不完整和易出错的。

3．策略的定义和说明

管理目标(即高层策略)描述了被管理系统和管理活动应该完成什么任务和功

能，以及应该能阻止或避免什么事件的发生。这些管理目标通常以自然语言的形

式给出，在进一步被处理和细化之前，它们需要被说明成一种较为正式和精确的

说明形式。

策略的说明有三种主要方法：形式化逻辑语言、基于规则的说明语言和专用的

策略说明语言。基于逻辑的策略说明方法有利于对策略的分析和验证，但却难以

被直接映射到具体的实现机制，并且难以为人们所理解和使用。在基于规则的方

法中，管理策略被说明成一系列的规则，可以很容易的被映射到某种实现机制，

缺点是表达能力有限。最后，如果从管理人员的角度出发，策略说明的最好的方

法是使用策略说明语言，相对于其它两种方法来说，它具有相当的灵活性和较强

的表达能力。

4．策略的分析和翻译
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策略的分析验证主要包括：

·语法和语义分析

策略定义必须保证在语法上的有效性，语法验证的方法取决于所采用的策略说

明方法。此外，还必须检查策略的各个属性值的有效性，以及属性之间的关联的

有效性。

·策略冲突的检测和消解

不同的管理人员之间，甚至同一管理人员所定义的策略之间存在的冲突是不可

避免的。冲突主要是由疏忽、错误或策略制订者之间相互矛盾的要求等引起的。

另外有的策略冲突是由于定义策略的方法导致的，是允许存在的，甚至是可利用

的。

·策略的完整性验证

策略的完整性验证的一个主要任务是在高层策略被定义和说明后检查所定义的

策略是否覆盖了信息和系统管理的所有要求，并且通过这些策略的执行，系统的

理想状态能否被建立和维持。同样，在高层策略被翻译为低层策略后，也应该进

行完整性分析，以检查它们是否覆盖了高层策略的要求。

策略翻译是一个逐步求精的过程，在这个过程中需要提供一些额外的、与所处

环境有关的管理信息，如目前所采用的和可利用的管理工具、平台和程序、所涉

及的系统的能力和功能、组织的结构以及人力资源信息等等。这个求精过程可以

完全手工完成，也可以自动完成，但一般是由专家在计算机辅助下完成的。

在求精过程中，不同的阶段一般由不同的人员负责。同时在每个阶段，新的需

求和策略经常被引入进来。

5．策略的发布和执行

策略的发布是将精化后的策略传达到最终执行它们的实体。策略发布的一个重

要任务是如何选择系统中合适的策略执行者。一个策略可由多个执行者共同或单

独来执行，一个执行者一般可执行多个策略。策略发布机制必须确保所有的策略

被及时和准确地传达到相关的执行者。很多现有的机制和方法可被用来发布策

略，如基于LDAP、HTTP、或COPS(Common Open Policy Service)的方法等

等。策略执行者在收到相关的策略后，开始进行相应的动作，如配置操作系统的

访问控制列表、将有关任务添加到管理员的任务列表里、配置服务和设备等等，

以便将被管理对象置于策略所要求的理想状态。

6．策略监测和维护
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策略监测有两个主要任务：一是检查策略是否确实得以执行，目标是否达到；

二是监捌环境的变化，并将变化及时通知管理者和管理员。环境的变化要求相关

策略进行调整以适应新的环境。可能的环境变化包括添加了新的设备和服务、网

络拓扑的变化、加入了新的人员等等，环境的变化将导致相关策略的重定义、重

翻译、重新发行和执行等。

策略监测系统还负责将管理者和管理员感兴趣的一些事件记录下来，这些信息

可以帮助他们评估所定义的策略和策略执行情况，以利于进行相应的改进。

策略维护也是一个重要的任务。在策略的整个演化过程中，策略被定义、执

行、直至被废弃或修改，策略维护机制将记录所有这些活动的历史。这其中主要

有两个目的：策略审计和策略恢复。策略是随着环境的变化而一直在更新着的，

有时一个企业的信息资产在遭到非法的使用或破坏时，策略历史可被用来作为法

律上的证据。策略恢复是指在采用新的策略时，由于某些原因导致系统混乱，这

时需要将系统恢复到原有的配置，以便管理者和管理员去发现和解决问题。

7．逆向工程

信息技术对一个企业来说不再仅仅是其业务的一个辅助工具，而是融入到其业

务流程中，成为业务流程的一部分或一个环节，因而信息系统的安全管理不仅仅

涉及到计算机信息系统的管理，还涉及到计算机系统运行所处的环境的安全。事

实上，一些安全目标既可以通过强化计算机系统的安全来实现，也可以通过设计

合适的组织程序和业务流程来实现，或者是二者相结合。不同的实现方式之间的

取舍，需要进行评估和权衡。一个设计合理的组织结构能够大大降低信息管理的

复杂度，同时一个设计合理的业务流程也往往是成功的系统管理的基础，许多著

名的安全准则的贯彻，如职责分离、最小权力、良构的事务等等，都建立在合理

的业务流程的基础上。因此，随着越来越多的信息技术的采用，安全需求和安全

技术可能会导致一个企业的组织重构和业务流程的重新设计。

逆向工程还包括其它一些方面的内容，如在策略的分析和翻译阶段，不合适的

策略的发现会导致策略的重新定义；在策略的监测和维护阶段，如果低层策略支

持机制不能满足管理目标的要求，则需要引入新的机制，因此需要重新翻译策略

以适应变化：同样在这个阶段，策略管理系统应该能够解释哪些策略与实现某个

目标有关、或者某个管理过程或设备配置所支持的管理目标是什么等等都可以看

作是逆向工程的内容。

37



上海交通大学博士学位论文 信息和系统安全管理策略工程研究

3．3策略的生命周期模型

从上一节的描述可以看出，策略的演化过程与软件产品的演化过程非常相似。

根据软件工程的要求，软件的开发过程必须包括需求分析、说明、设计和编码、

直至编译和集成。软件的设计又可以进一步分为结构设计和详细设计，前者是对

产品的模块的设计；后者是对各模块内部的详细说明。在详细设计中需要选择相

应的算法和数据结构。

通过比较策略和软件产品的演化过程，可以发现二者之间的一种对应关系。高

层策略与软件的开发说明相对应，它们都是对要做什么的描述；中间层策略与软

件产品的设计相对应，它们都是从高层目标中细化(elaborated)而来，确定了如何

去实现这些目标；低层策略与软件代码相对应，它们都是对目标的具体实现。尽

管这种对应关系并非十分精确，却启发研究人员在研究策略生命模型时去借鉴已

有的软件生命周期模型，因为后者目前已经相当成熟了。事实上，可以把策略系

统看作是～种特殊的软件产品，只是与许多大型的、复杂的软件产品相比，策略

系统还是相对简单的。

目前有几种软件生命周期模型，分别适用于不同的环境和系统要求，如建造并

修复模型(build—and—fix)、瀑布模型(waterfall)、快速原型法(rapid prototyping)、递

增模型(incremental)、螺旋模型(spiral)、和喷泉模型(fountain)等等。由于系统管

理是应用于已有的系统，因此建造并修复模型和快速原型法是不合适的，它可能

会影响现有系统的正常运行，传统的系统管理方法应属于这两种类型；在系统管

理中，高层策略经常被精化和翻译成多个低层策略，并且由不同的低层机制和设

备来执行，而低层机制和设备常常可以独立或与其它机制合作完成多种管理目

标，因此策略系统的这种特性决定了递增模型是不合适的；其它模型如螺旋模型

和喷泉模型一般用于开发大型复杂的系统，而管理策略系统尽管越来越复杂，但

与大型复杂的软件产品相比，还是比较简单的。

通过对各种软件生命周期模型的研究对比，本文决定选择借鉴瀑布模型来构建

策略生命周期模型。基于策略的系统管理的实质是使用策略来驱动系统的管理过

程，在这个过程中，策略从以自然语言形式描述的管理目标开始，一直到以设备

和服务等的配置形式的低层可执行策略，这个策略演化过程非常类似与在瀑布模

型中文档的演化过程，瀑布模型实质上可以看作是一个文档驱动的软件开发过

程，在这个过程中，说明文档、设计文档、代码文档和其它文档如用户和操作手
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册等一系列文档决定了整个开发过程。各文档之间的依赖关系与各层策略的依赖

关系也十分相似。

从软件工程的观点来看，瀑布模型主要的缺陷是存在着潜在的软件产品与用户

实际需要之间的偏差的风险18。“劬199引，这个风险在策略应用环境中被大大降低，

这是因为策略的开发和应用主要在同一个企业内部进行，由内部管理者、管理员

和员工的参与和密切配合。另外基于策略的管理的一个优点是它的灵活性，可以

根据环境变化的需要而改变策略，从而改变系统的配置和行为，无需重新实现系

统，这样即使系统实现和实际需要之间的偏差确实发生的话，就可以大大降低由

于偏差所造成的影响。

策略的生命周期模型定义了策略从定义到实施过程中，各个阶段所涉及到的

策略的演化、管理活动、管理资源、技术和手段，以及管理活动的组织、输入、

输出和所涉及的人员等等。这里给出了一个完整的策略生命周期模型如图3--l所

示．图中过程流代表了策略生命周期中的主要步骤和活动，数据流代表的是各项

活动的输入和输出，逆向过程流标识出在策略生命周期中可能的逆向工程。

1：i塑望|]厂世篓到l 的重新设计 I l I l准则判璺里u

堂瓣骣H喜蓁躲H稀警

‘过程漉
-+数据漉

叶逆向过程流

策略更新
和查诲

其它有关

信赢一

簟略分析
和翻译

硒F_卜—一嬲和维护 I L—』坚兰!L

高层

策略

低层

簟略

图3—1策略生命周期模型

Fig．3-1 Policy LifeCycle Model

图3一l的策略生命周期模型中的主要步骤在上一节中已经描述过，这里不再

重复。在策略的整个演化过程中主要涉及到三种人员(因简化目的，他们没有在

图3一l中标出)：

·策略的制定者和审计者
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企业的管理者熟悉企业的结构和业务，理解企业的业务目标和规则，因此他们

应该参与企业信息管理的需求分析和高层管理策略的定义。事实上，如果没有他

们的支持，管理策略也难以得以贯彻执行。管理者还必须参与组织结构和业务流

程的重新设计。此外，安全管理专家和系统专家也必须加入到需求分析和管理目

标定义的任务中来，因为他们熟悉安全原则、管理技术、支持系统和相关资源等

等，他们同时还负责策略的说明，分析、翻译和审计。

·管理员

管理员负责策略的实际执行。他们负责日常的管理活动、维护低层支持系统，

管理相关资源、监督策略的执行和信息资源的使用、向终端用户传达和解释策

略，以及向管理者和管理专家汇报策略的执行情况和有关事件等等。

·终端用户

终端用户受管理策略的影响最大，一方面，他们对企业的信息和相关资源的使

用要受到管理策略的约束；另一方面，成功的信息系统的管理也需要他们的合作

和支持。他们应被告知有关的策略以及相关的理由，同时他们有义务向策略的制

定者和审计者反馈有关信息。

3．4小结

由于管理策略和管理活动自身的复杂性，策略的管理不再是一个简单的任务而

可以看作是一项工程，需要系统的方法学来指导和控制管理策略的整个演化过

程，因此本章提出了一个新的概念一一策略工程，并讨论了它与软件工程的关

系。策略的演化过程是一个覆盖了从问题域到解域的整体性的过程，在这个过程

中，策略被定义、说明、分析验证、翻译、发布、执行，直至最终被废弃，整个

过程可分为几个相互关联的阶段，本章简单定义了这些阶段的活动和任务。最

后，本章明确给出了一个完整的策略生命周期模型，定义了策略从定义到实施过

程中，各个阶段所涉及到的策略的演化、管理活动、管理资源、技术和手段，以

及管理活动的组织、输入、输出和所涉及的人员等等。通过对各种软件生命周期

模型的研究对比，决定选择借鉴瀑布模型来构建策略生命周期模型，瀑布模型的

主要缺陷在策略生命周期模型中也得以改进和弱化。虽然策略生命周期模型的术

语曾经被有的学者提及过【Ⅵ“19941，但从未被深入展开讨论和明确定义。本章第一

次对其进行了较深入的讨论，并通过借鉴已有的软件生命周期模型，给出了一个

合理可行的模型。
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第四章管理需求分析和策略的制定

从本章开始，将介绍策略工程中几个重要的任务以及本文的研究成果，包括信

息和系统管理需求分析、策略制定、策略的分析和验证等等。这些任务要么还未

得到学术界足够的重视，要么是目前研究的难点，缺乏系统的、成熟的研究成

果。本章将介绍信息和系统管理需求分析和策略制定。

信息和系统管理的主要目标是保证对企业信息资源的高效、正确和安全的利

用，以支持企业的业务目标。随着信息系统规模的日益扩大和复杂化，指导和支

持信息和信息系统管理的管理策略本身也越来越复杂，并形成于～个复杂的过

程。编写和制定明确、全面、精确和完整的系统管理策略对于成功的企业信息资

源的管理是至关重要的。而目前随机的，面向设备和技术的管理策略的编写方法

已经不能满足需要，它过于依赖系统管理员的知识和经验，忽视环境对系统的要

求和影响，因而往往是易于出错、不全面和滞后的，这个问题在系统的安全管理

方面尤为突出。这些问题的出现要求在制定信息资源管理策略时，需要有一个系

统的方法，而这个方法的起点应该是分析和确定信息资源管理的要求。

人们已经认识到无论是在系统开发还是在系统运行管理中，安全因素考虑的越

早越好，在安全事故发生以后再采取补救措施、添加系统补丁、制定安全策略和

增加安全控制的方法所带来的损失和增加的成本将越来越难以接受。另外，及早

考虑安全因素的一个好处是管理人员可以在高层抽象层次上制定安全需求和管理

策略，从而为有效和低成本地实现它们留下充足的选择余地。

Moffett曾建议将高层策略看作是一种系统需求，而低层策略则是需求的一种

实现【M0仃。n19991，因此系统需求分析里的许多概念和技术可以被借鉴和采用。但系

统的管理需求和系统的功能需求既有相同之处，也有不同之处，原封不动地照搬

照抄软件工程里的系统需求分析技术是不可行的，需进行适当的改进。

基于目标的需求分析方法可以涵盖系统的功能需求和非功能需求，并将目标和

需求通过精化过程联系起来，是目前公认的最具潜力的一种需求分析技术
IChi””20041．本文选择基于目标的需求分析方法作为信息和系统管理需求分析和编

写管理策略的一个主要方法，并在4．1节进行了详细介绍。当然其它的需求分析

方法通过适当的改进和扩展，也可以用来分析系统管理需求，如在4．2节中介绍

的用况和误用用况的方法。
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4．1基于目标的管理需求分析和策略制定

目标在需求分析中扮演着一个重要的角色，它表达了被研究对象应达到的目的

和应具有的性质，是确定系统需求的决策依据。基于耳标的需求工程是以目标为

主线，通过对目标的分析、定义、组织、精化等来获取系统需求的一种方法，这

种方法的优点在第二章已经介绍过。KAOS(Knowledge Acquisition in automated

Specification)是Dardenne等人开发出的基于目标的需求分析技术[Dard。”引993，

Dartmontl996&1998,。⋯“。。m19951，也是本文中的管理需求分析方法的基础。在KAOS

中，目标可以用一阶实时线性时态逻辑(first．order real．time linear temporal logic)

规则来表示，从而可以对目标和需求进行形式化的分析和验证。下面首先简单介

绍在本文中所用到的一阶实时线性时态逻辑里的一些概念。

4．1．1一阶实时线性时态逻辑(First—Order Real-Time Linear

Temporal Logic)

目标定义了的系统可接受的状态和状态的变化历史，状态变化历史可用系统状

态的时序序列来表示，本文将采用下列时态逻辑操作符来描述系统状态的时序逻

辑：

0(下一个状态时) ·(上一个状态时)

O(未来某个时候) ◆(过去某个时候)

a (未来一直) -(过去一直)

∥(未来一直除非) ￡，(过去一直直到)

魄d(在未来某个时间段d中某个时候)

os d(在未来某个时间段d中一直)

o‘T(在未来某个期限T之前某个时候)

吨T(在未来一直直到某个期限T)

在KAOS所采用的一阶实时线性时态逻辑中，假设时间是离散的，因此系统

的状态历史(History)可以用下面的函数来定义：

h：N--}State

其中N是一个时间,点(Time Point)的全序集合，可用自然数集来表示时间；

State是一个系统状态的集合。
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下面的表达式表示系统状态历史h在时间点i时，断言P为真：

(h，i)|-P

其中hI-P表示(h，0)l=P，即表示在初始时P为真。

因此，上述时态逻辑操作符的语义可以定义如下：

(h，i)降oP iff(h，i+1)I=P

(h，i)睁·P iff(h，i-1)忙P且i>0

(h，i)l=0 P iff 3j>i(h，j)l=P

(h，i)卜4,P iff 3j<i(h，j)l=P

(h，i)II口P iff Vj>i (h，j)降P

(h。i)|--P iff Vj<i(h，j)卜P

(h，i)l=PuQ iff jj>i (h，j)I．Q and Vk,i<k<j (h，k)|-P

(h，i)|-P∥Q iff (h，i)I互P￡，Q Or (h，j)I-口P

(h，i)I-o‘d P iff aj>i且dist(i，j)sd (h，j)降P

(h，i)睁osd P 埘Vj>i且dist(i，j)sd (h，j)|-P

(其中disl(i，j)=U—il，表示j和i之间的时间段)

(h，j)|-o‘TP i行|j，i<j!丁 (h，j)I-P

(h，i)I=吨TP iff vj，i<j sT (h，j)卜P

本文还将用到下列常用的逻辑符号：

^(and与)，V(or或)，1(not非)’_'(蕴吉)，付(等价)，等(永真蕴古)'§(永真等价)·且

PjQ iff口(P-’Q) P§Q iff口(P+'Q)

4．1．2目标模型和目标精化(Goal Model and Goal Refinement)

目标建模的目的在于调查用户和系统管理的目标和要求、探讨满足这些目标和

要求可能的解决方案。目标模型应包含目标本身内在的特征，如目标的类型和属

性，以及目标之间或与需求模型中的其它元素之间的关系等等。

目标类型目标分类可以用来帮助确定和精化目标、获取需求以及对目标和需

求进行一致性和全面性检查等等。目标的分类有很多种，如功能型目标(指系统

应提供的功能和服务)和非功能性目标(指所期望的系统的质量，如安全、性
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能、灵活性、互操作性、可维护性等等)；硬目标(通过验证的、必须要达到的

目标)和软目标(含糊的、可供选择的目标)等等。

本文主要采用了KAOS中的一种主要分类方法，根据目标所描述的行为的时

序特征，目标可分为“Achieve”、“Cease”、“Maintain”、“Avoid”四种类

型，其各自所包含的时序行为如下：

Achieve：Pj oQ，pj 0Q，P}o‘tQ，Pj o‘TQ

(下一个时间点、或未来某个时间点、或未来某个时间段内或时问点之前要达到的状态)

Cease**Pj o，Q，Pj 07Q，Pj钆d-Q，Pj眶T—Q

(下一个时间点、或未来某个时间点，或未来某个时问段内或时间点之前要终止的状态)

Maiotain：P§Q，P；oQ。PjQWR

(未来要保持的状态)

Avoid：Pj，Q，Pj口一Q，P#，Q WR

(未来要避免出现的状态)

目标属性 目标的属性通常包括目标的名称、目标的描述等等，另外一个可选

的属性是目标的优先级，通常作为目标冲突的消解依据。

目标链接(Goal Link)目标链接用来定义目标之间以及目标和需求模型中的其

它元素之间的关系。目标之间的链接描述了目标之间的支持或矛盾关系。目标精

化是一种支持链接，包括AND一精化和OR一精化；目标冲突链接是一种矛盾链

接，它表示实现其中一个目标将导致另外一个目标无法实现。

目标与其它元素之间的链接包括目标与代理之『日J的责任链接，目标与对象之间

的涉及链接，目标与障碍之间的阻碍链接等等。

原始的目标通常以自然语言的形式来描述，为了能够进一步分析和处理目标、

获取需求，目标应该以精确和正式的方式来说明，同策略的说明方法相似，目标

可采用非形式化的、半形式化的和形式化的方法等。本文采用了KAOS中的目标

说明语言和方法，参见2．4．4中的介绍。

目标精化是将抽象的、宏观的目标分解为一系列具体的、微观的子目标的过

程，其中AND一精化链接将目标链接到一个子目标集，只有该子目标集的所有予

目标都达到了，才意味着达到原目标；OR一精化也将且标链接到一个子目标集，

该子目标集中任意一个子目标达到了，原目标即可满足。

·目标AND一精化的语义如下；
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在域Dom(这里以域的属性集Dom代替域)中，如果下面两个条件满足的

话，则称目标集fGI，G2，⋯，G。}是对目标G的AND一精化：

1．{Gl，G2⋯．，G。，Dom)卜G

2．{GI，G2⋯．，Gn，Domj I≠false

条件l是AND一精化的的充分条件，条件2指Gl，G2，⋯，G。的合取与Dom是

兼容的，即它们可以同时为真。另外AND一精化有一个最小精化集的特性，即

3．Vie[I．州，{^J自GJ，Dom)I≠G

·目标0R一精化的语义如下：

在域Dom(这里以域的属性集Dom代替域)中，如果下面两个条件满足的

话，则称目标集{Gl，G2，⋯，G。)是对目标G的OR一精化：

1．Vi∈[1．．n】，{G．，Dom}I-G

2．Vi∈[1．．n]，{G。，Dom)I≠false

条件1是OR一精化的的充分条件，条件2要求G。与Dom是兼容的。另外OR

一精化有一个附加特性，即完全性(Completeness)，其要求如下：

3．Vj≠i，{GJ，Dom)|≠G i∈【1．．n】

4．1．3障碍模型和障碍精化(Obstacle Model and Obstacle

Refinement)

从语义上讲，目标定义了对象或环境的理想行为，而行为则以一个状态的时序

序列来描述。相反，障碍则定义了对象或环境的非理想的行为，并阻碍了目标的

实现，因此障碍的反面(Negation)贝lJ定义了实现目标的必要条件。障碍的定义如

下：

在域Dom(这里以域的属性集Dom代表域)中，一个障碍O阻碍了目标G，

当且仅当

1．{0，Dom}卜，G

2．{O，Dom)I≠false

条件l指目标的负面(Negation ofthe Goal)一G是障碍0和域Dom的逻辑结

果；条件2指障碍0是与域Dom兼容的，即该障碍在域Dom中是可发生的。
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障碍的一个附加特性——域完全性(Domain Completeness)，其定义如下：

在域Dom中，目标O的一个障碍集{Oi，02⋯．，On)对于G来说是完全的，当
且仅当

{--,OI，-',02，⋯，---,On，Dom}l=G

该条件指如果障碍集(Ol，02⋯．，On}中任何一个障碍都不存在的话，目标即可

实现。障碍的这个特性在障碍识别中可以帮助我们确认是否全部障碍都已经识别

出来，这～点在安全领域尤为重要。

和目标一样，障碍也可以被精化，其中AND～精化以“与”方式将障碍分解

为多个子障碍，即满足障碍的充分条件是同时满足所有的子障碍；OR一精化以

“或”的方式分解障碍，即满足障碍的充分条件是满足其中一个子障碍即可。同

样，障碍精化可以以AND／OR的有向无环图来表示【h“⋯“de200”。障碍精化的语

义与目标精化的语义相似。

·障碍AND一精化的语义如下：

在域Dom(这里以域的属性集Dom代替域)中，如果下面两个条件满足的

话，则称障碍集{0I，02，⋯，0。}是对障碍0的AND·精化：

1．{Oi，02，⋯，0。，Dom}l-O

2．{Ol，02，⋯，On，Dom)I≠false

条件1是AND一精化的的充分条件，条件2指01，02⋯．，O。的合取与Dom是

兼容的。另外障碍AND一精化也有一个最小精化集的特性，即

3．Vi∈[1“】，{^J≠l oJ，Dom}J≠O

·障碍0R一精化的语义如下：

在域Dom(这里以域的属性集Dom代替域)中，如果下面两个条件满足的

话，则称目标集{Ol，02⋯．，O。)是对障碍O的OR一精化：

Dom}|-O

Dom}i≠false

条件1是0R一精化的的充分条件，条件2要求0。与Dom是兼容的。另外障

碍0R一精化也有一个附加特性，即完全性(Completeness)，其要求如下：

，

0

q((1】

n

n[【

∈

∈
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V
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3．{一OI，一02，⋯，一On，Dom}卜，O

注意障碍OR一精化的完全性与前面介绍的目标G的障碍集的完全性的区别。

4．1．4基于目标的信息和系统管理需求分析(Goal．Based Requirements

Analysis for Management of Information and Systems)

在进一步探讨信息和系统管理需求分析之前，下面先介绍它与软件工程中系统

需求分析之间的主要区别。

·目的不同

信息和系统管理需求分析目的在于调查企业的组织结构、业务目标及流程、信

息资源和信息基础设施等，确定与信息资源的使用相关的组织控制原则、管理程

序、责任和管理需求等，制定相应的管理策略和约束，以确保整个企业的信息资

源的合理、高效和安全的使用。而软件需求分析的目的相对较为简单，其主要焦

点在于待开发的系统和对系统功能和性能上的要求．

·范围不同

信息和系统管理需求分析必须以全局的观点来考察整个企业的业务和信息资

源，以及与企业有各种业务往来的其它企业、组织和客户等等。而软件需求分析

仅限于待开发的系统和与之有直接交互的环境因素。

·起点和方法不同

软件需求工程师首先要通过与客户交谈、评估原有的系统、调查系统所要支持

的业务和阅读与系统功能要求有关的文档等来获取软件需求。而信息和系统管理

需求分析首先需要分析组织的结构和业务、评估现有的管理措施和程序，调查企

业目前和将要使用的信息基础设施等等。当然二者之间的考察内容有很多重叠的

部分。

4．1．4．1上下文和基础

在一个企业中与信息资源直接相关的组织元素如图4—1所示，它勾廓了信息

和系统管理需求模型的上下文。

每个企业都有自己明确的业务目标，这些业务目标由预先明确定义的业务流程

来完成。每个业务流程由一个或多个互相依赖的任务组成，每个任务都完成了某

个业务目标中的～个或多个子目标。每个任务都由一个或多个基本的活动组成，

每个任务或活动在执行过程中可能会消耗和／或产生信息，并使用由信息系统或其
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它设施提供的服务和功能等。这些活动必须由所规定的合法的角色来完成，每个

组织中的人员都分配了一个或多个角色，在实际运行时，对于每个具体的活动都

从其合法的角色中挑选出一个合适的人选来实际完成它。

图4—1信息和系统管理需求模型的上下文

Fig．4-1 The Context ofthe Requirements Analysis Model for Management

of Enterprise Information and Systems

目标的识别通常不是一个简单的任务，图4—2迸一步详细描述了业务目标、

业务流程和任务之间的关系，指导分析人员从考察业务流程中的任务出发去获取

目标。每一个任务的执行都是为了完成某个特定的目标，而一个业务流程中所有

任务对应目标的实现则意味着该业务流程所支持的业务且标的实现，而业务流程

和任务在一个企业中通常已经有了明确的定义，可以直接为分析人员所利用。

考察完业务目标和业务流程，还要继续考察为支持这些任务的执行，一个企业

所采用或将要采用的信息系统和相关基础设施，以及它们所提供的服务和功能等

等。一种服务或功能可以支持多个任务，同样一个任务可能使用不同的系统所提

供的多种服务，服务或功能与任务之间的支持关系也因此需要确定下来。

图4—2目标、业务流程和任务之间的关系

Fig．4-2 The Relationship among Goal，Bussiness Process and Task

域特性(Domain Property)在目标的分析和精化过程中起着重要的作用，域特性

指不随系统状态改变而改变的，总是成立的或客观存在的，系统或环境的特性

[Letier2001]，如物理定理、常识和客观规律等等。域特性一般以与对象或系统相关

48
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联的不变式的形式来表达。域特性的确定是一个逐步完善的过程，在需求分析的

各个阶段都有可能需要确定有关的域特性。

4．1．4．2基于目标的企业信息和系统管理需求分析模型

图4—3给出了基于目标的企业信息和系统管理需求分析模型，该模型以

KAOS的需求分析模型为基础，进行了适当的改进和扩展。

解决

管理
支持

处理

，口分解磊鸺筐
l涉及

辜h联系

障碍

复璺委玺LI妻堡l L苎篁■I叁墨I也业务活动n一。—}一一‘
图4—3基于目标的企业信息和系统管理需求分析模型

Fig．4-3 Goal·based Requirements Analysis Model for Management ofEnterprise

Information and Systems

在图4—3中，目标、障碍、对象、事件、实体、和关系的概念同KAOS中的基

本一样，而代理却稍有不同，仅仅指活动(Active)或自治(Autonomous)的代理，

如人、软件代理、进程等等，相当于RBAC中角色的概念．服务／事务

(Transaction)组件中的服务指为实现某个特定的目标而使用的系统提供的服务

和功能，系统这里泛指各种信息系统，如软件、设备、办公设施等，或者指抽象

的实体，如组织单位、团体等等。事务指各业务活动中，为完成某个特定目标而

整合在一起的动作的集合，它构成了具有明确的意义或目标的活动的最小单位。

管理策略是该模型中一个最重要的组件，它将模型中所有其它的组件联系在一

起。管理策略管理或指导系统的配置，指导对系统提供的服务和功能的使用，保

护和管理各种对象，因而确保了目标的实现。

功能／事务可能由事件触发，并且将操作(输入、输出)对象。代理在权限和

能力的许可下，可以使用系统提供的服务和功能，或执行某个预先定义的事务来

实现所负责的目标，其行为必须在策略的约束之下。
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4．1．4．3建立目标模型的步骤和方法

建立目标模型的步骤和KAOS中目标的建模和分析步骤大体相同，主要包括

以下几个活动：

一、初始目标识别

如4．1．4．1所述，可以从考察业务流程中的任务着手来识别初始目标。需求分

析人员首先应研究与业务和任务有关的各种信息，这些信息可以从多种渠道获

得，如与相关人员的交谈、文档，情景分析等等。初始目标的识别可通过对一些

启发式问题的回答来进行，如“这个任务的目的是什么?”，“任务中所实施的

每个动作的目的是什么?”， “为什么执行该操作?”等等。另外，如

【Ant6n1997】中所建议的所有与动作有关的词汇(Action Words)或如[Sandia2005]中

所建议的意图词汇(Intentional Words)都可能对应着潜在的目标。还可以采纳

fAnt6n1997】中所提供的用于目标识别和分类的启发式问题(Heuristics)。在对一个

任务的分析中所识别出的目标都可以看作是该任务所对应的目标的子目标。

命名每一个识别出的目标并给出简明扼要的描述，确定每个目标的类型，如果

可能的话，应根据目标的类型和时态模式给出初步的目标形式化的定义。

对于图2—5所示的论文收集和评审过程，可以从它所包含的5个任务中得到

5个初始目标：

·TI：论文提交

Gl：Goal Achieve【PaperSubmitted】
‘

lnformalDef在最后提交期限deadllncs暇前，论文的作者能够通过在线论文提交系统提交论

文．

FormalDef V all；Autlloh pa：Paper。conf．'Conference

Submitting(au。pa,con0；照dndlmS Submitted(au，pa,conf)

·T2：论文收集并送审

G2：Goal Achieve ISubmittedPaperGetReviewed】

InformalDef所有提交的井符合会议要求的论文都能送交合适的评审者评审．

FormalDef V ao：Author,pa：Paper,conf',"Conference．j rvwr：Reviewer

Submitted(au，pa，con0 A lnAccordanee(pa，con0 j O GetReviewed(pa，rvwr)

·T3：论文评审
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G)：Goal Achieve【RevlewResultReturned】

InformaIDef砰幸者评审论叉，开且在期79deadhneR-K．可搏评审意见返回．

GetRevtewed(pa，rvwr)；照d“‰eg RevtewResultReturned(pa，rvwr)

·T4"评审意见总结

c·：Goal Achieve【RcviewResultSummarized】

InformalDef在期ggdeadhneD之前，会议主席应总结论文的评审意见，决定是否录用．

FormaiDef V pa Paper．j rvwr Reviewer

gevlewResultRetumed(pa,rvwr)j o‘deadImD geviewResultSummarized(pa)

·T5：反馈评审结果

Gs：Goal Achieve【ReviewResultForwarded】

InformalDef会议助理将评审结果反馈给论文的作者，并确保作者夏时收到评审结果．

FormalDef V pa：Paper．j ass：Assistant

ReviewResultSummarized(pa)^ReviewResultForwarded(pa’ass)='

0 RcvicwResullReceived(pa)

二、目标的分析、精化和目标结构的建立

目标结构的建立是一个结合了“自上而下”和“自下而上”两种方法的过程

[Lamsweerde2001】。在传统的非形式化的方法中，高层目标通过对已有目标的“WHY”

类型问题的提问和回答来获得，它给出了初始目标的背景和原因，并且通过精

化，可以帮助鉴别出可能在识别初始目标时所忽视的其它同层次的目标；低层目

标通过对已有的目标的“HOW”类型问题的提问和回答获得。[Ant6n1997】中也提

供了一些用于目标精化和细化(Elaboration)的启发式问题。

在这罩，目标精化过程的终止条件和KAOS中的略有不同，必需满足下面两

个条件：

·精化后的子目标可以落实到一个或多个代理来负责，每个代理能够单独实

现该子目标；

·精化后的子目标在实现过程中只需要使用系统提供的单个服务或功能，或

者只需要实施单个事务(Transaction)。

满足上述要求的目标即为终端目标(TerminalGoal)。
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目标细化后所建立的目标结构可以以一个AND／OR的有向无环图来表示，其

中叶子结点，即终端目标有两种类型，一种对应于系统的需求，另一种对应于域

特性。叶子结点是定义系统管理策略的依据，下一小节将会详细介绍。

同KAOS一样，如果目标的形式化定义已经给出的话，形式化技术可以用来

进行目标分析和细化，逻辑证明技术可以用来验证目标分解的正确性。例如目标

G2可AND一精化为三个子目标，如图4--4所示，可以通过逻辑证明来证明该精

化的正确性。

假设： 那么：

P：Submitted

R：InAccordancc

Q：GetReviewed

S：PaperCorrectlyReveived

T：ReviewerScleeted

证明：

．．． S^Rj 0T

P=}OS

．．． P^Rj 0T

7 Tj 0Q

．．．P^Rj OQ

G2：P^R≈0Q

G21：Po 0S

G22 S^Rj 0T

G2，Tj 0Q

G22

G2I

G23

G2

图4—4目标Achieve[SubmittedPaperGetReviewed]AND一精化

Fig．4-4 The AND—Refinement ofGoal Achieve【submittedPaperGetReViewed】
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同样，KAOS中的精化模式(Refinement Pattern)也可以直接用来精化目标，其

优点在第二章中已经介绍，精化模式的选择方法是一个尚待解决的问题，目前还

主要依靠分析者的经验和对系统的了解，或者通过对各种方案的成本、性能和效

果的比较而确定。例如，通过对目标Gl应用[Darimontl996】中提供的精化模式

RP5(参加附录A)，可以得到三个子目标，如图4—5所示。

图4—5应用精化模式RP5精化目标GI

Fig．4-5 Refining Goal GI Using Refinement Pattern RP5

Gll指提交系统应该对论文的提交进行确认，G12可以看作是一个域特性，指

只有作者收到提交确认后才算论文提交成功，G13要求在提交论文成功前作者没有

取消论文提交。

图4—6所示的是G2完整的目标结构，共有7个终端目标。根据目标精化的结

束条件，当子目标能够由单个代理负责实现，并且只需要使用系统的单个功能或

服务，或者通过执行单个事务来完成，则精化结束，该子目标即为终端目标。例

如目标G2211：Achieve[ReviewerConstraintRequested]可安排由会议助理负责，并

且可以通过发送一封询问评审者约束的Email来实现，因而是一个终端目标。目

标G223：Achieve[ProperReivewerSelected]也是一个终端目标，因为它由会议助

理负责，并且根据预先规定的选择原则来选择评审者，选择过程可以看作是一个

完整的事务。

目标精化还可以采用代理驱动的方法fk“融002i．该方法通过考察代理的能力和

对实现且标的要求，如对可监视的变量(即对象的属性)，和可控制的变量的要

求等等，将目标逐步分解为可被代理实现的子目标。
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图4。6 G2的目标结构

Fig．4-6 The Goal Structure of(}2

三、确定对象和代理责任

在目标细化的同时，目标所涉及的对象也可以逐步确定下来。当终端目标确定

下来后，服务／事务与对象之间的“操作”关系也可以确定下来，负责目标的代理

与目标问的“负责”关系也可以初步明确下来。例如，对象Paper(论文)可以

很容易地从很多目标中鉴别出来，而Paper的一个属性Paper．info可以从目标

G222：Achieve【PaperlnfoKnown]鉴别出来，Paper．info包含了论文的作者、领
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域、关键词等等信息，是会议助理选择评审者的基本依据。G222由会议助理负

责，通过论文提交系统的查询服务来获得Paper．info的信息。

四，确定强化前提条件和触发条件

该步骤对应于KAOS中的目标“操作化”，在信息和系统管理需求分析中，

分析人员只对实现目标的强化前提条件和触发条件感兴趣。强化前提条件表达了

为确保目标的实现而附加的各种约束和要求，如时间、地点、环境和系统的状态

的约束等等。触发条件表达了在某个事件发生后，代理被要求采取相应的动作，

当然前提是该代理被允许这样做，并且约束条件也能同时满足。强化前提条件和

触发条件的确定可采用KAOS提供的相应的确定规则和操作化模式(参见附录

A)，例如，对于(32211：Achieve【ReviewerConstraintsRequested】，其强化条件

如下：

ReqPre for ReviewerConstraintsRcquested

lnvitcdRcvicwcr(rvwr，conO^Assistant(ass，conf’)A conf—conf’

上述条件要求评审者必须是该会议的受邀评审者，而会议助理必须是同一会议

的助理，这是因为该科研部门可能会主持多个会议。

再如对于G22⋯Achieve[ConstraintsProvided]，可得到一个触发条件如下：

ReqTrigger for ConstraintProvided

constraintRequcstedRcccivcd(rvwr,ass) ·

该触发条件描述了评审者收到由会议助理发来的Email询问其约束的事件。

4．1．4．4根据目标模型制定信息和系统管理策略

管理策略将管理需求分析模型中所有其它的组件联系在一起，当目标模型建立

起来后，管理策略也可以相应地确定下来。管理策略不论何种类型，通常包括四

个基本部分：s、A、0和C。其中s代表主体(Subject)、A代表相关的动作或操

作(Action)、0代表操作的对象(Object)、C代表约束(Constraint)，说明了策略的

有效条件。这四个部分均可以从目标模型中获取。

一、定义授权策略(Deriving Positive Authorization Policy)

根据目标精化的终止条件，每一个需求终端目标和部分域特性终端目标均可以

安排由一个或多个代理单独负责。为实现目标，代理可能要使用信息系统提供的

服务或者执行某个规定的事务，因此，代理首先应获得使用服务或执行事务的授
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权。对每一个上述的终端目标都对应着一个潜在的授权策略。策略的约束也同样

可以从目标说明中确定下来，目标的强化前提条件即是对策略的有效性的约束。

授权策略定义规则如下：

策略定义规剐“

responsible_for(ug,goal)^supports(sev／trans．goal)^provides(sys／aettvity，sev／trans)A

operates_on(sev／trans．D色，)^ReqPreForGonl{goal,consl)等Authorized(％sys／aev,o蜕const)

为实现目标goal，负责代理ag(由负责关系responsible_for确定)被授权使

用由sys提供的$ev服务或执行某个活动activity所包含的trans事务，前提是满

足const条件。操作对象由operates_on关系确定。函数ReqPreForGoal(goal,

const)通过COrlSt返回目标goal的强化前提条件，该条件是在上--d,节的步骤四中

确定的。

例如，根据目标G2211：Achieve IReviewerConstraintsRequested】，可以定义一

个授权策略：

auth+RequestForConatraints{

$11bieet a=Assistant；

target r=Reviewer；

action EmailSystem／SendEmail(ConstraintRequest)；

when lnvitedReviewer(r,conf)and Assistant(a’conV)and conf=conf’

}

会议助理梭授投搜送Emall给会议评审者询翰其钧素条锌．缸对褥耜数i限裁等等．

二、定义职责策略(Deriving Obligation Policy)

目标的触发条件表达了在特定的事件发生后，代理的应采取相应的动作以完成

其职责，因此，定义了触发条件的目标对应了～个潜在的职责策略，定义规则如

下：

簟略定义规则2一

respnnsiblefor‘49J goaO^supports(sev／trans，goal)^provides(sys／activiO,,sev／trans)^

operates_on(sev／trana,D皂，)^ReqPreForGoal Cgoel,const)^ReqTriggerForGo|I(goat,

trigger)='Obligation(trigger,ag,sys／sev．D甄cotttt)

当事件trigger发生后，代理凹应使用由sys提供的sev服务或执行某个活动

activity所包含的tran$事务对obj进行相应的处理，前提是满足const条件。

ReqTriggerForGoal(goa￡trigger)J盈过变量trigger返回目标的触发条件。
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例如，根据目标G2212：Achieve【ConstraintsProvided】，可以得到一个授权策

略，同时还得到一个职责策略：

auth+ProvidcConstraints{

sabject r=Reviewer；

target a=Assistant；

action EmailSystem／SendEmoil(ConstraintOfReviewer)；

when InvitedRcvicwcr(L canO and Assistant(a，eonf’)and conf=-conP；

)

受邀评辛者允许发送Emmt给会议助理．告知他的约束条件．韵提是二者是同一会议的评审和助理。

oblig ProvideCoestramtslmmediately{

subject r=Rcvicwer；

target a=Assistant；

on ConstraintRequestRcceived(a，r)；

do EmailSystem／SendEmail(ConstraintOfReviewer)；

when lnvitedReviewer(r,annO and Assistant(a，conf’)and conf--conf'；

}

当收裂会议助理发来的询问时．评审者必须向助理提供其约束信息．

有时，根据目标得到韵职责策略所要求采取的动作已经由系统实现，并由系统

自动完成，这时不再需要定义该职责策略，但相应的授权策略应保留下来，因为

它可能影响到系统其它组件的配置。

4．1．4．5目标障碍分析及处理

这里将障碍的分析和处理从目标的分析中独立出来，仅仅是为了叙述的方便。

事实上和KAOS建议的一样，它应该和目标的分析结合在一起，同时进行．

KAOS中的障碍识别和消解的方法同样也适用于本文，只是在障碍的处理方面，

还可以采用其它一些针对性的方法：

·定义禁止策略(负态授权策略Negative Authorization Policy)以阻止障碍

的发生

在某些特定的条件下，由于代理的误用或滥用信息资源而导致障碍的产生，因

此可以直接定义禁止策略阻止代理的这种行为。从而消除了障碍。

·定义职责策略规定采取相应的措施以降低障碍发生的影响

当无法避免障碍或成本太高的话，可定义相应的职责策略，要求在障碍发生后

采取适当的措施以减小影响或恢复到系统可接受的状态。根据障碍定义责任策略

的方法和前面根据目标定义责任策略的方法略有不同，责任策略的主体(Subject)

57
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一般和制造障碍的代理不同，而策略要求采取的动作应该是降低障碍的影响，触

发事件和条件应和障碍的触发事件和条件相同。

·业务流程的重新设计

合理的业务流程是成功的系统管理的基础，在没有合适的消除障碍的方法情况

时，应考虑重新设计业务流程或重新设计组织结构。

障碍的识别和处理的主要步骤和方法如下：

一、障碍的识别

和目标一样，障碍的识别也可以采用非形式化方法和形式化方法，在第二章中

已简单介绍过，这里主要介绍障碍识别的形式化方法中的归结法。

归结法的基本思想是：对一个特定的目标G，首先对G取反，得到G的反态

．1G，在目标所在的域中，采用与Dijkstra的前提条件演算(Precondition

Calculating)[Grlesl991]相类似的方法，寻找能够实现，G的前提条件，每一个前提条

件都对应一个潜在的障碍，具体方法如下I。4⋯5”。。m。2000】：

1．对目标G取反，得到；

O：；1G

2 选择合适的域规则(域特性)

A=，C

其中c与O中的某些文字L相匹配，且L均以正态形式出现在O中。

3．进行代换

取it：=mgu(L，C)；

o：=OIL／A．川

其中；

一rage(Fl，F2)是F1和F2的最一般的台’；

一F¨表示对F进行合；

一F[FI／F2]表示用F2对F中的FI进行代换．

归结法的关键在于域规则的正确定义和选择，这取决于所分析的应用领域和分

析者的经验。归结过程可反复进行直至所识别出的障碍足够精确和有明确的含

义，其终止条件为‘。4⋯5“。。。4。2000l：

·可以很容易地鉴别出能够使障碍为真的情景(Scenarios)；

·能够找出合适的解决障碍的方法。

58
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例如，对于目标G223：Achieve【ProperReviewselected】

InaLcordance(pa conf)='0 KeVlewerseIected(pa，rvwr)

使用归结法识别目标障碍的步骤如下：

1．对目标G223取反，得到，G：：，

Inaccordance(pa，conf')^口(1RevIowerSelected(pa，rvwr))

2．选择域规则Dom

ReviewerSeleeted(pa，rvwr)=，PropcrRcviewcr(pa，rvwO A convenicnt(rVwr，conO

该规则的一个等价式Dom’

1《PropcrReVlewer(Pa．rvwr)^conVenicn“rVwr，conO)如(ReviewerSelected(pa，rvwr))(Dora’)

该规则描述了评审者被选择评审某个论文的一个必要条件，即评审者是该论文

的一个合适的评审者，且目前是方便的。 。

3．进行归结代换

|naccordance(pa．conO^n‘(13 rvwr：Keviewer)ProperKevicwer(pa，rvwO

v 1convenlent(rvwr，conO) (o)

4．精化已初步识别出的障碍

上述的障碍可经过OR一精化为两个子障碍：

lnaecordance(pa,con0^口((1了fvwr；Reviewer)PropcrRevicwcr(pa，rvwr))

lnaceordance(pa，con0^口((1j rvwg：Reviewer)Convenient(rvwr,eonf))

(01)

(02)

障碍0l：NoProperReviewerAvailable描述了该论文没有合适的评审者的情

况，这可能是由于没有邀请与该论文的领域相同的评审，或者该领域所邀请的评

审与论文的作者有牵连因而不适合评审该论文。

障碍02：Reviewerlnconvenient描述了合适的评审者目前不方便评审该论文，

例如他可能已被要求评审几篇论文，没有精力再评审更多的论文了。

为处理上述两个障碍，可以定义一个职责策略如下：

oblig InviteMoreReviewer(

on NoReviewerAvailable；

subject Chair；

，

H

_

蚴

慨

m
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do lnvitcNewProperRgvlewet(pa)；

J

事件NoRevtewerAvadable指上述障碍ot和02．骄播述的情况．当无法为论文安摊台适拍评审者对-会

议主京应立部落请新的台适匏评审者．

障碍的域完全性(Domain Completeness)可用来验证所识别的障碍的完全性，也

可以用来帮助识别未识别出的障碍，以确保所有的障碍都已被鉴别出来，这一点

在安全领域特别重要，其方法如下【。4”⋯。m2000】：

1．对于域Dom中的目标G和已经识别出的一组障碍{0l，02⋯．，0k}，耿

0’=O(，GC A，OCI A，0C2 n⋯，一，OCk)，其中OCi指该障碍产生的条

件；

2．检查o+与Dom的兼容性，1i1]-者能否同时为真；

3．如果O+与Dora是不兼容的，说明障碍{Ol，02⋯．，Ok}是完全的；

4．如果O‘与Dom是兼容的，说明障碍是(0 J，02⋯．，ok}是不完全的，可对
O+进行归结或精化处理，直至满足前面所给的终止条件，则所得到的新的

障碍就是剩余的障碍。

例如，对于目标G2l：Achieve【SubmissionPreProcessed】

Submitted(pa，conf')等OPaperCorrectIyRcceivcd(pa，con0 IGzl)

对目标取反，得到，G2l：

O(Submitted^a—PapcrCorrectlyReceived l (1G1ll

域规则Dl，和根据Dl归结所得到的障碍0l如下：

PaperCorrectIyReceIvcd；PaperComplete

O(Submitted A口1 PaperC'ompletc)

域规则D2，和根据D2归结所得到的障碍02如下：

PaperCorrectlyRec clvcd j PaperPrintab'le

O(Submitted A口一PaperPrintabIe)

检查{Ol，02)的完全性，其步骤如下：

0。=O(一GC^，OCl^，OC2)

60
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即

=0(Submitted^口-1PaperCorrectlyReceived^PaperComplete^PaperP—ntable)

事实上如果一个所接收到的论文是完整且可打印的，则算是成功地接收到了，

Submitted APaperComplete^PaperPrintahle j PaperCorrectlyReceived

因此可以断定0’是与现实不兼容的，因而{OI，02}是目标G21的一个完整的

障碍集。

和KAOS一样，障碍精化模式可以用来进行障碍识别和精化，障碍精化的结

束条件和上述归结终止条件相同。例如，对目标G4：Achieve

【ReviewResultSurnmarized]应用KAOS中提供的饥饿模式(starvation pattern)可以

得到一个障碍如下：

ReviewRcsultRetumed(pa)^os^lldlin帕(．'ReviewResultSummarized(pa)

v j(pa’≠pO：ReviewResultSummarized(pa，)

该障碍描述了因为有太多的论文及评审意见，会议主席无法在期限deadlineD

之前全部总结完的情况，根据相关的规定会议主席可以委托会议助理帮助总结评

审意见，因此得到下面的委托策略：

deleg DelegSummarizeResult{

subjeat Chair；

grantee Assistant；

target rvwrult2RcviewResult(pa)

operation SummarizedReviewResult(rvwrult)；

when ReviewResultReturned(pa)A os dudlIaen(-1ReviewResultSummarized(pa)

V j(pa’≠pa)：ReviewResultSummarized(pa’)

}

告无法在deadlineD z靛完或评审意见总结时．会议i瘴司委托会议助理帮助完成评章意冕总结。

二，障碍处理

除了前面介绍的直接根据障碍定义策略的方法外，KAOS中的障碍处理方法也

适用于本文。障碍处理将导致原有目标的改变和／或新的目标的定义，并重新定义

新的相应的管理策略。这里简单介绍几种常用的处理方法，其余的方法参见

【Lamsweerde2001]：

·恢复原有目标(Goal Restoration)

目标恢复指定义一个新的目标，要求当阻碍原有目标的障碍的条件为真时，在

某个可接受的时间延迟内，原有目标得以重新满足，新的目标形式如下：

6l
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G。：OC；0≤‘G

其中OC指该障碍产生的条件。例如对于前面所讨论的障碍

NoProperReviewerAvailable，目标恢复将产生一个新的目标G‘：

[naccordance(p a’conf')^O(-1了fvwr：Reviewer)ProperReviewer(pa，rvwr)2’

05 d(j TVWT．Reviewer)ProperReviewer(pa，rvwr) (G‘’

该目标可AND．精化为两个子目标：

Inaccordance(pa，cont')^口((．’j rvwr：Reviewer)ProperReviewer(pa，rvwr))：}

oNotlfyConfChair(pa．ch：Chair) (G‘I)

(NoProperReviewerNotified(pa，ch)j 0s d((3 rvwr：Reviewer)ProperReviewer(pa，rvwr)(G‘z)

第一个子目标G+1指当论文pa没有合适的评审者时，会议助理应立即通知会

议主席，因此可以相应地定义一个职责策略，和一个授权策略授权会议助理这样

做。第二个子目标G+2要求pa的合适的评审者在d期间内应该是可得的，因此可

以定义一个职责策略要求当收到会议助理的通知时，会议主席应尽快邀请新的合

适的评审者，当然还有一个相应的授权策略允许这些做。

·预防障碍的发生(Obstacle Prevention)

为避免障碍的发生，可定义一个新目标要求障碍发生的条件永远不会为真，其

形式如下：

G‘：口--,OC

同样对于障碍NoProperReviewerAvailable，应用障碍预防措施可得到一个不

同的解决方案，产生一个新的目标防止障碍的发生：

G’；D-10C

口√[naccordance／t t3(．ProperRevsewer))

口r1Inaccordance VOProperRevtewer，

口r Inaccordance_OProperRewewerJ

[naccordance j OProperRevtewer

新的目标要求事先要为会议所涉及的每个领域邀请足够多的评审者，但这可能

会导致有的评审者没有论文可评审，这是因为没有该领域的论文提交，或相对于

该领域的评审者的数量来说，实际提交论文的数量太少。对于同一障碍
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NoProperReviewerAvailable，与障碍预防相比， 目标恢复方法可能会产生一些延

迟，但成本较低。具体应选择哪一个方法，取决于成本一效益分析或其它斟素。

·降低障碍的影响

当障碍发生后，为降低障碍的影响，可定义一个可接受的最低目标要求，其形

式如下：

G‘：OCj C，

其中G’指要满足的最低要求目标，或是原目标G的双亲目标。例如对目标G3

Achieve【ReviewResultReturned]取反，可直接得到一个障碍如下：

GetReviewed(pa．rvwr)A 105 de“llnen ReviewRcsultReturned(pa，rvwr) (o)

可定义一个弱化后的目标取代原有的目标：

GetReviewed(pa．rvwr)§

魄如。dh^eit(ReviewResultRetnrned(pa，rvwr)v DelayNotlfied&Explained(pa，rvwr)) (G，’)

该目标要求评审在deadlineR之前将评审意见返回，或者如果不能按时返回的

话，应通知延迟并解释原因。因此可以得到下面一个职责策略：

oblig Noti母&ExplainDelay{

snbjeet r=Reviewer；

target a2Assistant；

on time；deadlineR；

do Notify&Expla]nDelay(pa)

when GetRevicwcd(pa，rvwr)and 1ReviewResultReturned(pa’rvwr)；

}

·减少障碍的发生

该方法并不是要彻底消除障碍，而是减少障碍发生的概率。该方法主要针对负

责人员的工作疏忽或滥用职权而导致的障碍。例如对于目标G13：

Submitting；口‘dean。摹sSubmitting(GID

直接对且标取反，得到一个障碍如下：

0(Submtttmg^10!d““n‘s Submtttmg) 一 (1G13’
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该障碍描述了作者在论文提交失败后忘记或不愿再重新提交的情况，为减少这

种情况的发生，可定义一个职责策略：

obllg RcmmdRcSubmit f

subject SubmissiooSystcm；

target uu=Author；

oil$ubmissionFailurc(au)；

do EmailSystem／ScndEmail(RcmindOfReSubmission)；

)

当寿论文提交失败能情况发生对．论文提交系绕窿发送E叶口u绘作者．提醒作者重翱提交。

4．1．5信息和系统安全管理需求分析

为了强调信息和系统安全管理的重要性、特殊性和复杂性，本文使用了一个单

独的章节来讨论它。

一个现在被广泛接受的观点是信息和系统的安全在系统需求分析阶段的开始就

应该系统地进行。安全不仅仅是信息系统的一个属性，而应该是整个系统所在的

环境的一个属性。因而，有些安全目标可能与信息和系统没有直接的关系，而是

涉及了业务中的社会方法学[Chlvers2004]。这意味着并非所有的安全目标都可以从基

于信息资源的分析中确定，如风险分析等。基于目标的分析方法却能很好地适应

这种情况，这是因为目标分析可以覆盖所有与企业的信息和系统直接和间接相关

的内容，包括业务流程、组织结构、业务规则，当然还有信息资源等等。

信息安全有三个主要目标，分别是机密性、完整性和可用性。机密性所关心的

是信息的秘密和隐私方面的要求，要求信息资源只能被授权的主体访问。这里的

“访问”可以有多种解释，包括浏览、执行、占有、甚至是知道资源的存在与

否。完整性关心的是保证信息的精确性和完整性，阻止对信息非法的或不恰当的

修改。可用性指保证授权的用户对信息的合法访问。

在一个理想的世界中，如果每个人都遵纪守法，不会做任何未授权的事，没有

恶意代理，也不存在资源的滥用，那么安全问题将不再重要。取而代之的是系统

的性能和无故障方面的要求，以防止非理想状态的出现。“安全(Security)所涉及

的是故意的行为，⋯⋯非故意行为涉及的是性能和故障问题(safety)，而不是安

全”【sch””坨0031。在这个理想的世界中，机密性问题不复存在；完整性问题仅仅涉

及数据的一致性和数据质量的要求；而可用性问题则仅仅涉及信息的提供和服务

质量的保证以及故障处理等。这些质量、性能和故障处理问题在上～节中的目标

和障碍分析中均已处理。然而在现实世界中，安全问题却是无法回避的，需要进
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行特殊的对待，这是因为存在着各种各样的恶意代理，有着各种各样的恶意目

标。

安全问题涉及的是故意行为的实质启发分析人员从恶意代理的角度去建立反目

标模型，考察分析它们的反需求(Anti．Requirement)[凸”k20021。反目标模型(Anti．

Goal Model)的目的在于对恶意代理的行为和能力进行建模，考察它们所能够执行

的操作和所能监视和控制的变量，因而针对恶意代理的行为和能力所应该采取的

措施则表达了系统对安全的需求【。8“⋯“抛0041。

有的反目标可以很容易地直接识别出，但大多数反目标却是很难直接识别或预

测的，主要是由于它们的多样性和模糊性，这时可以从基本安全目标的反目标着

手，正如使用归结法识别目标障碍一样。下面将分别讨论这两种情况。

4．1．5．1根据恶意目标建立反目标模型

一些与业务相关的恶意目标可以从与目标识别的来源相同的文档、场景分析和

交谈等中直接鉴别出。事实上，一些“Avoid”目标如果从相反的角度来看的话，

就是一种恶意目标。如在本文的实例分析中，对论文的评审过程有下面的要求：

论文的评审过程应该是公平的，质量差的论文不能通过不诚实的途径获得通过．

在传统的目标分析中，从上述声明中可以直接得到目标“Avoid

【PoorPaperGetAccepted】”。如果从恶意代理的角度来看待这个问题的话，可以得

到一个对应的反目标“Achieve[PoorPaperGetAccepted】”．从反目标着手分析而

不是从目标和障碍分析来获取安全需求，往往是一种直接、有效和全面的方法，

同时还可以直接利用目标分析中的方法和工具。

当初始反目标识别出来后，可以采用和目标的分析和精化一样的方法进行处

理，如可以采用“HOW”和“WHY”类型问题的提问和回答对反目标进行细

化，也可以通过目标精化模式来细化。恶意目标的负责代理、所要使用的系统服

务和功能、所执行的事务，所涉及的对象，以及所受到的约束等等，同样都可以

在反目标的细化过程中确定下来。

Achieve[PoorPaperGetAccepted】细化后的目标结构如图4--7所示，注意图中

的子目标Achieve【IntrudingIntoSystem】不是一个终端目标，可以继续精化为一个

称为“威胁树(Threat Tree)”的子树，由于该精化太过于面向技术和具体化，所

以不在居前的需求分析阶段进行讨论。
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反目标和目标模型分析的主要区别在于根据模型所定义的管理策略的方法是不

同的。根据反目标定义策略的方法主要由下面两种：

1．定义禁止策略(负态授权策略Negative Authorization)阻止恶意目标的实现

为实现(恶意)目标， (恶意)代理需要能够监视一组变量，并且能够以某种

方式控制另外一组变量，这里变量对应于所涉及对象的属性。为阻止恶意代理达

到其恶意目标，可以保护这些变量，使其对恶意代理是不可见或不可控的。因此

可以定义相应的禁止策略使得反目标无法实现，定义规则如下：

当约束条件const成立时，禁止代理昭使用系统sys提供的服务sev，或执行

事务trans，对对象oh；进行相应的操作．

例如对于图4—7中的反目标Achieve【ReviewerPolled]，可定义一个禁止策略

(负态授权策略)，禁止作者向评审者询问所评审的论文：

Auth-PollReviewers{

lubjoct Author；

target Reviewer；

operation PollForPapersReviewed rcone Conference)；

}

当然，并非反目标结构中的所有目标都是恶意目标。大多数情况下，一个恶意

代理可能同时是一个普通的代理，并负责某些普通的目标，他可能会滥用这些职

权来达到恶意目标。这时可采用两种方法来处理这种情况，一是将恶意代理负责

普通目标作为一种客观事实，视为一种域属性；二是同样定义禁止策略，以限制

对权限的滥用，但禁止策略则会与原先的授权策略相冲突，这时可采用冲突消解

策略来处理，这里不对其展开讨论。但应该指出的是在消解冲突时， (反)目标

结构应作为决策的依据，例如，如果一个与授权策略相冲突的禁止策略是根据某

个反目标定义的，而该反且标是高层反目标的一个AND一精化子目标，则可以考

虑给该禁止策略较低的优先级，或简单地删除即可。

例如对于图4—7中的目标Achieve【ReviewerListKnown]，可以相应定义一个

禁止策略禁止作者获知评审者的名单。然而该策略可能与原有的策略相矛盾，如
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评审者名单可能在“会议征稿”中已经公布，因此，目标Achieve

[ReviewerListKnown]可以看作是一个事实(域属性)，而不是一个反目标。

2．定义职责策略降低恶意目标的影响

如果根据反目标所定义的禁止策略难以实现，或者无法有效地阻止恶意行为，

或者因为与其它策略相冲突而无法得到执行，此时可以采用在目标障碍处理中所

使用的一些方法，如定义职责策略，规定有关代理采取合适的动作以降低恶意行

为的影响和恢复理想的状态等等。

例如，对于反目标Achieve【ReviewerPolled】，前面已经定义了一个禁止策略

Auth—PollReviewers{⋯'，很明显，该策略在现实中很难有效地得以执行，因此

需要另外定义一个职责策略来降低恶意目标的影响或发生的可能性：

oblig ReportPolling{

subject Reviewer；

target Assistant；

on PollingForPapersReviewed(au)；

do ReportPoUing(au)；

)

当作者询向所译审的论文时．评审者应向会议组织者报告北事。缘策略还_可起韵一定镌或慑作毋．

3．重新设计业务流程

在上述两种方法仍无法有效阻止恶意行为，或成本太高，可以考虑重新设计业

务流程，这时可将所遇到的问题考虑进去，使新的业务流程不再受该问题的困

扰。

例如对于反目标Achieve[Summarize&DeeisionProeessAffeeted]，会议主席的

决策过程受到影响，没有有效的措施可以阻止它的发生，要么选择去容忍它，或

者重新设计业务流程，比如可以在评审意见总结后面增加一个任务：评审结果讨

论，由一个评审委员会来做出最后的决定。

4．1．5．2对基本安全目标取反建立反目标模型

当某些恶意目标难以直接鉴别出来，分析人员可以从基本安全目标的反目标着

手，这种方法要求首先定义明确的、具体的、与应用领域相关的安全目标和安全

属性，然而这不是一个简单的任务【ch押。m0041，因为每一个基本安全目标对不同的

对象，甚至是同一对象在不同的上下文中的含义和要求是不同的。

对基本安全目标取反，建立反且标的方法和步骤如下；
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1．考察己建立的目标模型，鉴别安全敏感的对象，包括实体、关系、代理

等，与有关人员讨论安全目标对这些对象的具体要求和相关的安全属性等

等；

2．对敏感对象特定的安全目标取反，得到初始的反目标；

3．确定潜在的反目标的负责恶意代理。可以通过启发性问题(Heuristics)的提

问和回答来鉴定，如“谁将从该反目标中获益?”等等。应注意，每个反

目标可能对应几种类型的恶意代理。

4．对于每一个反目标和每一种相应的恶意代理，鉴别它们的最终目的是什

么，可通过“WHY”类型的问题的重复提问和回答来进行。不同的恶意代

理其最终的目的可能是不～样的。

5．采用同前一小节一样的方法，对反目标进行分析和处理，建立反目标模型

和定义相应的管理策略。

例如对于评审者返回的评审意见，其完整性目标要求评审意见在传输和存储中

均不能被改动，并且没有人冒充评审者返回评审意见，具体定义如下：

V pa：Paper。fVWl"。rywr’：Reviewer

Ⅳ一ReturnedRevtewResult(pa，rvwO’

{ResultReturnedFrom lpn．rvwO^SelectedRevtewer lpd，rgwr：1^rvWr t rvwrj)

^1 ReaultAlteredlnTransportatton frs)

^1 ResultModlfiedlnStore(rs)

通过对上述基本的完整性目标取反，可以得到一个初始的反目标：

j pa：Paper。rywr。rvwr’：Reviewer

rs=ReturnedReviewResult fp4．rvwr)^

t 1(ResultReturnedFrom(pa．rvwv)^SelectedRevtewer(pa，rvwr一)A rvwr=rwrj)

N ResuhAlteredlnTransportatton(rs)

v ResultModtfiedInStore《rs))

该反目标可以OR一精化为三个子目标：

j pa：Paper，rvwf。[vwr’：Reviewer

rs=ReturnedRevtewReault函4 M砂^
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(ResultReturnedFrom frs．,vwr)^SelectedRev‘ewer(pa．rwrl)^I'ywr牛rowe。)(anti-Gj)

rs=ReturnedReviewResult(p4．rvw一^ResultAlteredlnTransportation《rs)

rs=ReturnedReviewResult(p4．,wO^ResultModifiedlnStore《r对

(anti-G2)

(anti-G3)

对于第三个子目标anti．G3，可以鉴定出两个恶意代理：论文的作者和会议助

理(会议主席也是一个潜在的恶意代理，但只能选择信任他，当然还有其它恶意

代理，恶意代理的鉴别往往依靠分析员的经验)。恶意作者的最终目标可以很容

易地识别出来，即使得他的论文得以通过，这一点在前面已经讨论过。对于会议

助理的最终目标，通过对问题“为什么会议助理要修改评审意见?”的回答，可

以鉴别出两个高层反目标：

Achieve【MakingPaperRejected】

Achieve[MakingPaperAccepted】

Achieve【Makin妒aperRejected】指会议助理企图让一篇论文被拒绝，因为他不

喜欢该论文的作者或其它原因；Achieve【MakingPaperAccepted]指会议助理企图

要一篇论文得以通过，因为该论文作者是他的朋友或者其它原因。

识别出初始的反目标后，可以进行分析和精化，并根据终端目标定义管理策

略，其方法和4．1．5．I中的方法一样，这里限于篇幅，不再重复讨论。

4．1．6基于目标的管理需求分析方法小结

本文采用KAOS作为信息和系统管理需求分析方法的基础，主要是因为它已

经经过较长时间的研究，并且被实践证明是切实有用的，许多成熟的支持工具也

已经开发出来。只需要稍微的改动，完全适合用来进行信息和系统管理需求分

析，在前面的介绍中也已经证明了这一点。

在这个阶段所定义的策略都是高层策略，它们只有经过进一步分析和翻译成低

层可执行的策略，才能被系统所实施。正如在讨论策略的演化过程所介绍的那

样，需要对所定义的策略进行各种必需的分析和验证，包括语法和语义验证，策

略冲突和消解、策略的可行性验证等等。策略的冲突产生的原因是多种多样的，

其中一个主要的原因是由于定义策略所根据的目标之间的冲突所导致的，对于这

种类型的策略冲突的消解，既可以在目标层处理(目标冲突消解)，也可以在策

略层处理(策略冲突消解)。即使是在策略层处理，策略所依据的目标是分析员

处理冲突的重要决策依据之一。
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在这个阶段所定义的策略汇总后，还需有关人员进一步的讨论和筛选，因为可

能存在大量重复和无用的策略。产生无用策略的主要原因是这些策略所要求达到

的条件或采取的动作已经被系统实现，或者是客观事实，无需定义策略来重复要

求。例如在前面已经讨论过的根据目标Gll所定义的职责策略要求论文提交系统

通过Email向作者确认论文的提交，而事实上提交系统一般已经实现了这个功

能，因此相应的职责策略是无用的，可以被删掉，但策略的删除必须小心，这主

要是由于现在的信息系统的分布性和相互关联性，一个高层策略可能会被翻译成

多个低层策略，并由多个系统来执行。例如根据同一目标Gll所定义的相应的授

权策略则应该被保留， 因为它不仅仅会影响到论文提交系统的配置，还可能影响

到企业信息基础设施中其它系统的配置，如smtp服务器、防火墙等等。

事实上，这个阶段所定义的策略可以看作是策略模板，确定下来的策略的主体

(subject)和对象(object)实质上是代理的类型(即角色)和对象的类型而不是具体

的代理和对象，相当于在RBAC中仅仅确定了角色(role)和权限(permssion)的关

系。在实际运行时，应根据业务流程的具体实例来实例化策略模板中的主体和对

象。

4．2采用用况和误用用况进行管理需求分析和策略制定

本节将简单介绍如何使用用况和误用用况进行信息和系统的管理需求分析以及

指导管理策略的制定。

4．2．1用况和误用用况

用况是需求工程中一个重要的分析工具，“用况可以用来定义系统或其它实体

的行为，而无需揭示实体内部的结构。用况可以应用在任何的系统抽象层上．由

于用况简单而又直观，它提供了描述系统功能概况的一个很好的方法”

[OMGl9991。用况明确突出了参与者在系统中所扮演的角色，这一点使得它能够很容

易地反映用户对系统的要求，并且为与用户的交流提供一个很好的平台

[Jacobsonl999]。现在，不仅在软件开发领域，在其它很多与交互和接口有关的系统开

发和分析中，用况都得到了广泛的应用。

用况非常适合描述系统的功能需求，然而在信息和系统管理实践中，管理策略

不仅要规定系统应该提供的功能、系统所允许到达的状态和发生的事件，还应该

规定什么是系统不允许发生的和不能提供的。为此研究人员引入了误用用况，它

是一种特殊类型的用况，定义了不希望系统／实体所发生的行为【瓢nd尬∞ol。相应
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地，误用参与者被引入来代表实施误用用况的参与者。用况和误用用况可以在同

一个用况图中表示，为区别它们，误用用况和误用参与者可用特殊的形式来表

达，参见第二章的介绍。

用况之间的关系除了标准的关联，如“泛化”，“使用”，“包含”，“扩

展”等等之外，为满足信息和系统管理需求的需要，还应增加一些新的(误用)

用况之间的关联，如：

·“威胁(threatens)”{误用用况在某种程度上威胁，用况的安全；

·“阻碍(obstructs)”：误用用况在某种程度上阻碍了用况的实施；

·“P1]．止(prcvents)”；用况所提供的功能可以在某种程度上阻止误用用况的实施；

·“监测(detects)”：用况所提供的功能可以在某种程度上监测到误用用况的发生．

4．2．2用况和误用用况的确定

与策略的多层结构相对应，用况和误用用况的确定也可以多层次迭代进行，从

企业的管理目标开始，一直到信息系统或更低的抽象层。低抽象层的用况可以将

重点放在高抽象层的用况所没有考虑的具体细节或其它方面的要求，从而开始新

一轮的分析‘8md”200叭。对于用况和误用用况的确定，许多该领域的学者提出了一

些有用的建议⋯。18”6。珊03，31”o”20001，主要包括以下几个步骤：

1．首先确定普通的用况，这些用况表示了系统所提供的服务、职员所执行的

任务或管理活动等等；

2．引入误用用况，这些误用用况可能威胁或影响到现有的用况。有两种方法

可用来识别误用用况：

·考察知名的威胁或其它已知或曾经发生的威胁或事故等；

·针对每个用况，进行启发式问题的提问和回答来识别误用用况，如“该

用况会出错或被误用吗?”、“谁希望它会出错或误用它”、“他们如

何误用它，或怎样能使它出错?”等等类似的问题；

3． 确定已识别出的用况和误用用况之间可能存在的各种关系；

4． 考虑如何阻止、处理或监测误用用况，因此可能需要增加新的用况。
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新的用况又可能产生新的问题，因而又需要引入新的误用用况，所以可以说用

况和误用用况的确定是一个多次迭代进行的过程，其结束条件是通过成本一效益

分析，确定所采取措施的成本与威胁或障碍所产生的损失及其发生的可能性相比

是否合算。

在本文的案例中，会议组织者通过Web向外部发布信息和提供论文提交接

口，而网页的维护是一个必不可少的任务。会议的主页包含了与会议有关的重要

信息，并且需要经常更新。主页的更新首先需要网页制作者准备新的网页，再由

网站管理员负责网页的替换。这个看似简单的过程，其实包含了许多潜在的问

题，下面将一步一步地按照上述的步骤来分析它：

1．初始的用况有两个：“网页制作”和“网页更新”，相应的参与者分别是

网页制作者和网站管理员；

2．对于“网页制作”，通过提问“网页制作会出错吗?”或类似的其它问

题，可以知道网页制作者可能会有意或无意提供包含错误的网页，这些错

误可能会导致会议组织者陷入尴尬的境况；对于“网页更新”，通过类似

的分析可以知道，心怀不满的网站管理员可能会擅自将网页置换为带有恶

意内容的网页。因此可以识别出两个新的误用用况： “提供错误网页”和

“错误网页更新”，这两个用况的误用参与者分别是网页制作者和网站管

理员，他们同时也分别是“网页制作”和“网页更新”的参与者；

3．确定用况之间的关系。很明显，“提供错误网页”包含“网页制作”，

“错误网页更新”则包含并威胁到“网页更新”，另外“提供错误网页”

将威胁到“网页更新”。 一

4． 为防止网页制作者提供错误网页，在制作者提交网页之后和由管理员上传

之前，必须由某个信息主管对网页进行审核。同样，为监测错误的网页更

新，任何网页更新发生以后，也必须由信息主管进行审核。

5． 只能信任和依赖信息主管，对于由于信息主管的工作疏忽或出于恶意而导

致的错误，只能容忍它，否则所采用措施的成本太高。过于苛刻。

最后得到的用况和误用用况图如图4—8所示。
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网页纛≤■二j五 ，—～、瞰癸—叫爹鲞拳鑫理员．．奄妙拳信余<嬲)酬
图4—8网页更新中的用况和误用用况

Fig．4-8 Use and Misuse Case of Homepage Update

4．2．3用况和误用用况模板(Template)

用况图只是对系统的一个框架性的表示，而“使用用况进行建模的本质在于它

的文字描述部分”[Cockburn2001]。许多学者和研究机构提供了用况的文字描述的模

板Kock6⋯2001·‘“‘ak20∞·K“。““20001以及误用用况的模板‘8-n4”20011。为适应信息和系统

管理需求分析和制定管理策略的需要，本文在已有的模板的基础上，进行了适当

的扩展和改进，确定的用况和误用用况的模板如下：

用况(误用用况)模板Template of use(misuse)ease：

-标题Title：每个用况(误用用况)都有一个唯一的，简明和直现的名字；

·参与者(误用参与者)Actor(Potential Mis—actor)：对于误用用况，误用参与者有时是不

确定的，因此所有潜在的参与者都应该列出来：

·描述Description：对整个用况(误用用况)简单概括性的描述：

-前提条件Preconditions：在用况(误用用况)初始化之前必须成立的条件；

-主要场景Main Scenario：列出为达到用况(误用用况)所要完成的目标参与者和系统要经

过的步骤，这里描述的是正常的．没有意外发生时的步骤：

·次要场景Secondary Scenario：可供选择的其它的步骤；

-饲外(捕获点)Exceptions(Capture Points)：对用况来说，指的是用况执行过程中可能会

遇到的错误和非正常的情况，对于误用用况，该项给出了如何防止和监测误用的建议和

选择mo”2”11；

-结束条件Postconditions：在用况(误用用况)结束后越须要满足的务件；

·触发条件Trigger：触发用况(误用用况)的事件；

·相关业务规则和控制原则Related Business Rules and Control Principles：该企业或组织所

采用的与本用况相关的业务规则和组织原则等；

74
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·关联Relations(包含，扩展，泛化，阻止，监测，威胁，阻碍)：与其它用况(误用用况)的关系

-抽象层次Abstraction Level：该用况(误用用况)所在的抽象层；

表4—1和4—2分别给出了用况“网页更新”和误用用况“错误网页更新”的

文字描述。

表4—1用况“网页更新”

Tab．4-1 Use Case“Homepage Update’’

-拯量b同页更新

·墨兰重；罔站管理员

-±§i鲢网站管理员用新的经过信息主臂审核过的主页替换原有的网页；

-益握釜熊
I． 新网页已准备好；

2． 网站管理员已准备好#

·圭墨复量l

1． 舟站管理员从指定的文件服务器上下载新的网页t

2． 同站管理员验证信息主管对新同页的签名；

3． 网站瞥理员从他的机器登录到Web服务嚣上的发布系统；

4． 同站管理员用新的经过信息主瞥审核过的主页替换原有的同页I

5． 同站管理员通知信息主管用页更新完成．

-选墨堑基；

1． 舟站管理员直接登录Web服务器更换网页．

2． 阿站管理员目前未准备好，如请假未上班等，可以委派网络管理员代替他完成同页更
新；

·趔垃
I． 网站管理员在新的网页还未经过主臂审核好便将它下载下来；

·结塞垒盐；

I．弼页已成功地更换；

·熊基盘性；

-担差些盘埋剧麴蕉型厘鄹；

IJ 替换下来的网页应保存在历史网页数据库中，以备以后查询等．

·差聪【包盘崖：屋』臣也』匣业』整西』匿睦』哩显1；

·地墨屠；企业业务层目标
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表4—2误用用况“错误网页更新”

Tab．4-2 Misuse Case“Wrong Homepage UpdMe’’

·拯置I三错误舟页更新

·滥查殴逞厦垒夏蠢；阿站管理员

-措韭L同站管理员滥用职权，将错误的同页上传，使组织在经济上和名誉上受到损失；

-蓝握盘韭；

1．同站管理员被授权更新网页；

·圭墨垣量；

I．当需要更新尉页时，同站管理员改动或替换已经过信息主管审核的网页，并替换现有

的网页}．

·选璺强量；

l在无需更新网页或新网页还未经过主管审核时．网站管理员将错误的两页替换原来的

同页；

·擅龇
I． 每一次网页更新都要被记录下来并且通知信息主管；

2． 当不需要更新网页时，网站管理员无权更新网页l

-蕴枣盘娃；

1．网页被错误的网页替换；

·熊筮盘也

·羞壁f鱼盒生：屋』堑氆』匹止』堕翌』匦齄，埋理k包古、威胁“网页更新”

·地塞屋；企业业务层且标

4．2．4根据用况和误用用况制定管理策略

根据前面的介绍，一个信息和系统管理策略通常包括策略类型和四个基本部

分：s、A、O和C。在策略的四个基本部分中，A(动作)是最重要的，因此可

以采用“动作词汇识别法”来确定管理需求和制定管理策略， “动作词汇识别

法”也是软件工程中系统需求分析的一个常用技术[An渤19971。用况和误用用况文

字定义中的所有动作词汇都可能对应一个或多个潜在的策略，这些动作词汇可能

会出现在主要／次要场景、例外、捕获点、相关的业务规则和控制原则等。当动作

词汇找到以后，对应的S(主体)可通过对问题“谁或什么(WHO／WHAT)将负责

实施该动作?”的回答来确定，而0(对象)同样可通过对问题“什么或谁

(WHAT／WHO)是该动作的对象?”的回答来确定。

接下来要确定策略的类型，这是～个具有挑战性的任务，需要分析员的经验和

知识，需要对业务和信息系统的实现都有一定程度的了解。在第二章已经介绍过

策略的分类，这里不再重复。策略分类的指导规则如下；
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I．如果动作要求访问或分配目标方的资源，或者会引起、引用目标方的操作

的，则可能对应一个授权策略，常见的动作词汇有读、写、修改、访问、

登录、上传、下载、启动、停止、使能等等。如果动作词汇是在用况的主

要，次要场景、相关的业务规则和控制原则中发现的，或者是在误用用况中

的捕获点或相关的业务规则和控制原则中发现的，则它对应一条潜在的

(正态)授权策略。如果动作词汇前面有“必须”、“应该”、 “立即”

等强制性修饰，则还可能对应一个职责策略。相反，如果动作词汇出现在

用况的例外或者误用用况的主要／次要场景中，则它可能对应一个禁止策略

(负态授权策略)．

2．对于用况，当定义了触发条件时，还可能对应一条或多条职责策略，要求

启动主要场景中的第一个步骤，或者在某些条件成立时，启动各次要场景

中的第一个步骤。对于误用用况，当定义了触发条件时，对应一条或多条

职责策略，要求采取一定的措施阻止、监视、记录误用用况的发生。

3．如出现“委托”等类似的词汇，则可能对应一个授权策略。

管理策略的约束部分可通过以下步骤来确定；

1．寻找时间和地点状语连接词，如“在⋯之前”、“在⋯之后”、“当⋯

时”、“在⋯期间”、“在⋯位置”、“在⋯内部”等等，这些状语限制

．了策略的有效期间和地点。

2．寻找其它对执行动作的限制声明，如质或量的要求和限制、主体／对象／环

境等的状态要求和限制等。

3．用况(误用用况)前提条件中定义的条件是所有从该用况得出的策略的可

能的约束条件。

尽管上述的方法可以指导分析人员根据用况(误用用况)制定管理策略，但最

后所制定的策略的质量好坏仍主要依靠分析员和策略制定者的经验和知识。因此

策略的制定过程将是一个反复进行的过程，并要求企业管理者和系统专家的积极

参与．表4—3和4—4分别列出了根据“网页更新”和“错误网页更新”所确定

的管理策略。策略的形式与4．1节相同，策略的编号表明了策略具体根据用况或

误用用况的哪一部分确定的，如ml表明是根据用况(误用用况)的主要场景的

步骤l确定的，s1则是根据次要场景的步骤l确定的。
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表4—3根据用况“网页更新”定义的管理策略

Tab．4-3 Polices Corresponding to Use Case‘‘Homepage Update’’

管理策略 管理策略
ml：autb+download Homepage{ m2：ob|ig vertfySignature{

·_Mect ／Website Administrator； On homepagnDownloaded(newpagn)

target ／FileSvrverX／newHompagn； snhjeet IWebsite Admm,strator；

action downloadO； do verl奇Signature(newpase)

} }

网站管理员被授权从文件服务器X上下 网站管理员必须验证信息主管对新网页的签
载新的网页． 名．

m3：auth+logonPublIshIngsys(
m4：auth+replace Homepagn{

-qbject／Website Administrator；
subJeet ／Website Administrator；

target／WcbScrver／PublishmgSystem；
target ／PublishingSyslHompagn；

action remoteLogonO；
action replace()；

)
}

同站管理员被授权从他的控制台登录到

同站的发布系统．
同站管理员被授权更新网页．

mS：oblig noUfyHomepageUpdate{
st：auth+IognnWebServer(

on homepagnUpdated【ncwPage)；
sobject ／Websito Administrator；

●ubjeet ／Websitc Administrator；
target ／WebServer；

do ．Ott痧HomepageUpdnte
(1nfoOffieer，newPage)，

action IognnO；

) '

网站管理员在网页更新后，必须立即通
嗣站管理员被授权可以直接登录到Web服

务器．
知信息主管。

s2：deleg deMgHomepagnRepj∞e{
el：auth-dlHomepageBeforeApproval l

grantee ／Network Administrator
lubiect／Website Administrator；

-ubject ／Website Administrator；
target p，FileServerX／newHompngn；

target t1．，WebServer+
action download0；

t2ffi／Webserver／Homepagn；

action t1．1090nO．t2．replaceO；
when Lstate一'unapproved”

}
}

网站管理员可以委托网络管理员来更新
在新两页未审核之前，禁止同站管理员从文

件服务器上下载它．
网页．

rl：oblig IogHomcpageUpdate{

on homepagnUpdated(oIdpagn。newpagn)；

subjeet P／WebServcr／pubhshmgSys；

do IogHomepagnUpdate(oldpngn，ncwpage)；

)

发布系统应记录每次髓页更新事件．
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表4—3根据误用用况“错误网页更新”定义的管理策略

Tab．4-3 Pohcies Corresponding to Misuse Case“Wrong Homepage Update”

管理策略 管理策略
ml：auth-download Homepage{ SI：auth—alter Homepage I

·_bject ／Webstte Administrator； ·ubjeet ／Websttc Administrator；

target ／FdeServerX／newHompage； target ／PublishingSys／Homepage；

actiou modify()； action replace()，aItcrO；

} when ／FileServerX

禁止同站臂理员修改存储在文件服务嚣x中的
／newHompage state=”empty”I J。unapprovad”

新同页． )

豢止同站臂理员在不需要同页更新的时候．击更新
同页．

cl：oblig logHomepagechange{

on homepaseehanged(userid，oldpage。newpage)；

enbjeet p／WebServer／pubhshmgSye；

do 5．Iog(uscrid)_s．store(oldpagchl．notify(1nfoOfficer,newpage)；

)

Web晨务嚣的发布系统必须记录同页的每次更新，并及时通知信息主臂．

4．3小结

编写和制定明确、全面、精确和完整的系统管理策略对于成功的企业信息资源

的管理是至关重要的。而目前随机的、面向设备和技术的管理策略的编写方法已

经不能满足需要，在制定信息资源管理策略时，需要有一个系统的方法，而这个

方法的起点应该是分析和确定信息资源管理的要求。在软件开发过程中，系统需

求分析是一个重要的、不可或缺的环节，已得到充分的重视。然而在信息和系统

的管理中，专家和学者们往往把研究重点放在了策略的说明，分析细化、翻译和

发布实施机制上，却忽视了一个重要的环节，即这些策略从哪里来，其目的是什

么等，这就需要一个将企业的业务目标映射到信息和系统管理目标的环节和机

制，本章首次明确强调了这一环节的重要性，并给出了相应的解决方案a

Moffett曾建议可以将高层策略看作是一种系统需求，而低层策略则是需求的

一种实现，因此系统需求分析里的许多概念和技术可以在这里被借鉴和采用。但

需要进行适当的改进以适应信息资源管理的需求分析．

基于目标的需求分析方法可以涵盖系统的功能需求和非功能需求，并将目标和

需求通过精化过程联系起来，是目前公认的最具潜力的一种需求分析技术。因
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此，本文选择了基于目标的需求分析方法作为信息和系统管理需求分析和编写管

理策略的一个主要方法。本章给出了基于目标的企业信息和系统管理需求分析模

型和框架，该模型以KAOS需求分析模型和方法为基础，为应用于信息和系统管

理需求分析而进行了相应的改进和扩展，KAOS的一个主要优点是使用时序逻辑

规则来表达目标，因此能够使用形式化的方法对目标进行分析、细化和验证；本

章还给出了建立目标模型的方法和步骤，以及根据目标模型确定管理需求和制定

管理策略的方法和规则；在信息资源的安全管理方面，本章给出了如何建立反目

标模型和根据反目标模型确定管理策略的方法。

其它的需求分析技术通过适当的扩展和改进，同样也可以用来分析信息资源管

理需求。本章简单探讨了用况和误用用况在信息和系统管理需求分析中的应用，

提供了相应的确定用况和误用用况的方法，给出了适用于信息和系统管理需求分

析领域的用况和误用用况模板，以及根据用况和误用用况制定信息资源管理策略

的方法。
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第五章策略的分析和验证

在策略演化过程中的各个阶段，对应于策略的各个抽象层次内部和各层次之

间，都需要对策略进行各种分析和验证，除包括常见的策略的语法、语义分析，

关联分析，冲突的检测和消解外，还包括策略的完整性、完全性和可行性分析，

以及策略的优化、合并、分解等等。由于在策略的演化过程中各个阶段所处的上

下文环境不同，策略的抽象层次不同，因此，各个阶段的分析和验证的侧重点和

内容也不一样，所采用的分析方法和建模工具也不尽相同。

策略的分析和验证是目前该领域的薄弱环节，也是阻碍基于策略的管理方法得

到广泛应用的一个主要原因之一8“48moo卯。

由于所涉及的策略分析验证种类繁多，并且依赖于具体的应用领域，无法也没

有必要在一篇文章中全部予以讨论，本章就本文的实例，分别在策略的高层、中

间层和低层三个不同抽象层中各选出一到两项重要的、目前该领域中尚未成熟，

亟待解决的一些策略分析和验证内容进行讨论，并给出本文的方法．

5．1业务流程实例的授权管理的建模与分析

在4．1节中，介绍了如何根据对业务流程中各项任务的业务目标所作的分析来

制定信息和系统管理策略，并且指出所定义的策略实质上是策略的模板，其中所

确定的策略的主体(subject)和对象(objecO是代理和对象的类型而不是具体的代理

和对象。只有在业务流程的某个具体实例运行时，当各个具体的代理和对象确定

下来后，对各个策略模板进行实例化，最后才能得到各个策略实例。在策略的实

例化过程中，可能会遇到下列问题需要解决：

1．如何实现策略实例层次上的安全约束．例如，职责分离准则

SoD(Separation of Duties)就是其中一个重要的安全约束，该准则由著名的

Clark&Wilson模型提出，其主要目标是防止欺诈(Fraud)，欺诈是许多应用

领域中所面临的主要威胁之一．为降低欺诈的风险，SoD准则要求一个关键

活动被分解为几个子部分，每个子部分被视为是相互冲突的而且必须由不同

的人员来执行，因此，除非这几个人合谋，否则欺诈行为难以实施。职责分

离准则SoD被进一步分类为静态SoD和动态SoD。在业务流程中，如果指

派合适的角色给每个任务，并确保相互冲突的任务由不同的角色来执行，这

8I
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样就能实现静态SoD。相反，动态SoD只能在系统运行时才能实现，它要求

在特定的业务流程实例运行时，为每个任务指派合适的执行者，并确保相

互冲突的任务不能由同一个人或相互冲突的人员来执行。动态SoD是许多

研究的重点，如未特别说明，在下文中，SoD即指的是动态soD。其它的动

态约束根据应用领域有很多种，如要求某个任务的执行者必须是另外一个

任务执行者的部门主管，病人的病例只能有他的负责医生来编写等等。这

些约束只有在策略实例层上才能得以实现。

2．为确保业务流程的顺利进行，合理的人员安排和资源分配是十分重要的。

对业务流程的研究早已是一个热门课题，然而大多数的学者的研究重点是

过程控制，而忽视了资源规划。这里的资源既包含信息、设施等资源，也

包含人力资源。在进行资源特别是人力资源规划时，应如何实现安全和管

理约束，如何处理意外等等。

3．根据业务目标分析而制定的策略，只反映了策略间的纵向关联，而策略之

间还因为任务之间的依赖关系而存在着横向关联。一个业务流程中的任务

因各种依赖关系而组成一个完整的过程，这些依赖关系包括时态、语义和

原子关系等等m”拈19941。那么，根据各个任务而确定的管理策略也必然存

在着相应的关联。在验证策略、进行资源规划和实例化策略时，应如何将

这种关联因素考虑进去。

业务流程中的每一个任务对应了一组策略模板，这些策略模板定义了与执行任

务相关的权限和职责，当业务流程中的各个任务的执行者和所访问的资源确定下

来后，即可以对这些模板实例化，得到一组组策略实例。因此在分析和验证策略

时，为简化起见，可以以任务为单位，从而可以降低分析的复杂度。

下面将介绍如何使用彩色Petri网对业务流程、安全约束和人力资源进行建

模，从而分析和验证业务流程的权限管理，并进行人力资源规划。

5．1．1分析假设条件

本节仍以案例分析中的论文收集和评审过程为例，对业务流程授权和职责进行

建模与分析。由于论文作者的不确定性，并且是一个外部角色，这里不对论文提

、交任务做具体的分析，只是把它作为启动一个业务流程实例的事件。
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会议助理，评审者和会议主席都是指派给相关任务的角色，根据组织结构定义

建立的角色层次结构如图5—1所示。角色层次结构定义了角色的偏序关系，支配

角色的用户被允许扮演被支配的角色去执行相应的任务。

下面给出了各个角色相应的用户名单，以用于稍后对模型的分析。

会议助理：Alice；评审者l Bob，Carl，Diekl会议主席：Eric．

同时，有关的安全约束定义如下，它们主要是动态安全约束：

cl：论文的收集者不能再评审该论文；

c2：一篇论文必须由两个不同的评审者评审；

c3：论文评审意见的总结者不能是该论文的评审者：

c4：评审结果必须由该论文的收集者反馈给作者．

评亨者

戢助＼夕拂
职员

图5—1角色层次结构

Fig．5-1 Role Hierachy

5．1．2基于彩色Petri网的业务流程授权模型

使用Petri网建模，不仅可以描述系统的特性，还提供了对系统进行分析的技术

和方法。下面首先介绍基本的Petri网和它的一个扩展，即彩色Petri网，然后给出

使用彩色Petri网来建立业务流程授权模型的方法．

5．1．2．1彩色Petri网CPN(Colored Petri Net)

Petri网是一个有向图，包含两种结点：位置(Place)和转换(Transition)结点。不

同类型结点之间可由有向弧连接。在Petri网的图形表示法中，位置结点一般由圆

圈表示，转换结点由竖杠表示。

一个转换结点t是一个位置结点P的输入转换，当且仅当存在一条从t到P的

有向弧；一个转换结点t是一个位置结点P的输出转换，当且仅当存在一条从p

到t的有向弧。转换结点t的输入和输出位置结点具有类似的含义。

一个位置结点包含零个或多个令牌(Token)，一个位置结点中令牌的数量称为

该位置的状态．Petri网的状态则是所有位置的状态的集合。令牌的数目是变化着

的，转换结点是Petri网中的活跃因子，它根据激发规则来改变Petri网的状态。
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从一个状态M1出发，如果存在～个转换激发序列使得状态从Ml转变到M。，

则称状态M。是从Ml可达的。可达性是一个十分有用的特性，可以用来分析系统

的动态特征，缺点是其复杂度随着结点数量的增加呈指数级增长。

高层Petri网是基本Petri网的扩展，可以提供更强的表达能力，它从较高的抽

象层次为系统建立模型，从而减小了模型的复杂性。彩色(colored)、时序(timed)

和层次(hierarchy)Petri网是三种广泛使用的高层Petri网。

在经典的彩色Petri网(CPN，Colored Petri Net)中，每个令牌定义了一个属性，

称为“颜色”，每个CPN定义了一个颜色集。每个位置结点也定义了一个颜色

集，是CPN颜色集的子集，定义了该结点的合法颜色。一个令牌只有在它的“颜

色”是某个位置结点的合法颜色时，才能被允许进入该位置结点，在许多彩色

Petri网的扩展或变体中，这一点不再是必须的，可以重新定义。·转换结点根据所

消耗的令牌的“颜色”和激发规则来决定所产生的令牌的“颜色”。一个转换结点t

只有在它的输入位置结点P．拥有的某种颜色的令牌数大于或等于相应的弧f(p，t)

所对应的弧函数Ef(p，。)规定的数量时，它才是可激发的。这些令牌在转换激发时

被消耗，并且产生了弧函数Ef(t．Pi+n所定义的相应数量和颜色的令牌到相应的输

出位置结点Pl+l[Jensenl992]。

pl

p2

(a)t1激发前

图5—2一个简单的彩色Petri网

Fig．5-2 A Simple Color Petri Net

(b)tI激发后

图5—2是一个简单的彩色Petri网，包含三个位置结点P1、P2、P3和一个

转换结点t1。Pl、P2和P3的颜色集分别为CR(P1)={a，b，c)、CR(P2)={c，d)和

CR(P3)={e}，每个弧的弧函数在图中标出。图5-20)所示的是Petri网的初始状

态，可以看出此时tl是可激发的。图5--2(b)所示的是tl激发后的状态，P1中颜

色分别为b和c的两个令牌，和P2中颜色为d的一个令牌被消耗，同时产生一个

颜色为c的令牌并放入到P3中。

M

豫
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5．1．2．2业务流程授权管理的建模方法

每一个业务流程都包含三个流：控制流(控制着各项任务的进程)，数据流和

授权流。为保证业务流程的顺利进行，数据流和授权流应与控制流同步，因此可

以认为控制流支配着数据流和授权流。控制流涉及任务间的各种依赖关系，如时

态，语义和原子等依赖关系。数据流涉及数据的产生、消耗及其在任务之间的流

动，数据在任务的执行过程中被创建，访问和删除，可以看作是控制流的辅助

流，因而，当一个业务流程实例化后，相应的数据流也已经是可确定的，这就是

为什么在下面的授权模型中，权限和职责的定义和分析仅需要定义角色或用户以

任务为单位的权限和职责，用户因执行任务的需要才被授予资源访问权限和规定

相应的职责，表现在对各任务所对应的策略模板进行具体的实例化．这种建立在

高抽象层次上的权限和职责管理降低了分析的复杂度，使管理和分析人员可以专

注于业务流程实例化中人员安排的合理性分析和对各种安全和管理约束的实现

上，这也是在该策略层次上，策略定义和分析的一个主要任务。

使用Petri网建立业务流程的控制流模型是十分直截了当的，其中，任务被映

射为位置结点，任务切换控制条件映射为转换结点。论文收集和评审过程的Petri

网模型如图5--3所示。由于安全约束c2要求一篇论文必须由两个评审者评审，

因此论文评审可以看作是两个并行的任务。此外，为了标识业务流程的结束，在

最后增加了一个位置结点PfiIlilh，而业务流则由论文提交事件来启动。

图5—3论文收集评审过程的Petri网模型

Fig．5-3 The Petri Net Model ofthe Paper Collection and Review Process

假设业务流程中，一个任务只能有一个用户负责执行。复杂的、需要多个用户

共同负责的任务，经过仔细分解后，可以满足上述要求。当然，一个任务可能由

多个活动和步骤组成，这些活动可能由负责任务的用户以外的用户来实施，但如

果各任务的负责人确定下来后，这些活动的实施者也可以相应地确定下来，如果

是随机的，无法由前面的方法确定的，可将该任务分解成多个子任务，因此在这

里的分析中，只考虑以任务为单位的人员安排。
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基于CPN的业务流程授权模型将控制流和授权流结合一起。业务流程的授权

和职责中各相关元素和安全约束采用以下方法映射到CPN：

(1)角色r映射到位置结点P，，称为角色位置结点，它定义有一个颜色集，包

含了所有合法的颜色，即合法的用户。如果把P，定义为某个转换ts的输入结点，

而ts又是代表某个任务的位置结点PT的输入转换，则表示了该任务T和角色r间

的指派关系。角色的层次结构关系可以通过在支配角色和被支配角色之间加入一

个辅助转换结点来表示，这样支配角色位置结点中的令牌可以被传递到被支配角

色位置结点去，从而表示一个支配角色的用户可以扮演被支配角色。

(2)一个用户由一个特定颜色的令牌表示。安排用户为某个角色则表示成代表

该用户的令牌被放置到代表相应角色的位置结点中。这里假设在同一个业务流程

实例中，每个用户只能扮演一个角色，这一点类似于在RBAC(基于角色的访问控

制)中，规定一个用户在一个会话期只能扮演一个角刨8“Ⅲ9961。

(3)授权一个用户去执行某个任务T表示为代表该用户的令牌被放置到代表该

任务的位置结点pT中。

(4)执行任务T所需的相关的权限在ts(pT的某个输入转换)激发时才被授予其

执行者，并且在tE(pT的某个输出转换)激发时被取消。ts激发时将一个代表某个

用户的令牌放置到PT中，而tE激发时，则从PT中消耗掉该令牌，该令牌在pT中

逗留的时期表示该任务的执行状态和执行时间以及该用户拥有执行任务所需权限

的时间段。在这里，一个pTi的输出转换tE也可能同时是另一个pTJ的输入转换。

(5)授权流与业务流程的同步是由以下的方式实现的。由于业务流程授权模型

将控制流和授权流集于一体，其中，每一个任务的输入转换结点ts拥有两种类型

的输入位置结点，一种是控制流中的输入结点，另一种是授权流中代表角色的位

置结点P，。这样，除了满足控制流的要求外，转换结点ts只有在相关角色的用户

是可用的情况下，才是可激发的。如果从授权模型中去掉代表角色的位置结点和

相关的弧，剩下的将是一个完整的代表某个业务流程的业务流程模型，因此，如

果业务流程模型已经存在的话，授权模型可以直接建立其上。

(6)职责分离SoD约束可根据不同的情况采用不同的方法来建模

·相互冲突的任务需要由不同角色的用户来执行
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由于假设在同一个业务流程实例中，一个用户只能安排一个角色，所以相互冲

突的任务的输入转换ts如果定义了不同的角色位置结点作为输入位置结点，它们

将从不同的用户集中选择执行者，从而实现了SoD，参见图5．4(a)。

·相互冲突的任务需要相同角色的用户来执行

相互冲突的任务的输入转换ts如果定义了相同的角色位置结点作为输入位置结

点，它们将从相同的用户集中选择执行者。如果一个用户被选择去执行某个任

务，则代表该用户的令牌被消耗，从而对其它任务来说将是不可用的，其它任务

只能从该角色剩下的用户中选择执行者，这样SoD得以实现，参见图5-4(b)。

·绑定任务(在[Atluril996]q】称作断言型SoD)

这种类型的约束要求一个用户如果执行了任务Ti。则他还必须执行同一个业

务流程中另外一个任务Tj．为表示这种约束，需增加一个新的角色位置结点定

义为任务Ti的输出结点以及Tj的输入结点．当Tj的ts激发时，将产生与消耗的

令牌颜色相同的令牌到Pd中，且该令牌则是Tj的唯一选择，如图5-4(c)所示。

“)相互冲突的任务需要

不同角色的执行者

(b)相互冲突的任务需要相同 (c，绑定任务

角色的执行者

图5—4 SoD的建模方法

Fig．5-4 Modeling of SoD

渺则雾唧
(a)令牌由‘‘产生 (b)令牌由tE产生

图5—5相互不冲突的任务

Fig．5-5 Non—Conflict Tasks

(7)同一个用户可允许执行多个相互不冲突的任务，这种情况可以表示为ts激

发时，在从角色位置结点消耗一个令牌时，再产生出同一颜色的令牌到某个角色

87
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位置中去，如图5—5(a)，(b)所示，令牌是由ts还是由tE产生取决于是否允许用

户同时执行多个任务。更复杂的情况同样可以使用这些基本方法进行建模，图5

--6(a)．(d)中给出了一些范例。

注意在图5--6(a)．(c)中，加入了辅助转换结点ta，这些转换结点属于授权

流，其优先级低于控制流中的转换结点，就是说尽管它们是可激发的，也只有在

需要的时候才会被激发，也即当需要安排用户负责执行任务时，才去激发它们。

秽，辫T
3'2

T3，拶妒
(a)T3，T2相互冲究 (b)T3，TI相互冲突 (c)TI．1'2相互冲突 (d)TI，T2相互冲突

图5—6复杂的情况

Fig．5-6 Complex Situation

O％

图5—7．基于CPN的论文评审过程的工作流的授权模型

Fig．5-7 CPN—based Paper Review Workflow Authorization Model

图5．7是会议论文评审业务流程的CPN授权模型。位置结点Assistant、

Reviewer和Chair对应于三个相应的角色。角色结点Reviewer和Assistant之间的

转换结点ta表明一个评审者可以扮演会议助理的角色。P。。II。n、Prvwl、P。，w2、

P。。。和P～d对应于工作流中相应的任务。整个业务流程实例由论文提交事件启

动，并初始化。在Petri网的初始状态中，位置结点Assistant、Reviewer和Chair

被放入代表各相应成员的令牌，这是根据组织的结构和人力资源管理信息而确定

的。因为组织中的人员是随时变化着的，所以这些信息是动态的，不同的业务流
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程实例可以选择执行者的用户集可能是不相同的。从图中可以看出，如果一个评

审者扮演了会议助理的角色去收集论文，那么他将不可能再评审该论文，从而满

足了安全约束C1．同样，弧f(Reviewer，t2)要求两个不同的令牌s1和s2来执行

评审工作，从而满足了约束C2。C3的满足非常直接，即只有Chair被定义为t3

的输入角色位置结点。在t1和t4之间增加一个辅助角色位置结点Pd，并规定弧

f(tl，Pd)、f(ad，，t4)和f(Assistant，t1)有着相同的弧函数c，即相同的令牌被消

耗和产生，从而实现了约束C4。

5．1．3业务流程的授权模型的分析

使用Petri网进行系统建模的一个优势是它得到了许多分析技术的支持，这些

技术如线性代数，可达树，覆盖图，和模型检验技术等等可以用来验证系统的性

质和计算系统的性能。下面分别介绍如何使用线性代数技术来验证授权模型的可

达授权状态和Petri网的覆盖图来计算业务流程的有效执行链。应该指出，覆盖图

同样可以用来验证可达授权状态。

5．1．3．1业务流程的可达授权状态

在CPN授权模型中，授予用户权限被表示成将代表该用户的令牌放置到代表

某个任务执行状态的位置结点中去，因此业务流程的可达授权状态问题等价于

Petd网中的可达性分析，即分析是否可以从Petri网的初始标志状态Mo经过某个

转换激发序列到达代表某个授权状态的标志状态M。

线性代数技术可以用来进行Petri网的可达性分析。在这种方法中，Petri网的

状态M表示为一个m x 1阶矩阵，其中m是位置结点的数量，从初始状态Mo出

发，状态M是可达的当且仅当U存在一个非负的整数解，满足：

MfMo+AU

其中，A是关联矩阵，表示由于转换激发所导致的状态转变。A可以从Petri

网定义中获得：A是一个m x n阶矩阵，m和n分别是位置和转换结点的数量，

au=aIj+-aij’，aij+(au-)对应于从转换结点tJ到输出(输入)结点P。的弧的函数定义的
所产生(消耗)的令牌数[Mar“19891。

这种方法要求所分析的Petri网必须是非循环的，即在Petri网中，不存在可循

环执行的路径．Alturi和Huang指出并证明了如果一个过程的定义是一致性

(consistent)的，那么它所对应的Petri网是非循环的【m蛔‘1996＆2000l。在前面曾提
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到，授权模型可被视作是由控制流和授权流两个子网组合而成，代表某个任务的

转换结点均包含两种类型的输入位置结点：控制和角色位置结点。转换结点只有

在控制条件和角色／人员条件都满足的情况下才可以被激发。如果控制流是非循环

的，则最终的授权模型也必将是非循环的。因此，尽管看上去图5—5、5—6中有

回路存在，但它们不会引起相关转换的循环激发，仍可以视作是非循环的。

图5-8(a)给出了图5—7所示的工作流授权模型的关联矩阵A，初始状态中，会

议助理结点中放入代表Alice的令牌，评审者结点中放入代表Bob，Carl和Dick

的令牌，会议主席结点中含有代表Eric的令牌。初始状态如图5—8(b)所示。

t。 “t2 t3 t4 ts

R㈣Ⅱ
Cbin"

A。P㈣II ct

Ptimsh

·l 0 0 O

-g O O 0

0·(sl+s2)0 0

0 O —t O

c -g 0 O

O ■1 ．sl 0

0 s2 ·s2 0

c 0 O 弗

O 0 ■ -1

0 0 0 0

0 0 O 0

(a)圈5中CPN模型的关联矩阵A (b)Mo (c)MI (d)AU (c)M’

图5—8解方程M=Mo+AU

Fig．5-8 Equation M=Mo+AU

如果要验证Dick是否会被授权执行论文评审结果反馈的任务，则需做验证图

5--8(c)所示的标志状态Ml的可达性，即代表Dick的令牌是否能被放置到位置结

点p舳d中，验证过程即是求方程Mi=M0+AU的非负整数解。这里可以很容易地

得到一个u的非负解，u=[1 l l 1 l o】T。如果令b=c=Diek，sl=Bob，s2=Carl，

a=Erie，则方程的右边等于M’，如图5—8(e)所示。可以看出M’与M1相匹配，

即它是方程的一个解，因此Dick能够被授权执行返回论文评审结果的任务。

5．1．3．2业务流程的有效执行链

业务流程的一个执行链是指该业务流程中所有相关任务的一个可能的人员安

排，在该执行人员的安排下，一个业务流程实例可以通过相关任务的执行而得以
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完成。如果任务和执行人员的分配不违反有关的安全约束和管理要求，则相应的

执行链称为有效执行链【K””””j。

对于业务流程，无论是设计还是实例执行，有效执行链的计算和分析都是必需

的。对于业务流程的设计，如果无法找到相应的有效执行链，管理方应考虑重新

设计业务流程或组织结构，否则，为了业务流程能够得以执行，就要降低安全约

束的要求。对于在业务流程实例的执行期间，有效执行链的计算同样也很重要，

因为许多动态安全约束只有在实例执行时才得以贯彻，而业务流程的执行期间可

能会产生人员的变动，如职员职务的变动或离职等等，使得原先的安排不再合

适，需要及时重新计算有效执行链等等。执行链的变化，也决定了相应的授权和

职责的变化，这些变化需要及时反映到有关的管理策略和系统配置上．

Petri网的覆盖图可以用来计算业务流程的有效执行链．图5—9给出了图5—7

所示的业务流程的授权模型的覆盖图，图中的每个节点对应于该Petri网的一个可

能的状态．每个节点包括两行，第一行有七项，分别代表七个控制(任务)位置

结点的标识，即Psub。“、P。。II。。t、P“w1、P。w2、Pmm、Pfwd、和Pn。i妯；第二行有四

项，分别代表四个角色位置结点的标识，即Assistant、Reviewer、Chair、和Pd。

如节点l代表了模型的初始状态，第一行为(1000000)，表示P。b。it有一个令牌，

其余六个控制位置结点为空；第二行为(A，B+C+D，E，O)，表示角色位置结点

Assistant有一个令牌A，Reviewer有三个令牌B、C和D，Chair有一个令牌

E，Pd没有令牌(这里A、B、C、D和E分别代表Alice、Bob、Carl、Dick和

Eric，这样做仅仅是为了表示上的方便)。覆盖图中节点间的每个箭头代表一次

转换的激发，例如节点1和2之间的箭头标有tl，表时在节点l代表的初始状态

时，tl的激发将Petri网的状态改变成节点2所代表的状态。在节点2中，第一行

为(0A00000)，表示令牌A被放入P。。lIc。。，代表Alice被授权执行收集和送审论文

的任务。由予在彩色Petri网中，令牌之间因颜色的不同而是有区别的，所以在同

一状态同一转换的激发，由于所消耗的令牌不同，可能会导致不同的结果状态，

例如在初始状态1，转换t。也是可激发的，ta的激发根据所消耗的令牌的不同，

可能导致三个结果，分别由节点3、4和5表示。

通过分析图5—9，可以得出以下几点结论：

·从根到叶子节点的一个路径就是一个有效执行链，并给出了任务的执行顺序

和相应的执行人员；

9l
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·两个或多个路径可能对应一条有效执行链，如路径1．2-7．16．25．34、路径I．

2-9．18-27．38．42和路径1．3．9．18—27．36．42对应于一个有效执行链，这是由于增加

了辅助转换节点t。导致的；

·从图5—9中总共可以找出6条有效执行链：

(1)．(Alice，论文收集并送审)-(Bob，论文评审)一(Carl，论文评审)一(Eric，评审意见

总结)．(Alice，评审结果反馈)；

图5—9覆盖图

Fig．5-9 Coverability Graph
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(2)．(Alice，论文收集并送审)-(Carl，论文评审)一(Dick，论文评审)一(Eric，评审意

见总结)一(Alice，评审结果反馈)；

(6)．(Dick，论文收集并送审)一(Bob，论文评审)-(Carl，论文评审)·(Eric，评审意见

总结)-(Dick，评审结果反馈)。

覆盖图列出了Petri网所有可能的状态，因此它也可以用来分析业务流程的可

达授权状态，例如上面最后一条执行链就对应了上一小节中的问题的答案，即

Dick是否会被授权执行论文评审结果反馈的任务．

5．2网络访问控制策略的建模与分析

中间层策略泛指图l一1所示的策略层次结构中的第二和第三层策略，即系统

层和抽象设备或应用层策略。中间层策略已涉及到信息基础设施的结构和组成，

规定了系统中各组成部件的行为，但不涉及设备和服务的具体内部实现，如设备

的型号、性能、接口类型和协议等细节。在分析和验证中间层策略时，一个非常

重要的任务是验证中间层策略是否满足或符合高层策略的要求，是否与高层策略

相矛盾等等。中间层策略分析的一个特点是由于涉及到抽象的设备和系统，并且

相应的策略比高层策略更加明确和具体，因此有关的分析和验证可以比较容易地

使用更加形式化的方法来进行。下面以对网络访问控制策略的分析为例，展示中

间层策略分析的一个侧面。

防火墙是目前被广泛采用的一种网络保护机制，可以控制对被保护网络的访问

和网络内部对外部的访问，所有的访问连接都必须经过防火墙的检查和评估以决

定其合法性，从而实施了网络访问控制策略r一⋯一∞。为完成上述任务，防火墙和

路由器等相关的网关必须在网络访问控制策略的指导下，进行正确的配置和管

理．由于网络和应用的复杂性，对于防火墙和网关配置的分析不能孤立地分析每

个防火墙或网关，而是应结合网络的拓扑分析所有防火墙和网关的协作是否满足

网络访问控制策略要求．

本节仍采用彩色Petri网作为主要的分析工具，通过一个经过扩展的彩色Petri

网框架，可在系统和抽象设备层上对网络、网络访问控制策略、网关的路由或过

滤规则进行建模，利用Petri网的覆盖图分析网关的配置是否正确。
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由于对彩色Petri网框架进行了扩展，下面首先给出相关的定义，然后介绍如

何利用该框架对网络及其访问控制策略进行建模和分析。

5．2．1基本的彩色Petrj网

由于定义扩展的Petri框架的需要，这里重新给出Petri网和彩色Petri较正式

的定义。

定叉5．1(Fetri网)一个Petri网PN是一个四元组，pN=if,T'F，Mo)其中：

‘P是一十位置结点(PIace)的有限集，P={pI，pz⋯⋯P}；
一T是一个转换结点(Transition)的有限集，且PNT=m，T={tI，t2⋯．，tm}；

一F是弧(arc)的集合，F‘(Px T)U(TX P)；

一Mo是一个包(Bag)，代表该PeIri网的初始标志(Marking)状态．

一个转换结点t是一个位置结点P的输入转换，当且仅当存在一条从t到P的

有向弧。位置结点Pl的输入转换集合表示为·p．={tjET l(tJ，P。)∈F)。一个转换结

点t是一个位置结点P的输出转换，当且仅当存在一条从P到t的有向弧。位置结

点P。的输出转换集合表示为Pi·={tk∈T I(p。，tk)∈F}。同样·t。和ti·分别表示转换

结点t，的输入和输出位置集，即·ti={pjEP I(pJ，ti)∈F}，和ti·={pkET I(ti，pk)

∈F}。

任何时候，一个位置结点包含零个或多个令牌(Token)，标志是一个将位置结点

映射到令牌数量的函数，M：P-}IN，IN={l，2，3⋯．}，Petri网的标志状态，是所
有位置结点标志状态的集合。令牌的数且是变化着的，转换结点是Petri网中的活

跃因子，它根据激发规则来改变Petri网的状态．
’

定叉5．2(激发规则Firing rule)一个转换要么是可激发的(Enabled)，要么是不可激发的

(Disable∞：

一一个转换L是可激发的，当且仅当tl的每个输入位置结点Pj都至少包含一个令牌，即V

pJE·b，M(pj)>0，一个可激发的转换可以被激发；

一如果一个可激发的转换‘被激发，那么tl从每个输入位置结点pj中消耗摔一个令牌，同时

向每一个输出位置结点pk中放入一个令牌，即V pJe·b，V pie≈·，M’(pj)2M(pJ)-l and

M’(pk)=M(p_)+1．M’(p)是位置结点新的标志．

定义5．3(可迭性Reaehability)从一个状态Ml出，状态M。是可迭的当且仅当存在一个或多

个激发序列使得状态从MI转变到M。，表示为MI—‘M。on=tltzb⋯tn．1．
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定义5．4(e5色Petri网)彩色Petri网CPN是一个五元组，CPN=(PN，Tokens，∑，CR，c)，

其中：

一PN=(P，T，F，Mo)是一个基本Petri网；

一Tokens是令牌的集合，每个令牌都有一个颜色；

一∑={oI，02，⋯o。}是CPN所有颜色(类型)的集合；

一CR是一个将位置姑点映射到一个颜色集合的函数，即ca(P)￡∑and cR(m(P))g

CR(P)，其中m(P)指住置结点P的状态；

一c是一个将令牌映射到颜色的函数，即C(Tokens)e∑．

在CPN中，每一个令牌都包含一个类型值称为“颜色”，每个CPN都定义了

一个包含所有可能颜色的集合∑，而每一个位置结点也都定义了一个颜色集

CR(P)，包含所有合法的颜色，CR(m(P))贝lJ返回P中当前状态下所包含的令牌的颜

色。转换结点在激发时根据所消耗的令牌的“颜色”来决定所产生的令牌的“颜

色”[Jcmcnl9)2]。

5．2．2网络和网络访问控制策略

目前企业网所采用的防火墙有几种主要类型，如分组过滤器、应用层网关、多

层状态检查防火墙等等，本文所讨论的防火墙属于分组过滤防火墙，这也是最常

见的防火墙，它实质上是在路由器中加入一个分组过滤器，这种防火墙主要工作

在TCP／IP协议栈中的IP和TCP两层，这也是只在TCP和IP两层上对网络进行

建模的原因，网络或子网的底层具体所采用的通信机制，不管是以太网、令牌环

网还是交换网等，均被忽略，因此，在本节的模型中，每个子网或网络均可以被

看作是一个相对独立的实体。

定义5．5(网络．子网和网关)一个企业的网络勇芦(卯E 9，其中：

一删’是一个子网的集合，每个子网S1]。E脚r都分配了一个唯一的IP地址空间IpAdd。。c

IpAdd．IpAdd"代表整个IP地址空问．有一个特殊的子网。Intemet”，代表了该企业网络Ⅳ以外

的所有网络．予网之间通过网关进行连接．

一9是一个网关的集合．一个网关gle#可能是一个路由器，也可能是一个包含了分组过滤

器的路由器。即防火墙．每个网关至少有两个网络接口，接口的具体定叉参见定义5．7．

定叉5．6(服务)svc是服务(Service)的集合，邡杞={(pt，pn)l pt∈舛．^pn∈卿r}· 其中：

一研。是协议的集合，∞。{top，o咖⋯}；
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一卿r是端口的集合，0<pn_<65535．

例如，http服务定义为：http=(tcp，80)。有的服务可能会使用一个连续的端口

地址序列，例如有的音频服务可能需要使用连续2000个端口地址，如4000—

6000，这里仅取其中一个作为代表，如最低的端口地址(如2000)，这样做可以

简化分析，而并不影响分析的结果，因为在一个企业网的内部，不同的服务之间

端口一般不会重叠，而同一个服务，除了端口地址可能不同，但其它性质是相同

的。另外必须要指出的是：一个服务代表了一个双向的信息流：从源地址到目标

地址(即服务的提供者)的服务请求，和从服务提供者到源地址的服务应答。

路由器根据路由信息将分组从一个网络(子网)传递到另一个网络(子网)，

路由信息以(dest，nxhp)序偶的形式保存在路由表中，其中dest是目标网络的

IP地址，nxhp是到dest的路径上的“下一个”路由器的IP地址，称之为“下一

跳(站)”，路由器通过与nxhp有直接连接的接口将分组送出。

防火墙根据其规则库中的过滤规则来过滤分组。一个过滤规则包括四个基本的

元素：(srce，dest，serv，action)，其中$1"ce和dest分别代表源和目的IP地址

(一般是IP地址的集合)，serv代表相应的服务，action为“permit”(允许)

或“deny”(禁止)，表示允许或禁止相应的信息流通过。更常见的过滤规则还

包括接口和方向信息，表达了分组通过哪个接口进入(in)或离开(out)防火

墙，实质上它们提供的是路由信息。

定义5．7(接口，规则集争规则)接口是网关的一个组成部分，每个接t：1分配了一个唯一的

IP地址，该地址隶属于它所直接相连的网络的IP地址空间，每个接口都有一个规则集rs_c 2嘎，

其中置是规则的总和，每个接口的规则集是相应的网关的规则库的一个子集．每个规则r E宪包

含了5个元素：(srce，dest，serv，action，dire)，其中：

一srce是源地址(集)；

一dest是目标地址(集)；

一scrv是相应的服务；

一action是"permit”或者“deny”；

一dire是。in一或者“out”，．。in”表示分组通过该接口进入网关， “out”表示分组通过该

接口离开网关．

对路由器来说，接口的规则集中的规则通常为(·，dest，·，permit，打砌“f)的形

式，“·”是通配符，表示所有可能的选择。一个路由器只关心如何向前传递一个
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分组，因此在路由器中，一个目标地址有一个出口接口，而其余的接口则是入口

接口。一个接口的规则集可以从路由器的路由表中得出。例如，在图5—10中所

示的网络中，路由器Rl的路由表中有一项(D，121)，因此Rl知道目标地址为

D的分组的下一站是接口12l所在的路由器R2，由此可以得出3个规则：接口Ill

和113规则集中的2个相同的规则(·，D，·，permit,in)，和接口112的规则集中的1

个规则(+，D，·，permit，out)。

对于防火墙来说，接口的规则集中的规则应该是(srce．dest，scrv，permitzdeny．

in／out)的形式。可以从防火墙的规则库中通过收集与该接口有关的规则而直接获

得。通常，对于绝大多数类型的防火墙来说，其规则库中的规则是对顺序敏感

的，即遵循“首先匹配的规则将适用”的原则。

图5—10接口和规则

Fig．5-10 Interface and Rule

对于图2—6所示的网络实例，表5--l列出了各子网所提供的服务和相应的服

务器。

表5—1．实例网络中的服务器和提供的服务

Tab．5-1 The Servers and Services in the Example Network

子同 服务器 服务 (pt。pn)

8 0．1 4 http (tep。80)
DMZ

8 01．5 ftp (top，20

R(Rescdrch) 8 0 412 ftp (tcp，20

A(Accountmg) 802 3 dbapp (wp。265)

该机构与网络访问控制有关的高层策略如下；

·所有的主机，包括Internet中的主机都可以访问DMZ中所提供的http和

邱服务；

auth+DMZServHtt'p f
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subject ，．／HosU+：

target ／DMZ／Scrvices／$．0．1．4／$erv Jce／http；

action access()；

，

auth+DMZServFtp{

subject ，．／Hosts／’：

target ／DMZ／Scrvers／S．0．1．5／Service／fIp；

action access()；

}

·IP地址为8．0．4．12的服务器提供的fIp服务对DMZ以外所有的主机都是可

用的；

Auth—RescarehServFtpl{

subject ／DMZ／Hosts／‘；

target ／Research／Servers／8 0．4 12／Servicc／ftp；

action access()；

}

auth+RescarchServFtp2{

subjcot p／Hosts／+：

target ／Research／Servers／8 0 4．12／ScrvJce／ftp；

action access()；

}

·IP地址为8．0．2．3的服务器提供的dbapp服务只对A中的所有主机和M中

的地址为8．0．3．11的主机是可用的。

auth+AccoumingServDbapp{

subjeet IAcounting／Hosts／’+／Management／Hosts／8 0．3 11；

target ／Acountmg／Servers／8，0．2，3／Service／dbapp；

action access()；

，

5。2．3一个扩展的彩色Petri网框架

在传统的网络建模方法中，网络拓扑一般被表示为一个无向图，图中的顶点代

表一个或一组主机，而顶点之间的弧代表主机或网络之间的通讯线路

[PermpOom“”arp2001]，这是因为一个通讯线路一般允许两个方向的数据流。而Petri网是

一种有向图，如果被用来对网络建模，必须采用某种方法将弧的方向确定下来，
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这个问题将在后面再讨论。这里首先讨论如何将网络及访问控制策略映射到Petri

网。当然，在弧的方向未确定下来之前，所得到的模型是不完整的。

定义5．8(映射规则)一个网络舻(州曲根据下列映射规则映射到一个彩色Petri网
CPN=(PN，Tokens，∑，CR’C)：

一每个子网snE删映射到一个位置结点Ps，该位置结点定义了一个颜色集cR(ps)。包含了
所有合法的颜色，每个合法的颜色代表了一个与sn有关的合法的信息流，该信息流要么

起源于sn，要么终止于sn。Ps有一个属性Ps一>IpAdd。对应于分配给该子网的IP地址空

间．

一每个网关被映射到一个位置结点Ps和n个转换结点t∞t i1 1，2⋯．，n．n是网关中的接

口的数量．每个位置结点Ps都定义了一个颜色集，其含义和ps相同．每个转挟结点～都

定义了一个规则集，对应于相应的接口的规则集．

一每个信息流被映射到一种颜色．颜色定义为：5=(srce，dest，serv)，其中src：e和dest分别

是源和目的IP地址。serv是相关的服务．

一一个分组被映射到一个令牌，每个令牌定义了一种颜色，代表了该分组所属的信息流．

一子网和网关之间的通讯线路映射成它们之间的一个弧，在网关内部的通信通道也被映射成

每个k和pg之问的弧．

从上面的定义可以看出，CPN模型中有两种类型的位置结点：一种是野，代

表子网位置结点Ps；一种是野，代表网关位置结点Pg。

图5—11示例网络的Petri网模型(弧的方向尚未确定)

Fig．5-11 The Petri Net Model ofthe Example Network with Arcs Un—derminted

图5一11给出了示例网络的CPN模型，注意图5一ll并不是一个完整的

CPN，因为弧的方向尚未确定。有关的访问控制策略被翻译成5个子网位置结点

的颜色集中的颜色，如表5--2所示。每个网关位置结点Pg同样也应该有一个颜
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色集，其中的颜色对应于网关所允许的提供给其它网关的服务，或向系统管理员

提供的进行远程控制的接口。为简明起见，它们未在表中给出。

表5—2位置结点的颜色集

Tab．5-2 The Color Sets of Places

子同 A(Accounting) M(Management) R(Research) D(DMZ) I(Internet)

cl：(8 0．3．11．S．o，2 3． cl’(1．o，．11．8 o 2 3。 cl(M，8 0．4 12，np)

oI：(‘，l 0．1 4，

dbapp) dbapp) c2(^，8 0．4．12 Sp) cl：(‘，1。http'

颜
http)

色
c2：(^，1。bnp) c2(M．I．hUp) c3 O，s 0 412却1) c2(I。s o 4 12 rip)

集 c3．(^，8．0．1 4。bup) c3(M．g,0．L4。bttp) c4‘(R，l 0I 4，bUp) c，，(I，s o i 4，http)

c2：(‘，S．0．I．5，

“：(A，S,0．1．S．np) “．(M．S 0．I．j，rip) cj．(R．g．0．1j．靠p) “：(I，8．0，1．5．ftp)

rip)

c5(A。s 0 4．12 np) 05．(M。g．O．4．12 rip) “’(R，I．hap)

定义5．9(src，des，svc，act和dir)函数src．des和svc分别返回某个颜色或规则的

srce．dest和$erv部分，函数act和dir分别返回某个规则的action和dire部分．即：

src：艺ut-+21"“

des：∑u宅_2删“

sty：∑u毫-'5VC

act：览_{perma,deny}

dir：览_On。out}

大多数防火墙采纳了封闭策略-(Closed Policy)，即除非明确定义了一条规则允

许某个信息流通过，信息流在缺省规定下是被禁止的。为表达方便，在下文中，

缺省的“deny”规则没有明确列出。
’

表5．3列出了所有本文的网络示例中有关的规则集和其中的规则。

表5—3实例网络模型中的各个转换结点的规则集和规则

Tab．5-3 Rule Base and Rules of the Transitions in the Example Network

规则集 过 滤 规 则

rl：(+，8．0．1．4，http，permit,in) r2：(+，8．0．1．5。np，permit，in)
n’1

r3：(D，I，http，deny，o．0 r4：(8．0．I．0—8．0．4．255，I，http。permit,out)

l∞
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r1．(I，8．0．I．4，http，permit，ouO r2(I，8．0 1．5。ftp，permit，out)
r孔2

r3：(D，I，http，幽掣，in) r4(8 0 1 0-8．0．4 255，I，http，permit，ln)

rl：(M，8,0．2．3，dbapp，permit,加) r2：(A，I，http，permit,out)

F$21 r3：(A，8,0．1．4，http,permit，out) r4：(A，8,0．1．5，邱，permit,out)

rS：(A，8 0．4．12，ttp，permit，out)

rl：(M，8．0．2．3，dbapp，permit，out) r2：(A，1，http，permit,in)

rS22 r3：(A，8,0．I，4，http，permit，in) r4：(A，8．0．1．5，lip，permlt，in)

rS：(A，8．0．4．12，llp，permzt，in)

rl：(D，8．0．4．12，ttp，deny,in) f2：(8．0．1．0-8．0．4．255，8．0．4．12，ttp，pcrmit,加)

r3：(R，8．0．1．4。http，permit,out) r4：(It,8．0．1．5。tip，permtt,out)

r卸t rS：(‘，I，http，permit，out) f6：(M，8．0．1,4，http，permit，out)

r7：(M，8．0．1．5，tip，permit。out) rS：‘M，8．0．2．3，dbapp，permtt，out)

r9：(I，8．0．4．12，矗p，permfl，i吣

rl：(8．0．1．0·8．0．4．255，8．0．4．12，ftp，permJt，加) r2：(M，8．0．1．4，http，permit,in)

馏，2 r3：(M，8．0．I．5，ftp，permit，神 r4：(M，8．0．2。3，dbagp，pcrmit,呐

rS：(’，1，http，permit，in)

rl：(D，8．0．4．12，却，deny,out) r2：(8．0．1,0-8，0．4，255，8．0．4．12，tip，pcrmff’“O

懵，， r3：(k 8．0．1．4，http，permf，’in) r4：(R 8．0．1．5。脚，perm以in)

rS：(+，I，http，permit,in) r6：O。8．0．4．12，ftp，permit,out)

rs41 rl：(8．0．3．1 I，8．0，2．3，dbapp，permit，加)

r$42 rl：(8，0．3 lI，8．0．2．3，dbapp，permit,out)

下面给出CPN网络模型的几个性质：

性质5．1对于转换结点tll(对应于接口i)的规则集Bj中的一个规则“，至少有一个对等

(peer)规则rI，n是同一网关另外一个接口J对应的转换结点‰的规则集fsJ中的一个规则，它

们乏同满足下面的关系：

V h∈rsl，3 r_er％：srcOI)=src(r_)and des(rk卜des(h)and srv(A产srv(r．)and aet(r-)5

act(r,,)and dir(rk)≠di“r_)．
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性质5．2在一个规则集rsk中，没有两个规则在方向上是相互矛盾的．即

V^ErSk，1l rj GFsk-des(r1)n des(rJ)≠中and dir(ri)≠dir(0)

这是由网关自身的要求所决定的，如果矛盾确实存在，则以排在最前面的规则为准．

性质5．3 在一个网络的CPN模型中，每个转换有且仅有一个输入和一个输出位置结点，其

中一个位置结点属于子网类型位置结点，另外一个属于网关类型位置结点，至于哪一个属于输

入，哪一个属于输出。要等弧的方向确定下来才能知道．相反，一个位置结点可以有多个输入和

输出转换．

绝大多数的企业的网络所采用的内部网关协议IGP(Interior Gateway

Protoc01)如RIP(Routing Information Protoc01)君0 OSPF(Open Shortest Path First、

都能保证内部网络的路由不存在回路【&““¨9941，因此可以得出网络的下面的性

质。

性质5．4所有需要经过两个相同的网关，如A和B，并有着相同目标地址的分组在某段时刻

移动的方向相同，要么从A到B，要么从B到A。否则路由将出现回路，这是IGP所不允许的．

CPN中弧方向的确定是模型中最关键和有趣的部分。弧的方向是根据所要进

行的分析的类型而动态地确定的。这里鉴别出两种类型的分析：

1．某个子网中的一个或一组主机能访问什么服务?

2．谁能访问某个予网(或确切地说，该子网中的某个主机)所提供的某个服

务?

在第一种分析中，弧方向的确定算法如下：

算法5．1(a)．当分析子网A中的主机所能够访问的服务时，CPN弧方向的确定算法

foreach gateway(p|，(tl，t2，⋯tn))

／¨根据定义4．1，一个网关被映射为一个p|和n个transitionst“t2,⋯t．．’／

foreaeh h ofthe gateway

{

if j‘Ers-and act(h)4permit and dir(q)2inand(”c(b)nA≠母and src(q)≠+)

／¨船；是乜l的规则集·(SfC(q)n A≠中and src(‘)≠’)表示巳是一个过滤规则。一个过滤规则暗示一

个双向的信息流·，

then pI E￡．．and P·i E’tt

，．+P。指接口i所直接相连的子网所对应的位置结点，根据胜质5．3，可知只有一个这样的位置结点存
在．+，

elseif j“E rsland act(rk)=permlt and dir(tO=D口fand(SI'C(ok)nA≠西and src(吨)≠’)

then PI E‘tl and P“E妒
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elseif 3 rl Eral and act(n)7ernflt and dir(rI)_out and des(rI)n A≠m

then PB Etl．and P，I E‘tI

dseff j r。ETS，and act(r。)=perrmt and dlr(rm)=ID and des(r。)n A≠由

then
Pg E。tl
and P“E个

else delete the arcs between(tl，瞄and(t⋯P I)

该算法分别遍历每个转换节点的规则集，检查是否存在一个“permit”规则，

其源地址部分与A向匹配，即SrC(rj)n A≠西，如是，则表明该接口位于从A中

发出的分组所经过的路径上，因而弧的方向可根据该规则的方向部分来确定。性

质5．2可保证弧方向是可确定的。如果找不到这样的规则，算法将继续检查是否

存在一个“permit”规则，其目标地址部分与A相匹配。这是因为一个通讯通道

通常是允许两个方向的数据流的，如果一个网关被设置成允许向前投递目的地为

A的分组，它很有可能也被允许投递源于A的分组，至少它可以被配置成这样。

本节所采用的分析的方法决定这样假设不会影响对网关配置的分析．最后，如果

接口和A没有任何关系，则可将有关的弧删除。

在第二种分析中，确定弧的方向的算法和第一种实质上是相同的，仅仅是检查

的顺序不同，这是因为后面所采用的分析方法决定的。其算法如下：

算法5．1(b)．分析谁能访问子网A所提供的某个服务时。CPN中弧的方向的确定算法；

，．·本算法所确定的弧的方向与相应的分组实际传递方向相反，这与后面所采用的分析方法相对

斑．’，

foreach gateway(P-，(tl，t2，⋯to))
foreach t ofthe gateway

{

if jq Ers。and础(TJ)=permiz and dir(L)2 oul and d啦(rj)nA≠中
}’’rst is the ru|t-set associated with“’?

thcn PB eti·and P“E‘b

，．+p。是与接口i直接相连的子网所对应的位置结点，根据性质4．3，每个i只有一个p,i·‘／

elseif j rk Era．¨d act(7k)2permit and dir Ok)-in and

dat(‘k)nA≠m

thcn pl E‘tl and p“E‘。

elseif j n Era。and act(f1)=permit and dir(‘k)=in and(src(r1)n A≠m and sre(q)≠+)

，·+碍j是b．的规则集，(arc(rj)n A≠母and src(rJ)≠+)表示弓是一个过滤规则·一个过滤规则暗示一个双
向的信息流．，

then pI E个and P·I E．tj

elseif3 rm E馏．and act(ra)=perm．and dir(f-)-out and($re(r皿)nA≠中and arc(r曩)≠‘)

then Ps E·h and P¨E k。

else delete the arcs between(屯，p0 and(k p．I)

1∞
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'

f．+根据性质5．2，没有两个规则是相互矛盾的．可保证弧方向是可确定的。’，

⋯⋯⋯⋯一⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯一
上述两个算法的复杂度为0(nml)，其中m为网络中网关的数量，n为网关中

接口的数量，l是规则集中规则的数量，通常m和n较小。性质5．4保证了根据上

述俩个算法确定弧方向后CPN模型中没有环路存在。

每个颜色的src@和dcst部分分别对应两组1P地址，因此一般一个颜色可以看

作是由一组更小的颜色组成，称最小的颜色单位为原予颜色，其定义如下：

定义5．10(原子颜色)一个颜色6的原子颜色6‘定义为：

6“(6)=t(ip．，ipd，s)l ipl ESrC(6)^ipd sdes(8)^s=svc(8)}

即每个原子颜色的srce和dest部分只包含单个IP地址．

由于颜色的这种特性，一个颜色是否属于某个颜色集不能简单地根据是否能在

该颜色集中找到一个匹配来确定。因此，有下面的定义。

定义5．11(1)一个颜色8属于某个颜色集es定义为：

1：∑X 2 2---Y{true。false}

5∈￡，cse2 z，81 CS为真，当且仅当

V 6j∈6“(6)’j 6J 6CS：8i‘e6‘(6J) (6．。为原子颜色)

即5中的每个原子颜色6．4，都能在OS中找到一个颜色6，，其原子颜色中包含”．

每个令牌都定义了一个颜色代表了它所属的信息流。下面给出与一些与令牌和

规则相关的操作的定义，在定义激发规则时，需要用到这些操作；

定叉5．12(()操作(定义如下：

(：Tokens X霓-÷Tokens

for tok，tok’E Tokens。r E置，srv(C(tok)=srv(r)：

tok’=tok(r

其中：

src(C(tok’))=src(C(tok))n src(r) and

dst(C(tok’))=dst(C(tok))n dst(r) and

srv(C(tok’、=srv(C(tok))n srv(r)

if src(C(tok’))=西or dst(C(tok’))2 o

then tok’覃nil
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(nil表示没有令牌产生．c(tok)返回tok的颤色．tok(r将产生一个新的令牌，其颜色为原来

的令牌和规则中颜色部分的交集。)

定义5．13(e)操作0定义如下：

0：Tokens X览--’_Tokens

for tok，tok’e Tokens，r E耄，srv(C(tok)=srv(r)：

tok’=tok0 r

其中：

src(CCtok’))2srcCC(tok))-src(r) and

dst(C(tok’))=dst(C(tok))-dst(r) and

srv(C(tok’．1皇srv(C(tok))n sty(r)

if src(C(tok’))2中or dst(C(tok’))2中

then tok’=nil

(操作tok 0 r将产生新的令牌，其颜色为原来令牌的颜色中去掉与规则中颜色部分相重叠的

部分．)

定叉5．14(o)操作国定义如下：

O：TokensX览呻Tokens

for tok∈Tokens，r E览，srv(C(tok)2 srv(r)and act(r)=permit，

tok’=toko r=tok0 raOh⋯0 rj(r where

r．，k⋯ri是规则集中所有位于r之前且srv(r。)=srv(C(tok)and act(r,)=deny的规则．

如果tok’≠nil，则称令牌tok与“permit”规则r相匹配．

(令牌与“permit”规则相匹配表示该规则可应用于相应的信息流)

至此，可以给出扩展的CPN框架中剩下的定义。

定义5．15(可激发的转换)一个转换‘在一个标志状态M下是可激发的，当且仅当：

对于‘的输入位置结点plE·‘，j tokjE M(p，)，3“￡rs．，srv(C(tokJ)2 sty(tO and act(rt)2

permit：

tokjo“≠nil and((pI E吩anddir(rk)。ouO or(Pi Eo and dir(rt)。加))

(注毒t1只有一个输入位置结点P1．)

为方便起见，称tokj是转换ti的使能令牌。

定义5．16(激发规则)一个可激发的转换可以被激发，激发规则如下：
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厂 M(p)·{tokj}

M’(p)；_1 M(p)+{tokl’，tok2’，⋯，tokm’’
。
MCp)

ifp∈·t．andtob是tl的使能令牌

ifpI∈tI．

其它

其中：M’(p)是P在ti激发后的标识，m是规则集rsi中与tokJ相匹配的“permit”规则的数

目，tokk’=tok：10h．

值得注意的是规则集rsi中与tob相匹配的“permit”规则问可能存在重叠，

因此在转换结点激发时可能会产生颜色相互重叠的令牌，即它们的颜色包含有相

同的原子颜色，这种情况是可接受的因为不会影响CPN模型可达性分析的结果。

5．2．4网关配置分析

下面介绍如何使用CPN的覆盖图(Coverability Graph)来分析网关(包括路

由器和防火墙)的配置是否实现了组织的网络访问控制策略，并且能够提供问题

的解决方案。网关配置分析主要有两个目的：

1．检查是否有非法的访问被允许

如果在当前的网关配置下，非法的访问被允许，则过滤规则必须设定的严格一

些。问题是哪一个防火墙是阻塞非法访问的最佳位置，对网关配置的分析应该能

够解答这个问题。

2．检查是否有合法的访问被禁止

如果合法的访问被禁止，过滤规则必须设定的宽松一些。网关配置分析应该能

告诉哪些防火墙的规则需要改动。

对于前面提到过的两种类型的网关配置分析，下面将首先详细讨论第一种类型

的分析。

5．2．4．1分析某个子网中的一个或一组主机能够访问的服务

如果要分析子网s中的主机能够访问什么服务，可采用下面的步骤(假设网络

的CPN模型已经建立，只有弧的方向还未确定)：

1．根据算法5．1(a)确定弧的方向。

2．初始化CPN，在位鬓结点s中放入一个令牌，令牌的颜色为(墨’，+)，其它

位置结点中没有令牌。
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3．构造CPN的覆盖图。覆盖图中每个节点对应于Petri网的一个标志状态，

节点中包含m项，m是Petri网中位置结点的数目，每～项代表了对应的位

置结点的标志状态。节点之间的箭头标有引起对应的标识状态变化的转换

结点。图中的叶子节点对应于该Petfi网的一个终端状态，即没有可激发的

转换的标志状态。为降低覆盖图的复杂度，这里对其进行了简化，简化去

掉了一些中间节点，这些中间节点起源于同一节点(源节点)，并终止于

同一节点(终止节点)。之所以产生这些节点以及相应的从源节点到终止

节点的不同的路径，只是由于相同的可激发的转换的激发顺序不一样而

已。这些中间节点和相应的箭头被一个箭头取代，并标以所有相关的转换

的和。这种简化不会影响对CFN可达性的分析，因为分析人员只对覆盖图

中的叶子节点感兴趣。

4．通过对覆盖图的分析，可以达到前面所提出的网关分析的目的。

图5—12分析M中的主机所能访问的服务时完整的CPN ，

Fig．5-12 The Complete CPN when Analyzing What Service Host in M call Access

在进一步展开讨论之前，先给出下面两个定义：

定叉5．17(O(沉淀和未沉淀的令牌)在标志状态M下，一个位置结点P中的令牌tok如果满

足：des(C00k))￡p->IpAdd。。(p->IpAdd。是位置P的一个属性，代表P的IP地址空间)，刖称

该令牌是沉淀的，否则令牌是未沉淀的．一个沉淀的令牌表示其所在的位置结点对应于相应的分

组的目标网络或子网．

定义5．18(安全和非安全投放的令牌)如果一个位置结点P中的令牌tok满足：C(tok)1 cR

(p)，称tok被安全地投放到P中；否则称为非安全的投放．

例如，对于图5—11所示的CPN网络模型，如果要分析子网M中的主机所能

访问的服务，可根据算法5．1(a)可将Petri网中弧的方向确定下来，如图5--12所

示．通过将一个颜色为(M，·，·)的令牌投放到位置结点M中而初始化该CPN，
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然后构造其覆盖图，如图5一13所示。图中每个节点包含两行内容，第一行有5

项，分别对应5个子网位置结点A、M，R、D和I，第二行有4项，分别对应4

个网关位置结点pl、p2、p3和p4。

。‘1’，‰o≯o 1．—f、．
【o o(k，．#：：+0t，0，+0t，0．+。，，)o

(3)0 0 0 0 0
O 0 0 k41

14·t，l+t，1 I k2
『(种0 0kI(ht+ht+hj十k“)0 {毋l“0 0 0 0

t 0 0 0 0
0 0 0 0

J tl 2+t2I

【旧okol麓．％‘沓d
o

l‘

k怕，’．氅；⋯⋯
f∞k．,2．0，‘kdJ皇曲kJJ l‘辗篇盘葛g。”

kt：叫，+．+)
k3l：(M，8．0．1．4，http)

k，2：(M．8 01．5，np)

b，：(M。I，http)

k，4：(M，8．0．2．3，dbapp)

bj：(M，8．0 4．12，tip)

k4 x：(3 0 3 11，8 0,2．3，dbapp)

％：(M，8 0,4．12，tip)
kdt：(M，8 0．I 4，http)
kd2：(M。8 0I．Y，tip)

kd3：(M。1，hUp)
kd4：(M，8 0．2．3．dbapp)
ksI：(8．0 311，8．0 2．3，dbapp)
ktl：(M，I，http)
k2I：(M．8，0，2．3，dbapp)
kti：(M，I，http)
k12：(M，8 o 2．3，dbapp)

图5一l 3图5一12所示的CPN的覆盖图

Fig．5-13 The Coveraloility Graph ofthe CPN jn Figure 5-12

对图5—13所示的覆盖图进行分析，这里讨论以下几种情形：

(1)，在覆盖图中的叶子节点所对应的终端标识状态中，如果某个位置结点中的

令牌是安全投放的沉淀令牌，则表示与令牌所代表的信息流有关的过滤或路由规

则是正确地被配置在有关的网关中。例如，图5—13的覆盖图中有两个叶子节

点，即节点5和7。在节点5中，令牌kal：(8．0．3．11，8．0．2．3，dbapp)被安全投放到

位置A中，此时k。l是沉淀的。从根节点到叶子节点的路径代表了对应的分组所

走过的路径，因此可以得出结论，在这条路径上的所有网关中，对应于k。一的颜色

所代表的信息流的过滤规则均已被正确配置。

(2)．在叶子节点中如果一个沉淀的令牌是非安全投放的，则表示存在着非授权

的访问被允许的情况，因此相应的过滤规则必须被设定的严格一些。最合适的阻

塞点应该是该路径中的第一道防火墙。例如在图5一13的节点7中，令牌k．2：(M，

8．0．2．3，dbapp)被非安全地投放到A中，这代表M中所有的主机都被允许访问

dbapp服务，违反了企业的安全访问策略。相关的过滤规则应该被重新设定的严

格一些以阻止M中除8．O．3．1l以外的主机的访问。尽管在分组经过的路径上，

只需要重新设定一个网关的过滤规则即可，但建议该路径上所有的网关都应该重
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新设定相应的过滤规则以确保其安全性。所涉及的网关可以从根节点到叶子节点

的路径中所激发的相应的转换结点中得出。

从上面的分析可以看出，从M到A存在两条路径，都必须被正确地配置，否

则就会出现安全漏洞。

(3)．对于叶子节点中未沉淀的的令牌，如果根据安全策略其所代表的信息流

是合法的或部分合法的，则说明合法的访问被当前网关的配置所禁止，这时必须

放松相应的过滤规则。在叶子节点中，未沉淀的令牌只会在子网位置结点中发

现，这是因为根据性质5．1。如果分组能够进入网关，那么它总可以从另外一个

接口离开。需要放松过滤规则的网关应该是到目标的路径上的下一个网关，它是

该未沉淀的令牌所在的位置结点的输出转换结点所对应的网关。如果该位置结点

有两个以上的输出转换(位置结点允许有多个输出或输入转换)，则规则集中有

满足：j rjersi，des(rj)n des(C(tok))≠①and dir(I：i)=加或者j rkErSk，des(rk)n

(C(tok))≠m and dir(rk)=OUt条件的转换都应该应该调整过滤规则的转换。过滤

规则调整后，因为又存在着可激发的转换，则覆盖图可以被延伸，这个过程可以

被重复直至相应的令牌被沉淀，在下一小节的讨论中，将举例说明这种情况。

这个过程也可以用来获取防火墙的过滤规则，从头开始配置防火墙。

(4)．对于叶子结点中未沉淀的令牌，如果根据安全策略，其所属的信息流是非

法的，则表明非法的访问被成功地拦截。

5．2．4．2分析谁能够访问某个子网所提供的服务

如果要分析谁能够访问某个子网所提供的服务，如s中主机h所提供的SVCX

服务，可采用以下步骤：

1．根据算法5．1(b)确定弧的方向．

2．初始化CPN，在位置结点S中放入一个令牌，令牌的颜色为(·，纸J岍)，
其它的位置结点中没有令牌。

3．采用与前面相同的方法构建覆盖图。通过对覆盖图的分析来完成验证任

务．在这里的分析中，令牌传递的方向和实际分组传递的方向是相反的。

然而，前面已经提到一个合法的访问往往意味着双向的信息流，即服务的

请求和应答。在某些防火墙的实现中，要求管理员为每个合法的访问配置

两条过滤规则：一条应用于向服务提供者发出的请求；一条应用于服务提
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供者的应答【‰””19941。在本模型中，两条规则合并为一条并代表双向信息

流，颜色的含义与此相同。假如服务请求和应答采用不同的路径，分析一

个方向的可达性是可行的，这是因为Petri网的覆盖图能够覆盖所有可能的

路径。

这里对沉淀和未沉淀的令牌的定义与前面稍有不同：

定义5．17(a)．(沉淀争未沉淀的令牌，在标识状态M下，一个位置结点P中的令牌tok如果

满足：src(C(tok))￡p->IpAdd。。(p->IpAdd。是位置P的一个属-|生，代表P的IP地址空间)，

则称该令牌是沉淀的，否则称令牌是未沉淀的．一个沉淀的令牌表示其所在的位置结点对应于相

应分组的塬网络或子网．

例如，如果要分析谁能够访问予网R中的主机8．0．4．12提供的加服务，首先
根据算法5．1(b)确定弧的方向，如图5一14所示。图中的结点p4，t4l，“2和相应的

弧用虚线表示，因为根据网络配置，这是M和A之间的专用连接，任何到R的

连接都不允许经过该连接。接下来初始化CPN模型，将一个令牌(·，8．0．2．4，却)
放入到位置R中，构建覆盖图如图5一15所示。

图5—14分析谁能够访问R中的服务时的完整的CPN

Fig．5-14 The Complete CPN when Analyzing Who Can Access the Services Provided in R

在图5一15中，唯一的叶子节点5中，位置D中有一个未沉淀的令牌kd2：(I，

8．0．4．12，—p)，根据企业的网络访问控制策略知道，相应的网络访问是合法的。由

于相应的网关配置禁止该访问，因此需要放松有关的规则。通过检查位置节点D

的所有输出转换中的规则集，发现t12的规则集rsl2中有一条规则1"3的目的地址部

分为“I”而且方向部分为“in”，所以应该在rsl2中增加一条规则(I，8．0．4．12，励，
permit，out)，相应地根据性质5．1，rsl2中也应加入一条对等规贝fJ(I，8．0．4．12，／tp，

permit,f胛)。这时转换结点t12变成可激发的，从而可将覆盖图延伸下去至新的叶
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子节点7。在节点7中，令牌k“是安全沉淀的，表示相应的过滤规则配置正确。

这个过程经过迭代，也可以用来从头生成过滤规则。

s 0 4．12．rip)

8 o 412，tip)

8 o 4 12．Rp)

l 0．4．12．丘p)
8．0 4 12，矗p)

图5—15图5一14所示的CFH模型的覆盖图

Fig．5—15 The Coverability Graph ofthe CPN in Figure 5-14

5．3防火墙过滤规则的建模、分析和优化

低层策略泛指设备或应用实例层策略。这些策略面向具体的系统设备和应用实

例，可由设备直接理解和实施，与设备或应用的实际配置策略或配置文件相对

应。例如下面要分析的防火墙过滤规则与现实中防火墙配置中的过滤规则是一一

对应的，可以直接用来配置防火墙而无需进一步的细化。

由于企业网络和应用环境的复杂性和动态性，由不同的业务目标和安全目标所

得到的安全和管理策略，以及由这些策略所得到的防火墙过滤规则之间的冲突是

不可避免的。另外由于防火墙过滤规则的写入是一个持续不断的过程，通常，过

滤规则一旦被写入防火墙的规则库，很少会有人再去全面地审查和清理它们，随

着规则的日积月累，冲突和无用的规则不可避免地导致安全受到损害以及防火墙

性能的降低。防火墙过滤规则的分析和验证早已得到很多学者和研究人员的关

注，并且提出了很多有用的技术和工具。但目前大多数的冲突消解依靠加入解决

规则来解决冲突，虽然能够暂时解决冲突，却增加了规则的数量，使得以后的规

则的添加和验证更为复杂。另外，由于规则的顺序敏感性，过滤规则的数量和组

织将显著影响防火墙的规则匹配过程，为提高匹配过程的效率，降低检索时间和

空间需求，必需对规则进行合理的排序和组织，并且尽量减少规则的数量

[P,“．02e031。因此需要能够对现有的防火墙规则库进行彻底地重写和优化，从而确保

防火墙的安全和性能。
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下面介绍一种空间几何建模技术，可以帮助分析人员发现和消解规则冲突，并

能够对防火墙规则库进行彻底的改写和全面优化，大大减少了规则的数量，从而

提高了防火墙的性能。在空间几何模型中，每个过滤规则被映射成多维空间中的

一个规则几何体，从而使得防火墙配置的语义可视化。语义的可视化使冲突的鉴

别和消解直观而简单，并且能够将通常定义在两个规则之间的冲突的概念和分类

扩展到多个规则之间。

5．3．1防火墙过滤规则的冲突及分类

大多数的防火墙有两个重要的性质：一是采纳了“封闭(closed)”策略，即一

个信息流在缺省状态是被禁止的，除非有一条规则明确规定它是允许的；二是规

则是对顺序敏感的，遵循“第一条匹配规则将适用”的原则，对于每个新的网络

连接，防火墙都将从规则库中的第一条规则开始，按顺序检索直到发现一条匹配

规则，尽管目前许多防火墙采用了一些优化措施，但匹配原则基本上是不变的。

在“封闭”策略的上下文中，“禁止”规则不是必需的，它们的引入主要是为

了提供对例外情况的表达，以方便规则的组织。然而，“禁止”规则的引入不可

避免地导致规则冲突的产生。有的规则冲突是所期望和可接受的，有的则是不可

接受的，与网络安全访问策略相冲突。当规则库中过滤规则数量很大时，产生规

则冲突的可能性将会非常高。

过滤规则冲突可分为以下五种类型A1椭”心004】：

影子规则冲突：一个规则，如果在它前面的一个或多个规则匹配了所有能与该规则相匹配的

分组，并且这些规则与该规则的动作相反，称该规则为影子规则，它永远不会被激活．影子规则

冲突表明过滤规则配置出现错误，因为可能会导致合法的信息流被阻塞或非法的信息流被允许．

冗余规则冲突：一个规则，如果在它前面的一个或多个规则匹配了所有的能与该规则相匹配

的分组，并且这些规则与该规则的动作相同，称该规则为冗余规则，它永远不会被激活．冗余规

则也可以认为是一种错误，不过没有影子规则严重，因为它不必要地增加了规则库中规则的数

量．

泛化规则冲突：一个规则，如果能够匹配与它前面的某个规则相匹配的所有分组，并且二者

的动作相反，则称之为前面那个规则的泛化规则．一个规则可以是多个规则的泛化规刷．被泛化

的规则常用来表达一个通用规则的例外部分，因此不一定表示有错误发生．
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关联规划冲突：如果两个动作相反的规则所匹配的分组的集合部分重叠而不是包舍，刖表示

它们是关联规则，重叠部分对应信息流的允许与否取决于这两奈规则的顺序关系，因此这种类型

的冲突应特别小心．关联规则冲突不一定表示规则库中产生错误．

不相关规则冲突：如果一个规则的源或目标地址与该防火墙所保护的网络或通过该网络所能

到达的网络都不能匹配，则该规则被认为是一条不相关规则，它是多余的应该被删除．

5．3．2防火墙过滤规则的建模方法

每个防火墙过滤规则可以被映射成3维空间中的一个长方体，该3维空间的3

个坐标分别代表源IP地址、目标IP地址和服务端口，每一个过滤规则在3维空

间的映射均被赋予某种颜色，代表该规则动作字段的值，其中黑色代表“允

许”，灰色代表“禁止”。

例如，下面一条过滤规则允许子网8．O．1．·中的机器访问由8．O．3．·网络提供的

音频服务：

源IP地址 甚标IP地址 协议 螭口 动榫

8．0．1．●8 nJ．+ udp 4000-6000 permit

该规则在3维空间的映射是一个黑色的长方体，如图5—16所示。

图5—16过滤规则在三维空间的映射

Fig．5-16 The Mapping ofthe Filtering Rules tO the 3-Dementional Space

尽管可以把模型空间的维数扩展到4维，把过滤规则的协议部分也包含进来，

但本文认为这将会没有必要地增加模型的复杂度，因为一个防火墙规则库中所涉

及到的协议是非常有限的，涉及不同协议的过滤规则从所要进行的分析的角度来

看，可以被认为是不相关的，因而可以对它们分别进行建模和分析。模型空间维

数的降低可以使模型更加简单和直观，绝大部分情况下，模型空间的维数可以进

一步降低到2维，只剩下源和目标IP地址坐标，这是因为大多数过滤规则只涉及



上海交通大学博士学位论文 信息和系统安全管理策略工程研究

到一些知名的服务，如http、ftp、telnet、smtp等等，涉及不同服务的过滤规则同

样可以认为是不相关的，可以分别进行建模和分析。即使象图5一16所示的过滤

规则使用一个连续的端口地址序列，但由于它们在端口坐标轴方向上的性质是相

同的，因此只需分析与源和目标IP地址平行的一个剖面即可。

袁5—4过滤规则

Tab．5-4 The Filtering Rules

协 端口
规则 源地址 目标地址 动作

议

l 8．O．1．‘ top 80 permit

2 8．O．2，‘ top 80 permit

3 8．O，3．0／16 tcp 80 deny

4 S．O．3．‘ top gO permit

5 8．0．33．16／8 top 80 permit

6 8．O．I．o，512 8．O 33 0／16 top 80 deny

7 8．O．I．+ 8．O 33．+ top 21 permit

8 8．0．2．● 8．0．33．+ tcp
2l permit

9 8．0．2．● top 21 deny

10 8．O．3．● top 2l permit

ll 8．O．1 0／768 8．0．33．20 top 21 permit

12 8 O．33．+ 8．0．44．+ top 2I permit

13 deny

下面以图2—6所示实例网络中的防火墙Rl为例，来演示如何利用空间几何建

模技术来分析过滤规则，为了能够展示冲突分析和规则优化各种可能的情况，这

里所采用的过滤规则实例与上一小节有所不同，如表5—4所示。表中有一组特殊

的IP地址8．0．33．·，属于“Internet”地址空间，代表该组织的某个合作机构的网

络。

5．3．3防火墙配置语义的可视化和规则冲突的鉴别

当过滤规则映射到多维空间以后，防火墙的配置便可直观地展现出来，规则冲

突在映射过程中也可以很容易地被鉴别出来。
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既然过滤规则的顺序决定着防火配置的语义，规则的映射也应该严格按其顺

序进行。每个“允许”规则映射成一个黑色几何体，而每个“禁止”规则映射成

一个灰色几何体，如果后面规则的映射与前面的规则有重叠部分，则重叠部分保

持原来的颜色。图5一17和5—18分别是表l中与http和邱服务有关的过滤规
则的映射，为减少维数以降低复杂度，它们被分别映射到两个2维空间，可以看

作是3维空间的两个剖面。

图5一17与^r妒服务有关的过滤规则的映射 图5一18与／tp服务有关的过滤规则的映射

Fig．5-17 Map ofthe Rules Concerning Fig．5-18 Map ofthe Rules Concerning

the hup Service theftp Service

规则冲突的鉴别可根据以下几种情况进行：

影子规则冲突：如果当前规则的映射几何体的空间已经被前面一个或多个规则

的映射几何体所覆盖，并且颜色相反，则表示影子规则冲突的出现，例如在图5-

17中，规则6是规则l和2的影子规则，如果想要禁止子网DMZ和A中的机器

访问子网8．0．33．0／16提供的http服务，规则6应移到规则l之前。

冗余规则冲突：如果当前规则的映射几何体的空间已经被前面一个或多个的几

何体所覆盖，并且颜色相同，则表示冗余规则冲突的出现。例如在图5．18中，规

则11是规则7、8和10的冗余规则，它可以直接被删除。

泛化规则冲突：如果当前规则的映射几何体的空间完全包括了一个或多个已有

的几何体，并且颜色相反，则该几何体是它们的泛化规则。例如在图5．17中，规

则4是规则3的泛化规则，如果颠倒规则3和4的位置，则规则3成为规则4的

影子规则，这是应该避免的．
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关联规则冲突：如果两个颜色相反的映射几何体相互重叠而不是相互包含，则

表示它们是关联规则，重叠部分对应的信息流允许与否取决于这两条规则的顺序

关系。例如在图5．17中，规则3和5是关联规则。

不相关规则冲突：如果一个规则的源和目标地址与该防火墙所保护的网络或通

过该网络所能到达的网络都不能匹配，即相应的分组不经过该防火墙，则该规则

被认为是一条不相关规则，应该被删除。对应于多维映射空间，每～个防火墙都

有一个有效空间，如果一个几何体在有效空间以外，则它对应的规则是一条不相

关规则。示例防火墙的有效空间如图5．19所示，可以看到规则12在有效空间之

外，则它是一条不相关规则。

(top．20 1 0i O l 0 5 0

源IP地址

图5—19防火墙Rl的有效空间

Fig．5-19 The Valid Space ofFirewall RI

5．3．4过滤规则的重写和全面优化

当过滤规则，包括最后的缺省“禁止(deny)”规则，全部映射到多维空问后

(缺省的“禁止”规则将剩余的空间全部填充为灰色)，防火墙配置的语义便可

以直观地展现给分析人员，空间中黑色的区域代表着所有被允许的信息流，管理

员可以很容易地根据组织的安全策略来验证过滤规则的正确性，错误部分可以通

过改变其颜色来纠正。接下来可以将规则的映射重新映射回过滤规则，以实现规

则库的彻底重写。这是一个有趣而又富有挑战性的任务，它遵循以下两个原则：

1．产生的过滤规则应尽可能得少；

2．防火墙匹配分组的平均检索长度，即匹配分组所需要检索的过滤规则的平

均数量应尽可能得少。

对应于规则的映射空间，第一个原则要求用尽可能少的黑色和灰色长方体(3

维空间)或矩形(2维空间)来表示空间中的黑色区域，其中灰色几何体通常用
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来表示黑色几何体中的例外部分。第二个原则要求对所产生的过滤规则进行合理

的排序和组织。为降低平均检索长度，可以加入一些辅助性的“禁止”规则，这

些规则不是必需的，因为最终的缺省“禁止”策略将会应用到相应的分组，但却

必须检索整个规则库直至最后一条规则。增加辅助性规则虽然会增加规则的数

量，但如果能找到一个平衡点的话，则是可接受的．

5．3．4．1多维空间中黑色区域的表示和过滤规则的产生

出于简化目的，本节只讨论2维空间中黑色区域的表示方法。这种简化是合理

可行的，因为2维空间可以看作是3维空间的一个剖面，决大多数过滤规则在端

口坐标轴方向上的属性是一致的，即便不是如此，相应的过滤规则可分解为在端

口方向上属性一致的多条规则，分别进行建模和分析．现在所要做的工作是如何

用尽量少的黑色和灰色矩形来表示2维空间中的黑色区域，必须指出的是要得到

最优解是比较困难的，本节的方法所得到的只是次优解。

黑色区域的表示步骤如下：

(1)在2维空间中每个相对独立的黑色区域由一个黑色矩形和零个或多个灰

色矩形表示，其中黑色矩形沿黑色区域的边界覆盖整个黑色区域，这样可能会有

灰色区域被包括进来，这些灰色区域则由一个或多个灰色矩形来表示，并且定义

为该黑色矩形的“关联例外矩形(Associated Exception Rectangle)”．“关联例外

矩形”的引入是必要的，当将模型映射回过滤规则时，“关联例外矩形”对应的

规则必须置于被关联的黑色矩形对应的规则之前。

本节鉴别出几种具有代表性的情况，如图5—20所示。图中，A本身就是一个

矩形，可以直接用一个黑色矩形来表示；B和C可分别由一个黑色矩形和一个灰

色“关联例外矩形”来表示；D由一个黑色矩形和两个灰色“关联例外矩形”表

示。更加复杂的情况可采用同样方法处理，可能需要多于两个的灰色“关联例外

矩形”来表示。

图5—20黑色区域的表示

Fig．5-20 Representation of the Black Area
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(2)如果出现图5—2l所示的情况，可合并两个黑色的矩形，合并形成一个

大的黑色矩形和一个灰色“关联例外矩形”。合并过程可重复进行，直至不再有

黑色矩形可合并。

图5—2l黑色矩形的合并

Fig．5-21 The Combination

ofBlack Rectangle

图5—22灰色矩形的合并

Fig．5-22 The Combination of

Black Rectangle

(3)由前面两个步骤所产生的灰色矩形也可以进行合并，两个或多个灰色矩形

可合并为一个灰色矩形，在合并过程中不应产生出新的黑色矩形。图5—22给出

具有代表性的几种合并情况，值得注意的是合并后的灰色矩形应定义为所有与被

合并的灰色矩形相关联的黑色矩形的“关联例外矩形”

ta) (b) (c)

图5—23与^r妒服务有关的过滤几何体的表示过程

Fig．5—23 The Representation of the Rule Objects related to http Service

图5一17中与http有关的过滤规则的表示过程如图5--23所示，图5—23

(a)所示的是原有的规则的冲突已经消解后的配置，如规则R6已移至规则Rl

之前，共有3个黑色矩形，分别标为l、2和3，注意规则R5中与该防火墙不相

关的部分已被忽略；在图5--23(b)中，黑色矩形l和2合并成一个黑色矩形4

和一个灰色“关联例外矩形”5：在图5--23(c)中，黑色矩形4和3被迸一步

合并为一个黑色矩形6和一个灰色矩形7，且灰色矩形5和7都是矩形6的“关

“8
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联例外矩形”。对于矩形5、6和7，可以将它们映射回下面3个相应的过滤规

则：

规则l：(8．0．1．0／512，+．+．·．+，(tcp，SO)，deny)；

规则2：(8．0．3．0／16，’．’．’．’，(tc“80)，deny)；

规则3：(8．0．1，0／768，·．+．·．’，(tcp，SO)，permit)．

与图5一17中6条规则相比，规则数量的减少相当可观。

5．3．4．2过滤规则的组织和进一步优化

在一个对顺序敏感的防火墙规则库中，过滤规则的顺序不仅决定着防火墙配置

的语义，而且还影响着防火墙的性能。在前面的小节中，规定每个灰色“关联例

外矩形”对应的规则必须置于被关联的矩形对应的规则之前，然而无关联的矩形

所对应的规则之间的顺序尚未确定下来，因为它们的排序并不影响防火墙配置的

语义．本小节将给出对规则进行合理的排序和进一步优化的方法，以提高防火墙

的性能。

过滤规则的排序原则是获得最短的检索长度。排序应以到达该防火墙的分组的

流量统计数据为依据，适用于分组统计流量大的过滤规则应置于适用于分组流量

小的规则之前。采集的流量统计样本应能反映出分组流量的真实分布。

与过滤规则对应的几何体的排序可采用下面的步骤：

(1)每一个分组流量统计样本映射为多维空间的一个带有权值的统计点，其

中点的权值为相应的流量统计值。

(2)计算每个矩形所包含统计点的权值的总和。必须注意每个点只能被计算

一次，如果一个统计点落入某个黑色矩形的灰色“关联例外矩形”内，

则应纳入该灰色“关联例外矩形”的权值计算，尽管该黑色矩形也同样

包含该统计点。

(3)根据所包含的统计点权值，按降序排列所有的矩形。

(4)最后，需要调整矩形的排序。前面曾提到灰色“关联例外矩形”必须置

于被关联的矩形之前，因此如果有灰色“关联例外矩形”因为其权值小

而被排在与其关联的矩形后面，则应将它移到被关联的矩形前面。
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为进一步优化规则库，提高防火墙的性能，还可以加入一些辅助性的“禁止

(deny)”规则，尽管它们的加入会增加过滤规则的数量，但却可以显著地降低平

均检索长度。下面先给出防火墙平均检索长度ASL的量化的定义：

定叉5—19(平均检索长度ASL)防火墙规则库过滤规则的平均检索长度在莱个流量统计样
本上计算如下：

ASL=I／N‘∑i’wi iffil．．n

其中：N是流量统计样本总量，n是规则库中过滤规则的数量，包括缺省的。禁止”规则，i

是规则的序列号，w．是第i条规则对应的几何体所包含的统计流量的权值．

辅助“禁止”规则的鉴别和加入过程包括以下几个步骤：

(1)找出映射空间中不属于任何黑色或灰色矩形的具有最大权值的统计点。

(2) 以该统计点为基点，构造一个包含该点的矩形，该矩形应尽可能地延伸

以包含尽可能多的统计点，但不能与任何已有的黑色矩形重叠，通常有

两种选择，一个是沿源IP地址坐标轴扩展到最大，另一个是沿目标IP

地址坐标轴扩展，将选择权值最大的那个，如果一样大，则可随机选

择。

(3)将新的矩形(灰色)插入到已排序的矩形列表中，值得注意的是矩形的

插入应从尾部开始，这是因为经过调整后的矩形列表已不是严格按降序

排列的。

(4)计算新的ASL’。如ASL’<ASL，则新矩形的加入是可接受的，并重复

步骤(1)一(4)，否则，是不可接受的，撤消新矩形的加入，并结束

本过程。

图5—24给出的与ftp服务有关的流量统计数据仅作为演示目的，并非是真实

的数据。图5—24(对应于经过矩形合并的图5—18)中有两个黑色矩形I和n，

矩形I和II所包含的统计点的权值分别为VCl=20十30=50和

WⅡ=50+100+120+130=400，因此矩形Ⅱ应置于I前面。平均检索长度计算如下：

ASL=(400’1+50'2+450‘3)／900=2．056

现在如果加入辅助灰色矩形III(包含了权值最大的不属于I和Ⅱ的统计点

150)，如图5—24所示，矩形ⅡI的权重为WIII=50+lOO+150=300，因此Ⅲ应

置于I之前、II之后。新的ASU计算如下：
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ASU=(400+1+300+2+50+3+150’4)／900=-1 944

ASL’<ASL，因此矩形ⅡI的添加是可接受的。如果进一步加入矩形Ⅳ，ASL计

算如下：

AsL竹叫400’1+300+2+80’3+50’4+70+5)／90；1，989

ASL’'>ASL’，因此矩形Ⅳ的加入是不可接受的。

图5’24与却服务有关的流量统计

Fig．5-24 The Traffic Statistics Related to theflp Service

对于防火墙过滤规则的建模和优化，目前已有学者和研究人员提出了很多值得

借鉴的方法。例如，AI．shaer和Hamed提供了一个过滤规则的建模方法，他们使

用策略树来表示过滤规则，策略树是是一个单根的树结构，每一个从根结点到叶

子结点的路径代表一个过滤规则，并给出了直观的方法来鉴别过滤规则之间的关

系和冲突【AI劬aer20041。然而，在他们的方法只能鉴别出两个规则之间的关系和冲

突，事实上，如前面所述，过滤规则的冲突可能发生在多个规则之闻。另外，他

们的方法也无法对防火墙的规则库进行全面的优化。

5．4小结

在策略演化过程中的各个阶段，对应于策略的各个抽象层次内部和各层次之

间，都需要对策略进行各种分析和验证。由于在策略的演化过程中各个阶段所处

的上下文环境不同，策略的抽象层次不同，因此，各个阶段的分析和验证的侧重

点和内容也不一样，所采用的分析方法和建模工具也不尽相同。本章就本文的分

析实例，分别在策略的高层、中间层和低层三个不同抽象层中各选出一到两项重

要的策略分析和验证内容进行了研究。

对于高层策略的分析，本章给出了在业务流程及相关策略模板的实例化时，如

何实现策略实例层次上的安全约束，如职责分离准则，以及在满足安全约束的要
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求下，如何进行合理的人员和资源规划及分配等等的方法。为实现这些目标，本

文使用彩色Petri网对业务流程、安全约束和人力资源进行建模，利用线性代数技

术，通过对彩色Petri网的可达性分析来验证业务流程的可达授权状态；利用

Petri网的覆盖图来计算业务流程的有效执行链，从而实现了入力资源规划。对业

务流程或工作流(Workflow)的权限、安全约束和资源规划的建模和分析的方法

目前得到了很多学者的重视，和本章所使用的方法最接近的是Atluri的工作流授

权模型【A“”晓∞oJ，他们使用彩色Petri网作为建模工具，同样引入了基于角色的授

权(Role．based Authrization)和SoD的概念，但却忽略了基于角色的访问控制中的

一个重要概念一一角色层次结构，而且在他们的方法中，SoD的表达也较为复杂

和有限。Atluri只分析了可达授权状态，而没有提供人力资源规划的方法。

对于中间层策略的分析和验证，一个非常重要的任务是验证中间层策略是否满

足或符合高层策略的要求，是否与高层策略相矛盾等等。本章以对网络访问控制

策略的分析为例，仍采用彩色Petri网作为主要的分析工具，通过一个经过扩展的

彩色Petri网框架，可在系统和抽象设备层上对网络、网络访问控制策略、网关的

路由或过滤规则进行建模，利用Petri网的覆盖图分析网关配置的正确性。对于网

络的建模和分析，研究人员一般均使用无向图【B酬1999，May。吐o001，这是因为实际中
的网络通信通道通常可允许双向的信息流。使用Petri网对网络进行建模是一个新

颖的方法，这是因为Petri网是一种有向图，其难点和关键是如何根据所要进行的

分析内容，动态地确定弧的方向。

对于低层策略的分析和验证，本文选择了防火墙的过滤规则作为分析对象，这

里的低层策略，即防火墙过滤规则，与现实世界中防火墙配置中的过滤规则是一

一对应的，可以直接用来配置防火墙而无需进一步的细化。本章给出一种空间几

何建模技术，可以帮助发现和消解过滤规则的冲突，并能够对防火墙规则库进行

彻底的改写和全面优化，大大减少了规则的数量，从而提高了防火墙的性能。在

空间几何模型中，每个过滤规则被映射成多维空间中的一个规则几何体，从而使

得防火墙配置的语义可视化。语义的可视化使冲突的鉴别和消解直观而简单。并

且将通常定义在两个规则之间的冲突概念和分类扩展到多个规则之间。在策略的

分析和验证方面，空间几何建模技术一般常见于网络的QoS领域，用来对QoS策

略进行覆盖性检查(Coverage Check)，以验证QoS策略的完全性。本章使用空间

几何建模技术对过滤规则进行建模，不仅使得规则冲突的发现和消解简单化和直

观化，而且为规则库的全面优化提供了一种有效的方法。
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第六章策略的翻译、发布和执行

策略翻译是跨越业务目标与底层支持技术或机制之间鸿沟的桥梁，策略翻译将

业务目标最终转换成能够支持业务目标、并与底层设备或服务的配置相对应的形

式，从而使得管理策略得以执行和实施【vc“虹0021。策略的翻译是目前该领域尚待

解决的一个难题，现有的方法和机制都存在着局限性，仅适用于各特定的应用领

域，通用的或可以适用于多个应用领域的翻译技术仍亟待解决。

策略的制定和翻译一般是集中进行的，这也是基于策略的管理方法的特点和优

势之一，这种集中制定和翻译可以确保管理策略的正确性、全面性和有效性，并

能减轻策略自身管理任务的负担．集中制定和翻译后的策略需要分发到系统中相

应的设备或用户，然后才能得以执行。策略的分发由策略分发机制来完成。

在基于策略的管理方法中，策略的执行一般由驻留在被管理设备上的代理负责

或由系统管理员等负责，当接收到策略后，代理或管理员负责配置相应的设备或

服务，或执行相应的动作。代理的结构取决于所采用的策略发布机制。例如，如

果使用LDAP来发布策略，则代理必须包含一个LDAP客户端，此时，代理应实

现IETF策略框架中定义的PDP和PEP两个组件的功能，因为策略库只是个目录

服务器，只能由代理来完成策略的选取．相反，如果选择SNMP或COPS作为策

略发布机制，则代理只需实现pEP的功能即可。

策略的翻译、发布和执行既可以完全手工完成，也有一部分策略可以由机器自

动完成相应的处理。限于篇幅，本章不对策略翻译、发布和执行做深入的探讨，

下面将简单介绍几种目前常用的策略翻译、分发和执行方法。

6．1策略的翻译

策略的自动翻译可以采用脱机或在线两种方式进行。脱机方式的策略翻译又称

静态策略翻译，使用静态的数据和预先确定下来的转换规则将高层策略转换成可

应用于系统各组件的特定的策略集：在线方式的策略翻译又称实时策略翻译，使

用在线组件，实时动态地监视系统元素的行为，并由翻译模块根据所观测到的动

态数据动态地改变设备或服务的配置，以确保实现预定的管理目标‘8。‘gm041。

目前常用的策略翻译方法包括使用静态规则、策略表查表和基于案例的推理等

方法。静态规则法和策略表查表法一般用于脱机策略翻译，而基于案例的推理法

可用于脱机和在线两种策略翻译方式。



上海交通大学博士学位论文 信息和系统安全管理策略工程研究

1． 静态规则法(Static Rules)

使用静态规则进行策略翻译是最简单但有时却是最有效的一种方法，前提是必

须事先定义有一套静态的转换规则，用来将高层管理目标转换成可被系统理解和

执行的低层策略或系统配置参数。这些转换规则一般由熟悉系统细节并了解管理

目标的系统管理专家来编写。该方法适用于由一组系统管理员管理系统的情况，

每个管理员有着各自的职责和权限，可定义和编辑相应的策略[Beigi2004l。

2． 策略表查表法(Policy Table Lookup)

使用策略表查表法需要事先定义一张策略表，表中列出了所有可能的适合该系

统的策略。管理员通过输入部分配置参数，向策略翻译模块查询相应的策略。为

了实施策略转换，策略表中的每个策略应首先被映射成N维空间的一个对象，就

像上一章分析防火墙过滤规则的方法～样，其中N，即空间的维数，是策略中的

参数的个数。每个策略对应于空间的一个区域，每个区域指向一个动作序列。策

略转换系统根据需要转换的策略的查询参数定位在N维空间中的区域，查找能够

包含该区域的、对应于策略表中某个策略的区域。在很多情况下，需转换策略所

对应的空间区域不是简单地被策略表中某一个策略对应的区域所完全包含，而是

与多个策略区域相重叠，此时，应该把需转换策略对应的区域根据重叠区域分割

成几个相应的部分，每个部分对应于一个新的策略。为了确保需转换策略所覆盖

的区域能够被策略表中的某个或多个策略所完全包含，需要对策略表进行覆盖性

检查【Beigl200们。

3． 基于案例的推理(Case-based Reasoning)

基于案例推理的策略翻译方法利用案例数据库或系统行为历史记录作为推理的

依据(已知事实)，将高层策略转换为低层策略，或相反，将低层策略映射到高

层策略。在该方法中，策略翻译模块根据从过去系统的行为中学到的知识来预测

系统现在和将来的行为，因此系统需要维护一个案例数据库，每个案例的数据应

包括相应的系统配置参数和对应于这些配置时系统所能支持或实现的目标。当需

要将高层策略转换成低层策略，即将目标映射到相应的系统配置参数时，翻译模

块将从案例库中寻找最合适的匹配，或进行插值计算以确定合适的配置参数。该

方法的关键在于如何选择构成案例的合适的配置参数和目标，参数和目标的选择

取决于各系统和应用领域特定的要求。基于案例的推理的有效性还取决于是否拥

有足够的案例作为推理的依据。对于一个已经运行了一定时间的系统，案例库的
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建立是可能的，而对于一个新的系统，没有系统运行历史可供参考，可使用一些

实验数据或使用启发式问题来帮助获得理论数据[Belg’200 41。

6．2策略的发布

策略发布的主要任务是将低层策略或配置信息从某个中心位置发送到系统中的

各相关设备和用户，从而使策略得以执行或遵守。下面简单介绍几种常用的策略

发布方法【Ⅶm以0021。

1． 使用系统管理架构(Systems Management Framework)

在传统的网络管理中，早已有许多厂商提供了从一个控制中心对网络和系统进

行管理的平台，如IBM的Tivoli系统的TME架构tTM819971和CA(Compeer

Association)的TNG架构[aN0199耵。尽管这些平台是专用的，具体的实现细节有所

不同，但都有者共同的特征，即每个系统管理平台都包含一个控制台(控制中

心)和多个代理，代理位于被管理设备上，负责执行由控制台发来的指令，同时

也能向控制台发送报告和警报【v。“珊陀1。

系统管理架构通常利用中间件(Middleware)向服务器和代理提供公共服务，

TME和TNG提供了基于CORBA的通讯中间件．管理框架所提供的基本公共服

务包括用户与管理平台的接口、管理节点之间以及与控制台之间的通讯等等。

使用系统管理框架发布管理策略需要在原有的框架中增加两个新的模块：一是

在控制台中增加一个策略控制模块，用于策略的处理；二是在各被管理设备上增

加策略代理用于接收和执行策略。策略的发布可以直接使用管理框架原有的发布

机制。

使用现有的管理框架发布策略的优点在于方便实用，可充分利用现有的功能和

机制。许多策略的管理和发布所需要的功能在管理框架中都有提供，如网络拓

扑、设备和应用的发现、通讯机制和用户接口等等。缺点是现有的管理框架通常

是为通用的操作系统设计的，如主机系统、UNIX服务器、PC等等，对其它设备

如路由器、交换机等的支持较少，并且占用了大量的被管理设备上的资源。另外

由于使用CORBA等机制，因而管理控制台和被管理设备之间需要使用许多动态

端口建立大量的连接，使得它们在跨企业的系统中很难被采用【v。“删02I。

2．使用脚本(Script)

许多服务器、PC、路由器等支持远程登录和管理，因此可以通过执行一个命

令行脚本文件远程登录到被管理机器，并执行脚本中的命令，来完成策略的传
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递。为了编写正确的脚本，策略管理工具需要了解系统中各种设备的类型，然后

连接到被管理设备并调用相应的命令来配置设备。

使用脚本发布策略的最大的好处是不需要开发和安装额外的软件，缺点是管理

工具必须了解所有类型的设备所提供的命令行命令及形式，并受限于设备所提供

的命令行命令，因此只适用于很小一部分策略的发布和执行。

3．使用LDAP

为了减轻策略管理工具的负担，可以使用一个中心策略库，存放标准形式的低

层策略和配置信息，管理工具将策略转换成标准形式并放入策略库中，然后各设

备上的代理从策略库中取出合适的策略并执行。使用LDAP访问协议的目录服务

器正是策略库的最佳选择，这是由于LDAP客户端已存在于绝大多数现有的平台

上而无需重新开发新的协议，另外绝大多数的LDAP服务器也可以通过配置，很

容易地包容各种类型的记录，包括各种策略信息。

为使用LDAP发布策略，策略管理工具和策略代理之间必须事先达成两个基本

的约定：～是目录中策略的具体格式；二是被管理设备中的代理提取与该设备有

关的策略的方法和步骤。

4．使用SNMP

SNMP在网络管理中早已得到广泛的应用，每当有新的协议或技术被开发和应

用到网络环境中，都无一例外地定义了相应的MIB，因此使用SNMP来发布相关

的策略也是一种自然而然的选择。策略管理工具将低层策略映射到相应的MIB

值，然后通过SNMP的set命令来配置设备。

使用基于SNMP的方法发布策略的一个优点是可以以一种标准的方法应用在

现有的网络环境中，缺点是安全性能差，效率低，应用范围有限。

5． 使用COPS服务(Common Open Policy Service)

COPS最初用于协商资源预留策略RSVPID耵ham2000&Herz092000|，目前该协议以被

扩展，能够支持DiffServs和[PSec策略的协商和发布。使用COPS发布策略需要

在COPS客户端和COPS服务器之闻建立连接，并交换相应的信息。每个交换信

息由各种类型的COPS对象组成，它们包含了与策略和协商有关的信息，这些对

象构成了PIB(Policy Inforamtion Base)。一个PIB是一个可以由路由器实施的策

略规则的集合。使用PIB和SNMP中使用MIB的含义和方法相同，每当有新的

应用或设备时，可利用已有的协议和工具，只需定义新的PIB即可。
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使用COPS的优点在于它是专门为策略的发布而设计的，因而效率比SNMP

高，但由于是新的协议，因此不像SNMP那样为很多设备和应用所支持。

6．基于Web服务器的方法

基于Web服务器的方法是一个简单可行的发布策略机制，由每个设备上的代

理通过基于URL的访问机制向策略服务器请求管理策略或配置信息。该方法的优

点是可扩展的、并且能够跨越防火墙，因此适合安全策略的发布，另一个优点是

代理可以是通用的，并且实现简单。缺点是策略管理工具的负担过重，它必须了

解系统中所有的设备的能力和配置脚本的形式‘Ⅵ“丑20021。

表6～l中列出了上述各种策略发布机制的比较|Vcrm吐．0021。

表6一l现有策略发布机制的比较

Tab．6一I Comparation ofExistent Policy Distribution Mechanism

系统管理框架 脚本 LADP COPS SNMP Web服务器

控制台复杂度 高 高 低 低 低 高

代理复杂度 低 无 由 中 4， 低

错误控制 好 差 一般 好 好 好

延误 低 低 出 低 低 低

标准化 专用 专用 标准 标准 标准 标准

成熟度 有高有低 高 高 柢 高 高

在实践中，根据系统中具体的设备或服务，可以同时使用上述方法的几种。

6．3策略的执行

访问请求或分组的到来等等事件都可以触发相应的策略执行机制，如访问控制

机制或分组过滤机制等，去查找适用的策略以做出正确的决策。策略的匹配是策

略执行中的一个关键步骤，决定了策略执行的正确性和效率，下面简单介绍几种

常用的策略匹配、搜索方法【№”a20021。

1． 线性查找法(Linear Search)

线性查找法是目前最常用的方法之一，策略根据优先级的高低或其它要求按顺

序排列在线性表中，策略查找时，从第一条策略开始按顺序进行，并遵循“第一

条匹配的策略将适用”的原则，正如在大多数防火墙中采用的方法一样．

127



上海交通大学博士学位论文 信息和系统安全管理箫略工程研究

线性查找法的优点是实现简单直接，当策略规则数目较少时，该方法的性能很

好。但当策略数目很大时，匹配策略的时间相对较长，其时间复杂度为0(n)，n

为策略的数目。

2． 搜索树法(Search Tree)

在本方法中，策略根据某个字段按树的搜索法查找，因此搜索的时间复杂度降

为O(109 n)。根据策略的条件和匹配的要求的不同，策略可按照不同的方法构造

成不同的树结构。例如，如果策略的匹配要求策略条件中的某个字段必须是精确

匹配的，则可根据该字段的值，将策略构造成一个等分二叉树。

3． 多维搜索法(Policy Search with Multiple Dimensions)

在前一种搜索方法中，只能匹配策略的条件部分的某个字段，在大多数情况

下，一个策略的条件部分包括多个字段，需要对多个字段进行匹配，如防火墙过

滤规则与分组的匹配，需要对源、目标地址以及端口都要进行匹配，因此称之为

多维搜索。多维搜索可采用投影搜索法，策略的每个字段都可以看作是策略在该

字段坐标轴上的投影，分别对每个字段按搜索树法搜索，则可以分别得到的一个

匹配策略集，各字段匹配策略集的交集中优先级最高的那个策略即是适用的策

略。当然还有其它效率较高的多维搜索法，如多层表搜索法(Multitier Table

Search)等【№‘”820021。

6．4小结

策略的翻译是目前基于策略的管理领域尚待解决的一个难题，现有的方法和机

制都存在着一定的局限性，仅适用于特定的应用领域。本节简单介绍了目前人们

所采用的几种常见的策略翻译的方法，包括使用静态规则、策略表查表和基于案

例的推理等方法。

策略发布的主要任务是将低层策略或配置信息从某个中心位置发送到系统中的

各相关设备和用户，从而使策略得以执行或遵守．本节简单介绍了几种常见的策

略发布方法，包括使用系统管理架构、使用脚本、使用LDAP或SNMP、使用

COPS服务、基于Web服务器的方法等，并对它们的优缺点做了简单的比较。

在基于策略的管理方法中，策略的执行～般由驻留在被管理设备上的代理负责

或由系统管理员等负责。其中，策略的匹配是策略执行中的一个关键步骤，决定

了策略执行的正确性和效率，本节简单介绍几种常用的策略匹配、搜索方法，如

线性查找法、搜索树法、多维搜索法等。
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第七章结束语

本章是对本文所做的工作做一个总结。下面首先回顾和讨论本文所取得的成

果，然后给出未来的研究方向。

7．1研究成果回顾和讨论

尽管基于策略的网络管理(PBNM)的概念提出已有将近十年了，也已经取得了

很多研究成果。但许多PBNM实践者发现在付诸实施时存在许多困难，在PBNM

的实现过程中，包括策略的制定和实施，既复杂又耗时，而且成本偏高。另外，

PBNM的实施要求企业的组织、管理活动和资源需要相应的改动去适应技术的要

求，而不是技术去适应企业管理的需要。最后，绝大多数PBNM解决方案仅适用

于某个特定的、单一的网络环境，而无法适用于复杂的、异构的、包含多个厂商

和多种产品的网络环境【1“oa200¨。

在将基于策略的管理方法应用到更广泛的领域时，如本文所研究的企业的信息

和系统管理，上述问题将更为突出和严重。造成上述问题的主要原因是目前的研

究人员太专注于技术和细节，而没有从更宏观的范围、更高和全局性的角度去研

究和解决问题，正如软件产品开发和应用时所曾经遇到的困难一样。

正是基于上述的认识，本文借鉴了软件工程中的概念、方法和技术，从全局和

系统的角度去研究管理策略的整个演化过程，突出了策略自身管理的重要性，为

基于策略的管理方法在企业信息和系统管理中的广泛应用指出了发展方向和奠定

了坚实的基础。

在一个复杂的系统中，管理策略本身就构成了一个复杂的子系统，并形成于一

个复杂而又完整的过程，因此，需要在一个系统方法学的指导下，将管理过程中

的各个环节和各种任务有机地组织起来。在研究和比较了软件工程中已有的生命

周期模型后，本文以瀑布模型为基础，提出了一个合理的、完整的策略生命周期

模型，明确定义了策略演化过程中各阶段的目标、任务、活动、输入／输出和参与

者，以及各阶段之间的依赖关系等等，可用于指导整个基于策略的管理过程，将

管理过程中的各个环节、各种管理活动和资源有机地组织起来，以确保管理策略

的完整性、完全性，正确性、可实施和可维护性。

编写和定义明确的，全面的、精确和完整的系统管理策略对于成功的企业信息

资源的管理是至关重要的．而信息系统的管理需求分析正是编写和定义管理策略
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的依据和基础，在成功的系统管理中起着决定性的作用。本文通过对软件工程中

各种系统需求分析技术的研究和比较，采纳了基于目标的需求分析技术，在该方

法的基础上，进行了相应的改进和扩展，使之能够很好地应用于信息资源管理需

求分析和管理策略的定义。本文提供了基于目标的企业信息和系统管理需求分析

框架模型，给出了建立目标模型的步骤和方法，以及根据目标模型定义信息和系

统管理策略的规则。目标障碍分析和处理也是基于目标的需求分析中的一项重要

任务，本文同样给出了目标障碍的识别和处理的方法，除采用传统的障碍处理方

法外，还提供了直接根据障碍来定义相应的管理策略的方法。另外本文还提供了

在系统安全管理中，如何根据恶意目标建立反目标模型，以及如何根据反目标模

型确定安全需求和定义安全策略等的方法。

策略的分析和验证也是策略演化过程中的另外一个重要任务。由于在策略的演

化过程中各个阶段所处的上下文环境不同，策略的抽象层次不同，因此，各个阶

段的分析和验证的侧重点和任务也不一样，所采用的分析方法和建模工具也不尽

相同。本文分别在策略的高层、中间层和低层三个不同抽象层中各选出-N两项

重要的策略分析和验证内容进行了讨论。

对于高层策略的分析，本文给出了在业务流程及相关的策略模板的实例化时，

如何实现策略实例层次上的安全约束，如职责分离准则；如何在满足安全约束的

要求下，进行合理的人员和资源规划及分配等等的方法。本文以彩色Petri网为工

具，对业务流程，安全约束和人力资源进行建模，利用线性代数技术，通过对彩

色Petri网的可达性分析来验证业务流程的可达授权状态；利用Petri网的覆盖图

来计算业务流程的有效执行链。

对于中间层策略的分析和验证，～个非常重要的任务是验证中间层策略是否满

足或符合高层策略的要求，是否与高层策略相矛盾等等。本文以对网络访问控制

策略的分析为例，仍采用彩色Petri网作为主要的分析工具，提供了一个经过扩展

的彩色Petri网框架，可在系统和抽象设备层上对网络、网络访问控制策略、网关

的路由或过滤规则进行建模，并利用Petri网的覆盖图分析网关配置的正确性。

对于低层策略的分析和验证，本文选择了防火墙的过滤规则作为分析对象，它

们与现实中防火墙配置中的过滤规则是一～对应的，可以直接用来配置防火墙而

无需进一步的细化。本文提供了一种空间几何建模技术，将每个过滤规则映射成

多维空间中的一个规则几何体，从而使得防火墙配置的语义可视化。语义的可视

化使冲突的鉴别和消解直观而简单，并且能够将通常定义在两个规则之间的冲突
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的概念和分类扩展到多个规则之间。同时，在该模型的基础上，本文还提供了对

防火墙规则库进行彻底的改写和全面优化的方法。

本文的主要创新性研究工作可以概括如下：

·系统地研究了信息和系统的管理策略的生命周期，首次明确提出了策略工

程和策略生命周期模型的概念，并给出了一个合理的、完整的策略生命周

期模型，可用以指导实施基于策略的管理方法在企业的信息和信息系统管

理中的应用；

·在策略工程概念的指导下，明确了管理需求分析在策略生命周期中的重要

性，并在借鉴了已有的需求分析技术基础上，提供了一个基于目标的企业

信息和系统管理需求分析框架模型，使之能够很好地应用于信息管理需求

分析和管理策略的确定，并给出了根据需求确定管理目标和管理策略的方

法；

·对于策略的分析和验证，给出了一些新的建模和分析方法，例如采用彩色

Petri网对业务过程的授权和职责进行建模，不仅能够包含权限和职责管

理，还能够包含安全约束如SoD以及角色层次关系结构等概念。对于网络

访问控制，创新性地采用彩色Petri网对网络和相关访问控制策略进行建

模，给出了如何根据所要进行的分析类型确定Petri网中弧方向的方法。在

防火墙过滤规则的分析中，利用空间几何建模技术对过滤规则进行建模，

将原有的两个规则之间的冲突概念扩展到多个规则之间，并给出了规则库

的彻底重写和全面优化的方法。

7．2未来研究方向

信息和系统管理策略的生命周期的研究是一个崭新的课题，本文的研究工作只

是一个初步的探索，限于时间和精力，许多重要的课题本文并未涉及，下面列出

其中关键和迫切的课题，作为未来的研究重点。

·进一步完善策略工程的概念和策略的生命周期模型，将该领域的最新研究

成果纳入到策略工程的框架中来，同时也可以使用策略工程的概念和观点

来指导基于策略的管理方法的研究和应用。将本文的方法应用到一个实际

的、大型的、复杂的系统，以检验相关概念和模型的正确性和可实旖性，

同时也可以发现问题和不足。
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·策略的翻译和细化是目前该领域的一个难点，缺乏实用的策略翻译方法和

工具是目前基于策略的管理方法在实际应用中的一个主要障碍。尽管获得

通用的和完全自动化的翻译方法和机制是十分困难的，仍需要研究人员的

不懈的努力，但在朝这个方向的努力中，获得某个特定领域的，某种程度

上的自动翻译是可行的【A|buq”‘q眦0051，也是下一步的研究重点。

·在基于目标的系统管理需求分析技术研究领域仍存在许多值得进一步研究

和深化的地方，如目标和障碍的识别技术、目标的细化方法、需求的获取

和相应策略的制定方法等等，都有待进一步的完善和实践检验。

·策略的管理工具和管理平台是在实际应用中，策略的定义和实施过程中必

不可少的一个支持，也是下一步将本文理论和方法付诸实践时首先要解决

的一个问题之一。策略的分析和推理技术和工具也需要开发和完善，其

中，对策略的执行过程和结果的仿真分析工具将是一个有趣和富有挑战性

的课题。

·随着互联网技术的发展，越来越多的企业间的业务往来和信息交流都通过

网络来完成，Extranet，虚拟企业，动态联合企业等概念也应运而生，每个

企业组织都有自己的策略要求和机制，

企业之间的业务关系也是动态变化的，

是策略管理中的一个新任射9atz2001l。

而且企业间信任是有一定限度的，

因此，企业间策略的协调和管理也
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附录A．KAOS提供的目标精化、障碍

和操作化模式(部分)

A．1目标精化模式(Goal Refinement Patterns)

模式 目标 子目标1 子目标2 子目标3

RPl Pj OQ P^Rj OQ Pj OR Pj P∥R

RP2 P^R等(P^R)∥R Pj P∥R QjQwR

RP3 Pj OO Pj OR R，OO

RP4
PI^P2j OQ2 口(P1 v P2)。Pj OQ P^P1 j OOI

Ql vQ2≈oQ

RP5 P等OQ P^1R等0R P^Rj OQ Pj oP

RP6 P；OO ，RjOR P^R≈OQ Pj口P

RP7 P≈OQ Pj OR R；RUQ

A．2障碍模式(Patterns of Obstacles to Goals)

模式 目标 域属性 障碍

R='OS Sj P O(R^口1 P)

I—step酬溯 R=，OS Sj P 0(R^(1 S U口1 P))

Pj口Q OjC O(P^01 C)

饥饿法 R='OS S：，P O(RAC](，S￡，口一P)

非持续性 Rj 0S R^OS=}P月，S !．!R^，S￡，(，P^，

坦程砷 R=}OS RAOSj，S WM O(R^01M)

阻摩 Rj 0S B=’口1S 0(R^(，S盯，B))

替换法 R；}OS S’曾．口1S^_1S O(R^0S’)

强化法 Rj 0S R^0S辛O(P^(PWS)) O(R^口，P)

回推法 P；口Q C{O，Q O(P^0C)

l—statc back P；口Q C；o．1Q O(P^OC)

141



上簿交通大学博士学位论文 信息和系统管理策略工程研究

A．3目标操作化模式(Patterns of Goal Operationalization)

目标 操作1 操作2

DomPre ．’T DOii2Pro T

Cj OT DomPoat T DomPost 1T

ReqTrig C ReqTrig ，C

DomPre 1T
Cj 01 d T DomPost T

ReqTrig ．1T01 d．1 C

DomPre T

C^To OT DomPost 1T
ReqTrie @C

DOIrlPre P DomPre O

Pj Q DomPost 1P DomPost，Q

ReqPost Q ReqPost ，P

DoIllPre 1C DomPre Q

C j口Q DomPoat C DomPost 1Q

ReqPost O ReqPre -一C

DomPre ．1C DOlDPre O

Cj
os dQ DomPost C

DomPost 10

ReqPost O ReqPre 。!d-I 1C

DomPre 10 DomPre O

·CjQ∥(Q^R) DomPost Q
DomPost．1Q

ReqTrig C ReqTrig，C B(一C^R)

DomPre 1T

DomPoat T
@Tj·C

ReqPre C

DomPre _1T DomPre T

DomPost T DOmPost．1TT，·C
ReqPre C ReqTrlg C
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攻读博士期间参加的科研工作

·国家自然科学基金课题：网络入侵识别特征及分布式检测系统的研究；

·国家信息安全办公室课题：基于防火墙日志的网络安全审计系统；

·国家信息安全办公室课题：基于通用网络管理框架的网络安全管理技

术。
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评语和决议：

策略在系统管理中扮演着重要的角色．然而在一个复杂的信息系统中， 管理策略本身就
构成了一个复杂的子系统，并形成于一个复杂而又完整的过程．因此管理策略的研究成为成功
的系统管理的关键，也是目前该领域中的薄弱环节之一．论文的选题针对该研究领域的薄弱环
节，给出了具有建设性的研究成果，对于信息技术在田民经济中的具体应用和推广具有重要的
理论意义和实用价值．论文的主要工作和成果如下l (1)系统地研究了管理策略的生命周
期，提出了策略工程和策略生命周期的概念，并给出了一个合理的策略生命周期模型； (2)
借鉴已有的需求分析技术，提出了基予目标的企业信息和系统安全管理需求分析框架模型，给
出了建立目标模型的步骤和方法以及定义策略的规则．并讨论了如何建立反目标模塑和根据反
目标模型确定管理策略的方法I (3)对策略的分析和验证。提出了一些新的建模和分析方
法，具有较高的实用价值．论文结合了信息技术和管理学两个学科的研究成果．是一种有益的
探索，成果有创新性．论文立意正确，内容充实，行文流畅，条理清晰，反映作者具有坚实宽
广的理论基础、深入系统的专业知识。独立科研工作能力强．答辩过程中叙述清晰。回答问题
正确。经答辩委员会无记名投票，一致同意通过张翼同学的博士论文答辩，建议授予工学博士
学位。
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鲁。，蚕员会¨，。j幺生』b。签名，
年 月 日
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