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前  言
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引  言

  本标准以我国可信计算密码技术要求与应用方案为指导,描述了可信计算密码支撑平台的功能原

理与要求,并定义了可信计算密码支撑平台为应用层提供服务的接口规范,用以指导我国相关可信计算

产品开发和应用。
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信息安全技术
可信计算密码支撑平台功能与接口规范

1 范围

本标准描述可信计算密码支撑平台功能原理与要求,并详细定义了可信计算密码支撑平台的密码

算法、密钥管理、证书管理、密码协议、密码服务等应用接口规范。
本标准适用于可信计算密码支撑平台相关产品的研制、生产、测评与应用开发。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T5271.8—2001 信息系统 词汇 第8部分:安全(idtISO/IEC2382-8:1998)

GB/T16264.8—2005 信息技术 开放系统互连 目录 第8部分:公钥和属性证书框架(ISO/

IEC9594-8:2001,IDT)

RFC3280 互联网X.509 公钥基础设施证书和CRL轮廓[RFC3280InternetX.509PublicKey
InfrastructureCertificateandCertificateRevocationList(CRL)Profile]

3 术语、定义和缩略语

3.1 术语和定义

GB/T5271.8—2001中界定的以及下列术语和定义适用于本文件。

3.1.1
可信计算平台 trustedcomputingplatform
构建在计算系统中,用于实现可信计算功能的支撑系统。

3.1.2
可信计算密码支撑平台 cryptographicsupportplatformfortrustedcomputing
可信计算平台的重要组成部分,包括密码算法、密钥管理、证书管理、密码协议、密码服务等内容,为

可信计算平台自身的完整性、身份可信性和数据安全性提供密码支持。
注:可信计算密码支撑平台的产品形态主要表现为可信密码模块和可信密码服务模块。

3.1.3
完整性度量 integritymeasurement
使用密码杂凑算法对被度量对象计算其杂凑值的过程。

3.1.4
可信度量根 rootoftrustformeasurement
一个可信的完整性度量单元,是可信计算平台内进行可信度量的基础。

3.1.5
可信存储根 rootoftrustforstorage
存储主密钥,是可信计算平台内进行可信存储的基础。
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