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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中华人民共和国工业和信息化部提出。
本文件由全国汽车标准化技术委员会(SAC/TC114)归口。
本文件起草单位:中国汽车技术研究中心有限公司、北京新能源汽车股份有限公司、华为技术有限

公司、中国信息通信研究院、中国第一汽车股份有限公司、英飞凌科技(中国)有限公司、北京奇虎科技有

限公司、国汽(北京)智能网联汽车研究院有限公司、上汽大众汽车有限公司、北京百度网讯科技有限公

司、上海汽车集团股份有限公司技术中心、国家计算机网络应急技术处理协调中心、重庆长安汽车股份

有限公司、东南(福建)汽车工业有限公司、浙江吉利汽车研究院有限公司、北京理工新源信息科技有限

公司、上汽通用五菱汽车股份有限公司。
本文件主要起草人:张亚楠、孙航、张兆龙、潘凯、国炜、李木犀、陈汉顺、刘建鑫、王建、刘洋洋、

阮旻枫、李显杰、费枭、王晖、汪向阳、金小红、杨成浩、陈奕昆、崔硕。
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车载信息交互系统信息安全
技术要求及试验方法

1 范围

本文件规定了车载信息交互系统硬件、通信协议与接口、操作系统、应用软件、数据的信息安全技术

要求与试验方法。
本文件适用于指导整车厂、零部件供应商、软件供应商等企业,开展车载信息交互系统信息安全技

术的设计开发、验证与生产等工作。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于本

文件。

GB/T25069 信息安全技术 术语

GB/T40861 汽车信息安全通用技术要求

GM/T0005—2012 随机性检测规范

3 术语和定义

GB/T25069、GB/T40861界定的以及下列术语和定义适用于本文件。

3.1
车载信息交互系统 on-boardinformationinteractivesystem
安装在车辆上的通信系统,具备下列至少一项功能:

a) 对外可通过蜂窝网络、短距离通信等通信技术建立连接并进行数据交换等功能,对内可通过汽

车总线与电子电气系统进行信息采集、数据传递与指令下发等功能;

b) 实现通话、录音、导航和娱乐等相关服务功能。
注1:车载信息交互系统通常为远程车载信息交互系统(T-Box)、车载综合信息处理系统(IVI)以及其混合体。
注2:典型的车载信息交互系统示意图见附录A中图A.1。

3.2
对外通信 externalcommunication
车载信息交互系统与车辆外部的无线通信。
注:包括基于移动蜂窝网络的远程通信、蓝牙、WLAN等短距离通信等。

3.3
内部通信 internalcommunication
车载信息交互系统与车辆内电子电气系统的通信。
注:包括基于CAN、CAN-FD、LIN、车载以太网等车辆内部的通信。

3.4
用户 user
使用车载信息交互系统资源的对象。
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