
摘 要

近年来，随着数字网络通讯的飞速发展以及数字多媒体的广泛应

用，对数字产品版权保护的需求也日益迫切。数字水印技术就是在这

样一个背景下作为一种多媒体数据的版权保护和内容认证的新技术，

得到了广泛的研究和应用。数字水印技术通过在原始数据中嵌入特定

的秘密信息——数字水印来证实数据的完整性或创作者对该数据的

所有权，以此来抵制非法人员对数字作品进行盗版或恶意篡改等。数

字图像水印算法是目前数字水印技术研究的一个重要方面，具有极大

的理论研究价值和应用前景，是目前学术研究的一个热点。数字图像

水印算法种类繁多，本文主要研究的是变换域的数字图像盲水印算

法。

本文首先简要的介绍了数字水印的研究背景、发展现状及其主要

应用领域，给出了数字水印技术的概念与分类、基本框架、技术特征、

常见攻击方式及性能评估方案；其次，简单介绍了几种常用的数字水

印预处理的图像置乱方法，并通过实验给予验证；接下来给出了两种

变换域的数字图像盲水印算法：一种是基于混沌置乱的DCT域灰度

级数字图像盲水印算法，另一种是基于超混沌和人类视觉系统的小波

域数字图像盲水印算法，并通过实验验证了算法的有效性。同时，为

了提高水印的保密性和提取出的水印的视觉效果，算法还利用了混

沌、超混沌对原始水印信号进行了置乱处理。此外，为了在加强保密

性的同时兼顾水印的不可觉察性和鲁棒性，在基于小波域的数字水印
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算法中还充分考虑了人类视觉系统的特性，做到了自适应的选择水印

的嵌入位置。最后，对全文的工作进行了全面的总结，并对下一步的

研究工作提出了自己的看法。

关键词：数字水印；离散余弦变换；离散小波变换；图像置乱；盲提

取；人类视觉系统



ABSTRACT

With the rapid growth of internet technologies and extensive use of

multimedia data，the enforcement of multimedia copyright protection

becomes an important issue．In the situation，digital watermarking is

widely studied and used as a new technology for copyright protection and

content authentication in recent years．It embeds some secret messages

into the multimedia to protect the property or integrality SO that digital

produces Can resist being copied，tampered and SO on．Digital image

watermarking algorithm is a important part of the investigation hotpots in

the digital watermarking technology．Among the various classifications of

watermarking，transform domain image watermarking technology is

mainly studied in this paper．

First，a recapitulative introduction is made in this paper,which

includes the basic theoretic knowledge of digital watermarking

technology such as background，development situation，main application

field，concept，sort，basic principle，characteristics，common attacking

methods，assessment programme and SO on．Second，several common

algorithms about image watermarking encrypting is introduced and been

proved through the experiment．Then two kinds of digital watermarking

algorithm are proposed．One is a gray—scale blind watermarking algorithm



in DCT domain based on chaos permutation，the other is a bl ind

watermarking algorithm in DWT domain based on hyper chaos and

human visual system．To improve the security and visual effect，chaos

and hyper chaos is used to scramble the watermarking signal．In the same

time，to improve the invisibility and robustness，human visual system is

used to select the appropriate position to embed the watermarking signal

adaptively．Finally,conclusions about this paper are made and several

opinions about the further research is proposed．

Key words：Digital watermarking，DCT,DWT,Image permutation，Blind

extracting，HVS
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第1章绪论

1．1数字水印的研究背景

随着数字技术和因特网的发展，各种形式的多媒体数字作品如图

像、文本、视频、音频等纷纷以网络形式发表，这从很大程度上改变

了人们的生活面貌，促进了社会的发展，并为多媒体信息的存储和传

播提供了极大的便利。与传统的模拟作品相比，数字作品具有很大的

优越性：人们可以方便地利用数字设备制作、处理和存储各种形式的

多媒体数字作品。然而数字作品的便利性和不安全性是同时存在的，

它可以低成本、高速度地被复制和传播，而且某些数字作品如歌曲、

电影等的拷贝过程完全不损失作品的质量。数字媒体很容易借助

Intemet或CD．ROM被复制、处理、传播和公开。数字作品面临着

易被非法侵权盗版和恶意篡改的严峻挑战，这必将严重阻碍信息产业

的健康发展，在数字产品领域里迫切需要新的技术出现，以保证数字

产品的知识版权问题。因此，如何既充分利用互联网的便利，又能实

施有效的版权保护和信息安全手段，就成为一个迫在眉睫的现实问

题，并引起了国际学术界、企业界以及政府部门的广泛关注【H1。其

中，如何防止数字产品被侵权、盗版和随意篡改，已经成为世晃各国

待解决的热门话题【51。

最初，人们首先想到的是采用密码技术来解决这_问题。密码技

术是信息安全技术领域的主要传统技术之一，现有的数字内容的保护
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多采用加密的方法来完成，即首先将多媒体数据文件进行的特殊的编

码，形成旁人不可识别的密文后再发布，使得其在传递的过程中出现

的非法攻击者无法从密文中获取机密信息，从而达到版权保护和信息

安全的目的。但这并不能完全解决问题：一方面加密后的文件因其不

可理解性而妨碍多媒体信息的传播；另一方面多媒体信息经过加密后

容易引起攻击者的好奇和注意，随着电脑软硬件技术的迅速发展以及

基于网络的具有并行计算能力的破解技术的日渐成熟，加密信息有被

破解的可能性，而且当信息被接收并进行解密后，所有加密的信息就

完全失去了保护，无法得到版权认证。另外，即使加密信息破解失败，

非法攻击者仍然可能直接将密文破坏，使得即使是合法的接收者也无

法获取有用的信息。换言之，密码学只能保护传输中的内容，而内容

一旦解密就不再有保护作用了。因此，一种替代技术或是对密码学进

行补充的技术就显得十分必要，它应该，甚至在内容被解密后也能够

继续保护内容。

数字水印技术(Digital Watermarking)就是在这种应用要求下迅速

发展起来的。数字水印是一种有效的数字产品版权保护和数据安全维

护技术，是信息隐藏技术研究领域的一个重要分支。数字水印技术利

用人类本身的视觉系统特性(HVS)或听觉系统特性(HAS)以及数字多

媒体作品具有很大的冗余性的特点，在不引起人感知的情况下采用数

字嵌入的方法将水印信息嵌入到多媒体载体中，用以证明创作者对其

作品的所有权，并作为鉴定、起诉非法侵权的证据，同时无需占用额

外带宽。水印的透明性保证了人们从表面上无法判断水印的存在或水
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印嵌入的具体位置，只有通过专门的检测器才能从掩蔽载体中恢复或

检测到数字水印信息，而水印的鲁棒性使得水印能抵抗各种常见的处

理操作，具有较好的抗攻击能力，因而能起到版权认证的作用。

1．2数字水印的发展历史及现状

数字水印的提出最早是在20世纪90年代，但是，通过向艺术作

品中嵌入标识码以证明所有权的技术思想却可以追溯到1954年。

1954年，美国Muzac公司的埃米利·希姆布鲁克申请的一项关于将

标识码透明地嵌入到音乐作品中以证明其所有权的专利

(“Identification ofsound and like signals’’)‘61。这是迄今为止所知道的

最早的的电子水印(Electronic watermarking)技术。然而，数字水印技

术真正受到实质性的关注还是在20世纪90年代以后。早期的数字水

印技术都是针对数字图像进行研究的，关于该技术的论述首见于

Tirkel等人在1993年撰写的“Electronic water mark"一文[7j。该文首

次使用了“water mark”这一术语，这标志着数字水印技术作为一门

正式研究学科的诞生。后来二词合二为一就成为“watermark”，而现

在一般都使用“digital watermarking”一词来表示“数字水印”。现在

我们所说的“水印”一般都是指“数字水印”。在其随后发表的一篇

题为“A Digital Watermark，，【81的文章中，针对灰度图像提出了两种向

图像最低有效位(LSB，Least Significant Bit)中添加水印的方案，折

中最低有效位的方法简单易行，但水印稳健性差，即使是常见的处理

操作后，水印也无法正确提取。为了提高水印的稳健性，1995年Cox

等人‘9】提出了一种基于扩频通信的水印算法，将水印嵌入到图像感知
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上最重要的频域因子中，算法的鲁棒性得到了很大的提高，Cox的方

案已经成为数字水印中一个比较经典的方案，但其水印的提取必须要

有原始图像的参与，即它不是盲水印方案。1996年，Pitas等人提出

了另一种空域中的数字水印方案【101，由于该方案提取水印时不需要原

始作品的参与，因此成为了盲水印方案的典型。

1996年5月，第一届信息隐藏国际学术研讨会在英国剑桥牛顿

研究所召开，大大推动了数字水印的研究，许多大学、科研机构和公

司企业纷纷开展了这方面的研究，越来越多的数字水印方案不断被提

出，同时对数字水印的攻击方法也不断被发现。此后第二届、第三届

信息隐藏国际研讨会又分别与1998年，1999年在波兰和德国召开，

其他一些重要国际会议如IEEE和SPIE等也都有了关于信息隐藏和

数字水印技术的专题。我国也先后于1999年和2000年召开了我国第

一届信息安全隐藏学术研究会(CIHW)P_J,及第一届数字水印技术研讨

会。CIHW研讨活动至今已成功举行了五届全国会议。同时，国家多

项科研发展计划以及自然科学基金都为数字水印的研究项目提供资

金支持。国家863计划智能计算机专家组会同中科院自动化模式识别

国家重点实验室和北京邮电大学信息安全实验室还召开了专门的“数

字水印学术研讨会”[11,12]。

20世纪90年代末期一些公司开始正式地销售水印产品。在图像

水印方面，美国的Digimarc公司率先推出了第一个上用数字水印软

件，而后又以插件形式将该软件集成到Adobe公司的Photoshop和

Corel Draw图像处理软件中。AlpVision公司推出的Lavellt软件可以
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将若干字符隐藏到任何扫描的图片中，这些字符标记可以作为原始文

件出处的证明，也就是说，任何用于Word文档、出版物、电子邮件

或者网页的电子图片都可以借助于隐藏标记知道它的原始出处。

AlpVision公司同时还推出了专为打印文档设计的安全产品：

SafePaper，它将水印信息隐藏到纸的背面，以此来证明该文档的真伪，

它可以作为文件(如医疗处方、法律文书、契约等)是否为指定的公

司或组织所打印的证明，同时，还可以将一些重要或秘密的信息，如

商标、专利、名字、金额等隐藏到数字水印中。欧洲电子产业界和有

关大学协作开发了采用数字水印技术来监视复制音像软件的监视系

统，以防止数字广播业者的不正当复制的行为。现在，国内也已经出

现了一些生产水印产品的公司，其中比较有代表性的是由中科院自动

化研究所的刘瑞祯、谭铁牛等人于2002年在上海创办的一家专门从

事数字水印、多媒体信息和网络安全、防伪技术等软、硬件开发的公

司——上海阿须数码技术有限公司，该公司从事数字证件、数字印章、

PDF文本、分块离散图像、视频、网络安全等多方面数字水印技术的

研究，现在这家公司已经申请了一项国家和三项国家数字水印技术专

利。虽然数字水印在国内的应用还处于初级阶段，但水印公司的创办

使得数字水印技术在国内不仅仅停留在理论研究的层面上，而是从此

走向了实用化和商业化的道路，这必将推动国内水印技术的蓬勃发

展，为国内的信息安全产业提供有效的、安全的保障。

1．3数字水印技术的应用一

’数字水印技术从正式提出到现在虽然只有十几年，但由于其广阔
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的应用前景及其在经济、技术等方面研究的重要性，得到了国内外学

术界、政府和信息产业部门的高度重视。而数字水印相关的产品虽然

是近几年才出现，但其应用前景和应用领域却是巨大的，总的来说，

防止拷贝和数字作品的版权保护是推动数字水印发展的主要驱动力

量，而且随着研究的深入，数字水印技术己开始广泛地渗透到信息安

全的各个领域，有着广阔的应用前景。目前数字水印主要的应用领域

有【13】：

(1)广播监控为了实现广播监控，可以使用数字水印技术对识别信息

进行编码，通过识别嵌入到作品中的水印信息来鉴别作品是何时何地

被广播的。它利用自身嵌入在内容之中的特点，无须利用广播信号的

某些特殊片断，因而能够完全兼容于所安装的模拟或数字的广播基础

设备。

(2)所有者识别文本版权声明用于作品所有者识别具有一定的局限，

一方面在拷贝时这些声明很容易被去除，另一方面它可能占据一部分

图像空间。由于水印既不可见，也与嵌入的作品不可分离，因此比文

本声明更利于使用在所有者识别中。它通过嵌入代表作品版权所有者

身份的水印来达到识别目的，如果作品的用户拥有水印检测器，他们

就能够识别出含水印作品的所有者，即使遭到改动，水印也依然能够

被检测到。

(3)所有权验证在发生所有权纠纷时，可以使用数字水印来提供证

据，以保护数字作品的版权，而且为了使所有权验证达到一定的安全

级别，可以限制检测器的发放。如果对手没有检测器，清除水印是相
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当困难的。

(4)交易跟踪利用水印来记录作品的某个拷贝所经历的一个或多个

交易。作品的所有者或创作者可在不同的拷贝中加入不同的水印，如

果作品被滥用，所有者可以用水印来鉴别并找出那个合法获得内容但

非法重新发生内容的人。

(5)内容真伪鉴别如今以难以察觉的方式对数字作品进行篡改已经

变得越来越容易，可以使用水印技术将签名信息嵌入到作品中，这种

被嵌入的签名称作真伪鉴别印记，如果对作品进行微小的改动就会造

成真伪鉴别印记的失效。这类水印通常必须是脆弱的，且可以实现水

印的盲检测。 一

(6)拷贝控制上述的绝大多数水印都只能在不合法行为发生之后起

作用，为了防止受保护的内容进行非法拷贝，可以将水印嵌入内容之

中并与内容同时播放，当具有拷贝控制机制的设备通过自带的水印检

测器检测到“禁止拷贝"的水印标志时，将禁止播放或拷贝。

(7)设备控制设备控制是指设备能够在检测到内容中的水印时作出

反应。例如，Digimarc的“媒体桥”系统可将水印嵌入到经印刷、发

售的图像中，如果这幅图像被数字摄影机重新拍照，那么PC机上的

“媒体桥”软件和识别器便会设法打开一个指向相关网站的链接。

1．4本文内容安排

本文主要研究的是变换域内的数字图像水印算法，其中重点研究

DCT及DWT域两种。论文的主要工作和章节安排如下：

第一章简要介绍了数字水印技术的研究背景、发展及研究现状，
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概述了数字水印技术的应用，给出了本文的主要研究内容及章节安

排。

第二章详细阐述了数字水印技术的概念与分类、基本框架、技术

特征、常见攻击方式以及数字水印系统的性能评估方案。

第三章介绍了一些常用的水印图像预处理的置乱方法，包括基于

混沌的图像置乱，经典的Arnold猫脸变换以及基于幻方变换的图像

置乱方法等。‘

第四章分析了二维离散余弦变换的物理意义，给出变换公式。简

要介绍了灰度图像的位分解。结合混沌映射，提出了一种基于混沌置

乱的DCT域灰度级盲水印算法，并给出仿真实验结果。

第五章简要介绍了小波理论基础及人类视觉系统的基本特性，

结合超混沌置乱的方法，提出了一种基于超混沌和人类视觉系统的小

波域盲水印算法，并给出了仿真实验结果，验证了算法的有效性。

第六章对全文进行总结，并对下一步的研究工作进行展望。
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第2章数字水印技术

2．1数字水印技术概念与分类

2．1．1数字水印概念

数字水印技术(digital watermarking)是一种信息隐藏技术，它的基

本思想是在数字图像、音频、视频和文档等数字作品中嵌入秘密信息，

以便保护数字产品的版权、证明产品的真实可靠性、跟踪盗版行为或

者提供产品的附加信息【悼171。其中的秘密信息可以是版权标志、用户

序列号或者是其他产品相关的信息。含有水印的数字产品在经历信道

传输后，可以通过对水印的检测与分析来保证数字信息的完整可靠

性，或证明作者对其作品的所有权、授权单位或个人的使用权，并作

为鉴定、起诉非法侵权的证据，从而成为知识产权保护和数字多媒体

防伪的有效手段。

2．1．2数字水印的分类

数字水印的分类方式有很多种，分类的出发点不同导致了分类的

不同。最常见的分类方法有以下几种[18,19]：

(1)有意义水印和无意义水印

按水印信号的意义划分，可分为无意义水印和有意义水印。无意

义水印指嵌入的水印信号没有实际的含义，可以为伪随机实数序列、

伪随机二值序列和混沌序列等。有意义水印是指嵌入的水印信号具有

一定的意义，能比较直观的表示数字作品的信息，可以为数字图像或
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数字音频和文字等。对于有意义水印，如果由于受到攻击或其他原因

致使提取的水印破损，人们仍然可以通过观察确认数字作品中是否存

在水印。而对于无意义水印，如果解码后的水印序列有若干码元错误，

则只能通过统计决策来确定信号中是否含有水印。目前有意义水印在

实际应用中更加广泛，它能更有效的保护数字作品的版权。

(2)可见水印和不可见水印

从人类视觉系统来看，按照数字水印在数字作品中是否可见可以

分为可见水印(Visible watermark)矛l不可见水印(Invisible watermark)。

可见水印是指水印在数字作品中是可以看见的。不可见水印将水印嵌

入到图像、音频或视频中，从表面上是不可察觉的，但是当发生版权

纠纷时，所有者可以从中提取出标记来证明数字作品的版权，它是目

前应用更为广泛的水印。

(3)鲁棒水印和脆弱水印

从水印对抗各种攻击的稳健程度可以划分为鲁棒水印(Robust

watermark)和脆弱水El(Fragile watermark)。鲁棒水印主要应用于数字

产品的版权保护，它不仅要具有较强的抵抗常见图像处理的能力，而

且还要能抵抗一定失真内的恶意攻击。脆弱水印主要应用于多媒体数

据的完整性认证，当嵌入水印的载体数据被修改后，通过水印检测，

可以对载体是否进行了修改或进行了何种修改进行判定，此类水印的

鲁棒性要求应该是最低的。

(4)依水印所依附的载体形式划分

按水印所附载的媒体可以划分为图像水印、音频水印、视频水印、
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文本水印以及用于三维网格模型的网格水印等等。随着数字技术的不

断发展，将会有更多不同类型的数字媒体出现，同时将会产生更多与

之相对应的载体的数字水印技术。以图像为载体的数字水印技术是当

前水印技术研究的重点之一，它的一些研究成果可以运用到音频水印

和视频水印中。

(5)空域水印和变换域水印。

按水印嵌入的位置可以划分为空域水印和变换域水印。空域水印

是通过直接修改数字图像的像素值或强度值来嵌入水印信息，即直接

在信号空间上叠加水印信息。变换域水印是指先对宿主图像进行某种

变换(如DFT、DCT、DWT等)，然后通过修改变换域系数来隐藏水

印信息。变换域算法可嵌入水印数据量大、透明性好、安全性高，但

算法复杂度也高。目前，大多数水印算法都是将水印嵌入到变换域，

而本文研究的也正是变换域内的数字图像水印技术。变换域方法有两

个优点：第一，在变换域中嵌入的水印信息能量可以分布到空域的所

有像素上，从而有利于保证水印的不可见性；第二，在变换域，人类

视觉系统的一些掩蔽特性可以方便的结合到水印编码过程中。

(6)非盲水印、半盲水印和盲水印

按水印水印提取时是否需要原始数据可以划分为非盲水印

(Nonblind watermarking)、半盲水印(Seminonblind watermarking)和

盲水f[J(Blind watermarking)。非盲水印水印是指在水印检测过程中需

要原始数据和原始水印的参与；半盲水印指不需要原始数据，但需要

原始水印来进行检测；盲水印是指在水印检测过程中既不需要原始图
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像也不需要原始水印。鉴于盲水印方案更适合公开的网络发布机制，

具有更强的实用性，因此目前学术界研究的大多数是盲水印方案。

上述几种数字水印的分类并不是孤立的，它们之间相互联系，仅

仅是在表现形式上有差异而已。

2．2数字水印系统的基本框架

从信号处理的角度来看，水印嵌入载体中可以视为在强背景下叠

加一个弱信号，只要叠加的水印信号强度低于人类视觉系统(HVS)对

比度门限或听觉系统(HAS)对声音的感知门限，那么人就无法感知

到信号的存在。由于HVS和HAS受空间、时间和频率特性的限制，

因此通过对载体对象做一定的调整，就有可能在不引起人感知的情况

下嵌入一些信息。

从数字通信的角度来看，水印嵌入宿主中可理解为在一个宽带信

道(载体对象)上采用扩频通信技术传输一个窄带信号(水印)。尽

管水印信号具有一定的能量，但分布到信道中任一频率上的能量是难

以检测到的。水印的译码(检测)则是一个有噪信道中弱信号的检测

问题。

这里以数字水印在多媒体数字产品的产权保护中应用为例，介绍

数字水印的基本框架。数字水印虽然形式众多，但我们可将水印信号

统一表示为：

W={w(尼)∈U，k∈Wd} (2．1)

其中肜d表示维数为d的水印域，当d=l，2，3时，分别表示声音、静

止图像和视频中的水印。水印可以为二值形式或高斯噪声形式，其幅
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值相对于要保护的数字产品的幅值应该是很小的。W有时被称为“原

始水印”，用以区别于变换域水印形式F(渺)。通用水印系统框架可以

定义为六元体(X，∥，K，G，E，D)，其中：

(1)X表示需保护的数字产品的集合。

(2)W表示水印信息的的集合。

(3)K是标示码(ID)的集合，也可以称为水印密钥。

(4)G表示利用密钥K与被保护数字产品x生成水印信息W的算法，

即：

．_ G：X XK—W W=G(X，10 (2—2)

(5)E表示将W嵌入数字产品K中的嵌入算法，即：

E：X×g,-专X Xw=E(％，肜) (2-3)

其中，％表示原始数字产品，瓦表示嵌入水印信息后的数字产品。

(6)D代表水印信息检测算法，即：

D：X×K专{O，1) (2—4)

掣朋={：)麓啼楸中 沼5，

以上就是用于数字产品保护的水印系统框架模型，整个数字水印

系统由水印信息的生成、嵌入和检测等几个算法模块组成。而在实际

应用中，一个完整的数字水印处理系统可为水印的生成、嵌入以及提

取三个部分。

2．2．1数字水印的生成

数字水印信号根据其内容可以分为无意义的水印信号和有意义

的水印信号两种。无意义的水印信号一般都对应于一个序列号或一段
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随机数，没有具体的意义。无意义水印信号通常情况下都是使用均值

为0，方差为l，即满足N(0，1)正态分布的伪随机实数序列。根据个

人需求，可将产品的序列号、生产日期或无任何意义的一个数字作为

“种子”，当序列发生器固定时，“种子”就是产生水印的密钥。将给

定的“种子”作为伪噪声发生器的输入，就可以产生具有高斯分布的

白噪声信号。在进行水印提取检测时，只要使用正确的密钥，就能产

生和嵌入时相同的伪随机实数序列，用以检验待检测产品中是否含有

该水印。比较常见的伪随机二值序列有：利用线性移位寄存器产生的

m序列‘201，性能优良的Legendre序列【21】和对初值极其敏感的混沌序

歹lJ[22,23]。

而有意义的水印信号一般是代表一定意义的文本、声音、图像或

视频信号。对一个给定的有意义的水印，在嵌入载体之前绝大多数算

法要求将其转化为二值序列，这些转化是各式各样的。使用m序列

对水印进行扩频、对水印信号进行位分解、置乱技术等都可以提高水

印的稳健性，这些方法将会在后面的章节进行介绍。

2．2．2数字水印的嵌入

数字水印嵌入算法根据其所基于的域不同，主要可以分为时／空

域算法、变换域算法和压缩域算法三类。水印嵌入过程如图2．1所示。

图2．1水印嵌入框图
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水印嵌入就是把水印信号W--{w(七))嵌入到原始产品

Xo---{Xo(七))中，一般的水印嵌入规则可描述为：

勘(七)=xo(k)0 h(k)w(k) (2—6)

其中。为某种叠加操作，也可能包括合适的截断操作或量化操作。

H={办(后)}是d维(声音l维，图像2维，视频3维)的水印嵌入掩

码。常用的嵌入准则有如下两种：

(1)加法准则

‰(后)=而(尼)+aw(k) (2—7)

(2)乘法准则

xw(k)=xo(k)(1+aW(k)) (2-8)

其中，变量X可以是掩体对象采样的幅值(时域)，也可以是某

‘种变换的系数值(变换域)；参数a可能随采样数据的不同而不同。

早期许多水印嵌入算法都采用时域方法和加法准则，但是近年来，变

换域算法得到了更广泛的研究。而且一般来说，乘性准则的抗失真性

要更优于加法准则。

2．2．3数字水印的提取和检测

数字水印提取是指根据与嵌入过程相同的密钥并通过一定的算

法(一般是嵌入算法的逆过程)精确地提取出水印标志。而数字水印

检测是指根据检测密钥通过一定的算法判断可疑作品中是否含有水

印。图2．2和图2．3分别是水印提取与水印检测的框图，图中虚线框

部分表示在水印提取或检测过程中不是必须的。
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图2-2水印提取框图

图2．3水印检测框图

2．3数字水印的攻击

数字水印的攻击指的是任何一种可能削弱水印的检测或对水印

所表达的信息传输的处理。在许多水印应用中，嵌入水印的图像在到

达接收端的过程中总是会遇到有意或无意的攻击，而水印在受到这些’

攻击操作后被削弱。一个成功的水印系统应该在遭受一些处理后仍然

能检测出水印的存在，或者当水印被破坏时，图像已经产生严重的失

真而失去本身的价值。而水印生命周期中若任何一个阶段被攻击者破

坏，水印对信息的保护都会被打破。在此，将水印系统的攻击分为以

下几类，每一类都针对水印处理的某一阶段阱l。 ．

(1)信号去除攻击

信号去除攻击涉及到水印信号的消除，它包括几种，最简单的就

是“基本攻击“。基本攻击是通过简单的降低图像质量或采用常规的

图像处理手段达到除去水印。这种攻击是对整个水印数据进行操作，

而不是将水印区分和隔离出来。还有一种是在加有水印的图像中，再
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加入一条水印，这种处理对于公有水印比私有水印有效，更容易通过

第二条水印覆盖的方法来消除前一条水印。另一种攻击是共谋攻击，

它采用几个带有不同水印的相同载体拷贝进行攻击。

(2)表示攻击

表示攻击就是采用一种使检测器无法检验到有效水印的方法。表

示攻击又可以称为同步攻击，它是试图破坏相关性和使得水印检测器

对水印的恢复变得不可能或不可实现的攻击方法，其中最典型的就是

几何攻击和马赛克攻击。大部分水印不能够经受几何变形的攻击，因

为对于所有给定的水印方法，水印检测器必须知道水印嵌入的确切位

置，而几何变形趋向于破坏同步性，使得水印嵌入和检测位置偏离不

再相符。

(3)解释攻击

解释攻击是通过试图产生假的嵌入水印数据来进行制造混乱的

攻击方法。例如，通过加入一个或几个另外的水印而使得最先的原始

水印不能清楚地区分出来，以致造成对水印权限的怀疑。，．

(4)合法性攻击

合法性攻击主要是通过法律上的一些条款上的漏洞达到攻击的目

的。在实际应用中，含水印图像常会受到有意或无意的攻击破坏，因

而就要求水印系统能从遭到破坏的图像中正确检测或提取出水印。这

里的破坏是指图像未产生过度的降质，否则接收到的图像就没有使用

价值了，对蓄意的攻击，攻击者的目标是对图像做最小的变动而对水

印产生最大的影响，因此密钥就成为水印算法安全的关键所在。
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常见的数字图像水印攻击手段有以下几种：

加噪：噪声的叠加主要来自于A／D、D／A转换，或由其他变换误

差引入，攻击者也可能利用信号处理引入不被感知的噪声。噪声叠加

使虚警率增加，只有提高相关检测器的检测门限才能改善检测性能。

滤波：滤波对图像质量不会产生严重破坏，但会极大的影响一些

水印算法的检测性能。例如，由于水印扩展会产生不容忽视的高频成

分，因此，低通滤波对扩频水印算法影响较大。

剪切：剪切是最常见的估计，因为攻击者往往只对图像的一部分

感兴趣，为了抵抗剪切攻击，需要将水印扩展到整个图像中。

压缩：压缩通常是无恶意的攻击，常出现在多媒体应用中。实际

上，当前在互联网上分布的媒体大多都要经过压缩处理。如果要求水

印能抵抗压缩攻击，通常可取的方法是提高水印嵌入容量。

旋转与缩放：多数水印算法对这种攻击都很脆弱，由于嵌入的水

印与本地产生的水印空间模式不同，含水印图像经过旋转和缩放处理

后再用相关检测的方法检测或提取水印就很难得到正确的结果。当

然，如果能在检验时提供原始图像，那么通过比较原始图像和水印图

像就可估计出旋转角度和缩放因子，将大大简化水印的检测过程。

Ruanaidh等人提出过具有旋转、平移及缩放不变性的水印算法【251，这

种算法利用傅立叶．梅林变换旋转、缩放不变性的特点，但是大大降

低了水印的潜入容量。

统计平均：攻击者可能会试图估计出水印，然后去除水印。如果

水印不是充分的依赖原始图像数据，那么他们对多个含水印图像进行
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简单的统计平均，就有可能消除水印。因而利用视觉掩蔽模型产生水

印就是一个有效抵抗统计平均的办法。

多水印：攻击者可能会对一个已含有水印的产品嵌入新的水印，

而后宣称自己是所有者。最简单的办法就是到认证机构登记隐藏信

息。

其他攻击：还有一些针对水印处理的攻击。例如，通过过分扰乱

数据使水印丢失，从而回避版权控制机构；或是通过创建一个可调整

数据顺序的传输层来欺骗Web浏览器搜寻一定的水印，这种攻击方

法称为“mosaic‘‘攻击【261。

2．4数字水印的技术特点及性能评估

2．4．1数字水印的技术特点

数字水印技术是用于版权保护的一种直观而有力的工具，它除了

具备信息隐藏技术的一般特点外，还有着其自身固有的特点和研究方

法。目前，该技术形成了几个公认的标准：

(1)不可察觉性

不可察觉性即水印的透明性，大多数数字水印系统都要求带水印

的图像保持极高的品质，人眼基本上不能辨别它与原始图像。同时，

由于在数字方式下，标志信息很容易被修改或去除，因此应该根据多

媒体信息的类型和几何特征，将水印隐藏其中，使非法拦截者无法察

觉。 二

(2)鲁棒性

鲁棒性即指水印在经受一些有意或无意的攻击操作后，仍然存在
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于多媒体数据中并可以被恢复或检测出来。

(3)容量

一般要求水印算法能嵌入一定的水印信息量。容量太少水印鲁棒

性不强，不足以确定产品的唯一性，而容量太大透明性不好，容易破

坏产品的品质。通常要求根据不同的应用需求选择合适的水印容量。

(4)安全性

嵌入的水印信息必须只有授权的机构才能检测出来，非法用户不

能判断水印是否存在，或者即使检测出水印，也不能获取或去除水印

信息。

(5)盲检测性

水印在检测和解码过程中不需要未加水印的原始载体图像的具

体信息。

2。4。2数字水印的性能评估

水印的透明性和鲁棒性是数字水印技术最基本的两大特性，它们

之间存在着一个折衷的问题。理想的水印算法应该既能不被感知地隐

藏大量数据，又可以有效抵抗通信过程中遭遇的各种攻击。在实际应

用中，这两个指标往往不能同时满足，应该根据实际需要侧重其一。

通常采取的原则是在保证视觉质量的前提下，以最大强度嵌入水印。

此外，水印的鲁棒性还受到嵌入的信息量、水印嵌入强度、图像的尺

寸和特性、密钥等诸多参数的影响。

对水印的性能评估主要包括水印鲁棒性的评估以及嵌入水印对

图像引起的失真的评估，即水印透明性的评估。数字水印技术目前尚
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无通用的标准对水印系统的性能进行评价，通常的做法是首先对嵌入

水印的图像进行一系列的攻击，然后从被攻击的图像中提取水印，并

判断水印提取的成功与否。目前人们对与数字水印的透明性的评价主

要使用两种方法：

(1)主观测试方法(Subiective Test)

评价一幅作品的好坏，最直接的方法就是采用主观打分。这种测

试可以分两步：第一步把产生失真的数据集按照由好到坏的次序分为

几个等级。第二步测试者根据每个数据集的失真程度进行打分并描述

水印的可见性。这种打分可以基于ITU-R Rec．500的质量分数Q，此

值由下式计算：

气O赢 Q-9)

其中，E是计算得到的失真量，N是标准化常数。表2．1给出了

ITU—R Rec．500质量等级评判的分数和相应的视觉可察觉性指标以及

图像质量。实验表明，这种测试方法对最终的图像质量评价和测试十

分有用，但不利于学术上研究成果之间的相互比较。因此，在实际研

究和开发过程中多采定量度量的方法。

表2．1 ITU．R Rec．500从1到5范围的质量等级级别

(2)定量方法(Quantitative Metric)
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失真定量测试是一种客观的方法，它不依赖于主观评价，可以方

便的用于对个中方法进行公正的比较。基于像素的图像质量评价度量

方法属于量化失真度量(Quantitative Distortion Metric)，用它得到的

结果不依赖于主观评估，允许在不同方法之间进行公平的比较。在图

像、视频编码和压缩域领域使用最多的度量指标是信噪比SNR(Signal

to Noise Ration)和峰值信噪比PSNR(Peak Signal to Noise Ration)。为

了适应不同的评价需要，我们给出几种参数的定义方法：

1．归一化相关系数NC(Normalized Cross．Correlation)：

原始水印形和提取出的水印形‘之间的相似度可以通过相关性检

验来衡量，当水印为序列时，将形和肜’看作一维向量，通过计算一

维相关系数Corrcoef(W，W’)，则归一化的相关系数NC的计算公式如

下：

NC=兰坠=
NWW

n

∑形彬’
卢l (2．10)

当水印为图形时，可以将形和缈。看作二维向量，通过计算二维

相关系数Corr2(W，W’)，则归一化相关系数NC的计算公式如下：

NC=兰坠=
4ww

∑∑％形
，=1-，=I (2．11)

同时，得到归一化相关系数NC后，也可以衡量水印的误差百分

比，用尺来表示，则计算公式如下：
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R=1一ⅣC (2—1 2)

2．峰值信噪比PSNR(Peak Signal to Noise Ration)

一=10109。0警 协㈣

由式(2．11)中可以看出较高的峰值信噪比对应较高的图像间相

似程度，也即表示嵌入水印后的图像具有较高的不可感知性。其中

MSE(Mean Square Error)为均方误差，也可以用来度量图像的客观保

真度，与PSNR相反，MSE越小表示图像的近似程度越高，计算公

式如下：

MSE=丽1萎(％一一吃，疗)2 (2-14)

3．比特错误率

对于特定信息的字符码串，通常可以用比特错误率来度量，这和

通信中的误码率概念比较相似，其计算公式为：

∑∑(∥(f，j)-W’(f，／))

BER=旦上l一1-——一 (2-15)

’∑∑W(i，_，)
i=1 j=1

以上的度量方法虽然是客观的，但并不能完全反映人类感觉系统

对数字作品的评价，有些时候可能会与人类感觉产生不一致。本文中

使用的度量方法主要是归一化相关系数NC和峰值信噪比PSNR两

种。
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第3章数字图像置乱技术

数字图像作为一种直观的信息表达方式，具有很大的迷惑性，如

果我们把数字图像做一些“扰乱"，得到一幅完全杂乱无章、面目全

非的图像，那么即使非法截获者得到它，如果不知道如何恢复，对它

也无能为力，这就在一定程度上增加了图像的安全性。数字图像置乱

技术正是这样一项研究课题，它能够扰乱图像的组成部分，破坏图像

的自相关性，使得人眼无法从中提取有价值的信息，即使计算机使用

“穷举法”计算各种组合，也要耗费大量的时间，这就在一定程度上

保护了图像信息。置乱技术主要用于图像的预处理和后处理，目前，

人们考虑较多的技术主要有以下几种：混沌、Arnold变换、幻方、

Hilbert曲线、Conway游戏、Tangram算法、IFS模型、广义Gray码

变换、仿射变换、正交拉丁方变换等[27-29】。下面简单介绍几种常见的

图像置乱算法。

3．1基于混沌的图像置乱技术．

3．1．1混沌的概念

混沌现象是美国气象学家Lorenz[301早在1963年研究模拟天气预

报时发现的。当时他是把大气的动态方程简化成了三阶非线性方程

(后来被称之为Lorenz方程)，应用当时的计算技术，结果发现这个

确定性方程的动力学演化具有类似随机的性质，发现了著名的Lorenz

吸引子，因而推断出长期的天气预报是不可能的结论(即著名的“蝴
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蝶效应’’)。后来，美国生物学家Robert·May[3l】在研究生物的种群变

换的Logistic方程时也发现了这个确定性的动力学系统的演化具有混

沌的性征，即对初始条件极端敏感。

混沌现象是在非线性动力系统中出现的确定性的、类似随机的过

程，这种过程既非周期又不收敛，并且对初始值有极其敏感的依赖性。

由于混沌现象的复杂性，到目前为止，对于混沌还没有一个统一严格

的数学定义。一维离散时间非线性动力系统可以定义如下【32】：‘

以+1=F(■，U) n=O，1，2⋯ (3-1)

其中F表示混沌映射，U为控制参数，X为状态。映射F将当前n

状态‘映射到下一个状态‘+lo目前，用于数字水印中的混沌方法主

要有Logistic映射、Chebshev映射、Reny映射以及花托自同构四种。

下面介绍一种基于Logistic映射的数字图像置乱算法。

3．1．2基于Logistic映射的数字图像置乱算法

这里假设需要置乱的水印∥是大小为N x N的灰度图像。而

Logistic映射可以定义为：

K+1=UXn(1一以) n=O，1，2⋯ (3—2)

其中，以∈(O，1)，当U∈(3．57，4]时，系统处于混沌状态。首先选

定初始值％作为水印图像置乱和置乱还原的密钥，从该初始值K开

始迭代N xN+1次，然后去掉初始值，使用Matlab命令sort对所获

得的Nx N个值按从大到小进行排序，得到相应的一维排序序号

Index(k)，其中k=N×N。接下来将水印图像按列排成一维向量W(i)，

将W(i)对应的值放入下标为Index(k)=i的位置即可得到



W，(Index(k))，最后将该长度为N x N的一维向量彬(砌d蹦(尼))按列转

换为N行N列的二维矩阵彬(Ⅳ，Ⅳ)，该矩阵即为置乱后的图像矩阵。

若按上述方法使用不同的密钥进行多次置乱则可进一步增加水印图

像的安全性。

置乱图像的恢复算法是上述置乱算法的逆过程。图3—1是水印图

像的置乱与还原过程，置乱过程中的密钥取K=0．0254，(d)是用错

误密钥％：0．0253对置乱图像进行恢复的结果，可以看出，由于

logistic序列对初值的极端敏感性，即使是0．0001的误差也不能正确

的恢复图像，只有获得正确的密钥才能恢复出水印图像。

3．2基于Amold变换的图像加密算法

Amold变换，也称为猫映射(cat map)吲，是V．I．Arnold在研究环

面l二的自同态时所提出的。设需要置乱的足一‘幅大小为N x N的数字
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图像，像素的坐标x，Y∈S={0，1，2，⋯，N一1}，则Arnold变换的矩阵式

如公式(3—3)所示。

(≥：：)=({ 三](≥]cm。dⅣ， c 3—3，

其中，_，Y，分别表示原始图像中像素的横坐标和纵坐标，一小"+。

分别表示置乱后图像相应像素所在的横坐标和纵坐标。由于Arnold

变换具有周期性，即存在一个正整数P满足公式(3．4)。

APr／(modN)=l (3-4)

其中，彳=[：淞为二维Am01d矩阵，吲础)f，脚为Am01d
变换的周期，即原始图像经过朋={mira∈Z+，1≤朋≤P)次Arnold变换

后将变得“混乱不堪”，但是再经(P—m)次Arnold变换后又能恢复到

原图，图3-2演示了这一变化过程。而变换的周期P的大小又与图像

大小参数N有关[34】，如表3—1所示。

5口1口0 15口2U0250

(b)置乱1次
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表3．1 Amold变换周期P与图像大小Ⅳ的关系

Ⅳ 8 16 32 64 128 256 512 1024

P 6 12 24 48 96 192 384 768

在实际应用中，数字水印技术正是利用Arnold变换的周期性，

先将要嵌入到数字产品中的数字水印图像进行置乱，然后再利用各种

算法将其嵌入到数字产品中。当该数字产品遭到用户的修改或恶意攻

击时，数字产品的某一部分通常会遭到损坏或丢失(例如裁剪)，这样

一来嵌入的数字水印的某一部分也会遭到损坏或丢失，当将该遭到损

坏的数字水印提取出来后，再继续利用Arnold变换可以恢复数字水

印图像。由于在恢复的过程中，Arnold变换将会把原先遭到损坏的比

特分散开来，减少其对人视觉的影响，相应地提高了数字水印的鲁棒

性。

3．3基于幻方的图像置乱技术
。

幻方是一个非常古老而有趣的数学问题，它的定义及数学表达式

如下：

以1，2，⋯，n2个自然数为元素构成的n阶矩阵为：

A=

ali at2

a2j a22

⋯口1^

⋯口2^

anl aH2 ⋯口朋

若A中的元素满足如下条件：

(3-5)

主吩=窆％=窆q，=∑％：丛毛业 (3—6)
f=1 ．，=1 ，=1 n，=n+l

‘
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则称A为n阶幻方。“九宫格”就是一个典型的三阶幻方，图3—3

是它的一种排列方案，图中的每行、每列以及对角线上的元素之和均

为1 5。

4 9 2

3 5 7

8 1 6

图3—3 3阶幺]方

在利用幻方变换进行图像置乱时，应首先使图像的行数与列数与

标准幻方阵一一对应，若不对应，则应通过某种变换或图像分块的方

法使得图像矩阵或各图像分块的大小能与标准幻方大小对应。这里假

设原始图像大小为N×N，幻方矩阵内的元素代表图像像素的坐标，

在置乱时，图像像素1移到像素2的位置，像素2移到像素3的位置，

其余类推，最后，像素Ⅳ2移到像素l的位置。如此重复几次幻方变

换后，图像将变得面目全非，而经过Ⅳ2次变换之后，又会恢复到原

图像。图3．4演示的就是这样一个变换过程。

萋魏瓣翮渤黼

黪一戮》鹱蹙阑囊|||||戮魏

(a)原始图像(128×128) (b)5次幻方变换后 (c)16384次幻方变换后

图3—4幻方变换用于图像置乱

幻方变换算法易于实现，且其重复置乱的次数可以作为水印系统

的密钥使用，从而可以增强水印系统的安全性和保密性，同时，基于

幻方的图像黄乱算法可以克服随机置乱的不可复位性，因此，在数宁

7()
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水印技术中得到了较为广泛的应用。
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第4章基于DCT域的灰度级盲水印算法

4．1离散余弦变换

离散余弦变换(Discrete Cosine Transform)简称DCT，是数字信号

处理技术中最常用的线性变换之一。与傅立叶变换的参数都是复数相

比，DCT变换避免了傅立叶变换中的复数运算，在实现将信号从时

域变换到频域的同时，大大减小了数据量，是一种基于实数的正交变

换，因此它在数字音频信号压缩和图像压缩等领域得到了广泛的应

用。值得一提的是，数字图像的JPEG压缩标准就是建立在离散余弦

变换基础上的。基于JPEG压缩标准模型的水印嵌入算法可以增强水

印抵抗JPEG压缩的能力，因此，DCT变换在数字水印处理技术中受

到了普遍重视。

一幅静止的数字图像可看作是二维数据阵列，因此，在数字图像

水印技术中一般采用的是二维DCT变换，其定义如下【35】：

脚，=击如MV，M萎-I萎N-Im川cos紫cos骂产㈤·，
咖，=j击，炉。 州y，={击，归。 ㈤2，

【1，0≤U≤M一1 【1，0≤1，≤N一1

f(x，Y)是空域二维向量中的元素，F(u，u)是变换后系数阵列的元
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似川=击萋势MV№咖。s％笋cos警件3，
式(4—3)中系数c(“)，c(y)的定义与式(4—2)相同。

接下来对原始图像Lena进行二维DCT变换，结果如图4．1所示，

由图我们可以看出，变换后的DCT系数能量主要集中在左上角，而

其余大部分系数都接近与零。

(a)原始图像Lena(b)DCT变换系数能量分布
图4—1图像的DCT变换

二维DCT变换不但能够将自然图像的主要信息集中到最少的低

频系数上，而且引起的图像块效应最小，能够实现信息集中能力和计

算复杂性的良好折中，同时，它的去相关能力、可以通过快速算法计

算等优点使得它在数字水印嵌入算法中具有很强的吸引力。

4．2灰度图像位分解

本章中所采用的水印图像为灰度图像，因此，在水印嵌入原始图

像前首先要对灰度图像进行二值化分解。目前采用较多的方法有图像

的位分解冈(bit decomposition)、阈值分解[”](threshold decomposition)、

高斯一拉普拉斯金字塔分解[381(Gaussian pyramid decomposition)等。本

文采用位分解法对灰度水印进行分解。下面给出它的具体过程。

对一幅人小为M×N的8bit、256灰度级的图像，可以将其按位

溅徽爹鬟渗溢灌瓣蘸鬟诱¨黝引
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分解为8层位图，每层每个像素点对应的值只含有1或0。令X是大

／J,为M×N、灰度级为2t(L为正整数)的图像，Xe(聊，n)是图像的一

个像素值，其中，1≤m≤M，1≤n≤N，位分解算法如下：

攻吣崛(删=世篓咿％@∽／2勺mo扯1(4削
其中Bf(．)表示位分解算子，Xt(聊，n)∈{o，1)。对X7(川，n)的重构公

式为：

(b)b8

1 0 口 1

l 口 0 0

1 1 l 1

D 口 1 0

L-1

Xe(m，，z)=∑x7(川，n)x 27 (4—5)
I=0

254 210 118 127

110 08 64 10l

88 56 77 24

96 22 ll 36

(a)原始图像

1 1 1 1

l 1 1 1

1 口 l D

l 口 0 0

(c)6'

1 D l 1

l 口 0 l

0 0 1 口

0 l D 1

1 口 I 1

1 1 0 l

0 1 0 0

1 0 口 l

(d)阮

1 1 1 l

1 l 口 口

0 0 0 0

0 1 1 0

1 1 1 1

0 0 0 0

l 1 0 1

0 1 0 口

(e)b5

0 0 0 1

0 口 0 1

0 0 l 口

口 口 1 0

(f)阮 (g)63(h)b2(i)bt

图4-2一个8bit灰度图像信号的位分解示意图

对一幅4x 4的8bit灰度级图像的分解如图4-2所示，其中68是最

高有效位，6l是最低有效位。

一幅图像在经过位分解后得到的各位平面在原始图像中的权重
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是刁、=同的，为了更直观的看出其影响，我们对一幅128×128的灰度图

像进行了位分解，如图4—3所示。

(i)三{_3 l位、F山

图4-3灰度图像的位分解示意图

由图我们可以看出，高位位平面所包含的信息要比低位位平面所

包含的信息重要的多。因此，在实际嵌入过程中，应根据水印各位平

面权重的不同，尽量考虑那些高权重位平面的鲁棒性。

4．3基于混沌置乱的OCT域灰度级盲水印算法

这里以大小为M×M×8的灰度图像作为载体图像，而水印则选

择大小为N×N×8的灰度图像，其中，N≤M／8，为了增加产权保护
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的信息量一般取等于。水印嵌入的过程在DCT域完成以增加算法抗

JPEG压缩的能力，水印在嵌入载体图像之前先经过置乱处理，具体

算法如下。

4．3．1水印的置乱与还原

水印图像置乱不仅能去掉图像的相关性，避免块效应的产生，增

加水印的安全性，同时还能N；Dn水印嵌入的鲁棒性，使图像信息的灰

度值均匀分布在整幅载体图像中，使其具有较强的抗剪切、破损和污

染的能力。这里采用由logistic映射所描述的简单动力系统，用生成

的混沌序列对原始水印图像做置乱处理。置乱过程如第三章所述，这

里不再重复。图4—4是原始水印图像和经logistic映射置乱后的水印

图像。

(a)原始水印图像 (b)置乱后的水印图像

图4—4水印的置乱和还原

4．3．2数字水印的嵌入

1．对载体图像I做瓦不覆盖的8×8的分块DCT变换，共有

M×M／64块，其中第k块的系数为E(“，v)，对所得的块按从左至右、

从上至下的顺序依次嵌入一个水印像素，每一个DCT块中嵌入水印

的系数足坐标为(1，2)，(1，3)，(1，4)，(2，1)，(2,2)，(2，3)，(3，1)

及(3,2)的这八个最低频系数，女II图4—5所示。之所以选择这八个系

数是冈为低频部分集rl·J，图像的绝人部分能量，水FIJ嵌入于此能增加

35
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其鲁棒性【391。

图4．5 DCT块中水印嵌入的位置

2．每一个水印像素％(f，J)按从左至右、从上至下的顺序分解为

8位，得到每一位的信息值％七(￡)∈{O，1}，k表示第k个像素，三取1

到8的整数，得到的水印位按从左至右、从上至下的顺序依次嵌入到

载体图像第k块中所选的八个低频系数中。水印嵌入使用文献[40]中

提出的系数量化的方法，量化值为Q。由于量化误差及其它误差的存

在，要求Q尽可能取得大一些，而Q值过大又影响水印的不可见性，

由大量实验结果得出，Q取24时算法具有较好的鲁棒性和不可见性。

水印的嵌入规则如下：

(1)如果％。∞)等于1：

j疋(“，1，)=E(“，V)一mod(暖@，V)，Q)一Q／4；mod(吒(“，1，)≤Q74 (4—6)

l吒(“，v)=吒(“，v)一mod(Fk(甜，1，)，O)+3Q／4；其它

(2)如果％。(三)等于O：

j E(“，V)=E(“，V)一mod(Fk(u,v)，Q)+5Q74；mod(E@，1，)，Q)>3Q／4 (4—7)

【G(u，1，)=E(“，1，)一mod(Fk(U，y)，Q)+Q／4；其它

3．位分解后的8位值都嵌入后，对经过调整的该块系数丘(“，v)

做反DCT变换，得到嵌入水印后的图像块。

4．继续按上述方法嵌入卜一个水印像素，直到所有的水印像素
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都嵌入到载体图像块中。整合所有嵌入水印后的图像块，得至IJ嵌入水

印后的图像J。

4．3．3数字水印的提取

水印提取实际上是上述嵌入算法的逆过程，首先对嵌入水印后图

像J做8×8的分块DCT变换，在每一块中提取出上述八个位置处对

应的系数，用该系数值对量化值Q求余，若所得的结果LLQ／2小，

则嵌入的水印位为0，否则为1，这里的Q／2是预先设定的一个判断

水印嵌入的阈值。接着将该块中所得的8个水印位进行重组，则得到

嵌入于该块中的一个水印图像的像素值，最后对所有块中提取出的像

素进行置乱还原，得到最终提取出的水印。

4．3．4实验结果与分析

仿真实验在MATLAB7．0平台上进行，实验用的载体图像采用标

准图像库中的5 1 2×5 12×8的Lena图片，而水印图像使用64×64×8的

baboon图片，如图4—6所示。含水印图像的质量使用峰值信噪比

PSNR(dB)来评价，提取出的水印则用归一化互相关系数NC来评价。

瓣
f a)胍ffi藩k休H f玺 f b J吼&if水[

图4-6 实验采用的原始图片

在没有攻击的情况F，实验测得含水印图像的峰值信噪比为

溱溪滋霪鏊隧灞睡
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39．9594dB，很好的实现了水印的不可见性，提取出的水印NC值为1，

能完全正确的实现盲提取。含水印图像和提取出的水印如图4—7所示。

(a)含水印图像(PSNR=39．9594dB) (b)提取的水印(NC=1)
图4．7无攻击情况下的含水印图像及提取的水印

为了对算法的鲁棒性进行分析，接下来我们对嵌入水印后的含水

印图像进行一系列的攻击处理，包括JPEG有损压缩、添加噪声、几

何剪切等，然后再从中提取水印。图4．8是对含水印图像任意剪切2

块并用黑色填充的结果和提取出的水印，由图可以看出，算法对恶意

剪切具有很好的鲁棒性。图4-9至图4一12是对含水印图像进行各种加

噪和滤波攻击的结果，图4．1 3和图4．14是对含水印图像分别做JPEG

有损压缩因子Q为60和90后的结果。由图可以看出，算法对各种

常见图像处理操作具有很好的鲁棒性。

(a)PSNR=I 5．5343dB (b)NC=0．9936

图4—8任意剪切后的含水印图像和提取出的水印

国
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(a)PSNR=24．9231dB (b)NC=0．8848

图4-9添加0．01椒盐噪声后的含水【=|J图像和提取出的水印

(a)PS．NR=29．2998dB (b)NC=0．7480

图4—10添加O．001高斯噪声后的含水印图像和提取出的水E1J

r a)PSNR=34．9750dB fb)NC=0．9016

图4一11中值滤波后的含水印图像和提取出的水印

(a)PSNR=36．9871dB fb)NC=0．90()1

冬I 4．12}f}：乡内；l譬扣戈』厅小J含水L'l Jl冬ff缘平【|提l议ff“门州：[}J

39

麓缀瓣缀戮％糍缀滗灌霉黪暖皎K黝鳞

麓缓黪缓甏荔缓灌缳鬣隧1¨¨，F
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f a)PSNR=34．4089 (b)NC=0．9955

纠4—1 3 JPEG压缩冈子Q=60及提取的水印

(a)PSNR．{7．500 7 ‘b)NC-l

I冬1 4—14 JPEG J卜约f7『I，：I Ji O 90及拶±Ⅱ上i"t<d州：[I J

为了更好的进行数据分析，将各攻击实验的数据列表如下。其中，

表4．1是对含水印图像进行滤波、加噪等图像处理操作的结果，表4—2

是含水印图像经JPEG有损压缩后的结果。由表4．1、表4．2可以看

出，算法对一些基本的图像处理操作都有较好的鲁棒性，尤其是对

JPEG压缩有着非常好的抵抗力，即使图像压缩至60％仍然能基本正

确的提取出信息。

表4—1攻击实验结果

懋滋灌遴甏琵娶
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表4-2．JPEG压缩实验结果

本章所提出的数字水印算法简单、易实现，且水印信息的提取无

需原始水印，对彩色图像来说，若将其分解为红、绿、蓝三个亮度分

量并分别进行水印的嵌入，该算法也同样适用，因此具有较好的实用

价值。同时，在描述算法的基础上，给出了实验结果和一系列的攻击

分析，实验结果表明，该算法具有较强的不可见性与鲁棒性。
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第5章基于超混沌和HVS的小波域盲水印算法

5．1小波理论基础

小波分析是20世纪80年代后期形成的一个新兴的数学分支，它

是在傅立叶分析的基础上发展起来的。与傅立叶分析相比，小波变换

是时间和频率的局部变换，能更加有效的提取信号和分析局部信号。

小波技术可以将信号或图像分层，按小波基展开，根据图像信号

的性质和事先给项的处理需求确定需要展开到哪一级为止，能有效的

控制计算量，满足实时处理的需要。同时，小波变换具有放大、缩小

和平移的数学显微镜的功能。正是由于小波的这一系列的优点，使得

它在图像处理尤其是图像压缩方面得到了广泛的应用。在新出现的图

像压缩标准“JPEG 2000”及最近颁布的运动图像压缩标准“MPEG 4”

中，小波成为了其主要的技术。

此外，小波变换还可以应用于许多其他的领域，如信号分析、

静态图像识别、量子场论、地震勘探、声音压缩与合成、视频图像分

析、雷达、CT成像、彩色复印、流体湍流、天体识别、计算机视觉

和分形力学等领域。总之，能使用傅立叶分析的地方，都可以进行小

波分析，其应用前景非常广泛。

5．1．1连续小波变换的定义

小波分析把一个信号分解成由基本小波(小波母函数)沙(f)经过

移位和缩放后的一系Y,Jd,波，因此，小波是小波变换的基函数。在给
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出小波变换的定义之前，需要解释空间■(尺)和r(R)的含义。■(尺)是

指绝对可积函数空间(三表示线性空间，R表示自变量为实数，但函

数值可以为复数)，即：

若厂o)∈_(尺)，则Eli(,)ld,<+∞ (5-1)

r(尺)是指能量有限函数空间(也是线性的)，即：

若们)∈r(尺)，则e肌)12 dt<佃 (5—2)

下面引出连续小波变换的定义。对V∥(f)∈r(R)，若其傅立叶变

换妙(国)满足

巳=胖c缈牝|-l姒∞ ．④3)

则称∥(f)是一个基本小波、母小波或小波母函数(简称为小波函数)，

而称

儿'6(f)=下1 y(盟) (口≠o，6∈R) (5．4)

为由沙(f)生成的依赖于参数日和b的连续小波。实际上，由式(5．3)

可知，沙(f)在原点处的傅立叶变换必须为0，即妙(O)=0，因此基本

小波沙(f)的积分为0。小波之所以称之为“小”是指它绝对可积，具

有衰减特性。之所以称之为“波”是指它的平均值为0，具有波动性。

基于上述定义，可以引出如下连续小波变换对：

‘

％(口，6)=L厂(f)虬≯o渺 (5-5)

儿)=再1 e e帅，6)哪)警 (5-6)

式中，虬’6(f)表示虬力(z)的共轭。
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5．1．2离散小波变换的定义

针对尺度参数a和平移参数6可以对连续小波虬士(f)和小波变换

孵(口，b)离散化。通常，尺度参数口和平移参数b的离散化公式分别取

作口=耐和6=砌；60，则离散小波％，七(f)可表示为：

一』

％，^(f)=ao 25U(ao’t—kbo) (5-7)

从而离散小波变换对可表示为：

哆(歹，七)=(／(f)，％，。(f))=Zf(t)∥j,k(t)dt (5—8)

邝)=c∑∑％(／，k)g／ja(z) (5-9)
一『=一∞t=—o

式中，(·，·)为内积操作，c是与信号无关的常数，对应于式(5．6)

中的G“2。

当离散化参数ao=2和60=l时，对母小波妙(f)作二进伸缩和平移

(a=2／，b=2jk，歹，k∈Z)，可得到如下二进小波(Dyadic Wavelet)：

一』

％，七(f)=2 2沙(2～t—k) (5—10)

5．1．3图像的小波分解

在数字图像处理技术中，当图像经过一次离散小波变换后，会将

原始图像划分成4个子带：一个低频子带LLl(即垂直和水平方向的

低通子带)；一个高频子带HHl(即垂直和水平方向的高通子带)；

两个中频子带LHl(即水平方向的低通和垂直方向的高通子带)和

HLl(即水平方向的高通和垂直方向的低通子带)。若再对低频子带

LLl进行分解，又可以得到更低分辨率的4个子带LL2，LH2，HL2，

HH2，如此反复可以对图像进行多次小波分解。图5．1为一个二级小
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波分解的示意图。图5．2是对大小为256 X 256的灰度图像Lena进行

二级小波分解后的结果。由图可见，LL子带图像集中了原始图像的

绝大多数能量，称为原始图像的逼近子图。子带图像HL、LH和HH

分别保持了原始图像的垂直边缘细节、水平边缘细节和对角边缘细

节，它们刻画了图像的细节特性，称为细节子图。逼近子图具有较强

的抵抗外来影响的能力，稳定性较好；边缘细节子图易受外来噪声、

图像处理操作等的影响，稳定性差。

LL2 n2

n1

LH2 删2

LHl Ⅻ1

图5一I二级小波分解示意

o。

∥

图5-2图像Lena的二级小波分解

5．2基于超混沌和HVS的小波域盲水印算法

5．2．1超混沌加密与解密

近年来，混沌特性在图像处理领域得到了较广泛的认识，并提出

了一些基于混沌加密的数字水印算法，大部分用于水印图像加密的混

沌模型都是一维离散模型，具有密钥空间太小的缺陷。而超混沌随机

性好、可确定再生密钥空间较大的特性使其在图像加密的应用中受到

了重视，基于超混沌的图像加密算法得到了广泛研究[41,42]。本文采用

的二维超混沌系统形式如下：

j x(，z+1)=aIy(，z)+a2y2(，z)
(5．1 1)

【y(n+1)=a3x(n)+aaY(n)
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当a．=1．66，a2=一1．3，a3=-1．1，a4=0．1时，系统进入超混沌

状态，图5．3给出对应该组参数的超混沌吸引子：

图5—3 超混沌I妓引子

显然，由式(5—11)得到的实数值超混沌序列不宜直接应用于图

像加密，而且理论研究表明，这种无误差的平凡混沌加密方法是可破

解的。设水印W(i，J)是N x N的二值图像，水印图像的加密方法如下：

(1)给定初始条件x(O)和y(O)，由式(5．11)生成超混沌序列

后，去掉初始段，分别取x(n)，y(n)中长为Ⅳ的一段，初始条件和

所选序列的起始点位置作为密钥使用；

(2)将这两段长为Ⅳ的实数值超混沌序列阂值化为[O，1]的二

值序列Ⅳ(f)和Y(j)；

(3)水印图像加密算法中采用的加密阵列由阈值化后的二值序

列进行向量相乘得到：

C(i，J)=X(i)71 Y(j) (5—1 2)

(4)用生成的加密阵列对水印图像进行异或加密，方法如下：

W+(f，J)=C(i，J)①W(i，J) (5—1 3)

其叶J W+(i，J)为加密后的水EIJ图像。

(5)’霞复步骤(1)到(4)，晕复次数也作为密钥使用。



变换域数字图像水印算法研究

图像解密是加密的逆过程，只需根据密钥将生成的加密阵列与加

密后的水印图像进行异或即可。图5．4演示了图像的超混沌加密与解

宓山O

圆 瀚 圆 慧
(a)水Ef】【冬J像 (b)加密l冬I像 (cJ角华律川刘像 (dJ￡昔误蒈j钐J角华律“冬I

图5．4 超混沌加密解密

5．2．2人类视党系统(HVS)模型

前面已经提到过，图像经过离散小波变换可分成4个子带，1个

低频子带和3个高频细节子带，低频子带还可以继续分解，为了方便

描述，我们将一个4级小波分解的示意图表示如下：

露 霹

i； 砖
驾

i：
I； E 露

i； i：

i； 露

图5—5四级小波分解不恿图

定义r为第，层小波变换秒方向的子带，J『=o，1，2，3、0=o，1，2，3，

则本文采用的HVS模型如下：

(1)人眼对不同亮度区域的噪声敏感性不同，对很暗或很亮的

区域的噪声不敏感，设分解层，中某空间位置(f，／)处的亮度因子为

L(I，i，J)，则L(I，i，J)可由式(5—14)估计：

螂，舻去133(1+[专】，1+[专]) (5-14)

(2)人眼对图像纹理区域的噪声不敏感。令T(1，i，J)为纹理掩盖

效应的因子，用不同细节子图局部均值的平方和低频子带的方差两部
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分进行刻画，分别由像素(f，J)处的2 x2的邻域计算，计算方法如式

(5．15)所示：

川囊舻蔷3-I玄!荟3职!I呶y+舌”耖㈣㈣
木砌，．{e(1+y+专，1+x+专))

由于水印嵌入到第，层后，嵌入水印的位置系数值已经发生改变，

在提取水印时，再次计算的纹理掩盖因子与水印嵌入前相比改变很

大，会影响水印提取的准确性，因此，在计算纹理掩盖效应因子时只

考虑第J『层之后的细节子图局部均值的平方和低频子带的方差。

由以上公式可以看出，该HVS模型考虑了人类视觉系统对亮度、

纹理复杂度的掩盖效应，为水印的嵌入位置提供了依据。文献[43】提

出了一种基于HVS中亮度特性的小波域水印算法，但没有考虑图像

的纹理掩蔽特性。文献【44】也采用了HVS模型，但将水印嵌入到第一

级小波变换的高频部分，水印对JPEG压缩的鲁棒性不强。本文算法

结合式(5．14)和式(5．15)进行系数的选择，将水印嵌入到亮度因

子与纹理掩盖因子相对较大的区域。

5．2．3数字水印的嵌入

宿主图像经过四级小波变换之后，将N x N的加密水印∥‘(f，／)分

成％和％两部分，分别嵌入到第三级小波变换的垂直细节子带E和

水平细节子带￡中，以丘为例，水印的嵌入规则如下：

(1)根据式(5—14)和式(5．15)求出￡系数的亮度因子和纹

理掩盖因子，则图像对噪声的视觉掩盖特性值可以由下式来表示：

J(／，i，J)=L(t，i，j)T(I，i，J) (5—1 6)
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(2)由于并未考虑第，层的细节子图局部均值的平方，只中每

2X 2的块视觉掩盖特性值是相同的，选择前Nx N／2个视觉掩盖特性

值最大的块进行水印的嵌入，水印嵌入到块中左上角的系数上。

(3)设嵌入点的坐标为(P，q)，位于该点的小波系数为f(P，q)，

计算以(P，q)为左上角的2×2的系数块中除嵌入点外各点的绝对值的

均值m，嵌入方法如下：

1)水印为1时：

若lf(P，q)l<m，贝JJ f(p，q)=sign(f(p，g))·届·m；

否则，f(P，q)=届·f(P，q)。

2)水印为0时：

若lf(p，q)l<m，贝JJ f(p，q)=P2·f(P，口)；

否则，f(P，q)=sign(f(p，口))·屈·m。

其中，属>1、屐<l为嵌入强度因子，sign()为符号函数。

(4)利用小波逆变换进行小波重构，生成含水印图像。

5．2．4数字水印的提取

E和io子带水印信息的嵌入方法是一样的，以E为例，水印的

提取步骤如下：

(1)含水印图像四级小波变换后，利用与嵌入相同的方法计算r

的视觉掩蔽特性值，找出水印嵌入点的位置(p，g)。

(2)计算以(p，q)为左上角的2×2的系数块中除嵌入点外各点的

绝对值的均值m，水印提取规则为：

Y#If(P，g)l>m，则彬’=1；
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若lf(P，q)l<m，则彬’=o。

同理可以由io中提取出水印％’，合并彬’和暖’，得到提取出的加

密水印W’(f，歹)，使用密钥对W’(f，歹)解密后即得提取出的水印

缈(f，／)。

5．2．5实验结果与分析

仿真实验在MATLAB7．0平台上进行，实验用的宿主图像采用标

准图像库中5 1 2 x 512的Lena、Pepper、Plane、Baboon、Boat五张图

片，而水印图像则使用32×32的二值图片。对含水印图像的质量评估

除了采用人眼主观测试之外，还可使用峰值信噪LLPSNR(dB)来度量，

提取出的水印则用归一化互相关系数NC来评价。图片Lena、Pepper、

Plane、Baboon、Boat嵌入水印后的含水印图峰值信噪比分别为

40 4978dB、3R 4084dB、37 5038dB、41 2229dB、3R．5676dB。

圜
(a)原始载体图像 (b)原始水印图像
图5-6原始载体与原始水印图像

娑l燮懑
(a)PSNR：41．2229 圜虻)
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图5-6(a)是原始载体图像Baboon，图5-6(b)为原始的二值

水印图像，图5．7(a)是载体图像Baboon嵌入水印后的含水印图像，

图5．7(b)为从中提取出的水印，其归一化互相关值为1。

对含水印图像进行攻击实验的类型有：均值为0，方差为O．001

的高斯噪声；O．01的椒盐噪声；3×3的中值滤波；50％的剪切；放大

两倍再缩小为原来的尺寸；逆时针旋转2。。表5．1为攻击实验的数据

结果，表中的数值为攻击后提取出的水印的归一化互相关系数。对含

水印图像进行JPEG压缩处理，不同压缩率下由各图像中提取出的水

印归一化互相关系数由表5．2给出。

表5-1攻击实验结果

由表5．1、表5—2可以看出，算法对常见的图像处理操作尤其是

缩放和剪切具有较好的鲁棒性，图像的缩放对水印提取基本上没有影

响，含水印图像剪切掉一半之后，仍然能正确的提取出水印。同时，
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分析实验数据可以看f甘，对亮度偏大或纹理比较复杂的图像，如

Pepper、Baboon，算法的鲁棒性比其他相对平滑的图像更好一些。

为了更好的说明算法的有效性，这里贴出部分对含水印图像

Baboon进行攻击的实验结果。图5—8和图5-9是对含水印图像进行剪

切攻击的结果，图5—10和图5—11是对含水印图像添加高斯噪声的结

果，图5一12和图5．13是对含水印图像添加椒盐噪声的结果，图5—14

至图5．17是对含水印图像进行JPEG有损压缩后的结果。

(a)PSNR=7．2699dB (b)NC=0．8729

到5—8对含水印陶像进行50％的剪切

一
黧

(b)NC=0．927 1

25％的剪切

；；∥爹i‘擎藩 蕊
(a)PSNR--28．2343dB (b)NC=0．8624

纠5—10对。禽水[!|J㈥像添加rJ．001的商斯噪声
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(a)PSNR=I 8．47 1 1 dB rb)NC=0．7709

图5．1 1 x,J‘含水E1J图像添加0．0l的高斯噪声

(a)PSNR=33．3067dB

图5—12对含水印图像添加0．001

隆莆t
：并戈『

(b)NC=0．9635
的椒1l}k噪声

(a)PSNR=24．1 383dB (b)NC=0．8501

图5—1 3对含水E1J图像添加0．01的椒赫噪声

(a)PSNR=3 1．097 1 dB (b)NC=0．923 1

纠5—14×、J岔水EI】【冬i像逊礼‘800／6t’|，J JPEG Jli绗f
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(a)PSNR=29．2669dB (b)NC=0．9078

图5—15对含水印图像进行70％的JPEG J一1』缩

(a)PSNR=28．0862dB (b)NC=0．8970

图5—16对含水印图像进行60％的JPEG』I三缩

(a)PSNR-26．5 rt77(tB (h lN(、=fJ85 1 6

图5．17对含水印图像进行40％的JPEG压缩

本章提出了一种基于超混沌和人类视觉系统的小波域盲水印算

法，利用HVS模型选择水印嵌入点的位置，将水印嵌入到图像小波

变换后的中频系数上，水印提取时无须原始宿主图像的参与。由攻击

实验结果可以看出，算法具有良好的透明性和鲁棒性，具有一定的实

用价值。

54
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第6章 总结与展望

数字水印技术是一门新兴的边缘科学，它涉及到通信与信息理

论、图像与语音处理、信号检测与估计、数据压缩技术、人类视觉与

听觉系统、计算机网络与应用、密码学等多种学科的知识。虽然近几

年来在理论和应用中取得了巨大的发展，但是到目前为止尚未形成一

个完整的理论体系，特别是没有一个统一的评判标准，仍有许多尚未

解决的问题。可以说，数字水印技术是一个充满活力但有待开拓的研

究领域，而国内对于这一问题的研究还不深入。

本文围绕静态图像对变换域内的数字水印技术进行了深入的研

究。归纳起来，本文所作的工作主要包括以下几个方面：

(1)查阅了大量有关数字水印技术的国内外文献，对目前数字水

印技术的发展状况，包括数字水印的基本特征及分类，数字水印系统

的基本框架和基本问题以及目前的一些主要算法进行了论述。

(2)研究了混沌基础理论，探讨了各种图像加密技术在数字水印

中的应用。

(3)研究了离散余弦变换、离散小波变换理论及其在数字水印领

域的应用。

(4)研究了人类视觉系统的特性。

(5)提出了一种基于DCT域的灰度级盲水印算法及一种基于超混

沌和人类视觉系统的小波域盲水印算法。设计程序实现了上述两种算
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法，并对算法进行了各种攻击实验，取得了大量的实验结果，证明算

法的有效性。

数字水印技术作为版权保护的主要手段，正得到广泛的研究与应

用。然而，由于这一课题牵涉众多的学科领域，对这个较新领域的研

究还没有形成一个全面而统一的标准，数字水印系统的理论基础仍然

很弱，缺乏公平统一的水印性能测试与评价体系。应该注意到，数字

水印要得到更广泛的应用必须建立一系列的标准或协议，!zn3n载或嵌

入数字水印的标准、提取或检测数字水印的标准、数字水印认证的标

准等等都是急需的，因为不同的数字水印算法如果不具备兼容性，显

然是不利于推广数字水印的应用的。同时，需要建立一些测试标准，

如Stir Mark几乎已成为事实上的测试标准软件，用以衡量数字水印

的稳健性和抗攻击能力。这些标准的建立将会大大促进数字水印技术

的应用和发展。

近年来，随着小波分析技术在图像处理应用上取得的新进展以及

JPEG2000采用基于小波的压缩算法，基于小波变换的数字水印技术

将会是数字水印算法研究的热点。另外，最近比较流行的零水印技术，

由于突破了传统的水印嵌入式思维，采取提取式嵌入的方法，对原始

图像没有任何损坏，也是目前水印研究中的一个热点。随着各大研究

机构对此项技术研究的不断深入，数字水印技术必会向其它技术一样
t

将形成统一的国际标准，并得到广泛的应用。

数字水印技术是一个新兴的正处于发展上升期的研究领域，还有

许多未触及的研究课题，现有算法需要进一步的改进和提高，理论算
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法如何变成商业应用，视、音频数字水印技术，新方法在数字水印技

术中的应用，这些都是值得研究的课题，在今后的研究中将作进一步

的探讨。
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