
摘要

摘要

网格技术的出现被誉为信息技术的第三次浪潮，它通过使用通用的协议与接

口将分布在不同地理位置的各类资源协同起来为用户提供服务。近年来随着开

放网格服务架构的概念与标准的提出，网格技术进入了高速发展的阶段。网格

安全作为网格的核心问题，目前仅采用安全协议与安全通信的方式提供安全保

障是不够的。入侵检测作为传统网络中的重要安全保障手段，为网络提供了主

动防御的防护机制。在网格环境中使用入侵检测技术，研究适合于网格环境的

入侵检测系统，可以有效地弥补现有网格安全技术的不足，是网格安全技术的

一个重要发展趋势。

本文通过分析网格环境的安全问题与入侵方式，并针对现有网格中入侵检测

系统研究的不足，提出了一种面向网格的入侵检测系统，系统采用模块化设计

方法。文中对该系统的各功能模块的设计与实现进行了深入的研究，并针对网

格环境特点，结合该系统提出了一个网格中入侵检测系统的负载均衡算法，算

法包括网格环境的模型化与基于图论理论的负载均衡算法两部分。通过负载均

衡算法调度，系统的各模块在网格环境中协同工作，达到各模块负载程度均衡，

系统总负载降低的目的，提高了面向网格的入侵检测系统整体性能。本文实现

的面向网格的入侵检测系统具有扩展性强、动态负载均衡、拥有自适应能力的

特点，较好的解决了入侵检测系统难于适应网格环境的问题，并在一定程度上

弥补了现有网格安全技术的不足。

本系统采用Web服务的方式实现，符合了开放网格服务架构的特点。并在

“天津市郊区工业网"项目中进行了部署，为该网格环境提供了入侵检测服务。

通过实际使用与实验，验证了该系统对网格环境可以进行有效检测，并且具有

良好扩展性与负载均衡能力。

关键字：网格入侵检测负载均衡算法Web服务



Abstract

Abstract

嘶d has been called the third wave ofinformation techonology．It serves the users bv
coordinating various resources from different places via common protocol and

interface．With the development of the concept and standard of OGSA OVer the past
few years，Grid technology has advanced rapidly．As the core of Grid，Grid Security

provides safety through security protocol and security transation,which is not as

effective as expected．Intrusion detection,a vital means for the security of traditional

webs，defends the webs in an active manner．Applied to the Grid，intrusion detection

may evolved into one adapted to the Grid．It will be an effective redeption to the

defects of present grid security technology．Hopefully,this will be the future of grid

security．

This paper is an attempt to analyze the security problems and intrusion ways in
Grid．With a view to improving the existing intrusion detection，the author proposes a

grid-oriented intrusion detection system which is based on module-based design and
gives the design and implement of all modules in this system．Aimed at the

disadvantages of present IDS in Grid environment，the system detects intrusions to
the Grid by the coordination of the load balancing algorithm developed from the

modeling of Grid and graph theory．The load balancing algorithm makes all modules

of GOIDS coordinative working in Grid enviroment，decrease the total load of the

system and increase the overall performance of GOIDS．This system is characterized
by strong extension,load balancing algorithm and self-adaptability．As a result，it

better solves the problem of IDS working in Grid environment,and is to a tertian
extent covering the shortage ofthe present Grid security technology．
The system works through web service，appropriate to OGSA．It has been applied

to the Tianjin Suburban Industrial Grid，providing intrusion detection service for the

gnd．This application has proved the effectiveness ofthe system and its merits such as

strong extension and load balancing．

Keyword：Grid，Intrusion Detection，load balancing algorithm，WebService
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1．1．1论文背景

第一章导论

第一节论文背景

网格(Grid)【l】技术是伴随网络技术快速发展而提出的一种新兴技术，其最

初提出的原型为计算网格，初衷是将分布在各地的超级计算机通过网络联合以

进行大规模的科学计算，并且可以通过调度算法对任务进行规划与调度，以达

到充分利用网络中的闲置运算能力的目的，这种强大的处理能力和资源动态分

配的设计思想是传统分布式系统所不能比拟的。因此，网格技术从一提出就受

到了世界各国研究人员和机构的关注与重视，并掀起了信息技术的第三次浪潮。

随着网格技术的不断发展，网格已经从单一的计算网格发展成为包括计算网格、

数据网格、知识网格、服务网格多种类型的网络服务技术，向用户提供强大的

“无缝集成和协同"服务。但与此同时，网格的安全问题也不容忽视，传输信

息的窃取、用户身份的冒用、分布式拒绝服务攻击(DDOs)等等网络攻击手段

都会成为影响网格正常使用的威胁，并且，由于网格的开放性、动态性、多样

性的特点，导致同样的安全问题在网格中处理与防范都要比传统网络和分布式

系统更复杂。由此可见，网格的安全是一个极具挑战的问题。

目前，网格安全问题的主要解决方案是通过部署Globus项目中的GSI(Grid

Security Infrastructure)软件包来实现。GSI提供了基本的安全认证和安全通信等

服务。但是网格作为一个动态且多样的系统，仅仅通过这些保密性、完整性的

保障是不够的。网格结构的变化、接入网格的计算机系统及应用软件的多样性

所导致的各种系统漏洞、来自外部网络的拒绝服务攻击，GSI都无法提供有效的

方法对网格进行保护，因此，一个对网格进行有效监测、结构良好、可扩展性

强、动态配置性好的入侵检测系统(Intrusion Detection System，IDS)将对网格

起着极其重要的作用。对网格安全以致网格技术的发展都有重大意义。

《天津市郊区企业信息网》是科委、信息办支持的项目，旨在通过建设服务

网格环境为天津市3000余家郊区企业提供信息共享、行政服务、供求链服务、
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第一章导论

产品研发辅助等多方面服务。论文作者参与该项目的系统构架与功能设计工作

和部分功能的实现。

1．1．2论文主要工作

本文从网格特点入手，提出了一种适合于网格环境的入侵检测模型及相应的

负载均衡算法，根据天津市郊区企业信息网的网格环境进行系统实现与配置，

并对系统的负载均衡算法进行了实验，本文的主要工作有：

1)分析入侵检测技术与现有网格安全技术进行了研究这两类技术分别在解

决网格安全问题中的不足。

2)通过分析了网格中常见的安全问题与入侵方式，提出网格中入侵检测系

统的设计需要。

3)提出面向网格的入侵检测系统GOIDS，对该系统整体构架及系统中各模

块进行了详细的分析与设计。

4)针对GOIDS并结合网格环境特点提出负载均衡算法GOIDA，并给出一

个GOIDA的解决方案。

5)对GOLDS进行了实现，介绍了实现中应用到的技术，并介绍了GOIDS

的系统构架与接口实现方式。

6)根据天津市郊区工业信息网的网格环境特点对GOIDS进行了相应的设

定，并对系统的网格环境适应性，扩展性与负载均衡能力进行了实验。

第二节本文内容组织

本文根据目前的研究和发展方向，通过对网格环境中入侵行为的研究，针对

国内外对网格环境入侵检测方面研究的不足，提出了一种面向网格入侵检测模

型，该系统通过Web服务和XML技术与开源入侵检测软件Snort相结合，重点

对网格中入侵检测系统可扩展性与负载均衡问题进行了研究，该系统在项目《天

津市郊区工业信息网》中进行配置，最终对系统的可行性与入侵检测能力进行

了分析。本文共分五章，组织安排为：

第一章为本文导论，介绍本文所涉及的课题研究背景与工作及整个论文的章

节安排。
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第一章导论

第二章通过分析网格中入侵行为的特点及网格环境安全的需要，针对入侵检

测系统与现有网格安全技术的发展现状以及在解决网格安全问题时的不足，提

出了一种面向网格的入侵检测系统(GOIDs)，并对系统的体系结构、各模块的

功能与设计进行了详细的介绍，随后针对GOIDS与网格环境的特点提出一个负

载均衡算法，并给出该算法的一个解决方案。

第三章结合GOIDS的实现工作对实现过程中使用到的应用技术进行了介

绍，给出了GOIDS的系统构架，对系统中主要接口的实现方法进行了讲解。

第四章介绍了天津市郊区工业信息网的网格环境特点，并针对该网格环境对

GOIDS进行了配置，并通过实际使用中的数据采集与运行状况记录验证了该系

统适应网格环境，在网格中具有良好的有效监测能力、扩展能力以及负载均衡

能力。

第五章是全文的总结以及对以后工作的展望。
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第二章面向网格入侵检测模型的研究

在传统网络环境下的入侵检测系统和网格技术都有一些成熟的理论和实际

运行案例，但面向网格的入检测系统的研究还处在起步阶段，至今还未出现被

广泛接受的系统模型，已提出的几个系统都存在缺少扩展能力、自适应能力差、

没有考虑负载均衡等问题。本章通过分析网格环境中特有的入侵行为，研究入

侵检测系统与网格安全技术发展现状，针对入侵检测系统与网格安全技术在解

决网格安全问题中的不足，结合网格结构特点以及网格安全的需求，提出了一

种面向网格的入侵检测系统模型(Grid Oriented Intrusion Detection System，

GOIDS)，并针对该系统提出一个负载均衡算法。通过负载均衡算法的调度，

GOIDS可以对网格环境进行入侵检测保护，并具有扩展性强、动态负载均衡、

拥有自适应能力的特点。

第一节问题分析

2．1．1网格环境安全问题分析

网格计算注重于分布在不同地理位置的各种资源之间的共享、协作与有效使

用。相比传统的分布式计算，具有更好的开放性、动态性、多样性的特点，网

格将分布在网络中各种计算资源、存储数据、硬件设备、服务机制、应用软件

联系整合到一起，并对资源与用户的变化进行动态管理，这就使网格系统的安

全问题更加复杂，比如体现在以下几个方面：

1)网格环境中用户与资源数量可能会很大，而且在不断变化，各个组织与个人

会根据自身需要进入网格提供资源或者索取服务；

2)网格环境提供的服务进程需要动态的申请、执行与结束，这就使相应的资源

也需要动态的申请、使用与释放，而且同一服务进程在执行期间也可能更换

不同的资源；

3)资源可能来自不同的组织和系统，各种资源使用不同的认证、授权机制与安

全策略，这些机制与策略难以改变，这使申请这些资源更为复杂；
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4)这种资源可能分属不同的自治机构，共享这些资源可能会触及到版权、费用

等方面问题；

5)由于使用费用的原因，用户使用资源时可能需要在不同的资源上映射帐号与

身份证明；

与此同时，由于网格环境具有强大的计算资源和巨大的存储能力，这对入侵

者是一个很大的诱惑。网格环境开放性、动态性、多样性的特点又为入侵者提

供极为便利的条件，有利于入侵。更有甚者，可能利用网格中强大、海量的计

算资源对其他系统或者就是网格本身进行攻击。通常网格环境中的入侵方式有

以下几种情况：

1)非授权访问：入侵者通过猜测、盗取及通过合法用户日常中的疏忽得到密码

或通过盗取合法用户的私钥文件等方式，伪装成合法的网格用户对网格发起

攻击。

2)误用与滥用：网格合法用户或者非授权用户滥用权限时，就会出现违反网格

安全策略及越权行为。这种入侵可能是一种具有侵略性的网格资源恶意使

用，也可能是用户的误操作，所以这类入侵行为需要根据网格的安全策略来

进行判断。

3)网格漏洞攻击：由于网格的动态性与多样性特点，网格环境中节点可能是各

大院校、科研机构的大型计算机，也可能是分布于网格各个位置的各类工作

站与服务器，还有可能是个人电脑及移动设备。各种设备提供的安全保护级

别不同，系统可能存在的漏洞也多种多样。这使入侵者可以通过软件工具或

程序寻找到系统、网络协议、应用程序中的弱点从而对网格系统进行攻击。

出现的形式多为拒绝服务攻击(DoS)、蠕虫攻击等。

41基于主机与基于网络的攻击。以上三点中的攻击行为都是针对网格环境特有

的攻击。在网络中普遍存在的基于主机或者基于网络的攻击行为对网格环境

同样具有很大的威胁。

现今网格系统中安全保障机制主要是通过GSI提供安全认证与安全通信来

实现。但由于网格是一种开放式环境，仅仅采用GSI提供的安全机制是不够用

的，比如入侵者可以通过窃取保护用户私钥的加密文件对系统进行非授权访问，

或通过DDoS攻击网格中的服务器导致系统瘫痪，GSI对这些攻击都无法进行有

效的防护，因此在网格环境中配置具有更强大防御能力的入侵检测系统(IDS)

是必不可少的。本文针对现有网格安全机制的不足，研究面向网格入侵检测系
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统，对网格安全及网格技术的发展具有重要的意义。

2．1．2入侵检测与网格安全技术发展现状及不足

1．入侵检测技术发展现状及不足

入侵检测系统作为保障网络安全的重要手段，一直受到广大中外学者与研

究机构的关注。由于一些固有的缺陷无法进行改造和弥补，传统的单机入侵检

测系统已经无法适应当今规模日益扩大的网络环境以及更多样的攻击手段，例

如在拒绝服务攻击(Denial of Service，DoS)基础上发展而来的分布式拒绝服

务攻击(Distributed Denial of Service，DDoS)，就是通过分布式的手段向网络

中发布海量的数据包，消耗系统资源，导致系统瘫痪，使合法用户无法获得资

源，这种攻击是传统单机入侵检测系统无法防范的。于是，出现了分布式入侵

检测系统，并成为现在国内外入侵检测系统研究的热点。许多成功的分布式入

侵检测系统被开发出来，其中包括【5】：

(1)20世纪90年代美国加州大学Davis分校提出DIDS(Distributed Intrusion

Detection System)系统，该系统采用分布采集、集中处理的方式，通过将采集到

的主机与网络数据汇总到中心节点，进行统一处理，但中心节点的处理能力成

为了整个系统的瓶颈所在，而且当中心节点受到攻击时可能会出现整个系统瘫

痪的情况。

(2)1 996年美国Texas A&M大学提出了CSM(Cooperating Security Managers)

系统，该系统采用了对等体的组织方式，每个CSM就是一个完整的入侵检测系

统，多CSM协同工作就形成了一个分布式入侵检测系统，这样的设计弥补了

DIDS中心节点为瓶颈的弱点。但该系统在CSM数量增大的情况下，出现了交

互信息量剧增以及检测能力不强的问题。

(3)200 1年日本IPA(Information technology Promotion Agency)提出

IDA(Intrusion DetectionAgent system)系统，该系统采用两层的系统框架，并由多
主机协同检测，并采用移动代理技术对信息进行自动收集。但是，该系统只定

义了某类特定入侵事件，因此只适用于检测某一类分布式入侵，扩展性不强。

(4)在国内，对于分布式入侵检测系统的研究也有了一定的成果，如大规模

分布式入侵检测系统(Large-scale Distributed Intrusion Detection System，LDIDS)

采用分布采集、动态协调、集中管理的思想。采用树型的分层体系结构设计了
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一种大规模的分布式入侵检测系统。

这些系统已经受到广泛认可，并且已经有实际系统投入使用。但传统入侵检

测系统没有通过负载均衡的思想对系统进行设计，使系统存在处理数据集中、

应变能力差、处理速度较慢、扩展能力差等问题，无法适应网格环境动态多变

的特点，在网格环境中无法提供有效的入侵检测与处理。现今网格中入侵检测

系统研究都是在传统网络入侵检测系统的研究基础上进行的，通过使用传统入

侵检测系统的检测技术、手段以至使用传统入侵检测系统的工具和软件，结合

网格环境特点研究与提出适合网格的系统构架，是现今网格中入侵检测系统研

究的主要方向。

2．网格安全技术发展现状与不足

1)GSI

当前网格技术的发展还处在起步阶段，正面临着由技术研究向商业服务的转

变，这使网格安全的研究日趋重要。目前主要是通过部署Globus项目中的GSI

(Grid Security In触s仃u咖e，安全基础结构)为网格提供安全保证，GSI拥有
CA认证和X．509认证，为网格提供了公钥系统、数字认证系统以及授权许可和

单一标志等安全机制。GSI的结构如图2．1所示，其中PKI(Public Key

IIl鼢tnJc眦，公钥基础结构)与SSL(Secure Socket Layer，安全套接层)是网
格主要安全技术的基础恂】。

图2．1 GSI结构

·PKI：是当前应用最广泛的网络安全认证技术，它建立在公钥密码学基础

上，提供了加密、数字签名等密码服务及所必需的密钥和证书管理体系。

完整的PKI系统是由CA(CertificationAuthority，证书权威)、数字证书库、

密钥备份及恢复系统、证书作废系统、应用接口(API)等基本构成部分。
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其中CA是PIG的核心，它负责数字证书的申请及签发，必须是具备权威

的机构。

·SSL"是一种建立在TCP／IP套接字(Socket)基础上，采用RSA算法的安

全通信技术。IETF机构又对SSL进行了标准化工作，提出TLS(Transport

Layer Security)。SSL通过接收方发给发送方一段随机消息，发送方使用自

‘己的私钥将信息加密，然后连同本方的公钥将加密的信息发送给接收方，

接收方通过公钥解密信息，如与原先随机消息一致则通过认证。对调双方

角色同样通过认证后双方就可进行加密的通信。

2)网格安全技术发展趋势

当今网格安全保证只是通过GSI提供的基本安全认证与安全通信来实现的。

GSI提供了在网格计算环境中的安全认证；支持网格环境中主体的安全通信；

支持跨虚拟组织的安全；为网格通信提供保密性、完整性；为网格用户提供单

点登陆和权限委托的能力。但网格作为一个多平台、开放、动态的系统仅依靠

GSI是远远不够。针对网格结构的变化、各种系统的漏洞、拒绝服务攻击，GSI

都无法提供有效的方法对网格进行保护。全球的网格研究者正在为网格安全技

术发展进行着不懈的努力，其发展方向可分为下面三类(7】：

·入侵检测方向：网格安全的目标是要求网格在遭受到攻击的情况仍能持续

不断的为用户提供服务，然而网格作为一个开放型系统仅仅提供安全访问

与信息保护机制以防止用户非法访问及信息窃取是远远不够的。研究网格

环境下的入侵检测技术，使之成为可以在网格中实际应用的技术，减少非

法入侵对网格系统的伤害是网格安全研究的一个大方向。

·动态控制方向：网格环境具有动态性强的特点，不同的网格节点可能使用

不同的操作系统，对安全性的要求也不相同。同时网格中运行的作业对安

全性要求也存在差异，如一些高度敏感的应用可能需要更为复杂的安全机

制保护，但完全使用复杂的安全机制会对网格的运行产生不良的影响，对

于安全要求不高的应用这将是对网格资源的一种浪费，增加了网格的负

担，所以需要针对网格的实际需要动态控制网格的安全机制。

●持续监控方向：网格需要对存在于其中的虚拟组织进行持续监控才能保证

网格的安全。这是由于虚拟组织中的单一成员改变其安全策略时会导致整

个虚拟组织的安全策略发生变化，而对于整个网格来说只有整个虚拟组织

安全策略发生变化并产生效果后才能检测出来，这将使网格环境无法适应
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这种改变，导致网格系统无法提供良好的安全保证。所以对网格中虚拟组

织提供持续性监控是很有必要的。

3)网格中入侵检测系统发展现状及不足

当前网格技术的发展还处在高速发展阶段，正面临着由技术研究向商业服务

的转变，这使网格安全的研究日趋重要。目前主要是通过部署Globus项目中的

GSI(Grid Security Infrastructure，安全基础结构)为网格提供安全保证。但网格

作为一个开放环境，具有结构多样、动态性强的特点，只通过安全认证与安全

通信机制进行安全保护是不够的。研究在网格中的入侵检测系统是网格安全技

术发展的一个重要趋势，已经有一些学者进行了初步的研究，提出一些模型，

但至今没有系统模型被广泛认可，网格中入侵检测系统的研究还处在不断探索

的阶段中，已经提出的系统主要有：

(1)Choon O，Snajsudin提出了一种基于网格的入侵检测系统构梨81，该系统

中的代理(Agent)分布于各个网格节点收集的审计数据并发送给分析服务器，

这种集中式的解决办法消耗了大量的处理时间和存储空间，并且扩展性较差；

(2)Tolba等提出GIDA(The Grid Intrusion Detection Architecture)【9】构架的

入侵检测系统原型，该系统使用多个入侵检测分析服务器之间协同工作的方式

来发现入侵行为，解决了伸缩性问题，但未考虑负载均衡情况；

(3)Kenny S，Coghlan等提出的R．GMA(Relational Grid Monitoring

Architecture)【lo】采用模块化设计的方式，以Snort作为检测模块核心，具有很

好的扩展性，并能有效地存储并获取网格节点的数据，但该系统没有提出如何

使用数据识别新的入侵行为，并且该系统未对考虑负载均衡问题；

(4)Fangyie L，JiaChun L等提出的PGIDS(Performance．based Grid Intrusion

Detection System)[11】采用了功能模块的设计方法，通过预测数据采集点的数据

流文件大小对系统进行负载能力的均衡，但没有对数据检测点的执行能力、网

络速度情况和网格中节点间的关系对系统负载的影响进行考虑；2008年4月该

文作者又提出的DGIDE(dynamic grid．based intrusion detection environment)【12】，

该系统对扩展性和负载能力进行了进一步的研究，但同样是只考虑了采集点的

数据流文件大小对负载能力的影响，缺少对网格中其他的因素的考虑。

总体看来，当前网格中入侵检测研究还具有许多的不足，主要表现在无法适

应网格动态性强的特点。具体表现在结构、自适应能力与负载能力方面上：

·结构上缺乏良好的扩展能力，网格发生变化时难以对变化的网格节点进行
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有效检测；

· 网格环境的多变使攻击方式、攻击切入点等经常发生变化，而现今大部分

网格入侵检测系统研究都没提供自适应能力，使系统的检测能力无法适应

网格环境变化，无法对新的攻击行为进行响应；

·虽然现今研究网格中的入侵检测系统很多采用了层次模型和区域划分方

式实现，但都没有考虑到组件的负载均衡问题，这将使系统在网格环境运

行时极易产生瓶颈，影响系统的入侵检测能力。

因此，本文认为负载均衡问题是网格中入侵检测系统研究的一个关键核心问

题，也是网格安全问题研究的一个重点，是有效提高网格环境抵御入侵的一个

研究角度。正是针对现有网格中入侵检测系统研究的缺点，本文开展了面向网

格入侵检测技术的研究，尤其对它们的核心问题——负载均衡问题方面作了算

法和实现的一些工作，通过基于负载均衡的面向网格入侵检测的研究解决网格

环境的安全性问题，这对网格的实际使用很有必要，且对今后网格技术发展极

具意义的。

2．1．3网格环境入侵检测系统需求

通过对前面章节网格环境中出现的安全问题的研究，结合网格环境开放性、

动态性、多样性的特点，并针对现有网格安全技术及现有网格中入侵检测系统

研究的不足，本文提出一种面向网格的入侵检测系统架构(Grid Oriented Intrusion

Detection System，GOIDS)，该系统具有下面4个特点：

1)有效检测：GOLDS的首要功能就是要实现对网格环境中的入侵检测行为进行

有效检测，针对网格环境中出现的安全问题，GOLDS既要实现对一般系统的

入侵行为的监测，也要对网格环境特有的安全入侵行为提供监测能力。就是

要检测出网格中的非授权访问、误用与滥用、网格漏洞攻击以及基于主机与

基于网络的攻击；

2)结构良好：模型以功能模块为基本单元，通过层次结构实现，层次间通过接

口实现互联。这使该模型可根据网格的发展变化或根据特定网格的实际需要

对模块进行修改和替换，使GOLDS具有良好的可维护性和升级能力。同时

也可对一种功能模块提供多种解决方案，并根据用户需求或实际网格环境状

况进行多种方案的配置组合，以提供更多的安全解决方案；
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3)可扩展性强：由于网格用户与网格资源可能在不断增加，所以需要模型提供

极好的可扩展性，以适应网格规模的不断扩大；

4)具有负载均衡能力：针对网格环境的动态性，网格中作业具有资源动态多变

的特点，如何动态配置GOIDS的资源以达到监测资源的最优化配置成为该

模型的一个核心机制，模型通过对网格环境模型化和基于图论理论的负载均

衡算法对GOIDS进行有效配置。
‘

第二节面向网格的入侵检测模型体系结构

针对已有网格中入侵检测系统研究的成果以及己提出的系统不足，本文提出

GOLDS模型，模型采用层次结构、模块化设计方式。本节将对该模型的结构、

实现功能、各模块的功能与设计进行详细介绍。

2．2．1模型体系结构

本文提出了一种采用模块化设计方式的面向网格的入侵检测模型(GOLDS)，

该模型以功能模块作为最基本单位，网格中心节点通过GOLDS的负载均衡算法

对GOIDS各模块的运行进行了调度，使GOLDS的模块以最优化的组合形式协

同工作，以达到检测最优化的目的。从已有的研究成果中来看，GIDA【9j、

R．GMA[101、PGIDS[11】、DGIDE【12】采用了模块化设计方式，分化了入侵检测系统

中的各个功能，各模块根据功能不同分别形成多个层次，采用这种设计方式可

以使系统具有较好的扩展能力，并为系统各模块负载均衡的实现提供了方便。

但GIDA【91、R．GMA[1o】采用检测模块与采集模块相对固定的组合方式，这使

系统的负载均衡能力较差；PGIDS【111、DGIDE【l2】考虑到负载均衡问题，将系

统中采集与检测功能进一步分化，但没有对采集到的数据进行再学习，使系统

无法对新类型的攻击进行响应，并且只对检测文件大小对负载均衡效果的影响

进行了研究，未对网格中其他因素进行考虑。

针对已有的研究成果与不足，GODS将包含五种功能模块，分别为：信息

采集模块、信息共享模块、信息分析模块，安全警戒模块、报警通道，五种模

块协同工作实现GOLDS入侵检测与信息学习两大功能，使系统在提供较好扩展

与负载均衡能力的同时，提供了对采集到的数据进行再学习以响应新类型攻击

第“页



第二章面向网格入侵检测模型的研究

的功能。GOIDS的所有模块都在网格中心控制节点进行注册，在中心控制节点

上产生一个所有模块的映射表，由网格中心控制节点实现GOIDS负载均衡算法，

以及对模块的运行状态与模块间信息共享进行维护。五种模块根据功能的不同

分别构成GOIDS的三层：信息收集层、信息传输层、信息处理层，结构如图2．2

所示。

检测 信息学习

信息处理层 安全警戒模块‘ 信息分析模块
●

t’
一

F

信息共 屡
l臻

信息传输层 报警通道
信息共IU

v{

信息共
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琶
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集模块． 集模块 集模块 集模块 # 集模块

N

图2．2 GoIDS结构

可在布置网格节点时根据节点的运算与存储能力选择GOIDS的不同功能模

块，这样可以在已形成的网格中形成入侵检测系统而无需增加额外的设备，就

可以为网格运营提供安全服务的保障。功能模块作为网格入侵检测服务提供者

的同时又是运行在节点上的应用程序使用着网格中的资源，网格为运行在其中

的应用程序提供强大的运算与存储资源，这使GOIDS的入侵检测能力有了更好

的保证。

根据功能模块组成的形式不同，GOIDS可分为两种运行模式：

1)基本检测模式：网格的每个节点都要包含一个信息采集模块，一部分节

点包含安全警戒模块，网格中心控制节点通过GOIDS的负载均衡算法对这两种

模块产生关联为网格环境提供最基本的面向网格的入侵检测功能(GOIDS负载
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均衡算法与模块间关联关系将在本章第三节作详细解释)。该种模式下GOIDS

不提供自学习功能，系统只会以默认设置的安全规则对网格环境进行入侵检测。

该模式必需的模块为：信息采集模块、安全警戒模块、报警通道。

2)完全模式：该模式包括基本检测模式，即包含有与基本检测模式相同的

信息采集模块、安全警戒模块与报警通道。同时网格中还要至少包含有一个信

息分析模块与至少一个信息共享模块，以实现GOIDS的自我学习功能。GOIDS

可以通过机器学习的方式对网格中检测到的审计数据进行自学习，这样就使系

统对未知类型的攻击有了检测能力，最终通过对安全规则进行更新使整个系统

对新类型攻击都可进行检测，这样结合了异常检测与误用检测的优点，让GOIDS

不但在结构上做到面向网格，更在检测能力上适应了网格开放、动态、多样的

特点。完全模式下五类模块均要包含，同时实现了GOIDS的检测与信息学习功

能。

综上可以看出，基本检测模式是完全模式的一个组成部分，完全模式在基本

检测模式的基础上增加了对审计数据进行机器自学习并发现攻击的功能，即实

现传统入侵检测系统提供的异常检测功能。GOIDS采用两种运行方式，这是由

于网格环境复杂多样，自学习功能需要较强的信息存储与处理能力，有些网格

环境中可能无法提供信息自学习功能所需要的运算与存储资源，这样GOIDS就

只能运行在无学习功能的基本检测模式下，只提供基于对网格环境的入侵检测

功能，无法提供自学习功能对新类型的攻击进行响应。

图2．2上GOIDS中的五种功能模块所实现的功能不同，其中a)类功能表示

运行在两种模式下均必需的功能，b)类功能表示只需要在完全模式下提供的功

能，即基本检测模式需要a)类功能，完全模式需要a)+b)类功能。

·信息采集模块，被设置在网格环境中的每个节点上，结合基于主机和基

于网络的入侵检测技术，负责对该节点的主机信息、网络信息进行收集与封装，

发送给信息共享模块及通过报警通道发送给安全警戒模块，并最终对报警通道

送来的安全警报进行响应。

实现功能：

a)将所在网格节点的信息通过报警通道即时发送给安全警戒模块，进行入

侵检测；接收报警通道送来的安全警报；

b)将所在网格节点的信息封装，定期发送给信息共享模块，作为系统自学

习的样本；
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·信息共享模块，负责对信息采集模块发送来的数据包进行处理，通过负

载均衡算法为信息分析模块提供学习数据集。

实现功能：

b)接收信息采集模块发送的数据，对数据进行处理，形成学习数据样本

库；通过负载均衡算法为信息分析模块提供学习数据集，以进行系统

的自学习。

·信息分析模块，负责对信息共享模块中的数据进行统计、分析与学习，

根据网格使用中数据的特点对网格环境中入侵检测的规则进行更新，并将规则

通知给安全警戒模块，信息分析模块可以采用多种方式实现，包括数据挖掘技

术、人工神经网络技术、支持向量机技术等，用户可以根据实际需求对模块进

行选择。

实现功能：

b)通过机器学习技术对信息共享模块提供的样本数据进行自学习；当产生

新的安全规则时通知相应的安全警戒模块，并对其规则进行更新；

· 安全警戒模块，根据入侵检测规则负责对各个信息采集模块的数据进行

检测，当发现入侵时通过报警通道及时通知出现入侵的信息采集模块所在的节

点。

实现功能：

a)对送交该安全警戒模块的数据进行入侵检测；

b)接收信息分析模块的安全规则更新，使安全警戒模块可以对新类型的攻

击进行响应；

·报警通道，负责将信息采集模块的数据与该模块地址进行映射，并提交

给安全警戒模块，当接受到警报通知时通过映射及时通知出现入侵行为的信息

采集模块所在的节点。

实现功能：

a) 通过网格中心控制节点的设置，形成信息采集模块的数据与安全警戒模

块的关联，将信息采集模块提交的信息即时提交给对应的安全警戒模块，以进

行检测；接受安全警戒模块的报警信号，并通过与信息采集模块形成的关联及

时地将报警信号发送给对应的信息采集模块；

由于完全模式提供基本检测模式的所有功能，所以后面的讨论中提到GOIDS

都是指完全模式下运行的GOIDS，基本检测模式作为完全模式的一个特例存在。
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2．2．2 GOIDS功能描述

GOIDS分为两个主要功能，检测与信息学习。检测功能为网格提供负责对

网格中收集到的数据进行入侵检测，发现入侵行为时通知相应节点进行响应；

信息学习功能通过对网格中的采集到的数据进行处理，形成学习样本数据，使

用机器学习系统对样本进行学习，对GOIDS中安全检测规则进行更新，使GOIDS

能够更好的适应网格环境。GOLDS功能如下如所示：
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功能：信息学习 功能：检测

信息采集模块 信息采集模块

数据样本 即时检测数据

预处理
(聚合、分
类)

学习样本
数据集

是

更新规则库

转发至安全警
戒模块

警报
(通知采
集模块)

通知检测模块

报
警
通
道

与规则库比较

规则库

是否为攻击

忽略该条检测数据

警报
(通知报
警通道)

产生警报

图2．3 GOLDS功能流程图

结合上图，以数据流程为主线，对GOIDS的两个功能进行描述。

·信息学习功能：
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1)信息采集模块收集所在节点的信息，包括基于网络的信息与本机的信息，分

装为XML文件发送给信息共享模块，跳转至步骤2)

2)信息共享模块接受信息采集模块发送的XML文件，并对信息进行处理，形

成学习样本数据集，为信息分析模块提供访问接口，跳转至步骤3)

3)信息分析模块访问信息共享模块得到学习样本数据集，通过这些数据集为机

器学习系统提供训练样本，跳转至步骤4)

4)将学习过的数据集进行丢弃，并当机器学习系统产生新的安全规则时则跳转

至步骤5)，若无规则更新则跳转至步骤6)；

5)对安全警戒模块中的规则库进行及时更新，跳转步骤6)；

6)本次信息学习过程结束。

●检测功能：

1)信息采集模块将即时的检测数据发送给报警通道，跳转至步骤2)；

2)报警通道根据网格中心控制节点设置的关联关系将即时的待检测信息发送

给安全警戒模块，跳转至步骤3)；

3)安全警戒模块根据安全规则库对报警通道提交的数据进行检测，并丢弃该数

据，当断定此攻击为入侵检测时跳转至步骤4)，未发现入侵检测跳转步骤

7)；

4)产生警报并发往网格环境下的报警通道中，跳转步骤5)；

5)报警通道将警报转发至网格环境下对应的信息采集模块，跳转步骤6)；

6)信息采集模块接收到警报，做出入侵预警响应，跳转步骤7)；

7)本次检测过程结束。

2．2．3模块设计

1．信息采集模块

信息采集模块包括：检测数据接口、学习数据接口、警报接口、采集引擎。
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报警通道 信息共享模块 报警通道

图2．4信息采集模块

信息采集模块的主要功能有：检测数据收集与提交、警报响应、学习数据收

集三个功能。其中：

1)检测数据收集与提交

检测数据收集的功能主要由采集引擎来完成，它负责采集基于主机与基于网

络的信息，通过检测数据接口将所采集的实时数据发送给报警通道。

为了满足GOLDS模型有效监测的需求，信息采集模块同时收集基于主机与

基于网络的信息。主机信息进行本地分析，提交给安全警戒模块的只是本地分

析后确认是异常的信息；基于网络的信息是指信息采集模块采集到的所在节点

的网络报文信息。这样将不必要的本机正常数据信息屏蔽掉，减少了数据传输

量，同时又将基于主机与基于网络的检测方法结合起来，使本机出现的异常检

测信息与当时网格环境中的网络行为相关联，以提高入侵检测系统对攻击和误

用的判断能力，使安全措施的实施更加有效。

主机信息：主机节点的异常信息，包括进程异常与日志异常。进程异常：某

进程CPU使用率、内存占有率过高的情况；日志异常通过系统自带的日志分析

程序得到日志的异常状况，如文件越权访问、用户非法登陆等；

网络信息：通过分析网络数据包，从中得到连接的源地址、源端口号、目标
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地址、目标端口号、协议类型、协议属性、连接状态、传输数据量等。为减少

系统的复杂度，加强系统的可用性，GOIDS采用Snort对网络数据进行收集，

Snort为一款成熟的跨平台开源分布式入侵检测系统软件，其最小模式下只包含

一个程序文件，只提供网络数据收集的功能，正符合GOLDS信息采集模块跨平

台、运行需求资源低的要求。

由于入侵检测即时性的要求，信息采集模块采用随采随发的方式将实时收集

到的上述两类数据信息进行封装发送给报警通道。

2)警报响应

每个信息采集模块包含有一个接受警报信号的接口，即警报接口，通过该接

口，信息采集模块接受来自报警通道的警报信号，并通知本节点上相应的安全

软件或安全机制产生反应。

3)基于学习的数据收集

对学习数据的收集作为信息学习功能的第一步，与检测数据的提交有一定区

别，这是由于学习过程对数据的即时性要求并不高，但需要数据经过一定的处

理，所以这里不采用随采随发的方式，而是将收集到的学习数据进行初步处理，

再定时发送传输给信息共享模块。这种实现方式可有效地降低系统的复杂度，

而且通过定时封装为XML文件形式发送可以有效减少传输的带宽需求，同时，

封装为XML文件时已经对数据进行了格式化，且XML文件中包含了数据的结

构信息，这为后面信息共享模块的信息预处理提供了良好的基础，降低了信息

共享模块的负担。

信息采集模块将采集引擎收集到的主机与网络数据包定时(如5秒)或定量

(如25个数据包)的方式打成一个文件，文件采用XML文件格式，通过学习

数据接口发送给信息共享模块，该文件大小与当时网络的流量相关。

2．报警通道

报警通道负责将报警信号及时准确的发送到相应的信息采集模块的功能。因

为安全警戒模块与信息警戒模块采用动态的方式进行配置，对同一个网格环境

进行检测时会由于网格状态的不同采用不同的配置方式，还会出现检测期间信

息采集模块离开安全警戒模块或者离开网格的情况，使用简单的数据直发方式

会导致安全检测模块无法保证报警信号送到采集模块。因此，将发送信号的功

能从安全警戒模块的单独出来形成单独的报警通道模块，并采用安全警戒模块

与报警通道一一对应的方式，设置在同一网格节点中，这样实现可以在保证传
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递警报时间不增加的情况下，使系统的结构性更强，系统维护代价降低，从而

使更多的资源可以用在入侵检测上。

报警通道保存有信息采集模块与安全警戒模块之间的关联关系，这个关联关

系是由网格中心控制节点维护的。报警通道将这个映射关系进行缓冲存储，当

安全警戒模块送来的警报信息时，通过将警报中的数据地址信息与缓存中映射

关系进行比对，及时找到相应信息采集模块的地址，将警报信息转发过去。

3．安全警戒模块

信
息

分

析
模
块

报警通道

图2．5安全警戒模块

安全警戒模块实现两个功能：1)负责接收信息采集模块中基于主机与基于网

络的检测数据，并通过安全检测程序对数据进行检测，如发现数据为攻击行为

则立刻发送安全警报，通过报警通道通知相应的信息采集模块，信号信息采集

模块收到警报后对本节点的安全防护机制进行通知。2)安全警戒模块中存有规则

库用以比较检测数据，并接受信息分析模块发送来的新的规则完成对规则库的

及时更新。

GOIDS将采用Snort的入侵检测功能作为安全警戒模块的核心，直接使用

Snort入侵检测功能作为检测核心可以在增加系统复用性、减少系统开发复杂程

度的同时有效地保证了入侵检测质量，而且信息采集模块使用Snort数据采集组

件，会使数据的传输与处理更为简单。第三章第一节“应用技术介绍"中将对

Snort做更深入的介绍。

在传统网络环境中安全警戒模块与信息采集模块最佳配置方案是采用一一

对应的关系模式，但这种配置方式并不适合网格环境，而且在网格中很难实现，

第20页



第二章面向网格入侵检测模型的研究

这是由于网格环境中的节点性能和操作系统多存在很大差异。进行数据采集及

报警接收的信息采集模块可以实现在所有节点中，但安全警戒模块需要存储安

全规则库并对检测数据进行判断，这就对部署安全警戒模块的节点的存储、逻

辑处理能力与操作系统提出了要求，使安全警戒模块无法在所有节点中配置。

所以运行在网格环境中的GOIDS最终会出现信息采集模块数量远大于安全警戒

模块数量的情况。GOIDS采用安全警戒模块与信息采集模块动态关联的方式进

行配置，这种关联关系通过GOIDS负载均衡算法进行实现与维护，通过GOIDS

负载均衡算法，GOIDS将具有良好的扩展性与负载均衡能力，比安全警戒模块

与信息采集模块一一对应的方式更能适应网格多样、动态的特点。GOIDS调度

算法负载均衡算法将在本章第三节“GOIDS负载均衡算法"中做详细的说明。

4．信息共享模块

信息共享模块的功能模块有：信息接收接口、数据库、数据共享接口、数据

访问接口。

信
息
分
析
模
块

其他信息共享模块

图2．6信息共享模块

信
息
采
集
模
块

信息共享模块通过信息接收接口接受信息采集模块传输来的XML文件，其

中包含一定时间(如5秒)或一定数据量(如25个数据包)的节点信息，包括

本机异常信息与网络数据；由于节点信息数据采用XML方式传输，其中包含了

统一格式的信息数值、属性、结构信息，所以数据可以通过信息接收接口解析

后直接存储于数据库中；信息共享模块通过数据共享接口实现多共享模块间信

息的共享；通过数据访问接口为信息分析模块提供信息学习样本。
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在实际使用中，系统会出现如下问题：信息采集模块存在于网格节点中，时

刻都受到网格动态性的影响，会出现同一个信息采集模块在不同时间将信息发

送给网格中不同的信息共享模块，或者在一段时间内某个信息共享模块接收到

多个信息采集模块发送的信息。这使单个信息共享模块中的数据很难体现出网

格的实际运行情况，而位于GOIDS中更高一层的信息分析模块希望通过统一的

数据访问接口从一个“单一’’的信息共享模块中获统一数据结构的学习样本，

这样能在减少信息分析模块负担的情况下最大程度地正确反映整个网格的使用

情况，从而提高信息分析模块的自学习能力，最终达到提高GOIDS入侵检测能

力的目的。所以信息共享模块需要提供一个多模块之间信息共享的功能，这也

是该模块名称的由来，多个信息共享模块形成信息共享集。

GOIDS各模块之间的数据传输均采用W曲Service+XML的方式实现，这为

信息共享模块间的共享提供了极为便利的条件。网格中心控制节点中保存有

GOLDS所有节点的映射信息，其中包括存在在网格中的所有信息共享模块的信

息。每一个信息共享模块都包含有一个数据共享接口，当信息分析模块提出学

习样本需求时，只需对网格环境中任意一个信息共享模块提出请求，信息共享

模块根据网格中心控制节点中的信息得到所有信息共享模块在网格中的位置，

然后根据负载均衡算法通过数据共享接口与其它信息共享模块进行通信，最终

将所有符合要求的记录为返回给信息分析模块，形成学习样本集。这一功能的

实现将在第三章第二节“系统构架与实现’’中作详细讲解。

5．信息分析模块

信息分析模块处在GOIDS的最高层“信息处理层”中，通过对网格中收集

到数据进行学习，维护GOIDS安全检测规则的更新。信息分析模块以信息共享

模块处理过的学习样本数据集为学习样本，其中包括了网格环境中基于本机与

基于网络的数据信息，结合知识数据库中的检测规则，在自我学习系统对样本

数据集进行学习训练与检测，当产生信息的安全规则时，通知对安全报警模块

发送安全规则更新通知，并同时对信息分析模块中的知识数据库进行改进，以

适应进一步的学习。

信息分析模块包括自我学习系统、知识数据库、用户访问接口、数据接口多

个功能组件，结构如图2．7所示。
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检测规则更新
数据
接口

信息分析模块

自我学习系统
(基于数据挖掘、人工
神经网络、支持向量机
等技术)

用户访问k纠知识数据库：l塞r7ElⅨ卜∥l州叭默珀阡

数据
接口
信息共享模块

图2．7信息分析模块

1) 自我学习系统：自我学习系统作为信息分析模块的核心组件，提供对信

息共享模块提交的检测信息进行分析、训练、学习并检测是否为攻击行为的功

能。为减少系统的复杂程度，提高系统可复用性，GOLDS中的自我学习系统采

用较为成熟的计算机学习技术，可使用数据挖掘技术、人工神经网络、支持向

量机技术等。GOIDS采用功能模块的设计方法，所以可分别选用不同的自我学

习系统形成各自的信息分析模块，这样有利于根据网格实际情况选择不同学习

技术，以达到检测最优化的效果。

对自我学习系统的训练过程采用大量基于主机与网络的正常行为记录与成

熟网络安全训练数据相结合的方式进行。先使用正常网络行为数据对自我学习

系统，使之建立用户正常行为模型，然后通过成熟网络安全训练数据训练系统

使之形成攻击模型。

2) 知识数据库：知识数据库是一个包含若干检测规则的集合。知识数据库

的初始化采用信息分析模块中相应的自我学习技术生成，将成熟的样本数据送

入自我学习系统中进行学习，形成一系列安全检测规则储存于知识数据库中。

随着GOIDS的运行，学习系统将根据网格的实际检测数据生成适合于当时网格

环境的入侵检测规则，新规则将存入知识数据库中。

知识数据库的规则储存包括规则数据与相关信息两部分，规则数据同于传统

IDS中的规则，而相关信息将记录该规则生成的时间、诱因、学习系统等，这是

由于网格环境具有极强的动态性，相关数据的储存将有利于规则更新的取舍，
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从而优化整个GOLDS的性能。

3) 用户访问接口：数据访问接口为用户提供自学系统参数设置、攻击行为

确定、知识数据库修改的功能。由于现今计算机自学习技术还处在研究阶段，

而且大多都是以审计学为理论基础，因此检测结果误差率比较高，而且以有些

理论(如支持向量机理论)为基础的模型对参数的选择与设置存在很大依赖性，

所以必须人为对学习系统进行一些设置与结果判定，而且要对知识数据库拥有

访问与修改能力，用户访问接口为用户有效管理分析模块提供方便，能更好的

保证系统检测结果的正确性。

4) 数据接口：GOLDS中，各模块之间采用接口方式进行通讯，使用XML

作为传输手段，数据接口负责将模块内数据封装为XML文件发送出接口，或者

将接受到的XML文件进行解析，根据模块不同生成符合模块内部使用的数据模

式。接口的实现将在第三章第二节“系统构架与实现"中进行详细讲解。

第三节GOLDS负载均衡算法

上章对面向网格的入侵检测系统(GOLDS)的结构进行了介绍，剖析了GOLDS

的五个组成功能模块：信息采集模块、信息共享模块、信息分析模块，安全警

戒模块、报警通道。并分别对每个模块的结构、功能与设计做了详细的解释，

这些模块分布在网格中的不同节点中，并由网格中心控制节点做统一调度实现

协同工作。本节首先对GOLDS在网格中的分布结构做出分析，提出GOLDS负

载均衡算法(GOIDA，Grid Oriented Intrusion Detection Algorithm)并进行了算

法描述，最终提出一个在网格环境中GOIDA的解决方案。

2．3．1 GOIDS分布结构与中心节点功能

由于网格属于松散耦合的组成方式，各个节点不存在必然的结构关系，只要

能接入网格的终端设备都可做为网格中的节点存在，以图2．8“GOLDS分布示意

图—_A．实际分布”为例，给出了网格的松散结构的示意图。图例中的网格中一共

包含16个节点，除去一个网格中心控制节点，还有3台服务器，5台PC电脑，

两台笔记本电脑，5台移动终端，包括3台PDA和2台智能手机。该网格中配

置了GOIDS，每个网格节点中都配置有信息采集模块，网格中配置了一个信息
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分析模块，除此之外网格中包含3个安全警戒模块与3个信息共享模块，其中

有一个节点同时包含了上述这两种模块。图中安全警戒模块用长虚线标出，信

息共享模块用短虚线标出。

B．逻辑结构
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图2．8 GODS分布示意图

图中的网格包含一个网格控制中心节点，也称为网格主节点。该节点在网格

中负责对网格资源与网格作业进行维护与调度，其主要功能包括：对网格资源

的查看；网格资源维护，包括对网格资源的增加、减少与变更；作业提交与调

度，负责用户作业的提交，并根据网格调度算法将作业分配给指定的网格节点；

作业运行状态的查看。

GOIDS作为一个运行在网格环境中的应用系统，所有模块均分布于网格节

点中，其运行必然受网格中心控制节点的监控与调度。网格中心控制节点将负

责：记录并维护所有存在于网格中的GOIDS功能模块信息，包括模块ID、类型、

所在节点位置信息，当网格中加入、减少以及变更GOIDS功能模块时更改相关

信息：记录模块之间的关联信息，包括：安全警戒模块与信息采集模块之间关

联；信息采集模块与信息共享模块之间的关联；安全警戒模块与信息分析模块

之间的关联信息；根据GOIDS负载均衡算法(GOIDA)，对模块之间的关联进

行维护；GOIDS运行状况查看。

以图2．8．A的网格分布为例，在图2．8．B“逻辑结构”中表示了网格中心节

点存储的GOIDS结构。此时网格中心节点对GOIDS的具体管理工作如下：

1) 网格中心控制节点维护一张GOIDS模块表，该表根据GOIDS的五类模

块而分为5个集合，每个集合将在包含GOIDS模块的节点加入网格或已存在的

节点中配置GOIDS模块都根据模块不同在模块表中进行记录，最终形成对网格

中所有的GOIDS模块的记录。图2．8A网格中所有16个节点都配置了信息采集

模块，在网格中心控制节点模块表的信息采集模块集合中对这16个节点都做了

记录，同理，包含其他类型模块的节点也均在网格中心控制节点中做相应的记

录。

2) 网格中心控制节点中还对各个模块之间的关联进行管理

·此时根据GOIDA的调度，图中的A节点，即包含安全警戒模块的笔记

本电脑节点，负责所有B节点与本节点的安全检测工作，A节点与所有B节点

的实时检测信息均通过报警通道发送给A节点进行检测，与此同时其他包括信

息采集模块的节点也与相应的安全警戒模块产生这种关联，这种关联由网格中

心控制节点通过GOIDA进行统一分配，当发生网格环境发生变化安全警戒模块

与信息采集模块之间的关联将相应产生变化；
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· 网格中存在的信息共享模块在网格中心控制节点模块表信息共享模块集

合中都有相应的记录。此时网格中的所有信息共享模块通过共享接口形成一个

信息共享集，由于每个信息共享模块都包括一个数据访问接口，所以当信息分

析模块提出学习样本请求时，向信息共享集中的哪个信息共享模块提出请求可

以得到最佳的结果是一个值得研究的问题，GOIDA对该问题提出了一个解决方

案，形成信息分析模块与其最佳的信息共享模块的一个关联，并记录在网络中

心控制节点中。当网格环境改变，如有新的信息共享模块加入将对这个关联重

新计算与配置。

·根据中心控制节点中记录的安全警戒模块与信息分析模块的信息，将两

种模块产生关联，由于不同的安全警戒模块可能由于运行状态或者加入网格的

时间不同，其规则库会出现不同，所以为区分不同的安全警戒模块，需要建立

安全警戒模块与信息分析模块之间的关联关系。

3) 查看GOLDS的运行状态，同时信息分析模块提供用户访问接口，网格

中心控制节点根据记录的节点信息对该接口产生一个映射，为用户提供更为便

捷的访问方式。

从上面GOLDS分布结构与网格中心节点的功能可以看出，虽然GOLDS的功

能模块分布在网格的各个节点之中，并采用松散耦合的方式运行，但通过网格

中心控制节点的统一调度与分配，使各个模块之间产生关联，将所有模块组成

为一个有机的整体，并通过GOLDS负载均衡算法(GOIDA)，将系统运行在一

个更为优化的方式下，为网格环境提供更好的入侵安全检测服务。下面对GOIDA

进行详细介绍。

2．3．2 GOLDS负载均衡算法

1．基本模型描述

本文给出的GOLDS的功能模块分布在网格的不同节点中，网格采用松散耦

合的形式组成，这导致GOLDS的模块间不存在物理结构上的联系，只存在网络

中的互连关系。

定义一个无向加权图G(VE，D，M来描述这种结构，其中V为顶点集合，E
为边集合，D为顶点权集合，W为边权集合。对应GOLDS，图的顶点v定义为

包含有GOLDS功能模块的网格节点，每一个顶点都有一个唯一的id，顶点权d
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用来区分节点包含的不同类型的功能模块，边e为节点间的关系，边权W用量

化的方式来衡量这种关系。

顶点权D={1，2，3，4)，当节点包含信息采集模块时顶点权值为1，由于安全警

戒模块与报警通道是一一对应的，所以两模块用一个顶点表示权为2，信息共享

模块权为3、信息分析模块权4，当一个网格节点包括多个模块时则映射为多个

顶点，每个顶点对应相应模块的权，顶点间边权为0。

边权W为边权集合w的元素，大小用<N、L、C>的三元组定义。

●N：网速，根据GOIDS模块间的关联，网格节点与包含相关模块网格结

点间的网络速度

·L：逻辑关系，很多网格都针对特定服务或服务对象进行设计与配置，

这就使网格节点之间可能存在服务上或称逻辑上的关系，L用来衡量此

种关系

·C：负载能力， GOIDS安全警戒模块的所在节点的负载能力

边权w=Q N+B L+Y C，其中Q+B+Y=1，o<a、p、Y<1， Q、B、Y分

别为N、L、C对应的权值，具体数值针对网格的实际情况进行设置，当N、L、

C某一项为oo时，w为∞，此时说明该边连接的两顶点无法连通。

通过定义，GOLDS所在的网格环境形成如下图的形式：

图2．9网格图结构

其中标记权值为“0”的边两端的顶点为同一个节点中的不同模块，所有边

都包含权W，由于网格环境没有特定的物理结构，所以对应的图应为完全图，由
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于表现形式所限图2．9示意图，只表现出一部分连接状况，实际上顶点间的连接

程度远多于图上所示

2．算法描述

定义好无向加权图的各个元素后，再针对GOIDS的实际需要对图作一个简

化：由于GOIDS中只需要维护三种模块间的关联，分别是安全警戒模块与信息

采集模块、信息分析模块与信息共享模块、信息分析模块与安全警戒模块，所

以在图中只保留这三类关联涉及到的模块间关系以及同类模块间的关系，其它

关系均不考虑，从图中去除。并且信息分析模块与安全警戒模块的关联只需监

控网格中存在多少安全警戒模块以接收信息分析模块的规则更新，无需GOIDA

维护，所以GOIDA只对另外两个关联进行计算与维护。

安全警戒模块与信息采集模块：

只涉及到权为1与2的顶点，取出该类顶点，形成一个子图，称为检测子完

全图，安全警戒模块与信息采集模块的关联关系就转变为在检测子图中的从多

个顶点引出的支撑树问题，其中树高均为1。算法如下：
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图2．10安全警戒模块与信息采集模块负载均衡算法

(1)定义边集E’--{e[e=<v1，v2，w>)，VI，V2为边两端顶点，W为边权。检测

子完全图中d(v1)=1，d(v2)=2，d为顶点权。定义结果集合Re，Re中包

含集合砒，其中i为v2所对应顶点的标识，用i=ID(v2)表示；

(2)将E’中所有边e按照w进行升序排序；

(3)取出权最小的边ek，若存在ID(v2(ek))对应的鼬，则将VI(ek))JU入到

砒；若黜不存在，则创建慰，i=ID(v2(ed)，并将vl(ek))Jn2,．。将el【

从E’中移除，并将E’中所有vl(ej)--vl(ek)的边ej从E’中移出；

(4)若E，_中，算法结束，Re={Ri)为结果；若E’≠①，继续(5)；

(5)改变w(ei)其中ei∈E’，V2(ei)-----W2(ek)。重复(2)(3)(4)；

说明：
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· 结果Re中Ri(i=ID(v2))中所有元素Vl，就是与v2节点关联的所有信

息采集节点；

·(5)中改变w(ei)由于每次加入新信息采集模块时，安全警戒模块的负载

能力将发生改变，C=C’，C’为改变后的负载能力。

信息分析模块与信息共享模块：

只涉及到权为3与4的顶点，取出该类顶点，形成～个子图，成为共享子完

全图，信息分析模块与信息共享模块的关联关系转变为在共享子图中找到支撑

树的问题，该树只有一个权为4的顶点且为树根，其他顶点权皆为3，根节点只

连接出一条边。该问题可等价于找到所有d=3的顶点的最小支撑树T，d=4的顶

点再与T中最近点相连。算法如下：

图2．11信息分析模块与信息共享模块负载均衡算法
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(1)定义边集E’={eIe=<vl，V2，w>}，其中ID(V1)=≠ID(v2)，d(V1)-d(v2)=3为所

有权为3的顶点间边的集合，定义点集Rv、结果边集Re；

(2)从E’中找出w(e)最小边ek；

(3)将el(放入Re中，elc的两顶点V1(哟，V2(ek)放入RV，从E’中去除el【；

(4)将所有e!j∈E’，ej两顶点vffej)，v2(ej)Rv的边c!i从E’中去除。若E'_①，

则将d=4的顶点与所有d--3的顶点相连的边中权最小的边加入Re，算法

结束；若E’≠①继续(5)；

(5)从E’中找到ek，其中Vl(ek)或V2(eO∈Rv，且w(ek)在E’中最小。重复(3)(4)；

说明：

◆ 结果Re组成的树就是共享子完全图的最小支撑树。

2．3．3 GOIDA解决方案

上面章节分析了GOIDS在网格中的分布结构，将GOIDS所在网格环境进行

了模型化，提出GOIDA负载均衡算法并针对GOIDS中的两种关联关系对算法

进行了描述。下面将对GOIDA提出一种解决方案，随后结合GOIDA解决方案，

以图2．9的网格结构为例，对GOIDS负载均衡算法的执行过程进行讲解。

1．GOIDA解决方案

根据GOIDS模型的设计，GOIDA解决方案分为网格中心控制节点与安全警

戒模块两部分，分别负责GOIDA对两类关联关系的维护与安全警戒模块信息采

集模块之间的关联关系的缓存。

1)网格中心控制节点

网格中心控制节点在网格环境中负责监控网格中各类资源的情况。在包含有

GOIDS的网格环境中，将对网格中心节点增加对GOIDS的监控功能，包括：

·维护基础模块信息表，负责记录与维护网格环境中存在的所有GOIDS模

块信息。

·分别根据GOIDS中的两种关联生成两种关联矩阵，通过GOIDA对安全

警戒模块与信息采集模块之间的关联(以下简称警戒一采集关联)、信息

分析模块与信息共享模块之间的关联(以下简称分析一共享关联)，进行

计算与维护。

● 结果集合负责保存通过GOIDA计算得到的两种关联的结果，GOIDS根
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据结果集合中数据对网格环境中的各模块进行调度。

<二咖。s⋯境二)
<多

GOIDS基础信息表

／， ／ l、 ／，∑ ＼ 、

安全警戒模块＆
信息采集模块信息 信息共享模块信息 信息分析模块信息报警通道信息＼／／ ＼／

爿联 关蹶
上 l

关联矩阵 关联矩阵

负载均衡算法
‘ 山

结果集合 结果集合

，7

分析一共享关联＼＼＼＼＼ ／
／嚎集警戒关联

＼’ 、I ／ ＼＼ ／／ ／

鞠 吆

<二叫。s⋯境二)
图2．12 GOIDA解决方案

GOIDA的解决方案如上图所示，图中最上方“GOLDS网格环境"与最下方

“GOIDS网格环境"为同一环境。网格环境中所有的GOLDS模块信息都由基础

模块信息表进行记录，根据GOLDS两种关联基础模块信息表中各类模块相关联

得到关联矩阵，关联矩阵根据负载均衡算法得到结果集合，结果集合最终指导

网格中GOIDS各模块的协同工作。采用这种方式实现可以使GOIDA的实现层
次化，基础模块信息表负责GOIDS模块信息的记录，关联矩阵负责模块间关联

关系的体现，结果集合负责指导GOIDS模块工作，通过关联关系基础模块信息

表生成关联矩阵，通过负载均衡算法关联矩阵得到结果集合，各层次相互联系

又相互独立，使GOIDA的实现更简单易行，同时各层次的可进行替代，例如不

改变其他层次的情况下可以单独改变负载均衡算法，这为GOIDA的进一步研究

与优化提供了方便，如文章第四章中负载均衡的测试中就采用了不同算法进行，
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只需替换图中“负载均衡’’那层就可实现。

下面将对GOIDA解决方案中的基础模块信息表、关联矩阵与结果集合以及

相关的操作进行详细介绍。

(1)基础模块信息表

网格中心节点维护一个基础模块信息表，该表中记录着GOIDS在网格

环境中存在的所有GOLDS模块的信息，记录的信息包括：模块的唯一标识

(id)、所在节点的ip地址(ip)、模块类型(type)、初次加入网格时间

(faddtime)、上次加入网格时间(1addtime)、上次离开网格时间(1leavetime)、

加入网格次数(addcount)、模块有效标识(isValid)，其中模块的唯一标识

id通过ip地址与模块类型确定，模块类型根据GOIDA中定义，1．4分别对

应四种模块。当GOLDS模块加入与离开网格环境时将进行如下操作：

·模块加入网格环境：检查基础模块信息表中是否存在与其ip及模块类

型相匹配的记录，若存在对应记录则修改该记录中laddtime为此次加

入时间，addcount加1，isValid设为1；若不存在匹配记录，则添加新

记录，记录ip、type、生成唯一标识id、faddtime与laddtime设为本次

加入时间、lleavetime与addcount为0、isValid为1。

·模块离开网格环境：模块离开网格环境是通过网格中心节点通过访问

模块所在节点的网络速度探测接口实现的，当网络速度探测接口返回

“节点无法连通”信息则认为该模块离开网格环境，网络速度探测接

口的实现将在第三章二节“系统构架与实现"中作介绍。当模块离开

网格环境时，将基础模块信息表中该ip节点对应的所有记录的

lleavetime设为当前时间，将isV砒d设为0。

(2)关联矩阵

GOIDS基础模块信息表中对网格环境中的GOIDS功能模块进行了记录

与维护，下面提出关联矩阵的方法对GOIDS的两种关联关系进行计算与维

护，并将结果存储到结果集合中。

警戒—采集关联矩阵：

● 关联矩阵的生成：从基础模块信息表中找出所有type=l、isValid=l的

模块，即所有信息采集模块，只需提出该模块的唯一标识，取出的节

点记为节点向量Vi=<vil，V12，V13⋯．．vh>，其中共有m个信息采集模块，

vIi用模块的唯一标识id进行表示；同理从基础模块信息表中取出所有
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安全警戒模块形成节点向量Vd《vdl，№，地⋯。Vdn>，其中共有11个元

素。生成矩阵：

A -．-

一一册Xtl

W11 W12

W21 W22

Wln

w2n

Wml WIn2 ⋯⋯ Wm

其中行i代表了第i个信息采集模块和所有安全警戒模块的关系情

况，列J代表了第J个安全警戒模块的所有信息采集模块的关系情况，

Wii代表第i个信息采集模块与第J个安全警戒模块之间的关系，也就是

GOIDA中两节点间的边权w。

·模块k加入：当网格环境中加入新信息采集模块k时，在基础模块信

息表中添加了该模块的一条记录或将该模块对应的记录isV甜id设置为

1，在VI=<vIl，V12，v13⋯。Vim>相应的加入一节点vⅡc，Am×n加入新行k，

并采用访问k模块所在节点的网络速度探测接口测量k节点到所有Vd

=<Vdl，Vd2，Vd3⋯。Vdn>节点的网速值，并结合Vd中节点L(逻辑关系)

与C(负载能力)设置k行中wkj的值；

当加入新的安全警戒模块时，与信息采集模块加入时类似，不同之

处在于在基础模块信息表中做添加安全警戒模块的记录，在Vd

=<Vdl，Vd2，Vd3⋯．．vdn>加入新节点k，在Am×。加入新列k，并采用访问k

模块所在节点的网络速度探测接口测量k节点到所有Vl=<vIl，v12，v13⋯。

v矿节点的网速值，最终结合新节点vk的L与C设置k列中Wik的值。
◆模块退出：基础模块信息表中修改相应记录，包括lleavetime、isValid，

在对应类型的节点向量VI、Vd中删除该节点，并在Am×n中删除对应行

或列。

●矩阵维护：采用触发与定期结合的方式对Am×n进行维护，当有新模块

加入网格环境时将采用模块加入的机制对新模块在Amxn中对应的行或

列进行更新；当一段时间没有发生模块加入事件时，则定期对Amxn中

元素进行更新，由于逻辑关系L相对比较稳定，且难以通过负载均衡
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算法探知，所以不做更新。更新工作采集Va=<Vdl，Vd2，Vd3⋯．．Vda>中节

点的C，以及通过逐个访问Vl=<VIl，v乜，vB⋯。vh>中节点的网络速度测

试接口对Vd=<Vdl，Vd2，Vd3⋯．．Vein>进行测试，得到N，从而更新Am×n中

的wij。

分析一共享关联矩阵：

●关联矩阵的生成：从基础模块信息表中找出所有type=3、isValid=l的

模块，即所有信息共享模块，取出该模块的唯一标识，取出的节点记

为节点向量Vs=<Vsl，VS2，VS3⋯．．VSm>，其中共有m个信息共享模块，vsi

用的模块的唯一标识id表示。生成矩阵Bmxm：

B =
m×m

Wll W12

W21 W22

Wlm

w2m

wml Wm2 ⋯⋯ Wmm

其中％表示第i与j个信息共享模块之间的边权，由GOIDA中对

网格环境的结构定义可知，wij飞i，当坷时，wij=0。
从基础模块信息表里找出所有type=4、isValid=l的模块，即所有信

息分析模块，记节点向量为VA=<VAl，VA2，VA3⋯。VAn>，共n个信息分析

模块，结合Vs=<vsl，VS2，Vs3⋯．．vsm>。生成矩阵B’m×n：

B rex／'／=

Wll W12

W2l W22

Wln

w2n

Wml Wm2 ⋯⋯ W咖

Wij表示用第i个信息共享模块与第j个信息分析模块之间的关系。

·模块k加入：当加入的模块k为信息共享模块时，在基础模块信息表

中做相应的记录，在Vs《vsl，Vs2，Vs3⋯．．vsm>N入相应的节点，在B中
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加入对应的行与列，k节点通过网格速度测试接口访问

Vs—<Vsl，VS2，VS3⋯．．vSm>中节点得到k与Vs中节点间的网速值N，结合

L与C得到B中wij值。在B’加入对应的行，通过网格速度测试接口k

节点访问VA=<VAl，VA2，VA3⋯．．VAn>中节点节点得到N，结合L与C得到

B’中wij值．

● 模块退出：基础模块信息表中修改相应记录，包括lleavetime、isValid，

在对应类型的节点向量Vs、VA中删除该节点，并在B与B’中删除对

应行或列。

●矩阵维护：触发与定期结合的方式对B与B’进行维护，当有新模块加

入网格环境时将采用模块加入的机制对新模块在B与B’中对应的行或

列进行更新；当一段时间没有发生模块加入事件时，则定期对B与B’

中元素进行更新，采用Vs=<vSl，vs2，VS3⋯。VSm>中节点相互访问网络速

度测试接口对B进行维护；矩阵B’通过逐个访问VA《vAl，VA2，VA3⋯．．

VAn>中节点的网络速度测试接口对Vs=<Vsl，VS2，VS3⋯．．VSm>的节点进行

测试，得到相应的N，从而更新B’中的wiio

(3)结果集合

结果集合负责保存GOIDA针对警戒一采集关联及分析一共享关联等到

的结果，分为警戒一采集结果集合与分析一共享结果集合。

警戒一采集结果集合：

结果集合中保存有信息采集模块与安全警戒模块的关联关系，形式为

ReA={<vll,V21，w1>，<V12，V22，W2>，<V13,V23，W3>⋯⋯．．)，其中v“信息采集模块，

V2i为安全警戒模块，0<i≤n，n为信息采集模块数量，W为警戒—采集

关联关系的边权，ReA共包含n个信息采集模块与安全警戒模块的对应关

系。

分析一共享结果集合：

结果集合中保存有信息共享模块间及与信息分析模块的关联关系，形式

为ReB={{<V31，V32>，<V32，V33>，<V31,v41>⋯⋯．．)，其中v3i信息共享模块模块，

v4j为信息分析模块，0<i≤n，11为信息共享模块数量，为O<j≤m，

m为信息分析模块数量，ReB中共包含有n．1地个对应关系。

2)安全警戒模块与报警通道

安全警戒模块与报警通道通过将警戒一采集结果集合中与本节点相关的关
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联关系缓存到报警通道中，安全警戒模块根据报警通道中缓存的关联关系对信

息采集模块进行检测。缓存内容为信息采集模块的ip地址信息，安全警戒模块

根据ip地址访问相应信息采集模块的检测数据接口获得检测数据。接I；3的实现

在第三章第二节中将有说明。

2．GOIDA执行过程

1)警戒一采集关联

以图2．9的网格环境中警戒一采集关联为例，下图是其检测子图，图中节点

标记规则为“类型号+模块标号"，比如“2l’’代表类型号为2即安全警戒模块，

所在模块标号为1的模块的顶点，“1 12"代表类型号为1即信息采集模块，模块

标号为12。图中右侧是该子图对应的警戒一采集关联矩阵，横轴代表安全警戒

模块顶点，共3个，纵轴代表信息采集模块顶点，共有12个，矩阵中元素为安

全警戒模块顶点与信息采集模块顶点问边权，即连通关系。本例中边权大小如

图中关联矩阵所示，并规定安全警戒模块每增加一个关联的信息采集模块其相

关的边权增加0．2。

2

图2．13警戒—采集关联

∞ 2

下表中演示了负载均衡的运算过程及结果集合的情况，网格环境共有12个

信息采集模块，所以算法共执行12步，每～步确定一个警戒一采集关联关系，

本例中取初始状态、执行前三步与执行最后两步对算法进行介绍，下表为执行

状态，其中E’为运算边集，Re代表结果结合，E’中黑体字标记为上一步改变边
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权的边。

表2．1警戒一采集关联运算过程

步数

O E’ {<1，1，3>，<l，2，O>，<1，3，2>，<2，1，l>，<2，2，3>，<2，3，3>，<3，1，O>，⋯⋯⋯

<12，3，2>) ．

Re Re=①

1 E’ {<1，1，3>，<1，3，2>，<2，1，1>，<2，2，3>，<2，3，3>，<3，1，O>，⋯⋯<12，3，2>)

Re Re={R2}

R2={<1，2，O>)

2 E’ {<2，1，l>， <2，2,3．2>， <2，3，3>， “，1，1>， <4，3，3>， <5，2，1．2>， ⋯

<1 2，3，2>)

Re Re={Re，R1)

R2={<1，2，O>)RI={<3，1，0>) ～

3 E’ {<2，1，1．2>，<2，2，3．2>，<2，3，3>，“，1，1．2>，<4，3，3>，<5，2，1．2>， ⋯⋯⋯

<1 2，3，2>)

Re Re={Re，R1，R3) Rz={<1，2，0>} R1={<3，1，O>} R3={<10，3，O>)

4．
●●●●●●●●●●●●●●●●●●

10

11 E’ {<12，1，2．8>，<12，3，2．6>)

Re Re={Rz，R1，R3)

R2={<1，2，O>，<6，2，1．2>，<5，2，1．4><8，2，1。6>}

R1={<3，1，O>，<3，1，1．2>，<3，1，1．4>，<3，1，1．6>}

R3={<10，3，o>，<3，1，1．2>，<3，1，1．4>}

12 E’ ①

Re Re={R2，R1，Ra)

R2={<1，2，0>，<6，2，1．2>，<5，2，1．4><8，2，1．6>)

R1={<3，1，O>，<4，1，1．2>，<2，1，1．4>，<7，1，1．6>)

Ra={<I O，3，O>，<1 1,3，1．2>，<9，3，1．4>，<1 2，3，2．6>}

初始状态时边集E’中包含关联矩阵中除去无法连通的边(矩阵中标记为

“oo")之外的所有边，此时结果集Re为空。第一步选出边权最小边<1，2，0>，
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在结果集中创建R2，并将<1，2，0>放入R2中，从E’中除去所有信息采集模块编

号为1的边，并更新所有安全警戒模块编号为2的边，进入第二步；第二步选

取此时E’中权最小的边<3，1，0>，创建R1，将该边加入R1，并去除有所有信息采

集模块编号为3的边，将安全警戒模块编号为1的边的边权更新；重复上述操

作直到E’中不再包含边，此时Re中记录三个安全警戒模块与其相对应的信息采

集模块的边，分别为编号为2的安全警戒模块对应l、6、5、8号信息采集模块，

1号安全警戒模块对应3、4、2、7号信息采集模块，3号安全警戒模块对应10、

1l、9、12号信息采集模块。通过GOIDA的处理，图2．9就变为下图的结构，

其中连线就是通过GOIDA对警戒一采集关联进行演算得到的结果。

图2．14警戒一采集关联结果

得到关联结果后网格中心控制节点通过基础模块信息表得到各编号信息采

集模块的信息，分别将其ip地址根据GOIDA结果发送至对应的安全警戒模块

与报警通道的缓存中，安全警戒模块通过缓存中的ip地址对信息采集模块进行

检测。

2)分析一共享关联

从图2．9的网格环境中取出所有信息共享与信息分析模块节点，形成共享子

图，并形成分析一共享关联矩阵，如下图所示，编号规则同警戒一采集关联示

例，其中信息分析模块开头数字为4，信息共享模块开头数字为3。
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4 懿。。=

图2．15分析．共享关联

1 2 3 4

表2．2分析一共享关联运算过程

1 2 3 4

4 2 5 3)

步数

0 E’ {<1，2，2>，<1，3，4>，<1，4，5>，<2，1，2>，<2，3，3>，<2，4，1>，⋯⋯<4，3，2>)

Re ①

Rv ①

1 E’ {<1，2，2>，<1，3，4>，<1，4，5>，<2，1，2>，<2，3，3>，<2，4，1>，⋯⋯“，3，2>)

Re {<2，4，1>)

Rv {2，4)

2 E’ {<1，2，2>，<1，3，4>，<1，4，5>，<2，1，2>，<2，3，3>，‘·······。<4，3，2>)

Re {<2，4，1>，<1，2，2>)

Rv {2，4，1)

3 E’ {<1，3，4>，<2，3，3>，<3，1，4>，<3，2，3>，<3，4，2>，“，3，2>)

Re {<2，4，1>，<1，2，2>，<3，4，2>)

Rv {2，4，1，3}

4 E’ ①

Re {<2，4，1>，<l，2，2>，<3，4，2>) R’萨{<2，1，l>)

Rv {2，4，1，3}

说明：R’e为关联矩阵B’中信息分析模块与信息共享模块关联权最小边。
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第二章面向网格入侵检测模型的研究

初始状态时边集E’中包含关联矩阵中除去无法连通的边(矩阵中标记为

“Oo")之外的所有边，结果边集Re与点集Rv为空。第一步选出边权最小边

<2，4，l>，在Re中记录此边，将此边两顶点2与4加入Rv中，从E’去除所有两

顶点均在Rv的边，进入第二步；第二步选取边权最小边，该边要有一个节点在

点集Rv中，此时选出边为<1，2，2>，加入Re，在RV中加入1，此时Rv={2，4，1)，

从E’去除所有两顶点均在Rv的边，进入下一步；最终Rv中包含了所有初始E’

中的所有结点，E’为空，Re中为信息共享模块间最终的结果边集，再从B’矩阵

中取出信息分析模块与信息共享模块间边权最小的边，得到分析共享一关联的

结果集。

通过GOIDA的处理，图2．9就变为下图的结构，其中细线代表安全警戒模

块与信息采集模块的关联，粗线代表了信息分析模块与信息共享模块的关联

图2．16算法结果

本文第四章中将GOIDS部署于天津市郊区工业信息网的网格环境中，并根

据该网格特点对GOIDA各参数进行了设定。以该网格环境为基础，对GOIDA

进行TN试，测试结果表明通过GOIDA的调度GOIDS在网格中具有较好负载

均衡效果。
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第三章应用技术与系统实现

GOIDS的实现使用到开源软件Snort及Web服务与XML技术，本章将结合

这些应用到的技术进行介绍，并随后对系统中关键点的实现进行讲解，包括系

统构架、接口与上章中GOIDA解决方案的实现。

第一节应用技术介绍

GOIDS中采用开源软件Snort的嗅探器作为信息采集模块中网络数据采集

器，安全警戒模块中使用Snort的入侵检测器作为数据检测器，这样在保障入侵

检测能力的同时可以有效减少GOIDS的开发成本，一些已提出的系统也采用这

类实现方式，比如R．GMA[10】采用Snort作为其入侵检测的核心模块。

由于Web服务与XML具有跨平台、跨防火墙通讯等特点，正满足网格环境

中GOIDS模块传输数据的要求，在GOIDS的实现中，接口与模块间的传输分

别使用了Web服务与XML技术。

下面结合在GOIDS实现中的应用对Snort及Web服务与XML技术分别进

行介绍。

3．1．1 Snort在GOIDS中的应用

Snort[211是一款由SourceFire组织开发的轻量级开源网络入侵检测系统软件，

它使用规则描述语言，提供了实时数据流量分析、网络数据包记录与数据包日

志文件检测的功能。它能够进行协议分析，对数据内容进行搜索与匹配，检测

各种不同的攻击方式，对攻击进行实时报警。同时Snort遵从通用公共许可证

GPL(General Public License)，任何一个遵守GPL的组织或个人都可以自由是用

该软件。

1．Snort特点：

·Snort是一款轻量级入侵检测系统软件，代码简洁，完全程序安装包文件

不到3MB，如果只使用嗅探器安装程序将更小； 。

●现已支持Linux、Unix、Solaris、BSD、Windows等多种操作系统，具有
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极好的可移植性，这为基于网格入侵检测系统的实现提供了保障；

· 具有良好的扩展性，它使用一种简单的规则描述语言，这种描述语言非

常易于扩展，通过简单编写就可为Snort添加新的检测规则，并且Snort

支持插件，通过外接插件就可以增加特定的检测功能；

●遵从通用公共许可证GPL(General Public License)，任何一个遵守GPL

的组织或个人都可以自由是用该软件，包括免费使用并且可以自由更改

代码添加在其他应用程序中。

2．Snort工作模式

Snort有三种工作模式：嗅探器模式，分组日志模式，网络入侵检测模式。

嗅探器模式实现从网络上读取数据包，并以数据流的形式显示在终端上；分组

日志模式把网络上读取的数据包记录到硬盘的日志文件中；网络入侵检测模式

分析网络中传输的数据并与入侵规则库相匹配来发现入侵行为。

●嗅探器模式(Sniffer Mode)：

Snort使用Libpcap或Winpcap包捕捉库。在这种模式下，Snort使用指定

的网络接口在混杂模式下读取并解析网络中的分组报文。常用指令：

snort-i X—v—d—e

将把数据包的包头、应用层数据信息输出到终端。

参数说明：

-i X：在网络接口X上监听网络数据

-V：显示TCP／IP数据报头信息

-d：显示应用层数据

-e：显示并记录第二层信息包头的数据

GOIDS中应用：

嗅探器模式是Snort的最小模式，只需Snort中三个文件就可运行，仅提供

网络数据包抓取工作，正适合信息采集模块中使用，信息采集模块使用该模式

对学习数据采集进行捕捉，命令如下：

snort-i 2一v—d—e

表示在第二个网络接口监听数据，包括TCP／IP包头信息、应用层信息、第

二层信息报头数据，将Snort返回的结果数据流存入缓存中，经过格式化处理

通过信息学习接口提交到信息共享模块。

●分组日志模式(packet logger Mode)：
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在这种模式下，需要指定记录包的目录，常用指令：

snort—i x—d—e—v—1．／log

它将把网络上的数据包记录到．／log所指定的目录中。

参数说明：

一1：记录网络数据包到指定目录的日志文件中

· 网络入侵检测模式(network intrusion detection system Mode)：

Snort最重要的模式，作为网络入侵检测系统(NIDS)，常用指令：

snort—d—h 192．168．1．0／24—1．／log—C snort．conf

此时Snort载入snort．conf配置文件，将192．168．1．0／24此网络的报警信

息记录到．／log中去。snort．conf文件可以换成用户自己的配置文件，载入

snort．conf配置文件后snort将会根据snort．conf中的规则去判定每一个数据

包是否合法。

参数说明：

_h：设置内网地址，设置此选项输出结果会使用箭头表示数据进出的方向

一c：将数据与规则文件中规则匹配，实现入侵检测功能

GOIDS中应用：

GOIDS中安全警戒模块结合分组日志模式与网络入侵检测模式对信息采集

模块提交的数据进行检测，命令如下：

snort—i 2一dver C：＼Snort＼log＼snort．109—c c：＼snort＼etc＼snort．conf

—l C：＼snort＼log

此时Snort将根据snort．conf中的配置信息选取规则库，将指定文件中的

数据进行检测，当发现入侵行为时返回入侵警报并记录在日志文件中，GOIDS

安全警戒模块将信息采集模块提交的信息存储于临时文件中使用上述参数设置

进行监测。

3．Snort报警模式：

Snort在网络入侵检测模式下有5种报警机制：fast，full，console，syslog，

test和none。

常用的三种模式分别是：

fast：报警信息包括：一个时间戳、报警消息、源／目的口地址和端口；

向ll：默认的报警模式；

none：关闭报警机制。
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这三种模式都通过参数．A，进行设置，syslog模式使用参数M。

GOIDS中应用：

还有一种模式不属于报警模式，但会经常使用到，就是使用Tcpdump格式

记录LOG的信息包，使用参数b设置，它将所有信息包都记录为二进制形式，

用这个选项不需要把信息转化为文本的时间，所以记录速度相对较快。命令为：

snort—i 2一b—A fast一1 C：＼snort＼log

采用这种方式Snort将返回网络信息的二进制数据流，该命令可运行在嗅探

器模式下，GOIDS信息采集模块通过上述命令得到网络数据流，并转换为XML

文件通过检测数据接口提交给安全警戒模块进行检测。

4．规则改写

在信息分析模块发现新类型攻击时会向安全警戒模块发送安全规则更新。使

用的方法是通过安全警戒模块上的数据接收接口远程在Snort的检测规则文件

local．rules中写入规则，规则形式为：

alert icmp$EXTERNAL_NET any一>$HoME-NET any(msg：”ICMP PING NMAP”：

dsize：>512‘9 itype：8：reference：arachnids，162：classtype：bad—unkonwn：

sid：499：rev：3：)

该段规则是意思是：检测ICMP包，发现来自$EXTERNAL_NET被定义为

(default=any)或$HOME_NET被定义为(default=any)，数据大小(dsize)

大于512字节，ICMP(itype)类型是8的数据包，就发出告警。

信息采集模块根据新类型攻击的特点编写规则，并发送到安全警戒模块进行

更新。

3．1．2 XML与Web Service在GOIDS中的应用

GOIDS模块存在于网格节点中，网格节点的操作系统各不相同，这就使模

块间的数据传输数据传输涉及到跨平台的问题，针对这一问题GOIDS采用XML

技术数据传输，接口使用Web服务进行了实现。

1、XML在GOIDS中的应用

XML221(eXtensible Markup Language可扩展标记语言)是由W3C[22l(World

Wide Web Consortium)定义的一种标记语言，它通过使用有意义的结构对信息进

行编码，使计算机和人在一定程度上可以理解这种编码。XML文档组成：一个
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格式正规的X M L文档由三个部分组成：一个可选的序言；文档主体；可选的

尾声。在本文中，GOLDS信息采集模块中学习数据采集接口返回的是一段XML

文档代码，下例中用注释的方式对这段代码进行了解释，注释为“<I--⋯⋯一>"

标记信息。
<?xml version=”1．0”encoding=”uff-8”7><!一序言一>

<!一文档主体开始-->

<string xmlns=”http：／／Localhost／”><!一根元素．元素名为string，属性隹f为

xmlns=http：／／Localhost／—·>

<SnortData><!一根元素一级子元素一>

<Packet><!一根元素：_级予元素，SnortData一级子元索一>

<time>2008／4／8-15：33：30．322304<／time><卜-2008／4／8

-15：33：30．322304为元素time的‘#符数据一>

<type>ARP<／type>

<src_addr>192．168．2．1<／src__addr>

<src_port／><!一空元素标记一>

<des_addr>192．168．2．222<／des_addr>

<des_prot|>

<／Packet>

<／SnortData>

<／string>

<!一文档主体结束-->

<!’comments and processing instructions allow here。><!一。尾声—->

2、W曲服务技术在GOLDS中的应用

Web服务与传统Web应用程序相比具有以下优势：跨平台、跨防火墙通

讯、用程序集成简单、B2B集成简单、软件与数据复用性高等。下面以GOIDS

信息采集模块的学习数据采集接口为例，采用Web方式在WebService文

件．asmx中添加以下代码：
[WebMethod(Description=”学习数据接口”)]／／声明为Web服务方式

public string GetSnortData(string StopT)／／参数为学习数据采集时间

{

DataSet ds=new DataSet("SnortData”)：／／声明数据集

string SnortResultStr=Function．GetSnort(StopTi)：／／采集学习数据，返回一字符串
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SnortResultStr=Funct ion．FormatSnort(SnortResultStr)：／／对字符串进行格，℃化

return Function．dataout(SnortResultStr)：／／调用数据送}{l接口送}{{数据

)

上面的代码就是一个完整的Web服务，通过WebMethod声明将函数声

明为Web服务形式，最终将采集到的学习数据通过数据送出接口封装为

XML文件方式发送给信息共享模块，上一小节中“XML文档组成"中的示

例就是该函数返回的XML。数据送出接口将在下一节做详细介绍。

客户端：

以下是GOIDS信息共享模块的信息接收接口的一段示意代码，共享模

块采用Winform方式实现

private void getSnortDataO

f

string strURL=”http：／／”+tblP,．Text+”／WebS／InfoClt．asmx／GetSnortData?StopT=104：

／／根据设霞．访问指定的信息采集模块的学习数据接I-1，tblP．Text为采集模块地址

string strValue=Function．。dataout(strORL)：／／调用数据接收接口

XmltoData(strValue)：／／将数据存入到数据库中

Reader．Close 0：

)

通过数据接收接口获得指定位置的信息采集模块学习接口的数据，并存

入到数据库中，数据接收接口将在下一节做详细介绍。

第二节系统构架与实现

本文第二章从系统模型的角度对GOIDS的整体结构与各模块功能和设计进

行了介绍，本节将从系统实现的角度给出GOIDS的系统构架，并对系统构架中

的关键点——接口的实现进行详细说明。

3．2．1 GOLDS系统构架与主要接口实现

文章到这里已经对GOIDS模型体系结构、各模块设计、开发应用的技术进

行了介绍。下面将从GOLDS系统构架入手，对GOIDS中的接口进行介绍与分

类，并对主要接口的实现作一个详细介绍。

1．GOLDS系统构架
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GOIDS共包括五种模块，各模块通过各种类型的接口进行通信与数据传输，

以达到协同工作的目的，完成GOIDS的面向网格环境的入侵检测。GOIDS的系

统构架如图3．1所示，其中标示了各个模块的接口，以及接口之间的通信方式。

接口采用Web服务形式编写，数据传输采用XML方式，请求方式采用HTTP—GET。

阱(传描畿)：每请求：⋯
图3．1 GOLDS系统构架

所有接口分为两大类：共享接口，数据接口。

共享接口为信息共享模块中的共享接口，负责在信息共享模块之间通信，实

现信息共享集的形成。共享接口间的通信请求以线箭头的形式表示。

数据接口为在图中除去信息模块共享模块共享接口外的其它所有接口，它负

责数据的送出与接收，实现GOIDS中的数据传输工作。数据接口分为两种：数

据送出接口、数据接收接口，分别负责数据的送出与接收工作。在图中数据接

口传输数据用宽箭头形式表示，箭头方向表示数据流动方向。在系统设计与实

现中为区分接口，各模块的接口名称不完全相同，但实际实现时只包含数据送

出、数据接收的区别，在宽箭头所指方向接口为数据接收接口，宽箭头指出的

方向为数据送出接口。
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所有宽箭头两端的数据传输接口都可通过HTTP—GET方式进行请求。

2．主要接口实现

1)数据接口

数据接口分为：数据送出接口，数据接收接口。数据送出接口负责将节点中

的数据进行预处理，然后进行XML封装发送到其他节点中；数据接收接口负责

接收其他节点发送来的XML文件并解析，根据节点需要格式化数据。

卜＼

数据出口 )

y

数据预处理 XML解析

／1

( 数据入口

N

图3．2数据接口

数据送出接口实现代码如下，其中函数参数为一字符串，函数返回YdVIL格

式数据，函数体中依次进行参数读取、数据处理、X_ML化处理、返回YdVIL四

个步骤。

publ ic string dataout(string strIn){

DataSet ds=new DataSet(4dataset”)：／／声明数据集

ds=Format(strln)：／／将字符串格式化处理，存储在规则的数据集中

System．IO．StringWriter writer=new System IO．StringWriter(strbuiider)：

ds．WriteXml(writer。System．Data．XmlWriteMode．IgnoreSchema)：／／将数据集转为舭格式
return strbui lder．ToString 0：／／返回XML格式学习数据

)

数据接收接口实现代码如下，函数参数为要读取的数据送出接口w曲服务地

址，返回字符串数据。

public string datain(string strURL)／／参数为要访问的数据送出接u的Web服务地址

{

System．Net．HttpWebRequest request：／／仓,J建一个HTTP请求

request=(System Net．HttpWebRequest)WebRequest．Create(strURL)：

System．Net．HttpWebResponse response：

response=(System．Net．HttpWebResponse)request．GetResponse 0：
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System．IO．Stl’eslll s：

s=response．GetResponseStreamO：／／将HTTP响应存入到数据流中

XmlTextReader Reader=new XmlTextReader(s)：／／将数据流转换为捌L读取器

Reader．MoveToContent 0：／／跳至D4L内容信息

string strValue=Reader．ReadInnerXml 0：／／读取XMLPfj容信息

Reader．Close O：

return strValue：

)

这段代码实现了访问指定的地址的W曲服务，得到ⅪⅥL格式数据，再将数据

存入到数据库的过程。

2)信息共享模块共享接口

GOIDS的信息共享模块负责接收信息采集模块提供的学习数据，并为信息分

析模块提供学习数据集。下图是信息分析模块获得学习数据集的流程，其中信

息共享模块共享接口实现将请求参数传送给GOIDA中相邻的所有其他信息共享

模块，相邻信息共享模块根据参数返回学习数据集并再次调用其相邻模块的过

程，直到所有信息共享模块都向信息分析模块返回了学习数据集。
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图3．3学习数据集获取流程

代码如下：

[WebMethod(Description=”共享接口”)]／／声明为WebH酲务方式

public void shareData(string srcShare，string ArgString)／／参数为来源节点地址与请求参数

{

Function．setSample(ArgString)：／／根据请求参数返回学习样奉数据并发送至信息分析模块

string strClosed=Function．getClosedShare(10calip)：／／获取节点所有相邻信息共享模块

strClosed=strClosed．remove(srcShare)：／／去处源请求地址，防止产生回路

Array ArrClosed=Function．StrToArr(strClosed)：／／地址字符串转化为数组

foreach(string ip in ArrClosed)

{

shareData(ip，ArgString)／／访问奉节点所有相邻信息共享模块的共亭接口

)

)

3)网络速度探测接口
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网络速度探测接口分布于所有网格节点之中，该接口不属于GOIDS的任何

模块，但对GOIDA的正常运行起着极其重要的作用，网格中心节点通过该接口

探测接口所在节点与其他节点的网络连接速度状况，用来记录GOIDA中

w=<N，L，C>中的N。

待测节点。{wjl，
Wj2,Wj3,Wj4,Wj5,⋯⋯

关联矩阵

图3．4网络速度探测接口工作示意图

图3．4中对网络中心控制节点访问网路速度探测接口的过程与机制进行了解

释。当网格中心节点中GOIDA需要维护关联矩阵中某一待测节点相关的边权

wi时，网格中心节点将关联矩阵中与待测节点相关网格节点的地址作为参数访

问待测节点网络速度探测节点，即为图中(1)测速请求；测速节点根据参数访

问其他网格节电并记录下网络连接数据，图中标记为(2)测速；得到测速结果

后，待测节点将测速结果进行整理，并封装为XML格式，返回给网格中心控制

节点，图中显示为(3)返回测试结果XML，此时完成了网格中心控制节点对待

测节点的访问过程。随后网格中心控制节点根据返回结果对关联矩阵中待测节

点相关wi进行维护。

网路速度探测接口代码为：
[WebMetbod(Description=”嘲络测速接口’)]／／声明为Web服务方式

‘

public string GetPing(string ip)／／测试目标节点的地址

{
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DataSet ds=new DataSet(”NetSpeed”)：／／声明数据集

String PingResultStr=Function．Ping(ip)：／／获得嘲络连接数据，返回一字符串

PingResultStr=Function．FormatPing(PingResultStr)；t／格式化字符串

return Function．dataout(PingResultStr)：／／调用数据送出接口送出数据

)

网络连通时返回XML形式为：
<?×ml version=”1．0”encoding=”Uft．8”?>

<string xmlns=”GOIDS。。>

<NetSpeed><f-一根元素一级子元素一>

<222．129．11．36><!一探测翻标节点的域名．无域名则为ip-->

<ip>222．129．11．36<／ip><!一探测目标节点ip地址一>

<TTL>53<／TTL><!一TrL信息一>

<Min>8<／Min><!一最小同应时问一>

<Max>13<／Max><!一最大蚓应时闽一>

<Avg>10<／Avg><!一、卜均回成时间一>

<／222．129．11．36>

<／NetSpeed>

<／string>

网格中心节点获得上述)(ML后，取N=(255一TTL)×0．01+AvgX0．09，获得

该网络连接在GOIDA的网速值N。

当网络无法连通时将返回：

<?xml version=”1．0”encoding=”uff-8”7>

<string xmlns=”GOIDS”>

<NetSpeed>

<222．129．11．O>

O

<／222．129．11．0>

<／NetSpeed><!一节点无法连通该ip-->

<／string>

3．2．2 GOIDS工作测试

在校园网中进行了如下测试：配置一个包含GOIDA的节点，并且该节点只

包含信息采集模块(以下称采集节点)，节点ip地址为202．113．229．250，该节点

只包括数据提交与警报响应的功能。配置一包含安全警戒模块的节点(以下简

称安全警戒节点)，节点ip地址为202．113．29．191。物理位置上这两个节点计算

机分别在校园中的不同教学楼中，在网络结构上它们相隔多层网络路由与交换
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设备。将202113 29191添加至202113．229250的GOIDA基础模块信息表中，

经过GOIDA负载均衡算法的计算得到202．113 229 250的信息采集模块与

202 113 29 191的安全警戒模块相关联，并将关联结果通过数据送出接口发送到

202．113 29 191的缓存文件中，202 113 29．191中的缓存文件出现下图所示信息：

图3．5安全警戒模块运行效果围

这两个节点产生关联，随后在202 113 29 191安全警戒节点上运行的GOLDS

安全警戒模块中出现如下图所示情况：

图3．6安全警戒模块运行效果图

其中该节点对本节点202．11329 191与远程202 113229．250两个节点的信息

采集模块提交数据都进行了检测．在对202．113 229．250的检测中发现入侵行为，
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入侵行为名称是SCAN UPnP s日啊ce discov盯attempt，入侵级别为3，此攻击是

202．113．229．250为网关的内网中地址为104 10 29广播的LrDp数据包。安全警

戒模块在发现入侵行为的同时将警报与入侵行为信息发送给检测数据的来源节

点202．113 229 250中，此时在202．113 229 250的入侵记录文件alert．ids中出现

了如下信息；

l!*∞黼∞蜮∞H∞■*∞ l

lIH t'-191，．6】⋯upnP serui⋯1Ⅲw attest【”1 l
¨c】d5st“cmi州DftPctIon o⋯⋯⋯{“I【PriorIⅦ∞ I
I a’，1-‘'6：1⋯s3BB⋯’1 D．’?：‘z c日二⋯⋯l 5E 7F FF：⋯，”：he·_1en：h^‘ l
I'n■1n z’1⋯⋯9 75；，5s 25■：1 9ed uoP T1L：'Ta⋯●I口3a5¨1plan：2‘ I
109⋯：⋯ I

ILen=L”9 Il【。’】【”’m"5c⋯P⋯Prui⋯d⋯u⋯tt。■t【。·I Il[cla5sifi￡jH⋯D÷ttctj⋯⋯⋯⋯j“】【priorit9：" ll圳⋯16 s¨538⋯1D 92：^2：c日⋯)1 D：SE 7F F F．F日‘_”：htB口len：“自‘ l
11·4 1日2，：’s’9‘)?39 2s5 P5E 251．19¨uDP TIL 1 rd⋯■【D 435m IpLPn：2‘ l
logt⋯160 l

r”2 l
l【”1 11：1’17 6l scR⋯nPⅥrvice ni⋯⋯attest[～】 l
¨c1㈣1 F“川⋯Detfctl⋯⋯⋯k scJ“J l 9 rJtlrI‘p 3] ll⋯一16 a7：23 5380”o 10‘92：Ⅵ：cB⋯)1：a。5E 7F。FF‘F^type⋯⋯⋯h83 l
11·4’·2·：4599)?3口2s5 25E 2s·=1·oB UDP TT L⋯os⋯D 30；∞tpLeo 2‘ I

lol一：165 l

r⋯ l
圈3 7信息采集模块警报信息嘲

ip为202．113．229 250采集节点只包括信息采集模块，未包含任何安全检测机

制。通过在GOIDA信息基础表中添加节点信息并通过负载均衡算法计算，该采

集节点找到一安全警戒节点与之相关联。安全警戒节点接收信息采集节点发送

的检测数据进行检测。最终信息采集节点接收到来自非本地的安全警戒节点发

送的警报与入侵行为信息。说明COLDS对远程包含采集节点能进行有效的入侵

检测，并具有很好的扩展能力。
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第四章GOIDS应用于天津市郊区工业信息网

《天津市郊区工业信息网》是科委、信息办支持的项目，论文作者参与该项

目的系统构架与功能设计工作和部分功能的实现。在该网格环境中进行GOIDS

系统实现与配置，具有以下优势：

·论文作者参与了该项目的前期调研、系统构架、功能设计与实现工作，

对该网格环境与服务对象——天津市郊区企业都较为了解，对网格节

点、结构特点有较深的认识，有利于GOIDA各参数的设定。

·作者作为该项目的主要开发者对网格环境中服务器的使用拥有一定便

利条件，对网格环境具有较高级别的访问权限，为GOIDS的安装配置

与后期的GOIDA测试提供了方便。

并且，在天津市郊区企业信息网中实现GOIDS具有以下意义：

·天津市郊区工业信息网中的实施GOIDS，增强了该网格环境的容错与入

侵检测能力，提高了该网格的运行能力，从而达到了提高天津市郊区工

业信息网的整体作业处理能力的目的，对天津市郊区工业的信息化建设

做出了贡献。

· GOIDS应用于天津市郊区工业信息网的网格环境，使网格技术与实际应

用相结合；通过实际运行中的数据采集及运行状况分析，为网格的入侵

检测系统的进一步研究提供了支撑。

本章首先对天津市郊区工业信息网的网格特点进行了分析，针对这些特点对

GOLDS各模块与GOIDA参数进行了相应的配置，最后以天津市郊区工业信息

网网格环境为背景对GOIDS检测能力与负载情况进行了测试与实验。

第一节天津市郊区工业信息网的网格特点

天津市郊区工业信息网(以下简称：郊区工业网)以发展天津市郊区工业为

宗旨。以建立一个市管理部门为中心、十二个区县服务器与服务网络为支撑、

部分专业服务与专业网络为补充的服务网格平台为总体目标。目标在十一五期

间实现天津市乡镇企业信息化服务与管理；为1000家乡镇企业提供网络交互平
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台；为3000家乡镇企业提供数据、计算、信息等网格服务；使4万户中小企业

获得信息咨询与数据共享；拥有1万户获得经常性服务的中小企业会员。

1、天津市郊区工业信息网的网格节点特点：

郊区工业网中存在的节点包括：市乡镇管理局、管理局职能部门、各区县管

理局、区县管理局职能部门、乡镇企业，按照动态性可以分为三类：

1)固定节点：市乡镇管理局，各区县管理局，该类节点作为主要管理部门长

期存在于网格中，可作为网格的关键节点。

2)动态性中等：区县管理局部分部门，市管理局部分部门，这类用户节点由

于工作的需要，会出现一段时间内稳定存在于网格中，如进行年底总结需

要收集乡镇企业数据，或者某段时间提供项目申报服务；又会出现一段时

问离开网格，这是由于这些管理部门属于职能权力部门，保存有安全性资

料，所以会在无工作需要时离开公网，也就离开了网格环境。

3)动态性较强：乡镇企业，当需要使用网格资源或需要这类节点提供信息时

接入网格，并可能使用完资源或提供完资源后就会离开网格，会出现短时

间内多次接入并离开网格的情况，动态性最强。

2、网格结构特点：

郊区工业网以服务网格的形式实现，其中节点包括市区县各级管理局与部门

以及乡镇企业，管理部门间、乡镇企业间以及管理部门与企业间存在有各种关

系，这就使该网格在网络物理关系上还存在逻辑关系，其结构特点为：

1)主体为层次模型，整体关系为图结构，强关系构成树结构：

●层次模型：网格中存在多级行政管理部门和管理部门所管理的企业，各

部门由于行政级别不同形成一个规整的层次模型；

·弱关系的图结构：临级部门之间，部门与企业之间，存在纵向关系，企

业之间，同区县不同部门之间，不同区县同类部f-J2_间存在横向关系；

●强关系树结构：行政管理部门间，企业与分管部门间都存在严格的行政

管理机制，关系强于上面一点横向关系，故称为强关系，强关系形成树

结构；

2)存在单一的核心节点(市管理局)；

3)同层中同类部门之间、同类部门与市管理局主管该类部门存在关系，并存

在资源共享与资源传输；

第58页



第四章GOIDS应用于天津市郊区工业信息网

4)底层节点为乡镇企业，是郊区工业网的服务实体，既作为使用者接入网格，

使用网格中的信息与数据，同时又作为资源提供者，为网格提供信息资源

与数据资源；

5)乡镇企业间存在横向与纵向的资源交互、共享与传输。例如，同行业企业

会存在资源的共享与协同，处于生产链中的企业会以纵向的方式进行数据

交互。
‘

3、网格作业特点：

郊区工业网作为连同管理部门与乡镇企业，以及为乡镇企业提供服务的平

台，其网格作业可分为三大类

1)行政服务类：为用户提供行政类服务，简化用户各种项目申请审批、资格

审核等行政类工作的流程，郊区工业网将各种行政类工作分类，并根据工

作流对工作进行细化，提高作业的并行处理能力。例如，技改贴息项目申

请中每个申请作业可能需要区县管理部门(3个)，区县总管(1个)，

市管理部门(2个)，市管理局(1个)多级多个部门的报表、材料，并

提交回各部门做审批处理。用户提出请求后，郊区工业网根据作业要求从

各个部门的节点中提取相关申请材料与说明返回给用户，用户填写完成提

交后，系统将各资料发送到相关部门进行审核。出现问题根据工作流暂停

相关作业，返回用户修改，修改后继续作业的处理。

2)数据服务类：各企业拥有数据发布接口，可将本企业信息共享于郊区工业

网中；各级管理部门又对其分管企业进行运营数据采集，完成定期统计工

作，然后将可公布数据发布于郊区工业网中，为企业的运营提供了数据服

务。企业问数据的共享，企业与管理部门数据的互通形成了郊区工业网的

数据服务；

3)计算服务类：利用郊区工业网中的各类服务器与计算设备为企业提供网格

计算服务，以提高企业产品开发效率，缩短产品开发周期。

第二节GOLDS在天津市郊区工业信息网格的应用

4．2．1 GOIDS在天津市郊区工业信息网格的应用

根据郊区工业网的网格节点与结构特点，GOIDS运行在基本检测模式下，
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在郊区工业网中进行如下配置：

1．模块配置：

·所有节点配置信息采集模块；

·市管理局为郊区工业网网格环境的核心节点，配置GOIDA对整个GOIDS

模块进行管理，并配置信息分析模块；

· 固定节点包括市乡镇管理局，各区县管理局，配置安全警戒模块、报警

通道、信息共享模块与信息分析模块；

·动态性中等节点包括市管理局部分部门、区县管理局部分部门，配置安

全警戒模块、报警通道；

·动态性强节点为企业节点，不要求配置除信息采集模块外的其它模块，

但可根据自身处理能力选择性配置安全警戒模块与报警通道。

2．结构配置：

市管理局服务器为网格环境的核心节点，配置GOIDA，记录了网格中所

有节点信息及网格中所有GOIDS模块配置情况，根据郊区工业网的特点，

GOIDA中对w=Q N+B L+Y C进行相关设置

·调用网络测速接口得到各个包含信息采集模块的节点到安全警戒模块

所在节点，以及所有信息共享模块间与包含信息分析模块所在节点间的

网速N，其他节点间网速为oo；

·郊区工业网结构特点中强关系L=I，弱关系L=2，不存在明显关系H；
·初始C设置为O，系统运行后C=(GOIDS模块所占内存／节点剩余内存

之)×10，与N、L数据级相匹配；

● Q=O．5，t3=O．3，Y=0．2。

4．2．2系统运行及测试结果

1．GOIDA负载均衡测试

1)测试环境与方法

由于郊区工业网服务器分布于天津市各个区县，进行负载能力测试难于

收集数据，通过网络集中收集很难保证数据具有时效性，且增加了GOIDS

的开发成本，所以本测试在实验室环境中进行，为接近郊区工业网实际运行

效果，GOIDA中各参数采用与郊区工业网中实际参数相同设置的方式。所
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有负载均衡能力待测节点均选用Windows操作系统并配置安全警戒模块，

这样便于数据采集以及后期数据比较的公正性。

本测试选用了三个安全警戒节点，系统环境如下表所示：

表4．1测试节点环境列表

选用12台计算机，其中配置信息采集模块，编号为1．12。测试采用轮

转算法(1配置A，2配置B，3配置C，4配置A⋯⋯，以此类推)、随机

算法、GOIDA三种方式对12个信息采集模块与待测安全警戒节点进行关联，

并记录下待测节点的负载系数；同时信息采集模块采用逐个加入测试环境的

方式进行，以检测系统的扩展能力。GOLDS采用轻量级入侵检测软件为核

心，CPU占有时间较短很难进行比较，所以负载系数采用GOLDS所有模块

内存占有量与系统剩余内存进行比较，待测机结束其他进程只运行GOLDS。

2)测试结果

对12个信息模块节点分别按照轮转算法、随机算法、GOIDA三种算法

与三台待测安全警戒节点机进行了测试，测试结果如表4．2中所示，其中横

轴为加入信息检测节点的个数，纵轴为不同算法在不同数量节点时A、B、C

三台机器的负载情况，“总"表示了三个待测节点的总负载情况，以衡量此

时整个系统的运行状态。其中表格中(XY)表示此时该节点关联X个信息

采集模块，负载系数为Y，如(3，1．38)表示有3个信息采集模块关联到该节

点，节点此时负载系数为1．38。
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表4．2测试结果

1 2 3 4 5 6

A (1，0．2) (1，0．2) (1，0．2) (2，0．34) (2，0．34) (2，0．34)

B (0，0) (1，0．29) (1，0．29) (1，O．29) (2，0．50) (2，0．50)
轮转
C (O，0) (O，O) (1,0．56) (1，0．56) (1，0．56) (2，0．98)

总 O．2 0．49 1．05 1．19 1．40 1．82

A (1，O．2) (1，0．2) (1，0．2) (1，0．2) (1，0．2) (2,0．34)

B (0，0) (O，O) (0，0) (1，0．29) (2，0．50) (2，0．50)
随机
C (0，0) (1，0．56) (2，0．98) (2，0．98) (2，0．98) (2，0．98)

总 0．2 O．76 1．18 1．47 1．68 1．82

A (1，0．2) (2，O．34) (3，0．46) (5，O．57) (4，0．57) (4，0．57)

B (0,0) (O，0) (O，O) (0，0) (1，O．29) (2，0．50)
GoIDA
C (O，0) (O，0) (O，O) (0，O) (0，0) (O，O)

总 0．2 0．34 0．46 0．57 O．86 1．07

7 8 9 10 11 12

A (3,0．46) (3，O．46) (3，o．46) (4，0．57) (4，O．57) (4，0．57)

B (2，0．50) (3，0，70) (3，0，YO) (3，0，70) (4，0．86) (4，0．86)
轮转
C (2，0．98) (2，O．98) (3，1．38) (3，1．38) (3，1．38) (4，1．71)

总 1．94 2．14 2．54 2．65 2．81 3．14

A (2，0．34) (3，0．46) (4，O．57) (4，0．57) (4，0．57) (4，O．57)

B (2，0．50) (2，0．50) (2，0．50) (2，0．50) (3,0，70) (3，0，70)

随机 C (3，1．38) (3，1．38) (3，1．38) (4，1．71) (4，1．71) (5，2．01)

总 2．22 2．34 2．45 2．78 2．98 3．28

A (4，0．57) (5，0．67) (5，O．67) (5，O．67) (6，0。78) (6，0．78)

B (2，0．50) (2，0．50) (3，0,70) (3，0,70) (3，0．70) (4，0．86)
GOIDA
C (1，0．56) (1，0．56) (1，0．56) (2，0．98) (2，0．98) (2，0．98)

总 1．63 1．73 1．93 2．35 2．46 2．62
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图4．1系统负载比较

信息采集模块以逐个加入测试环境的方式进行测试，均得到了测试结果，说

明GOIDS具有较好的扩展能力，可在模块加入网格环境时自行扩展系统。

通过对三种算法系统总负载情况进行描点绘图(图4．1)可以看出：轮转算

法与随机算法负载总量相当，由于测试节点性能的差异导致节点间的负载均衡

程度不高；而采用GOIDA使这个系统一直保持了一个较低的运行开销，并且通

过表4．2中的数据可以发现采用GOIDA时系统中各节点保持了一个相对平衡的

负载情况。

通过上述实验可以说明，通过GOIDA对GOIDS进行配置可以使系统具有

良好的负载均衡能力，可以有效降低整个系统的总运行负担，以提高整个GOIDS

的运行效率。
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第五章总结与展望

近年来，网格技术进入了高速发展时期，目前只通过安全通信与安全认证为

网格提供安全保障是远远不够的。入侵检测系统作为网络中重要的安全保障手

段，为网络提供主动防御的安全机制。网格环境与入侵检测系统相结合是网格

安全的发展趋势，已经开始受到世界上一些学者的关注，出现了一些模型，但

这些模型普遍存在着扩展性不足、自适应能力差、没考虑负载均衡等问题。

本文针对现有网格中入侵检测系统研究的不足，提出了一种面向网格的入侵

检测系统GOIDS及该系统的负载均衡算法，并对GOIDS与负载均衡算法进行

了设计、实现、实际部署与测试。本文所做的主要工作有：

1)对入侵检测技术与现有网格安全技术进行了研究，论述了这两类技术分

别在解决网格安全问题中的不足，提出了研究面向网格环境的入侵检测

系统的必要性。

2)通过分析了网格中常见的安全问题与入侵方式，总结了网格中入侵检测

系统的设计需要。

3)提出面向网格的入侵检测系统GOIDS，对该系统整体构架及系统中各模

块进行了详细的分析与设计。

4)针对GOIDS并结合网格环境特点提出负载均衡算法GOIDA，算法包括

网格环境的模型化与基于图论理论的负载均衡算法两部分，并提出一个

GOIDA的解决方案，结合解决方案对算法进行了说明。

5)对GOLDS进行了实现，介绍了实现系统主要应用的相关技术，并重点介

绍了GOIDS中接口的实现方式。

6)根据天津市郊区工业信息网的网格环境特点对GOLDS进行了相应的设

定，并运行于该网格中，对该网格提供了入侵检测服务。通过实际使用

的结果与相关实验验证了GOIDS能适应网格环境，进行入侵检测，并具

有良好的扩展性与负载均衡能力。

本文对网格环境中的入侵检测系统进行了深入的研究，提出了一个面向网格

的入侵检测系统与相关的负载均衡算法，该系统具有具有扩展性强、动态负载

均衡、拥有自适应能力的特点，该系统较好的解决了入侵检测系统难于适应网
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格环境的问题，并在一定程度上弥补了现有网格安全技术的不足。但由于本人

时间与工作能力有限，本文的研究还存在不足与待改进的地方，主要包括：

1)现有的研究主要针对了面向网格入侵检测系统的扩展能力与负载均衡能

力上，在自适应能力上只是采用了现有的传统分布式的基于行为入侵检

测系统模型以保证GOIDS系统的完整性，未对GOLDS提供自适应方面

的服务；

2)GOIDA中各参数使用初始设置，并未对系统运行情况的返回数据进行分

析，缺少对参数进行再优化的工作。

今后的主要工作将针对上面提到的不足开展：

1)以网格中入侵检测系统自适应能力为重点，围绕基于网格行为的入侵检

测模型进行研究并实现于系统中；

21以郊区工业网为基础对GOIDA各参数进行调试，对系统进行优化。最终

实现在扩展性、负载均衡能力、自适应能力三方面都适合于网格环境的

入侵检测系统。
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