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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
本标准代 替 GB/T25058—2010《信 息 安 全 技 术  信 息 系 统 安 全 等 级 保 护 实 施 指 南》,与

GB/T25058—2010相比,主要变化如下:
———标准名称变更为《信息安全技术 网络安全等级保护实施指南》。
———全文将“信息系统”调整为“等级保护对象”或“定级对象”,将国家标准“信息系统安全等级保护

基本要求”调整为“网络安全等级保护基本要求”。
———考虑到云计算等新技术新应用在实施过程中的特殊处理,根据需要,相关章条增加云计算、移

动互联、大数据等相关内容(见5.3.2、6.3.2、7.2.1、7.3.2)。
———将各部分已有内容进一步细化,使其能够指导单位针对新建等级保护对象的等级保护工作(见

6.3.2、7.4.3)。
———在等级保护对象定级阶段,增加了行业/领域主管单位的工作过程(见5.2);增加了云计算、移

动互联、物联网、工控、大数据定级的特殊关注点(见5.3,2010年版的5.2)。
———在总体安全规划阶段,增加了行业等级保护管理规范和技术标准相关内容,即明确了基本安全

需求既包括国家等级保护管理规范和技术标准提出的要求,也包括行业等级保护管理规范和

技术标准提出的要求(见6.2.1,2010年版的6.2.1)。
———在总体安全规划阶段,增加了“设计等级保护对象的安全技术体系架构”内容,要求根据机构总

体安全策略文件、GB/T22239和机构安全需求,设计安全技术体系架构,并提供了安全技术

体系架构图。此外,增加了云计算、移动互联等新技术的安全保护技术措施(见6.3.2,2010年

版的6.3.2)。
———在总体安全规划阶段,增加了“设计等级保护对象的安全管理体系框架”内容,要求根据

GB/T22239、安全需求分析报告等,设计安全管理体系框架,并提供了安全管理体系框架(见

6.3.3,2010年版的6.3.3)。
———在安全设计与实施阶段,将“技术措施实现”与“管理措施实现”调换顺序(见7.3、7.4,2010年

版的7.3、7.4);将“人员安全技能培训”合并到“安全管理机构和人员的设置”中(见7.4.2,2010
年版的7.3.1、7.3.3);将“安全管理制度的建设和修订”与“安全管理机构和人员的设置”调换顺

序(见7.4.1、7.4.2,2010年版的7.4.1、7.4.2)。
———在安全设计与实施阶段,在技术措施实现中增加了对于云计算、移动互联等新技术的风险分

析、技术防护措施实现等要求(见7.2.1,2010年版的7.2.1);在测试环节中,更侧重安全漏洞扫

描、渗透测试等安全测试内容(见7.3.2,2010年版的7.3.2)。
———在安全设计与实施阶段,在原有信息安全产品供应商的基础上,增加网络安全服务机构的评价

和选择要求(见7.3.1);安全控制集成中,增加安全态势感知、监测通报预警、应急处置追踪溯

源等安全措施的集成(见7.3.3);安全管理制度的建设和修订要求中,增加要求总体安全方针、
安全管理制度、安全操作规程、安全运维记录和表单四层体系文件的一致性(见7.4.1);安全实

施过程管理中,增加整体管理过程的活动内容描述(见7.4.3)。
———在安全运行与维护阶段,增加“服务商管理和监控”(见8.6);删除了“安全事件处置和应急预

案”(2010年版的8.5);删除了“系统备案”(2010年版的8.8);修改了“监督检查”的内容(8.8,

2012年版的8.9),增加了“应急响应与保障”(见8.9)。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
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信息安全技术
网络安全等级保护实施指南

1 范围

本标准规定了等级保护对象实施网络安全等级保护工作的过程。

本标准适用于指导网络安全等级保护工作的实施。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB17859 计算机信息系统 安全保护等级划分准则

GB/T22239 信息安全技术 网络安全等级保护基本要求

GB/T22240 信息安全技术 信息系统安全等级保护定级指南

GB/T25069 信息安全技术 术语

GB/T28448 信息安全技术 网络安全等级保护测评要求

3 术语和定义

GB17859、GB/T22239、GB/T25069和GB/T28448界定的术语和定义适用于本文件。

4 等级保护实施概述

4.1 基本原则

安全等级保护的核心是将等级保护对象划分等级,按标准进行建设、管理和监督。安全等级保护实

施过程中应遵循以下基本原则:

a) 自主保护原则

等级保护对象运营、使用单位及其主管部门按照国家相关法规和标准,自主确定等级保护对象的安

全保护等级,自行组织实施安全保护。

b) 重点保护原则

根据等级保护对象的重要程度、业务特点,通过划分不同安全保护等级的等级保护对象,实现不同

强度的安全保护,集中资源优先保护涉及核心业务或关键信息资产的等级保护对象。

c) 同步建设原则

等级保护对象在新建、改建、扩建时应同步规划和设计安全方案,投入一定比例的资金建设网络安

全设施,保障网络安全与信息化建设相适应。

d) 动态调整原则

应跟踪定级对象的变化情况,调整安全保护措施。由于定级对象的应用类型、范围等条件的变化及
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