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前　　言

　　ＧＢ／Ｔ２０２７４《信息安全技术　信息系统安全保障评估框架》分为四个部分：

———第１部分：简介和一般模型

———第２部分：技术保障

———第３部分：管理保障

———第４部分：工程保障

本部分的附录Ａ和附录Ｂ为规范性附录，附录Ｃ和附录Ｄ为资料性附录。

本部分由全国信息安全标准化技术委员会提出并归口。

本部分起草单位：中国信息安全产品测评认证中心。

本标准主要起草人：吴世忠、王海生、陈晓桦、王贵驷、李守鹏、江常青、彭勇、张利、班晓芳、李静、

王庆、邹琪、钱伟明、江典盛、陆丽、姚轶崭、孙成昊、门雪松、杜宇鸽、杨再山。
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引　　言

０．１　信息系统安全保障的含义

信息系统安全保障是在信息系统的整个生命周期中，通过对信息系统的风险分析，制定并执行相应

的安全保障策略，从技术、管理、工程和人员等方面提出安全保障要求，确保信息系统的保密性、完整性

和可用性，降低安全风险到可接受的程度，从而保障系统实现组织机构的使命。信息系统安全保障涵盖

以下几个方面：

ａ）　信息系统安全保障应贯穿信息系统的整个生命周期，包括规划组织、开发采购、实施交付、运行

维护和废弃５个阶段，以获得信息系统安全保障能力的持续性。

ｂ）　信息系统安全保障不仅涉及安全技术，还应综合考虑安全管理、安全工程和人员安全等，以全

面保障信息系统安全。在安全技术上，不仅要考虑具体的产品和技术，更要考虑信息系统的安

全技术体系架构；在安全管理上，不仅要考虑基本安全管理实践，更要结合组织的特点建立相

应的安全保障管理体系，形成长效和持续改进的安全管理机制；在安全工程上，不仅要考虑信

息系统建设的最终结果，更要结合系统工程的方法，注重工程过程各个阶段的规范化实施；在

人员安全上，要考虑与信息系统相关的所有人员包括规划者、设计者、管理者、运营维护者、评

估者、使用者等的安全意识以及安全专业技能和能力等。

ｃ）　信息系统安全保障是基于过程的保障。通过风险识别、风险分析、风险评估、风险控制等风险

管理活动，降低信息系统的风险，从而实现信息系统安全保障。

ｄ）　信息系统安全保障的目的不仅是保护信息和资产的安全，更重要是通过保障信息系统安全保

障信息系统所支持的业务的安全，从而达到实现组织机构使命的目的。

ｅ）　信息系统安全保障是主观和客观的结合。通过在技术、管理、工程和人员方面客观地评估安全

保障措施，向信息系统的所有者提供其现有安全保障工作是否满足其安全保障目标的信心。

因此，它是一种通过客观证据向信息系统所有者提供主观信心的活动，是主观和客观综合评估

的结果。

ｆ）　保障信息系统安全不仅是系统所有者自身的职责，而且需要社会各方参与，包括电信、电力、国

家信息安全基础设施等提供的支撑。保障信息系统安全不仅要满足系统所有者自身的安全需

求，而且要满足国家相关法律、政策的要求，包括为其他机构或个人提供保密、公共安全和国家

安全等社会职责。

０．２　信息系统安全保障评估框架的编制目的和意义

本标准不仅可以作为信息系统安全保障评估的基础标准，也可以为从事信息系统安全保障工作的

所有相关方（包括设计开发者、工程实施者、评估者、认证认可者等）提供一种标准化、规范化的通用描述

语言、结构和方法。本标准 是 ＧＢ／Ｔ１８３３６—２００１ 在 信 息 系 统 领 域 的 扩 展 和 补 充，它 是 以

ＧＢ／Ｔ１８３３６—２００１为基础，吸收其科学方法和结构，将ＧＢ／Ｔ１８３３６—２００１从产品和产品系统扩展到

信息技术系统，并进一步同其他国内外信息系统安全领域的标准和规范进行结合、扩展和补充，以形成

描述和评估信息系统安全保障内容和能力的通用框架。在本标准中，信息系统作为评估对象，不仅涉及

具体产品和产品系统，而且还包含信息系统运行环境的管理、工程等，是用于采集、处理、存储、传输、分

发和部署信息的整个基础设施、组织结构、人员等的总和。

本标准属于信息系统安全保障的基础性和框架性标准，定义了信息系统安全保障的主要的通用要
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求，制定此标准的意义在于：

ａ）　为信息系统安全的设计、实施、建设、测评、审核提供规范的、通用的描述语言。

ｂ）　有利于信息系统所有者编制其信息系统的安全保障要求。

ｃ）　有利于信息系统安全集成商和安全服务提供商提供更为科学规范化的设计和服务，促进信息

安全市场的发展。

ｄ）　有利于有关行政管理部门、执法机构、测评认证机构对信息系统进行安全检查、检测、审计、评

估和认证。
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信息安全技术

信息系统安全保障评估框架

第１部分：简介和一般模型

１　范围

ＧＢ／Ｔ２０２７４描述了信息系统安全保障的模型，建立了信息系统安全保障的框架，从信息系统安全

技术、管理和工程三方面制定了信息系统的通用安全保障要求。

ＧＢ／Ｔ２０２７４的本部分给出了信息系统安全保障的基本概念和模型，并建立了信息系统安全保障

框架。

本部分适用于从事信息系统安全保障工作的所有相关方，包括设计开发者、工程实施者、评估者、认

证认可者等。

本部分不适用于以下方面：

ａ）　人员技能和能力的评估，但对人员安全的要求在管理保障中体现；

ｂ）　系统评估方法学；

ｃ）　密码算法固有质量的评价。

２　规范性引用文件

下列文件中的条款通过ＧＢ／Ｔ２０２７４的本部分的引用而成为本部分的条款。凡是注日期的引用文

件，其随后所有的修改单（不包括勘误的内容）或修订版均不适用于本部分，然而，鼓励根据本部分达成

协议的各方研究是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本

部分。

ＧＢ／Ｔ９３８７．２—１９９５　信息处理系统　开放系统互连　基本参考模型　第２部分：安全体系结构

（ｉｄｔＩＳＯ７４９８２：１９８９）

ＧＢ／Ｔ１８３３６—２００１　信息技术　安全技术　信息技术安全性评估准则（ｉｄｔＩＳＯ／ＩＥＣ１５４０８：１９９９）

３　术语、定义和缩略语

３．１　术语和定义

下列术语和定义适用于本部分。

３．１．１

　　访问控制　犪犮犮犲狊狊犮狅狀狋狉狅犾

防止对资源的未授权使用，包括防止以未授权方式使用某一资源。

［ＧＢ／Ｔ９８３７．２—１９９５，３．３．１］

３．１．２

　　可追究性　犪犮犮狅狌狀狋犪犫犻犾犻狋狔

这样一种性质，它确保一个实体的作用可以被独一无二地跟踪到该实体。

［ＧＢ／Ｔ９８３７．２—１９９５，３．３．３］

３．１．３

　　资产　犪狊狊犲狋

信息系统安全策略中所保护的信息或资源。
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