
摘要

电子商务是当前各国研究的热点。电子商务是以协议为构成框架的，电子商

务协议的安全性是决定电子商务发展的关键因素。安全电子商务协议，是使用了

密码学方法的协议，其目的就是为了在复杂的、不安全的网络环境中为参加电子

商务活动的主体提供各种安全服务。安全电子商务协议的目的是保证信息的安

全，但是如果协议本身存在漏洞，攻击者就会利用这些漏洞，对合法通信者造成

危害。因此需要对安全协议进行分析和验证，来检查安全电子商务协议是否能够

达到其预期的目标。

勋n盯逻辑和卿．周逻辑是常见的安全电予商务协议形式化分析方法，但是它

们只能分析协议的有限性质，并且在遇到重放攻击时Kailar逻辑和卿一周逻辑不

能正确分析主体的责任性。本文在深入研究安全电子商务协议形式化分析方法理

论的基础上，做了以下几个方面的工作：

(1)深入了解了安全电子商务协议的安全性质，尤其是原子性、可追究性

与公平性。

(2)熟悉针对安全电子商务协议的常见攻击方法，用重放攻击分析了IBS

协议和Cl{P协议，并对后者提出了改进方案。

(3)分析Kailar逻辑和卿一周逻辑的不足，提出了一种改进的逻辑分析方

法，并给出了验证实例。

关键词；安全电子商务协议，Kailar逻辑，卿一周逻辑，原子性，可追究

性，公平性



ABSTRACT

Currently,electronic commerce is the heat point of the research and

development in each country．Electronic commerce protocol is the comprising

framework of electronic commerce，and its security is the key factor to decide the

development of electronic comlnerce．Security electronic commerce protocol which

uses the cryptographic methods for network communication，its goal is to provide

security services in the complex and insecure environment．The purpose of the

security electronic comiBercc protocol is to ellsurc thc security of the information．But

if there are some leaks in the protocol itself,attackers will嗽the leaks to cause harm

to the legitimate communications．Hence we need to analyze and test the protocol to

verify that the protocol is expected to ach／eve its security goals．

Kal]ar logic and Qing-7_,hou logic have been proved to be the very useful formal

methods for analyzing security clectronic commerce protocols．but there arc still some

Limitations．And they cannot rightly analyze the accountability when the replay attack

happens．We have made the following aspects of work On the basis of the study of the

fomal methods：

(1)We have studied the security property of the security electronic commerce

protocols．in particular the atomicity、the accountability and the fairness．

(2)We have studied the common attacks to the security electronic coinlnercc

protocols．This paper analyses IBS and CMP when the replay attack happens，and

gives the scheme of the improving CMP．

(3)This paper analyses the limitations of Kallar logic and Oing-Zhou logic．An

improved logic is put forward to analyze seclLri哆clectronic cominel'ce protocols．At

last,two abstracted protocols are especially analyzed and verified completely by the

improved logic．

Keywords：security dcctronic commeree protocol，Kailar logic，Qing-Zhou logic，
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atomicity，accountability，fairness
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第一章绪论

1．1研究背景

第一章 绪论

电子商务是客户(customer)、商家(merchant)和各方所信任的第三方认证机

构(CA)之间的信息流、资金流和物流的交互关系，各方通过遍及全球的、开放

的但不安全的Internet相互联系【11。如图l所示。
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圈1．1电予商务攒塑

协议是两个或两个以上的参与者为完成某项特定任务而采取的一系列动作

步骤。这个定义包含三层含义：

(1)协议自始至终是有序的过程，每一个步骤必须执行，在前一步没有执行

完之前，后面的步骤不能执行：

f2)协议至少需要两个参与者(称为协议实体或主体)：

(3)通过协议必须能够完成某项任务。

协议还具有如下特点：

(1)协议中每个实体都必须了解协议，并预先知道所要完成的所有步骤。

(2)协议中的每个诚实实体都必须同意并遵循它。

(3)协议不能模糊，每一步都必须明确定义且不会引起误解。

(4)协议必须是完整的，对每种可能情况必须规定具体的动作。

电子商务协议是建立在密码体制基础上的一种协议，它运行在计算机通信网

或分布式系统中，借助于密码算法来进行电子商务活动，协议自始至终是有序的

过程，每一个步骤必须执行，在前一步没有执行完之前，后面的步骤不能执行：

每个通信步骤将消息从一个主体传给另一个主体，计算步骤用于更新主体的内部

状态。总之，它是为了完成电子商务活动而设计的协议。



第一章绪论

电子商务由于方便、快捷而开展得如火如荼。据不完全统计，2005年我国电

子商务交易额达7400亿元，比上年增长5096；网上购物用户数量达2200万户，比

上年增加600万户。但电子商务的安全问题也越来越突出。万事达信用卡集团于

2005年6月17日称，大约4000万信用卡顾客账户被一名黑客利用电脑病毒侵入，

黑客可能将用户账号信息用作欺诈行为，而且多家银行的顾客账户都遭到了入

侵。信用卡账户等信息的泄漏，将带给人们最直接的损失。此外，Ac尼尔森公司

的调查表明：安全性是网上购物者用信用卡支付的主要顾虑。

安全的电子商务协议是保证电子商务活动正常开展的基础。电子商务中的客

户之间必须通过安全的、可信赖的协议才能建立起相互之间的信任关系。协议的

缺陷可能会使客户问传送的数据遭到恶意修改而不被客户发现，从而使客户受到

严重损失。因此，电子商务协议的安全性是电子商务安全的重要环节，也是电子

商务发展的瓶颈。

安全的电子商务协议不但应当具备传统的安全协议所具备的全部功能，还必

须具备一些特殊的性质来确保交易的有效性。例如，电子商务协议必须保证货币

在交易过程中守恒；顾客和商家能够出示证据显示交易商品的内容；在交易过程

中不泄漏主体的身份；参与协议的主体不能否认曾经参加过会话，等等。但电子

商务协议在并行环境中运行，非常复杂且容易出错。经过精心设计的协议往往存

在安全上的漏洞，仅凭人的直觉判断很难把错误找出来。如：kerberos协议及基

础Needham_Schroeder协议起初被认为是安全的，17年后才被证实有可怕的漏洞

【2J。因此对电子商务协议安全性的分析是一个重要的问题。

分析电子商务协议的困难性在于【3】：(1)安全目标本身的微妙性；(2)协议

运行环境的复杂性。当协议运行在一个十分复杂的公开环境时，攻击者处处存在。

必须形式化地刻画协议的运行环境，这是一项艰巨的任务；(3)攻击者模型的复

杂性。必须形式化地描述攻击者的能力，对攻击者和攻击行为进行分类和形式化

分析。因此，一个电子商务协议在设计出来之后，需要从多方面对其各种性质进

行分析，协议分析正是揭示电子商务协议是否存在缺陷的重要途径。为此，本文

对电子商务协议安全性质的分析进行了初步的研究和探讨。
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1．2研究现状

近年来，国内外研究人员利用形式化方法分析安全协议并取得了一系列成

果。如在定理证明方面，Meadows的NRL协议分析器【4】发现了许多已知的和未知的

安全协议漏洞；Paulson提出了基于归纳的定理证明方法闭，他研制的定理证明

器Isabelle可用归纳的方法分析安全协议；文献[6]用归纳证明的方法分析了SET

协议的安全性质。

在模型检测方面使用最广的是CSP理论。1996年Lowe首先采用CSP(通信顺序

模型)和CSP模型校验工具FDR分析NSPK协议，发现了一个近17年来未知的攻击12】。

之后，Roscoe提出CSP+FDR可用于分析不可靠环境下电子商务协议的确认发送原

子性【刀、原子性嗍及可追究性．另外，Standford大学的Mitchell等人【9】使用

Murphi分析了一些复杂协议，如Kerberos协议、SSL协议等。文献[10]用模型检

测工具SMV分析TDigicash协议和Netbill协议的原子性。文献[11]用自动验证工

具UPPAAL验证了带时间约束的简单网络支付协议的原子性，文献[12]用IJPPAAL

验证了TLS握手协议，等等。

逻辑分析方法是迄今为止影响最大，应用最为广泛的协议分析方法。最先出

现的协议分析方法是1989年，美国DEC公司的研究人员提出的一种基于信仰的逻

辑—BAN逻辑【13】，并用来说明和验证密码协议。BAN逻辑成功地对NS、Kerberos

等著名协议进行分析并找到了其中的漏洞。随后人们在使用BAN逻辑分析密码协

议时，发现BAN逻辑存在着缺陷【14l【15】【161，为此许多文献对BAN逻辑进行改进或扩

展，这些都统称为BAN类逻辑(如GNY逻辑、AUTLOG逻辑、AT逻辑)，但是它们都

没有最初的BAN逻辑简单、易用。SVO逻辑【171是在总结BAN逻辑、N1『逻辑、AUTLOG

逻辑、AT逻辑和VO逻辑的基础上发展而成的，它可用于分析电子商务协议的不可

否认性【18】；后来，Kailar在BAN逻辑基础上提出了用于分析电子商务协议可追

究性的Kailar逻辑【棚，并用来分析了当时几个著名的电子商务协议。1999年，

白硕等提出了非单调动态逻辑NDL[20I[21Ⅱ221，但它也有自己的缺陷。周典翠、卿斯

汉和周展飞等人随后也发现了Kailar逻辑的缺科捌并提出了一种分析电子商务

协议的新工具瞄l，文献[25]将Kailar逻辑和LPC结合来分析电子商务协议，等等。
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1．3本文工作

上述方法都能较好地分析协议的某些属性，但也有一定的局限性。如文献E6]

用基于归纳的方法分析SET协议，证明过程较为繁琐：BAN逻辑可对交易主体的消

息和信仰建模，但不能对行为建模；Kailar逻辑可对交易主体的消息和责任建模，

从而可分析可追究性，但需要初始假设及对协议进行理想化【23l闭，而这正是

Kailar逻辑的最大缺陷∞】；Kailar逻辑和卿一周逻辑渊不能分析电子商务协议的

原子性并且在受到重放攻击时不能正确分析主体的责任性，等等。

本文提出了一种改进的逻辑分析方法，它可用于分析电子商务协议的原子

性、可追究性、公平性，并且弥补了Kailar逻辑和卿一周逻辑的不足。

本文通过对安全电子商务协议理论的深入分析研究，所作的工作主要包括以

下几个方面：

(1)深入了解了安全电子商务协议的安全性质，尤其是原子性、可追究性

与公平性。

(2)熟悉针对安全电子商务协议的常见攻击方法，用重放攻击分析了IBS

协议和C咿协议，并对后者提出了改进方案。

(3)分析Kailar逻辑和卿一周逻辑的不足，提出了一种改进的逻辑分析方

法，并给出了验证实例。

本文章节安排如下：

第一章绪论，介绍研究背景、现状和本文所作的工作。

第二章介绍安全电子商务协议的基本知识。并简单介绍几个典型的安全电

子商务协议。

第三章介绍了针对电子商务协的几种常见攻击，用重放攻击分析了NewIBS

协议和C艘协议，并对后者提出了改进方案。

第四章介绍电子商务协议的安全性质和分析方法，并分析了Kailar逻辑

和卿一周逻辑的缺陷。

第五章具体介绍一种改进的逻辑分析方法，并给出验证实例。

第六章对全文工作进行了总结，并对下一步的工作进行了展望。
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第二章安全电子商务协议综述

第二章安全电子商务协议综述

电子商务发展经历了两个主要的发展阶段：第一个阶段主要是基于专用网的

传统电子商务发展阶段；第二个阶段主要是基于因特网的现代电子商务发展阶

段。

传统电子商务所采用的方式主要有：电子文件交换(印I)、传真通信、文电

处理系统(姗S)、电子金融交易(EFT)、自动支付机(ATM)、信用卡等。这些方

式大多采用基于增值网的专用消息网的多存储转发方式，缺点是耗时多、成本高、

互通性差。

现代电子商务以因特网为基础，比增值网的成本低、效率高，实时性和互通

性好。但是，为了在因特网上方便、安全地进行电子商务，必须采用一系列信息

安全技术保障措施。其中，安全电子商务协议是最重要的～种安全手段。

2．1 安全电子商务协议的基本概念

2．1．1安全电子商务协议的基本需求

保密性、完整性、原子性、认证性和非否认性是安全电子商务协议的基本性

质。

可追究性(accountability)是与非否认性密切相关的另外一个重要性质，

是安全电子商务协议必须满足的基本要求。可追究性指协议主体应当对自己的行

为负责，在发生交易纠纷时，主体可以提供必要的证据保护自身的利益。可追究

性是通过发方非否认证据和收方非否认证据来实现的，即正确地执行完协议后，

应当保证发送方收到POR(proof-of—receipt)并且接收方收到P00(proof-of

—origin)。

除了上述要求外，安全电子商务协议还应当满足下述公平性要求。

公平性(fairness)包含两层含义。首先，正确地执行完协议后，应当满足

可追究性，即保证发送方收到POR且接收方收到P00。其次，如果协议异常终止，

协议应当保证通信双方都处于同等地位，任何一方都不占任何优势。
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安全电子商务协议的另外一个基本要求是隐私性，即在协议的执行过程中，

不应该泄露参与协议的主体的私有信息。除此之外，安全电子商务协议还应当满

足实用性的需求，例如，没有冗余性、效率高、可靠性好等。

2．1．2安全电子商务协议的基本结构

通常的安全电子商务协议的基本结构【27】如下。参与协议的主体有3个：

用户：安全地从服务提供方获得服务，然后通过金融机构安全地向服务提供

方付费。

服务提供方：安全地向用户提供服务，并通过金融机构安全地向用户索取费

用。

金融机构：负责向用户和服务提供方提供证据，然后从用户方帐户安全地提

取资金，并将资金安全地支付给服务提供方帐户．

电子商务协议主要由以下3个步骤组成。

确定价格(price assurance)：用户和服务提供方通过执行协议，协商并确

定价格。

提供服务(service provision)：服务提供方向用户安全地提供服务。

传递证据(invoice delivery)：金融机构向交易双方传递一个消息，表明

已经从用户帐户安全地提取资金，并将资金安全地支付给服务提供方帐户。

2．1．3安全电子商务协议的分类

安全电子商务协议可以有多种分类方法。例如，根据功能分类，可分为安全

电子支付协议、安全电子合同签订协议、电子邮件认证协议等。

根据协议中信息交换的不同，可以将安全电子商务协议分为以下两类：

(1)逐步交换协议(gradual exchange protoc01)，即参与协议的主体只

有两个，它们通过许多步骤一步一步地暴露所交换的信息。此外，还有一类协议

可以实现所谓“概率公平性”。这类协议类似于逐步交换协议：第一，它无须第

三方参与；第二，通过许多回合一步一步地交换信息。

(2)可信第三方协议，即协议主体通过可信第三方交换信息，保证实现协

议的各种安全目标，例如原子性、非否认性、可追究性、公平性、隐私性等。
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对逐步交换协议，通常需要对它们做一种不合理的假设，即参与协议的两个

主体具有相同的计算能力。此外，实现这类协议需要进行大量的信息交换，因此

效率很低。基于以上原因，目前主流的电子商务协议都采用可信第三方协议方法。

逐步交换协议在现实中很少应用，它们只有理论上的研究价值。

2．1．4安全电子商务协议的运行环境及语义

电子商务协议在一个分布式环境中运行，这个环境包含3类主体：发送方A’

接收方B和可信第三方TTP，其中TTP可以是一个或多个主体。在这个环境中，A

和B之间可以直接通信，也可通过TTP转发。环境包含两方面：交易实体是否诚实

和通信信道是否可靠例。协议的各种属性与运行环境密切相关。

假设通信信道不可靠，电子商务协议语句根据中断性可分为三类洲：

(1)协议语句AIB—BIAlTTP：M若A，B都是诚实的且通信信道是可靠的，则

是不可中断的；否则是可中断的，因为A或B是不诚实的，它可能因对自己有利而

不执行这条协议语句。

(2)在信道可靠的情况下，协议语句TTP—BIA：M是不可中断的。因为TTP

是诚实的，他肯定会执行这条协议语句，TTP发送的消息会被A或B正确地接收。

在信道不可靠的情况下，TTP发送的消息有可能会丢失，第2类协议语句是可中断

的。

(3)协议语句AIB一一TP：M在信道可靠或不可靠的条件下都是不可中断的。

因为1TP是诚实的，他使M可被ftp[船】操作取得。A或B可以通过这一操作获得对自

己有用的消息，A或B不会放弃这一操作。即使在信道不可靠的条件下，A或B仍然

可以通过多次ftp操作取得M。

2．2典型的安全电子商务协议

常见的电子商务协议有；自动解决争论的公平交换协议例，安全套接层协

iJZSSL(secure socket 1ayer)鲫，安全电子交易协议sET(secure electronic

transaction)【3¨，匿名原子交易协议(anonymous atomic transaction protoc01)

[321，DYanklin／Reiter协议【33l，基于公钥体制的IBS协议[341(internet billing

service protoc01)，可证实电子邮件协议CMPp5】(certified electronic nmil

7
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protoc01)等。下面简单介绍几个典型的安全电子商务协议。它们当中有一些简

单的、示例性的协议是本文进行形式化分析的“试验床”。

1．基于公钥体制的IBS协议

IBS协议(internet billing service protoc01)是由卡内基一梅隆大学开发

的电子商务协议，该协议分为如下3个部分

确定价格

(1)E_÷s：{PriceRequest}r,I

(2)s川：{Pr妇k
在确定价格的过程中，用户E首先向服务提供方S发送一个用它的私有密钥

K：签名的价格咨询消息。 如果服务提供方s同意这个价格，他就发送一个用他

的私有密钥K=l签名的价格同意消息。

提供服务

(3)E．+s：{伽妇k，Pr／ce}r．,

(4)S--*Invoice：{{Pr把ek，Price}C,

(5)s_+E：{Service}K；,

(6)E_÷s：{Service．Acknowledge}x；-

(7)S--,Invoice：{{ServiceAcknowledge}r,k

在提供服务协议中，第1条消息用户E向服务提供方S发送一个服务请求，服

务提供方S把这条消息复制到发票上，并发送一条签名的服务消息给用户E。用户

E收到服务后，发送一个签名的服务认可消息给服务提供方S，服务提供方S把它复

制到发票上。

传递发票

(8)E．+S：{Invoice Request}xi4

(9)S．+B：{{Invoice}x,k

(10)B_+s：{{Invoice}丘k-

8
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(11)B川：{{Invoice}‘,k
在传递发票协议中，用户E给服务提供方s发送一个发票请求。服务提供方S

向银行机构B发送一张先用银行机构的公开密钥加密，然后用他的私有密钥签名

的发票。银行验证发票后，进行相应的转帐处理，将发票用他们的公开密钥加密

后再用银行机构的私有密钥签名，然后分别发送给用户和服务提供方。

2．可证实电子邮件协议CMP

可证实电子邮件协议CMP(certified electronic毗i1 protoc01)是由

Robert Deng和Li Gong等人提出的认证电子邮件协议。它运行在X．400定义的消

息处理系统上，为电子邮件传输提供非否认服务。C归的模型有两个：CMPI和CMP2。

这两者的区别是：在ClviPl中，加密的信息和密钥发送给第三方TTP，而在CMP2中，

只有经过TTP的公钥加密后的密钥发送给TTP，由电子邮件接收者B进行解密。

CMPI协议如下：

KI，K。，K却分别为协议参与者A，B以及可信第三方TTP的公开密钥；

K：，K：，K毒分别为协议参与者A，B以及可信第三方TTP的秘密密钥；

h(m)为对消息m进行哈希运算得到的摘要；

{m)。表示以K为会话密钥用对称密码体制加密消息ma

(1)A--，B：A．B，TIP,h(m)，{K)～，{{mk}K

(2)B—rrP：{h(m))对，{K)K，“mkk

(3)TrP--->B：{{m)掣k

(4)TIP-+A：{{h(m)’蜡腰，m)k

第(1)步，A选择一个会话密钥K，然后把消息m的摘要h(m)、消息m签名后用

K加密的密文{{mk，K和加密的会话密钥{Kk．发送给Ba第(2)步，B对h(m)签名，

并连同后两部分转发给TTP．TTP收到后，通过解密获取{mk，并校验A签名的

有效性。同时，TTP对{h㈤k校验B签名的有效性。然后，TTP通过由{{m}日)x获

得的m计算摘要h(m)，并与{h㈤)蜡中的h(m)比较。如果一致，在第(3)步，TrP

9
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将{m垴用自己的私有密钥签名后传送给B，在第(4)步将B签过名的摘要和(B，m)

用自己的私有密钥签名后传送给A。

3．匿名原子交易协议

匿名原子交易协议(Anonymous Atomic Transactions)是由J．Camp和

J．D．Tygar于1996年提出的，首次解决了电子商务协议中原子性与匿名性之间的

矛盾，对推动电子商务发展起着至关重要的作用。该协议描述如下：

1．C-÷M：order；

2·¨c：旭contract，(goods)z k；

3·∞B：仳tiⅡ∞峨M，Lcoin)r鼋。

4·B+M：(n,timeout，M’L valne)z：5

5·M．。k@tim∞ut’目硝。

6·c“L(commit,K,n)础5
7·B。---*L：(commit，n)碰；

8．M—L．∞衄it，n)d·’
顾客发送商品订单给商家，商家收到后，发送已签名的交易号n、商品描述

contract及用对称密钥K加密的goods给顾客。顾客在第三步向银行发送签过名的

消息，银行检验coin是否有效及是否被重用；在第四步银行通知商家准备提交，

商家确认n、L、timeout(value为coin的币值)。第五步中商家向交易日志L发

送Z、timeout和n进行提交，L验证是否超时。第六、七、八步中，c、B、M分别

通过ftp操作从L处获得提交成功的证据。

4．Franklin／Reiter协议

Franklin／Reiter协议也是一个重要的公平交换协议，它在参与者x和Y之间

通过第三方Z交换秘密。协议描述如下：

1．X-·>Y：Xsecretl：

2．Y-->X：Ysecretl o

3．X一>Z：Xsecret2correct或Xseeret2incorrect；

10
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4．Y一>Z：Ysecre㈣或Ysec∞t2i血∞∞ect；
4

5．Z一·>X：Ysccrct2corre宅t或ExchangeAbort；

6．Z一->Y：Xsecret2correct或ExchangeAborto

在该协议中，参与者X与Y相互交换秘密，第三方Z控制两个参与者或者接收

或者均得不到彼此的秘密。x、Y把各自的秘密分为两部分。第一二步，两者各自

把秘密的第一部分传给对方；三四步中，各自把秘密的第二部分传给第三方Z。

在实际的FR协议的第四步之后，z对x和Y秘密的第二部分进行基于HASH函数的检

验。之后，Z要么把秘密的第二部分正确传送，要么通知x、Y交换失败。

11
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第三章针对电子商务协议的攻击

协议在日常生活中大量存在，协议是一系列的规则和协定，它们被用于定义

两个或两个以上的参与者之间的一个通信框架。由此可知安全电子商务协议至少

应该具有以下基本性质：

1)安全电子商务协议的参与者不能少于两个，一个人可以通过执行一系列

的步骤来完成～项任务，但它不构成协议；

∞安全电子商务协议包含一系列的消息接收和消息发送行为，参与者还可

能会对消息进行内部处理；

∞安全电子商务协议是有目的的事件，参与各方希望通过执行安全电子商

务协议达到一个目的，可能是传送电子产品，也可能是网上支付等；

4)安全电子商务协议的成功依赖于参与各方遵守规则的参与执行，任何一

方破坏规则都将导致协议无法顺利完成。

安全电子商务协议运行过程之中的参与者，称为主体，这里的主体的概念很

广泛，可能是人，也可能是一个程序，或者是一个服务器。协议的运行由一些相

互独立的有先后顺序的动作序列和步骤构成，这种独立的动作序列被称为一个角

色或者身份。每个角色的功能是独立的，但相互之间是关联的和交互的，比如发

起者、响应者等等。在协议中，主体与角色的概念是不尽相同的，一个主体可能

就代发一个角色，同样也可能扮演多个角色和身份。从发起者发起一个协议开始，

到最终协议的结束，称为协议的一轮运行。一轮协议的运行当中所涉及到的参与

者的数目，或者角色不一定恰好符合安全协议的规定，其中那些破坏协议的正常

运行，或者不遵守协议规定步骤的参与者称为攻击者(或者叫做攻击者角色)，其

他的参与者称为诚实参与者(或者叫做诚实角色)。协议的一个参与者A向另外一

个参与者B传递一个消息，称A的动作为发送，B的动作为接收，A称为消息的

发送者，B称为消息的接收者。一个安全电子商务协议P在运行过程中，假如有

攻击者I存在，并且没有被系统或者诚实角色所察觉，同时攻击者I在参与过程

之中并没有利用任何密码学上的漏洞，称安全电子商务协议P被攻破，即安全电

子商务协议P存在设计上的漏洞。安全电子商务协议是一门艺术的科学，设计安

全电子商务协议绝非简单的工作，它需要精确的和复杂的科学思维。
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针对协议的弱点存在不同的攻击方法。了解入侵者的知识和能力以及常见的

对电子商务协议的攻击方法对于如何避免这些攻击，如何证明协议的正确性，如

何设计有效的形式化分析方法具有重要的意义。本章简单介绍了这方面的知识并

给出了两个对协议进行重放攻击的例子。

3．1入侵者的知识和能力

密码学是安全电子商务协议的学科基础，如果密码体制被破解则安全协议

将会随之被破解而变得毫无意义．一般情况下我们认为在安全电子商务协议中使

用的加密算法是安全的、不会被破破解的，加密算法对于安全电子商务协议而言

被看作是一个黑盒子，它提供对通信协议信息处理环节的加密解密操作。

n)入侵者知识

入侵者知识包括入侵者运行协议前的初始知识：以及在协议运行过程中增加

的知识，构成历史知识集，以作为入侵者下次协议运行的初始知识。具体包括如

下：

①熟悉现代密码学，知道协议中用到的公开的密码算法和密码技术；

③知道参与协议运行的各实体名及其公钥；

⑤拥有自己的加密密钥和解密密钥；

④拥有前次协议运行的所有网上消息(明文和密文)及这些消息经分解、合

成后得到的知识；

⑤拥有网上消息经入侵者可能的加密、解密、散列等密码操作后得到的知

识。

(2)入侵者能力

假设入侵者完全控制了通信网络，即：协议所有的消息都要经过入侵者，入

侵者能够读取、修改、重定向任何消息。具体包括如下：

①可窃听、拦截系统中传送的任何消息；

②每窃听或收到一个消息，即增加自己的知识；

⑧可解密用他自己加密密钥加密的消息；

④可在系统中插入新的消息；

⑤即使不知道加密部分的内容，也可重放他所看到的任何消息(可改变其中
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的明文部分)：

⑥可运用他知道的所有知识(如临时值等)，并可产生新的临时值；

⑦可分解、组合他所知道的知识，并产生新的知识；

⑧可对己有的知识进行加密、解密、散列等密码操作，并产生新的知识。

3．2电子商务协议的常见攻击

在设计和分析电子商务协议时，必须对攻击对手有全面和深刻的认识，所设

计的电子商务协议至少应当抵抗已知的各种攻击。电子商务协议的常见攻击阁

如下：

·假冒攻击(impersonation attack)：入侵者冒充协议的一方诚实主体与另

一方进行协议运行，被假冒方甚至根本没有参与此次协议运行。入侵者可以假冒

协议发起方，也可以假冒响应方，或是服务器方。入侵者一般是利用以前(或当

前)协议运行中获得的有关消息或秘密的相关知识发起这种攻击。

·篡改攻击(tampering attack)：入侵者篡改消息内容而发起的攻击。

·重放攻击(replay attack)：入侵者复制协议(包括当前协议或其他协议)

中的消息(或消息成分)并作为当前运行的协议中的消息(或消息成分)重新发送。

依据消息接收者的不同，重放攻击又包括直接重放(消息被转发给预定的接收者，

但具有一定的延迟)、转移重放(消息被转发给第三者)、反射转发(消息被回发给

发送者)。

·密钥泄露攻击(known-key attack)：入侵者利用各种类型密钥的泄露(包括

旧的会话密钥泄露和长期密钥泄露)而发起的对当前协议的主动(如假冒)和被动

(如泄露新的会话密钥)攻击，设置这种攻击的目的是测试协议是否符合完善的前

向保密性(perfect forward secrecy)。密钥泄露攻击也叫己知密钥攻击。

·反射攻击(reflectionattack)：入侵者截获来自发送方的消息，经篡改后

直接返回给原消息发送方，类似于消息重放中的反射转发。这种攻击产生的原因

常常是因为协议中密文消息结构具有相似性。

·重置攻击(reset atack)鲫：对于认证协议，入侵者以认证方(verifier)

的角色与被认证方(prover)进行多次并行交互，把被认证方的状态重新置回到初

始条件(或后退到某一状态)后再次执行协议。该攻击的目的是希望获得更多的知
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识以便将来能假冒被认证方。

·选择文本攻击(chosen-text attack)：在挑战——响应协议中，入侵者策

略地选择挑战消息以诈取协议发起方的长期密钥信息。选择文本攻击包括选择明

文攻击(如果要求协议发起方对挑战进行加密、签名、或MAC运算)、选择密文攻

击(如果要求协议发起方对挑战进行解密)。

·前向搜索攻击(forward search attack)：类似于字典攻击，用于从密文

消息中识别出明文。

·并行攻击(interleavingatack)：入侵者利用协议的两次或多次并行运行，

用某一次协议运行中的消息来形成另一次运行中的消息，从而对协议发起攻击。

·串通攻击(conspiracy attack)：入侵者与其他主体串通在一起发起的攻

击。

3．3针对NewIBS协议的重放攻击

在IBs协议(internet billing service protoc01)的传递发票阶段，将发

票Im。oice分解成发票号和除了发票号之外的信息Invoice’，将传递发票阶段

的协议修改为(将修改后的协议记为NewlBS)：

(1)E--,S：{Invoice’Request}x；t

(2)S—B：{{Invoice’kk

(3)B--’S：{{Invoice’k}∥

(4)B—甩：{{Invoice’kk

NewIBS协议存在如下的重放攻击【381：

(1)E--*S：{Invoice’Request}#：；,

(2)s郴：{{Invoicekk

(2’)I(s)--．--B：{{Invoice’kb

(3)B。s：{{Invoice’k}掣

(3、)B—I(S)：{{Invoice。k)掣
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(4)B川：{{Invoice。kk

(4’)B_÷I∞：．[．[Invoice’kk-

在第(2)步中，S向B传送发票之后，入侵者I窃听到这个发票消息，并在

(2’)中冒充s将该发票消息转发给B，在第(3’)和(4’)中入侵者分别拦

截B转发给E和S的消息。这样，攻击成功。此时，银行收到两张发票。银行B两次

向商家S转账，从而导致客户E必须支付双倍TotalPrice的货款，却只收到一次

价值TotalPrice的服务。

3．4针对伽P协议的重放攻击

CMP协议存在如下攻击：

(1)A_÷B：A’B，Tre,h(m)，{Kk，{{mkk

(2)B-+TIP：{h㈤k，{Kk，{{mk)I

(2’)I(B)----TI'P：{h(m)k，{K)～，“mk k

(3)仃hB：{伽kk

(3’)TTP-d(B)：{{mkk

(4)．I’rP—A“h㈤k。(B，m)k。n- ～

(4’)TrP—I(A)：{{h(m)k，∞，m)k

在第2步中，B向1vrP发送消息后，入侵者I窃听到这个消息，并在第(2’)

步中冒充B将该消息转发给TTP，TTP将它作为新一轮的协议来响应，在第(3’)

步和(4’)步中入侵者分别拦截TTP转发给B和A的消息。这样，攻击成功。因

为在第(2’)和第(2)步中，TTP收到的消息是一样的，所以在第(3’)步中TTP

给B而实际被入侵者拦截的消息就是协议第(3)步中发送给B的内容，入侵者I

用A和'WP的公钥K．、K叩解密{{m}霹}l【=，这样入侵者就得到了客户之间发

送的消息m而TTP却以为是执行了两轮协议。显然原协议不能抵御重放攻击，未

满足机密性。

针对上述缺陷，我们对协议进行分析并做了一定的改进。

16
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改进后的CMP协议如下：

K．，Kb，K。分别为协议参与者A，B以及可信第三方TTP的公开密钥；

K?，K：，K三分别为协议参与者A，B以及可信第三方TTP的秘密密钥；

h(m)为对消息m进行哈希运算得到的摘要；

{m)。表示以K为会话密钥用对称密码体制加密消息m；

A一一TTP：m表示主体A通过多次ftp操作，从TTP处获得了消息m．

EOO=．【A,B，TTP，{mkk

EOR={A,B，TrP，h({m)l：．))蜡

EOD={B，{mk，EOR}K；

①A—B：气B，T职h({mk)，{硒k，{Eooh

②B-*TrP：EOlt{K)x-，{EOO}x

③B—川皿：{Eoo}咯

④A+-—川P：EOD

协议开始执行时，A把消息m用B的公钥K。加密，生成发送m的非否认证

据E00；随之选择一个会话密钥K，并用K将E00加密；接下来再计算消息{mk

的摘要h({m}x．)、应用K印加密会话密钥K；然后将消息①发送给B。第②步，B

收到后生成收到满足h({mk。)的消息的非否认证据EOR，并将消息②发给可信第

三方TTP。TTP收到后，通过解密获得E00，并校验A签名的有效性。同时，TTP

对EoR校验B签名的有效性。然后，TTP用由E00获得的{mk计算摘要h({mk)，

并与EOR中的h({mk)比较。如果一致，在第③与第④步，B和A分别通过ftp

操作从订P处获得消息③和④，即使在信道不可靠的条件下，A或B仍可通过多

次ftp操作取得消息。

我们对协议进行分析，当发生如前面所述的重放攻击时，入侵者从E00得到

的是加密的消息{mk，入侵者并不知道B的私钥K?，因而也无法解密出消息明

17
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文m’这种改进有效地抵御了重放攻击。

IBS协议的提供服务阶段，我们对其进行分析发现它存在和C卿协议同样的缺

陷，可以采用类似的办法对其进行改进，在此不再详述。

3．5小结

在设计安全的电子商务协议时，必须对攻击对手有全面和深刻的认识，所设

计的协议至少应当抵抗已知的各种攻击。本章描述了入侵者的知识和能力，并简

单介绍了重放攻击、密钥泄露攻击、选择文本攻击等攻击方法。重放攻击是最基

本、最常用、危害性最大的一种攻击形式，因此本章最后给出了针对NewIBS协议

的重放攻击和针对c卿协议的重放攻击，并且提出了对c卿协议进行改进的方案和

详细分析。
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第四章 电子商务协议的安全性

电子商务协议的安全性是一个很难解决的问题，电子商务协议的运行不是独

立的，而是处于某种不安全的环境之中的，因而它是容易出错的，并且错误很难

完全由人工识别。许多事例己经向我们表明，即使在设计一个安全协议时对运行

环境做了最为充分的估计，并且很小心仔细地进行了设计，而且使用了很多年，

但依然包含一些微妙的漏洞没有被发现。造成这种现象的原因有很多，但最主要

的还是因为协议的设计者对安全需求定义研究的不够彻底，并且对设计出来的协

议也没有进行足够的安全性分析．

安全电子商务协议分析的困难性在于：

1)安全目标本身的微妙性和不确定性。例如，表面上十分简单的“认证性目

标”就十分微妙。关于认证性的定义，至今存在各种不同的观点。

2)协议运行环境的复杂性。实际上，当安全电子商务协议运行在一个十分复

杂的公开环境时，攻击者处处时时都存在。我们必须形式化地刻画安全电子商务

协议的运行环境，这当然是一项艰巨的任务。

31攻击者模型的复杂性。我们必须形式化地描述攻击者的能力，对攻击者和

攻击行为进行分类和形式化的分析。

4)安全电子商务协议在实际运行中的异常复杂性。因为在很多时候，多轮协

议是并发执行的，同一个主体在这些安全电子商务协议中又会充当不同的角色。

以上四点原因使得安全电子商务协议的分析和设计变得更加复杂并具有挑

战性。从安全电子商务协议的分析和设计角度来看，我们必须要对协议的安全性

作出理论的分析，并借助于一些自动化的工具来完成安全电予商务协议安全性的

分析和证明。多年来为了应对这一挑战，科学家们投入了大量的精力设计开发了

不同种类的研究理论与方法，比如形式化方法、可证明安全理论、零知识证明理

论等等，其中以形式化分析方法的成果最为显著和突出，其发展前景被安全领域

的专家们普遍看好。

本章将介绍电子商务协议的安全性质和设计准则以及分析方法，并通过对一

个实例的分析发现了Kailar逻辑和卿一周逻辑的缺陷。
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4．1电子商务协议的安全性质

电子商务协议验证就是验证协议的安全属性能否得到保证。常见的属性主要

有机密性、完整性、认证性、非否认性、可追究性、公平性、原予性等。介绍如

下：

(1)有效性(availability)

电子商务以电子形式取代纸张，那么如何保证这种电子形式的贸易信息的有

效性则是开展电子商务的前提。电子商务作为贸易的一种形式，其信息的有效性

将直接关系到个人、企业或国家的经济利益和声誉。因此，要对网络故障、操作

错误、应用程序错误、硬件故障、系统软件错误及计算机病毒所产生的潜在威胁

加以控制和预防，以保证贸易数据在确定的时刻和确定的地点是有效的。

(2)机密性(confidentiality)

电子商务作为贸易的一种手段，其信息直接代表着个人、企业或者国家的商

业秘密，传统的纸面贸易都是通过邮寄信封的信件或者通过可靠的通信渠道发送

商业报文来达到保守机密的目的。电子商务是建立在一个较为开放的网络环境上

的(尤其Internet是更为开放的网络)，维护商业机密是电子商务全面推广应用

的重要保障。因此，要预防非法的信息存取和信息在传输过程中被非法窃取。

(3)不可否认性(non-repudiation)：

不可否认性是指贸易双方对其所作的动作不可抵赖，换句话说就是，会话结

束后，会话各方都没有能力否认其参加会话的事实。在传统的纸面贸易中，贸易

双方通过在交易合同、契约或贸易单据等书面文件上手写签名或印章来鉴别贸易

伙伴，确定合同、契约、单据的可靠性并预防抵赖行为的发生。这也就是人们常

说的“白纸黑字”。因此，要通过网络进行交易，就必须在交易信息的传输过程

中为参与交易的个人、企业或国家提供可靠的标识。

(4)认证性(authenticity)

认证性是指信息的接收者能确认信息的真实来源。电子商务可能直接关系到

贸易双方的商业交易，如何确定要进行交易的贸易方正是进行交易所期望的贸易

方这一问题则是保证Ec顺利进行的关键。在无纸化的电子商务方式下，通过手写

签名和印章进行贸易方的认证已是不可能的。

(5)可追究性(accountability)

20
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可追究性指协议主体应当对自己的行为负责，在发生纠纷时，主体可以提供

必要的证据保护自身的利益。可追究性通过发方非否认证据(Poo)和收方非否认

证据(POR)实现，即正确执行完后，应当保证发送方收到POR且接收方收到P00。

(6)公平性(fairness)

公平性保证参加协议的各方在协议执行的任何阶段都处于同等地位，当协

议执行完后或者各方得到各自所需的或者什么也得不到。它包含两层含义：首先，

正确地执行完协议后保证发送方收到PoR且接收方收到P00；其次，如果协议异常

终止，协议应保证通信双方都处于同等地位，任何一方都不占优势。

(7)原子性[ml(atomicity)

原子性分为三级，呈向上兼容，后者包含前者。

货币原子性(Money Atomicity)；电子商务交易发生前后资金守恒，资金在

电子支付中既不会创生也不会消失，顾客货币的减少等于商家货币的增加。

商品原子性(Goods Atomicity)：协议一定满足货币原子性且保证顾客收到

商品当且仅当对应商家获得付款。

确认发送原子性(Certified Delivery)；首先，协议一定满足货币原子性和

商品原子性；其次，需对顾客从商家购得的商品和商家付给顾客的商品分别确认，

保证客户得到他所订购的商品。如有争议，拥有仲裁依据证实交易商品的内容。

(8)完整性(integrity)

电子商务简化了贸易过程，减少了人为的干预，同时也带来维护贸易各方商

业信息的完整、统一的问题。由于数据输入时的意外差错或欺诈行为，可能导致

贸易各方信息的差异。此外，数据传输过程中信息的丢失、信息重复或者信息传

送的次序差异也会导致贸易各方信息的不同，贸易各方信息的完整性将影响到贸

易各方的交易和经营策略，保持贸易各方信息的完整性是电子商务应用的基础。

因此，要预防对信息的丢失和重复并保证信息传送次序的统一。

4．2电子商务协议的分析前提

在分析协议安全性时，常用的方法是对其各种可能的攻击，测试其安全度。

这些攻击的目标通常分为三种：

(1)协议中常用的密码算法
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(2)算法和协议中采用的密码技术

(3)协议本身

对于前两种的研究不是本文的主题，协议本身才是我们要研究的对象，但是

有一点要强调的是，在分析电子商务协议时，我们通常做以下基本假设：

(1)协议所采用的加密算法足够强壮。

(2)密码系统是完善的(perfect)，即任意的加密消息块只能被拥有解密密

钥的主体理解，并认为在有限时间和空间内，或者加密消息失去价值之前是不会

被攻击者理解的。

(3)无加密项冲突，即加密数据无碰撞性假定。无碰撞包含3层意思：任意

两条不同的明文消息使用相同的密钥加密后不会产生相同的密文消息，任意两条

不同的明文消息使用任意两个不相同的密钥加密后不会产生相同的密文消息，相

同的明文消息使用任意两个不相同密钥加密后不会产生相同的密文消息。

(4)哈希函数是抗碰撞的。

(5)加密数据完整独立性假定。假定认为一个加密消息块无法被拆分成数个

小的加密块，同样一个加密消息块无法由数个小的加密块连接拼凑而成，而且一

条消息中的两个加密块可以被区分开来，被认为是两次分别到达。

(6)攻击者具有对消息进行加密和解密运算的能力，还具有对连接消息项进

行拆分的能力；此外，攻击者了解协议的运行规则，可以根据已知的知识合理推

导隐藏知识。一般而言，攻击者还可以得到协议运行中参与主体之间传递的消息，

并可以参与到协议的运行当中。

(7)诚实的主体遵循协议规定执行协议，不诚实的主体不会完全遵守协议。

这种假设是必要的，因为它有利于我们关注协议本身，而不考虑过多的细节，

这也是我们分析电子商务协议的一个重要前提。

4．3电子商务协议的设计准则

在电子商务协议的设计过程中，一方面要求协议具有足够的复杂性以抵抗各

种攻击；另一方面，又要求协议尽可能地经济和简单，以利于实现。当然，要满

足的性质越多，所设计的协议就会越复杂，归纳起来可以提出以下电子商务协议

的设计准则：
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(1)尽量采用一次性随机数(Nonce)和挑战(Challenge)，而不是时戳

(Timestamp)。

在已经设计的一些协议里，人们采用了时戳以保证消息的新鲜性，但这需要

个实体之间严格保持一个同步时钟或者专门有一个时戳服务器。这个条件与环境

的实现有时并不容易，且容易受到干扰，故建议采用Nonce或Challenge来代

替Timestamp。SET协议就是其中一例。

(2)用公认强壮安全的密码算法

协议必须采用具有代表性的密码算法，如AES、三重DES、IDEA、RSA等，

这些是经过大量研究证明具有较高安全强度的。这条准则的提出是因为电子商务

协议的安全性是以密码算法的强度为基础的。

(3)方便扩展

协议要具有一定的灵活性，其中之一便是允许对信息的组成与结构进行扩

展，在SET协议中几乎每一条消息都含有扩展域。

(4)最小的初始化假设

在进行协议设计前，通常需要对网络环境做出分析，提出合适的初始化假设。

例如：cA是可信赖或信道是可信赖的，或者各实体都拥有自己的证书，等等。

但是，初始化假设并非越多越好，因为有些假设可能本身存在着不确定因素，或

者根本经不起严格推理，所以应尽可能减少初始化假设的数目。

(5)根据协议目标选择适当密码技术

在电子商务协议中，加密、签名等密码技术经常用到。但它们同时也是耗时

且提高成本的，所以在用它们之前，要明确使用它们的原因，否则可能造成消息

的冗余，而不正确使用，甚至可能会导致错误的产生。

(6)消息应具有明确的意义

协议中每一条消息都有其意义和作用，对消息的解释应依赖于消息本身。即

使有一种合适的形式化语言可以描述某条消息，那么也应该可以用一句话来描述

其内容，即可以将消息由符号转换为更易理解的语句。

4．4电子商务协议的分析方法简介

目前电子商务协议的分析方法主要有非形式化方法和形式化方法。
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非形式化方法是利用现在已知的攻击方法对协议进行攻击，以攻击是否有效

判断协议是否安全或者是直接观测协议有无漏洞。这种方法显的不够严密，不能

深入实质；由于实际中还存在许多未知的攻击方法，因此无法检测在未知攻击下

协议是否存在缺陷：直观检测则必须在协议实现之后才能实行，这有可能导致人

力物力的巨大浪费。

安全电子商务协议涉及大量数学和逻辑学领域的知识，安全电子商务协议目

标的精确和标准的定义必须要借助于数学和逻辑学语言的描述和刻画，对安全电

子商务协议的分析同样必须借助数学和逻辑学的模型和手段。

形式化的分析方法是采用各种形式化的语言或者模型，为安全协议建立模

型，并按照规定的假设和分析、验证方法证明协议的安全性。简而言之，形式化

分析的目的就是为证明系统的安全属性提供一种严格的、彻底的方法。安全协议

的多样性决定了需要应用不同的分析方法。形式化分析方法主要包括定理证明、

模型检测和逻辑分析。

模型检验(ModclChccking)是一种自动分析和验证技术，是形式化验证中很

重要的～种方法。它是一种面向有限状态系统的验证技术。所以模型检验适用于

一定范围的协议，速度比较快，而且便于实现自动化。只要计算机处理能力和时

间足够，模型检验过程总能终止并给出待检验性质的真、假值的回答。但是状态

空间爆炸的问题限制了它的应用，使它不能用来分析过于复杂的协议。

形式化逻辑推理可以在安全协议实现之前，对其进行逻辑分析，即进行协议

分析，就像证明数学命题一样，逻辑严密，并且它不受协议规模的限制，因此这

种方法成了当今人们研究的热点问题。

形式化分析方法有如下优点：

(1)形式化分析方法除去了在非形式化说明中不可避免的大部分含糊不清

的描述，这种精确性为开发人员与用户对需求的一致性理解，及需求的正确执行

提供了更大的可能性，不会产生误解；

(2)形式化分析方法能够精确的验证协议所做的假设和环境是否满足协议

的属性：

(3)形式化分析方法能够提供一个协议优点和缺点的完整内幕；

(4)形式化分析方法通过对需求分析中所描述的系统行为提供逻辑的精确
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论证是非常系统的、彻底的；

(5)形式化分析方法在系统描述阶段以及具体实施阶段都提供了相应的工

具。

形式化分析方法能全面深刻地检测到协议中的细小漏洞，并能发现现有的攻

击手段对协议造成的威胁，甚至能发现新的攻击方法。形式化分析方法以其严谨、

简洁的特点而成为分析安全电子商务协议的重要方法，是电子商务领域研究的热

点。

用形式化方法分析电子商务协议，首先要对协议及其必须满足的性质进行形

式化描述，然后用某种方法(定理证明、模型检测或逻辑分析)分析协议。需要

指出的是：用形式化方法分析电子商务协议，只是保证协议安全性的必要条件而

非充分条件。

本文主要用逻辑分析方法分析电子商务协议的安全性质，而Kailar逻辑是所

有逻辑分析方法中框架最自然的，下面简单介绍Kailar逻辑和在Kailar逻辑基础

上形成的卿一周逻辑。

4．5 Kai Iar逻辑和卿一周逻辑简介

4．5．1 Kai Iar逻辑简介

Kailar逻辑是Rajashekar Kailar于1995年提出的一种用于分析电子商务

协议或其他需要可追究性的协议的形式化逻辑语言。正确设计电子商务协议是可

以清除协议缺乏可追究性这一漏洞的，Kailar逻辑就是用来分析协议是否具有

可追究性的，利用它，经过推理，就可以知道参与协议的任何一方主体在协议完

毕后，是否能提供充分的证据以解决以后可能出现的争议。如果能，则说明此协

议具有可追究性；如果不能，则不具有可追究性，说明协议的设计有问题，有待

改进。

Kailar逻辑主要用于分析电子商务协议的可追究性。它由下述6个构件组

成。

(1)强证明构件：A CanProve x。对于任何主体B，主体A能执行一系列操

作使得通过这些操作以后，A使B相信公式X而不泄漏任何关于y(y!=x)的秘
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密给B。

(2)弱证明构件：A CanProve x to B。对于特定主体B，主体A能执行一

系列操作使得通过这些操作以后，A使B相信公式X而不泄漏任何关于Y(yf-x)

的秘密给B。

显然，强证明可推出弱证明。

(3)签名验证构件： l(I Authenticates A．密钥I(|用于验证主体A的数字

签名。

(4)消息解释构件：x in nl。x是m中一个或几个可被理解的域，与具体的协

议相关．

(5)声明构件：A Says x。主体A声明公式x，并对x以及X能推导出的公式负

责。

(6)消息接收构件：A Receives m SignedWith K．1。主体A收到一个用Kd签

名的消息m。

(7)信任构件：A IsTrustedOn x。主体A对公式X有管辖权。通常，这种表

达形式用于表示关于密钥认证权威(如cA)或解释由权威机构发行的证书的信任

假设上。

这种信任程度分有两种：

(1)全球化信任：即A如果具有这种信任度，则所有主体B相信A所做的陈述

X。

(2)非全球化信任：表示为A is TrustedOn by B。即：特定主体B相信A

所做的陈述X。

Kailar逻辑共有以下4个推理规则。

(1)连接规则

爿CanProve x．A CanProve Y

A CanPmve(xA y)

如果A能够证明公式x，并且A能够证明公式y，那么A就能够证明公式xAY。

(2)推理规则

．A．．．．．．C。．．．a．．n．．．．P．．．r．．o．．．v．．．e．．．．x．．．,．．．x．．．．．j．．．．．—y—
A CanProveY
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y·

如果A能够证明公式x，并且公式x能推导出公式y，那么A能够证明公式

(3)签名规则

垒墨!竺塑!鱼璺!罂塑型坐鉴：：!!兰垫些垒鱼些巡垒些墅垡竺璺
A CanProre p Says x)

如果A收到用私钥K_1签名的消息m，m中包含了x，并且A能够证明公钥K

能够验证B的身份，那么A就能够证明B对公式x负责。

(4)信任规则

A CanProve(B Says x)'A CanProve(B IsTrustedOn x)
ACanProvex

如果A能够证明B声明了公式X，并且A能够证明B对x有管辖权，那么A

就能够证明公式x。

应用Kailar逻辑来分析电子商务协议分为以下5个步骤：

(1)标明协议要达到的步骤：

(2)解释协议的语句，并将它们转换为逻辑公式。在这一步中，只对那些包

含签过名的明文信息和分析可追究性相关的语句进行解释；

(3)标明分析协议时所需要的初始化假设；

(4)应用推理规则对协议进行逻辑分析；

(5)得结论，若分析结果与目标不一致，则说明协议可能会有可追究性方面

的问题。

Kailar逻辑的提出开辟了形式化逻辑方法发展的另一条道路，即从信念逻

辑中走出来，专门针对协议的可追究性的分析而提出了这种逻辑，并且可以探测

和消除协议中存在的信息冗余。正是由于其专门性，因此才导致了Kailar逻辑

应用的局限性。因为有各种各样的协议(包括电子商务协议)往往不仅要求协议

具有可追究性，还要有公平性、信用等其他性质，这就需要对Kailar逻辑进行

扩展。另外，Kailar逻辑本身应该说构造并不复杂，推理起来甚至比BAN逻辑

还容易，并且比较灵活，尤其是在确定协议分析目标方面，可以依照不同协议列

举出协议应该或者是想达到的目标，而不像BAN逻辑那样，固定形式化。总的说

来，Kailar逻辑要比BAN逻辑好，更自然，尤其是语义方面。

然而，Kailar逻辑自身也存在一定的缺陷，同BAN逻辑一样，Kailar逻辑
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在对参与协议的各个主体进行初始化假设时，也是非形式化的，这就使得我们容

易犯错，导致分析失败，即使责任可追究性不全的协议也可能被误认为其在这一

性质上是全面的。还有，在[ailar逻辑中，公式A CanProve x要求主体A向

任何主体B证明公式X时不泄露任何秘密y(yf-x)给B，这就使得Kailar逻辑在

解释分析协议语句时，只能解释分析那些签过名的明文消息，这就限制了它的使

用范围。

4．5．2卿一周逻辑简介

卿一周逻辑是Kailar逻辑的改进、增强和扩充，可同时分析安全电子商务协

议的可追究性和公平性。在这个新的形式化分析方法中，每个主体在协议运行前

拥有一个初始拥有集合，它由一些公式组成。随着协议分析的进行，主体的拥有

集合不断扩大，到协议运行结束时，每个主体拥有一个最终拥有集合。

协议的可追究性是通过发方非否认和接收方非否认两个基本目标实现的。在

这个新的形式化分析方法中，通过验证POO(proof-of-origin)属于接收方的最终

拥有集合，并且POR(proof-of-receipt)属于发送方的最终拥有集合是否成立，

验证协议的可追究性。

协议的公平性包含两层含义：首先，协议正常完成后，保证发送方收至UPOR

且接收方收到Poo；其次，如果协议异常终止，协议应保证通信双方都处于同等

地位，任何一方都不占有优势。或者等价地说，消息接收方收至flP00当且仅当消

息发送方收到PoR。在新的形式化分析方法中，当协议在任何一步异常终止时，

验证协议是否满足公平性的方法是P00属于接收方的集合是否当且仅当POR属于

发送方的拥有集合。

下面简单介绍卿一周逻辑中用到的部分基本符号：

I：“或”运算符；

P：主体变量；

PmX：主体P拥有公式X，它和xE DP等价，DP是P的拥有集合；

P≯x：主体P能够证明公式x；

P—x：主体P对公式x负有责任：

—生一P：密钥KP可以用于验证主体P的身份。

29
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在卿一周逻辑中，每个主体在协议运行前拥有一个初始拥有集合，它由一些一

公式组成。随着分析的进行，主体的拥有集合不断扩大，到协议运行结束时，每

个主体拥有一个最终拥有集合．假设协议由n条语句组成。在协议开始之前，主

体P的初始拥有集合记为D：，它包含环境分配给P的密钥和P能证明的公式。当

协议的第i条语句执行完毕后，主体P的拥有集合记为优。当协议经过n步运行终

止时，用D。记P的最终拥有集合。

卿一周逻辑共有6条推理规则：

R1．签名规则

P，{工}《-，尸>-—kQ
P>I(Q一工)

如果主体P拥有用巧1签过名的公式x，并且P能够证明巧可用于验证主体

Q的身份，那么P可以证明主体Q对公式x负有责任。

R2．连接规则

P>．-Q一(x,y)
P>_Q--．,x；P>．Q_．Y

竺三垒=曼!三垒=羔
尸>-Q一(x,y)

P卜x；P卜Y

尸卜(工，Y)

P卜(x,y)
P>_x；P卜Y

如果主体P能够证明主体Q对某一公式的连接或并负有责任，那么P能够证

明Q对这个公式的各个部分负有责任。反之，P能够证明Q对几个公式负有责任，

那么P能够证明Q对这几个公式的连接或并负有责任。

R3．密文理解规则

e>-Q一{x)。，P>．-QgK
j)卜Q_．x

这条规则用于理解签过名的加密消息，以弥补Kailar逻辑的不足。如果主体
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P能够证明主体Q对某个用K加密过的公式x负有责任，并且P能够证明Q拥有

加密密钥K(也是解密密钥)，那么P能够证明Q对x负有责任。

R4．拥有规则

z∈o：

VQ，Q>-Pjz

如果P的初始拥有集合中包含某个公式x，那么任何一个其他的主体Q都能

证明P拥有这个公式x。

R5．传递规则

彳>-册．．坍
4卜Bjm

曰卜21P_．册

B>-彳j肼

假设A，B是通信双方，A与B通过TTP交换消息。如果通信的一方A或者B

能够证明TTP对消息m负责的话，那么它能够证明对方B或者A拥有这条消息。

R6．电子证书规则

P卜“一(K，Q)
P>-—兰qQ

这条规用于解释电子证书机构(certification authority)在协议中的作

用。假设P是一个主体，cA是电子证书机构，cA可以由TTP兼任。那么，如果P

能够证明电子证书机构cA对某个公式(墨，Q)负责，那么P能够证明K可用于验

证主体Q的身份。

应用卿一周逻辑分析电子商务协议时，分4个步骤。前3个步骤是对协议可追

究性的分析，第4个步骤是对协议公平性的分析：

(1)列出初始拥有集合础和以，它们是协议运行的初始状态。

(2)列出P00和POR。在协议中，POO：；}tlPOR是协议设计者明确定义了的。假定

POOE q，PoR∈q成立，并分析Poo∈仉，PORE吼是否可推导出协议满足可

追究性目标。

(3)验证协议结束时，Poo∈吃和PORE见是否成立；
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(4)协议满足公平性等价于对于任何第i条可中断的协议语句，POOe D≯

当且仅当PoR∈(yA-1。

概括起来，卿．周逻辑与＆lila趟!辑相比较主要有以下三个优点：

(1)卿．周逻辑能有效地分析公平性。在进行公平性分析时，它考虑了两

个环境因素：主体是否诚实和通信信道是否可靠。

(2)卿．周逻辑增加了密文理解规则，它能有效地分析“先加密后签名”

的消息。

(3)卿．周逻辑中的初始拥有集合只依赖于环境，不需要人为地引入初始

假设，因而是一个更为严格的形式化分析方法。

4．8 Kai Iar逻辑和卿一周逻辑的缺陷

Kailar逻辑以及在Kailar逻辑基础上发展得来的卿一周逻辑虽然有很多优

点，但是在分析重放攻击时却有一个共同的缺点，就是不能正确分析各方的责任

性，它们存在一个机制性的缺陷，并且它们都不能分析协议的原子性，具体分析

如下。

本节以3．3节介绍的NewIBS协议为例来分析Kailar逻辑和卿一周逻辑的缺

陷。

用Kailar逻辑对NewIBS协议进行分析发现Kailar逻辑存在缺陷1381，当发生

重放攻击时，它不能正确分析各方的责任性。

在传递发票阶段协议的设计目标为：

(1)E CanProve(B从E的帐户中划拨了总数为TotalPrice的资金给S)

(2)S CanProve(B从E的帐户中划拨了总数为TotalPrice的资金给S)

(3)B CanProve(S请求从E的帐户中划拨了总数为TotalPrice的资金给s)

NewIBS所需要的初始化假设为：

S。E CanProve(KEAuthenticates E) (5)

B，E CanProve(KsAuthenticates S) (6)

S，E CanProve(KBAuthenticates B) (7)

(B Says invoice’){B从E的帐户中划拨了TotaiPrice资金给S) (8)

31
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(S Says invoice’)}S请求从E的帐户中划拨TotalPrice资金给S)(9)

协议分析过程如下：

由协议第(2)式和初始化假设(6)及签名规则可得如下关系：

B CanProve(S Says invoice’) (10)

由(10)式和初始假设(8)，可得协议设计目标(3)

由协议第(3)式和初始化假设(6)及签名规则可得如下关系：

S CanProve(B Says invoice’) (11)

由(11)式和初始假设(7)可得协议设计目标(2)

由协议第(4)式和初始化假设(8)及签名规则可得如下关系；

E CanProve(S Says invoice’) (12)

由(12)式和初始假设(7)可得协议设计目标(1)

这样，我们可用Kailar逻辑验证了NewIBS协议符合设计的责任性要求。

然而，当发生第三章所描述的重放攻击时，用Kailar逻辑进行分析，银行能

够证明s仍然应该对第二张发票invoice’负责，而实际上第二张发票invoice’

是由入侵者I重放过来的，S不应该再对它负责。这就导致了客户E支付双倍

TotalPrice的货款，却只收到一次价值TotalPrice的服务。显然这样违反了电子

商务协议的原子性。BPKailar逻辑不能分析协议是否能够抵御重放攻击。

用卿一周逻辑对NewIBS协议进行分析。当发生第三章所描述的重放攻击时，

对于第(2)步中银行收到的第l张发票，s能对其负责。对于第(2’)步中银行

B收到的第2张发票，按照卿一周逻辑中的签名规则，我们可以得到

B>-s—Invoice’。而实际上第2张发票invoice’是由入侵者I重放过来的，s不应

该再对它负责。可以看出B≯S—Invoice’只能说明S曾经能够对invoice’负责，

但并不能保证B收至Uinvoice’时S一定能够对invoice’负责。在以后的分析中，

卿一周逻辑不再检测消息invoice’是否新鲜，从而导致B认为s应该对这两张发票

负责，其后果是银行B两次向商家s转账，从而导致客户E必须支付双倍TotalPrice

的货款，却只收到一次价值TotalPrice的服务，这样就违反了电子商务协议的原

子性。

实际上，由签名规则所得到的BY-S—Invoice’中的S—Invoice'只能确保主

体S在发送invoice’的时刻能够对invoice’负责，但不能确保在B接收到
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invoice’的时刻，S一定能够对invoice’负责，因为invoice’在信道传输过程

中可能会被其他主体重放，而卿一周逻辑在分析过程中没有检测消息在信道传输

过程中是否被其他主体重放，从而致使发生重放攻击时，卿一周逻辑不能正确分

析各方的责任性。

4．7小结

本章介绍了电子商务协议的诸多安全性质并归纳了电子商务协议的各种分

析方法。由于Kailar逻辑和卿．周逻辑的简单性和有效性，使它成为目前对安全

电子商务协议进行形式化分析的主要工具。但是我们通过分析发现当发生重放攻

击时，它们不能正确分析各方的责任性，它们存在一个机制性的缺陷，并且不能

分析协议的原子性。下一章我们将提出一种改进的逻辑分析方法来解决这个问

题。
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第五章一种改进的逻辑分析方法

形式化分析是设计和验证一个安全的协议的常用办法。Kailar逻辑和卿一周

逻辑扩展了信念逻辑的分析范围，在形式化分析安全协议的正确性方面得到广泛

应用。但是，它们存在机制上的缺陷，使得当发生重放攻击时，它们不能正确分

析各方的责任性，并且不能分析协议的原子性。本章在卿一周逻辑的基础上对其

进行了改进和扩充。改进的逻辑分析方法引入新鲜性机制，增加了两条关于主体

的拥有集合的生成规则和三条协议的推理规则，对原逻辑中一条推理规则的使用

附加了限制条件，并对关于可追究性的实现条件分三类进行了重新定义，最后增

加了对原子性的分析。在本章的第三部分，我们给出了两个验证实例，和第四章

的分析结果进行对比，这种改进的逻辑分析方法是有效的。

5．1改进的逻辑分析方法的语法

本章介绍的这种逻辑分析方法是卿一周逻辑的改进、增强和扩充，可以同时

用于分析安全电子商务协议的可追究性、公平性和原子性，并且弥补了上章所述

两种逻辑机制上的缺陷，使得在发生重放攻击时能正确分析各方的责任性。在改

进的逻辑分析方法中，每个主体在协议运行前拥有一个初始拥有集合，它由一些

公式组成。当收到表示新鲜性的信息时，执行一个将消息标记为新鲜的动作，随

着协议分析的进行，主体的拥有集合不断扩大，到协议运行结束时，每个主体拥

有一个最终拥有集合。

协议的可追究性根据参与协议的主体是两方还是三方有不同的实现方法。

协议的公平性包含两层含义：首先，协议正常完成后，保证发送方收到PoR

且接收方收到P00；其次，如果协议异常终止，协议应保证通信双方都处于同等

地位，任何一方都不占有优势。或者等价地说，消息接收方收到P00当且仅当消

息发送方收到POR。在新的形式化分析方法中，当协议在任何一步异常终止时，

验证协议是否满足公平性的方法是P00属于接收方的集合是否当且仅当POR属于

发送方的拥有集合。
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5．I．1基本符号

现列举本文用到的基本符号：

A：消息发送方。

B：消息接收方。

M：消息，是A通过电子商务协议最终发给B的消息或电子货物。

!：“或”运算符，例如，AIB表示主体A或者B。

P：主体变量，表示主体A或者B之一，但不同于Q。

0：主体变量，表示主体A或者B之一，但不同于P。

TTP：可信任第三方(trusted third party)。

CA：电子证书权威，负责为主体颁发电子证书，可以由TTP担任。

瓦：A的公开密钥，用于验证A的数字签名。巧1是与K对应的A的私有密

钥。

‰：对称密钥体制中A的密钥。

k，K：会话密钥。

瓦^：A与8的共享密钥。

(x)。：公式x用密钥K加密后的密文。

X in M：x是M中一个或几个可被理解的域，它的含义是由协议设计者明确

定义的。可被理解的域通常是明文或者主体拥有密钥的加密域。

Pgx：主体P拥有公式或消息x。

l争x：主体P能够证明公式或者消息x。

P—x：主体P对公式或者消息x负有责任。

P‰善：主体P通过ftp方式获得消息X。

#x：消息x是新鲜的。

Na：主体A表示新鲜性的一个临时值。

LINK(N。)：用于联系一个响应与一个请求。当银行Bank或可信第三方TTP

收到主体A的临时值NI时，将公式LINK(N。)加入到自己的拥有集合中。

—堑一P：密钥KP可以用于验证主体P的身份。
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(x，y)：由公式x和公式Y组合而成的公式。

5．1．2概念和定义

协议运行于一个分布式环境中，这个环境包含3个主体：发送方A、接收方B

和可信任第三方TTP或银行Bank，其中TTP或Bank可以是一个或多个主体。在

这个环境中，A和B之间可以直接通信，或者通过TTP或Bank进行转发。环境是

协议运行的具体环境的抽象，它只包含协议设计者和协议分析者考虑的因素，而

屏蔽了其他因素。在本文中，环境包含主体是否诚实和通信信道是否可靠这两方

面的因素。本文总假设A和B是不诚实的，TTP和Bank是诚实公正的。通信信道

可以是可靠的，也可以是不可靠的。

协议是一个分布式算法。它是由有限个协议语句组成的有序集，每个协议语

句定义了主体在这一轮中应接收和发送什么消息。每条协议语句都是以下三种形

式之一：

P—QI TTPl Bank：酗—嚷示主体P向主体Q或者TTP或者Bank发送消息M。

TTPl Bank—P：肛—嚷示主体TTP或Bank向主体P发送消息M。

P一一TTPl Bank：肿—袁示主体P通过一次或多次ftp操作【捌从主体TTP

或Bank取得消息M。这一基于ftp的方法是由ZhouJianying和DieterGollman

提出的【钟l。即在通信信道不可靠的条件下，主体通过多次向TTP进行ftp操作获

取他所需要的消息，以弥补通信信道不可靠的不足。

假设协议由n条协议语句组成。在协议开始之前，主体P的初始拥有集合记

为D：，它包含环境分配给P的密钥和P能证明的公式。当协议的第i(1≤i≤n)

条语句执行完毕以后，主体P的拥有集合记为晓。当协议经过n步运行结束时，

用q记P的最终拥有集合，D，2q·

谚按如下规则递归生成：

(1)如果协议的第i条语句为P—Q：M，不妨设M=({膨’k．，{M”k⋯．．)，

其中{M’k．，{M”k．圣o≯，K’∈Dfl，K”∈掣，即M由若干个不在o≯中出

现的加密消息如{M')∥{M”k．(它们的加密密钥K’，K“在o≯中出现)和一
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些其他消息复合而成，那么啡=6rU{M’，M”，M)。

(2)如果第i条协议语句为Q—P：M或者P一一TTPI Bank：M，那么

q=啦!u{M)·

(3)如果第i条协议语句为Q—TTPf Bank：M，或者TTPI Bank—Q：M，或者

Q一一TTP：M，那么o；=掣。

(4)如果(x，y)∈q，那么x∈q且y∈q·反之，如果x∈q且y∈q，那么

(x，y)∈晓。

(5)如果{x)盂∈q且K∈q，那么XEq。反之，如果XEq且KE啡，那么

{刁。∈q。

(6)如果协议的第i条语句为P--Q：似k，其中似k萑。纩，霞∈钳，

在这里，我们用霞表示K的对偶密钥。如果K表示对称密钥，则R=K；如果K

表示公钥密钥，则霞就是其对应的公钥或者是私钥。那么％=o分1 u{膨}U

{似k}·

(7)如果协议的第i条语句为P--TTPI Bank：似k，其中似k萑‰，
对偶密钥霞∈‰，并且M中包含表示消息新鲜性的临时值Na。如果LINK
(Na)譬‰，那么‰=‰u{埘k}u{踟}U{LINK(Na) )：否

则％愀2％i蹦U{M卜{删}·
可追究性是指参与通信的双方均能向第三方证明对方对某个消息负有责任。

在这个改进的形式化逻辑方法中，我们对协议的可追究性分为三类进行了重新定

义。我们用记号P—x表示主体P对公式x负有责任。

(一)在没有第三方参与的协议中，可追究性是这样达到的：

(1)发送方非否认是由A将P00(proof-of-origin)通过环境传送给B来达到

的。P00是协议设计者定义的一个公式，它包含使A不可抵赖的证据。这个公式

由A产生，或者由A和TTP共同产生，通过环境最终传送给B，并且由POOeQ可
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以推导出B>-A—m．

(2)接收方非否认是由B将POR(proof-of-receipt)通过环境传送给A来达

到的。POR是协议设计者定义的一个公式，它包舍使B不可抵赖的证据。这个公

式由B产生，或者由B和TTP共同产生，通过环境最终传送给A’并且由PORE以可

以推导出A>I B—m。

(二)假设发送方A通过环境将消息或电子货物m传送给接收方B，则可追

究性是这样达到的：

(1)发送方非否认是由A将POO(proof-of-origin)通过环境传送给B来达到

的。P00是协议设计者定义的一个公式，它包含使A不可抵赖的证据。这个公式

由A产生，或者由A和TTP共同产生，通过环境最终传送给B，并且由P00∈q可

以推导出B>．A—m。

(2)接收方非否认是由B将POR(proof-of-receipt)通过环境传送给A来达

到的。POR是协议设计者定义的一个公式，它包含使B不可抵赖的证据。这个公

式由B产生，或者由B和TTP共同产生，通过环境最终传送给A，并且由PoR∈吼可

以推导出A>IB—m．

(3)可信第三方TTP必须能够证明发货请求是由接收方提出，即TTP)．-B—m，

以免发生重放攻击时主体责任性不能得到保证。

(三)假设发送方A和接收方B通过Bank进行转帐，则可追究性是这样达

到的：

(1)发送方非否认是由A或Bank将P00通过环境传送给B来达到的。P00

是协议设计者定义的一个公式，它包含使A不可抵赖的证据。这个公式由A和

Bank共同产生，通过环境最终传送给B，并且由POOE q可以推导出B>-Bank---,-

invoice。

(2)接收方非否认是由B或Bank将POR通过环境传送给A来达到的。POR是

协议设计者定义的一个公式，它包含使B不可抵赖的证据。这个公式由B和Bank

共同产生，通过环境最终传送给A，并且由POR∈吼可以推导出A卜Bank'---

invoice。

(3)银行Bank必须能够证明支付收据是由发送票据方提出，即Bank>-A一
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invoice，以免发生重放攻击时主体责任性不能得到保证。

原子性分为三级。货币原子性是指电子商务交易发生前后资金守恒，顾客货

币的减少量等于商家货币的增加。商品原子性则要求协议一定满足货币原子性且

保证顾客收到商品当且仅当对应商家获得付款。确认发送原予性则要求协议首先

满足货币原子性和商品原子性，其次，需对顾客从商家购买的商品和商家付给顾

客的产品分别确认，如有争议，拥有仲裁证据证实交易商品的内容。

协议语句的一个重要属性是可中断性。如果一个协议语句受环境影响，可能

未被执行或未被正确执行，那么这条语句是可中断的。按照可中断性，协议语句分

为以下3类：

(1)第l类协议语句AIB—BlAITTPI Bank：M是可中断的。因为A或B是不

诚实的，他可能因为对自己有利而不执行这条协议语句。

(2)在信道可靠的情况下，第2类协议语句TTPl Bank--AIB：M是不可中断的。

因为TTP和Bank是诚实的，他肯定会执行这条协议语句，因为TTP或Bank发送

的消息会被A或B正确地接收到。在信道不可靠的情况下，TTP和Bank发送的消

息有可能会发生丢失，第2类协议语句是可中断的。

(3)第三类语句A B一一TTP Bank：M在信道可靠或信道不可靠的条件下都是

不可中断的。因为TTP和Bank是诚实的，他使M可被ftp操作取得。A或B可以

通过这一操作获得对自己有用的信息，他不会放弃这一操作。即使在信道不可靠

的条件下。A或B仍可通过多次ftp操作来取得M。

因此，协议的公平性是指，协议除了满足可追究性外，还满足以下条件：“当协

议的执行在任何第i条语句中断时，POOE OJB-1当且仅当PORE 4-1”。协议的执行

在哪些步可能异常终止要取决于环境。

5．1．3推理规则

R1．签名规则

P，{z)巧-，P卜—kQ—1可万矿
如果主体P拥有用巧1签过名的公式x，并且P能够证明K可用于验证主体



第五章一种改进的逻辑分析方法

Q的身份，那么P可以证明主体Q对公式x负有责任。在这个改进的逻辑中我们

对这个公式引入一个限制条件，就是主体P是除TTP或者Bank之外的任何主体，

因为对TTP和Bank的责任性分析应该有更加严格的条件。

lc2．连接规则

P卜Q一(工，Y)
．P卜Q—x；P卜Q—y

竺三垒=兰!三望=Z
P卜Q一(工，y)

P>-x；P卜Y

P，-(x，y)

P卜(x,y)
P卜x；P卜y

如果主体P能够证明主体Q对某一公式的连接或并负有责任，那么P能够证

明Q对这个公式的各个部分负有责任。反之，P能够证明Q对几个公式负有责任，

那么P能够证明Q对这几个公式的连接或并负有责任。

I(3．密文理解规则

t''-Q-．Ix}。，P>．QgK
P>-Q_z

这条规则用于理解签过名的加密消息，以弥补Kailar逻辑的不足。如果主体

P能够证明主体Q对某个用K加密过的公式x负有责任，并且P能够证明Q拥有

加密密钥K(也是解密密钥)，那么P能够证明Q对x负有责任。

R4．拥有规则。这条规则主要包括三条分规则，最后一条分规则是新引入的：

兰曼垡
VQ，Q>_P，x

如果P的初始拥有集合中包含某个公式x，那么任何一个其他的主体Q都能

证明P拥有这个公式x．

尸卜Q_．茗

P卜Qjz

文献[41]提出了这条规则，若P能证明Q对消息x负责，那么他能证明Q拥有X。
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￡三互
z∈O．

若主体P拥有某个公式x’则公式x一定在P的拥有集合中。

R5．传递规则

4卜册-．善
爿>-Bj工

B’。rIP—·x

B>．Ajx

假设A，B是通信双方，A与B通过TTP交换消息。如果通信的一方A或者B

能够证明TTP对消息x负责的话，那么它能够证明对方B或者A拥有这条消息。

彳卜口_．x．B卜C_．x

4>-C．-p工

文献[41]提出了这条规则，如果主体A能证明主体B对消息x负责，同时B能证

明c对x负责，则A能证明C对x负责。

R6．ftp获取规则

P‰z
P3工

文献[41]介绍了这条规则，若P通过ftp方式获得消息x，则P一定能得到x。

R7．子消息新鲜性规则

．#．．．．．X．．．,．．X．．．I．．．．∈．．．．．X．．．．,．．X．．．2．．．．E．．．—X—

#xt，#x2

这条规则是新引入的，如果消息X是新鲜的，且x1和x2是消息x的子消息，

则子消息X1和x2也是新鲜的。这个规则反映了下述事实：如果一个消息是新鲜

的，则该消息的任何子消息都是新鲜的。

R8．Bank规则和TTP规则

Ps{x}巧。，群工，P—-墨-一Q
尸卜【Q一工)

这条规则是新引入的，用于分析新鲜性。因为和银行Bank或TTP之间传送

的消息一般都牵涉到转账或发货之类重要的信息，所以对它们引入新鲜性检测机

制。只有当主体P为银行Bank或TTP时才能使用此规则。如果主体P拥有用jel

41



第五章一种改进的逻辑分析方法

签过名的消息x，且x是新鲜的，并且P能够证明瓦可用于验证主体Q的身份，

那么P可以证明主体Q对消息X负有责任。

R9．电子证书规则

P卜翻-(K，Q)
尸卜—kQ

这条规用于解释电子证书机构(certification authority)在协议中的作

用。假设P是一个主体，cA是电子证书机构，cA可以由”P兼任。那么，如果P

能够证明电子证书机构cA对某个公式(％，Q)负责，那么P能够证明％可用于验

证主体Q的身份。

5．2协议分析步骤

改进的形式化方法分析协议分为以下5个步骤．前4个步骤是对协议可追究性

和公平性的分析，第5步是对协议原子性的分析。

(1)列出初始拥有集合谚和磷，它们是协议运行的初始状态。

(2)列出P00和PoR。在协议中，Poo和PoR是协议设计者明确定义了的。假定

P00∈Q，POR Q成立，并分析Poo∈Q，PORE吼是否可推导出协议满足可追

究性目标。

(3)验证协议结束时，P00∈Q和PORE q是否成立以及TTP卜B—m或者

Bank}-A--invoice是否成立。

(4)协议满足公平性等价于对于任何第i条可中断的协议语句，P00∈or

当且仅当PoR∈甜。

(5)验证协议结束时是否满足原子性目标。列出原子性目标GA。和GA2，在协

议的每步执行中，均判断是否满足原子性目标；若满足，检查交易双方终态的消

息集，若双方得到交换的信息，则满足原子性。
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5．3验证实例

5．3．1 IBS协议的逻辑验证

本节以IBS协议为例分析协议性质。

首先列举初始化拥有集合：

噬={琏，F，墨，瓦)，啡={墨，巧1，K，瓦)，僻={K，Kb-I K，瓦}，

s卜(—』qE，—』L·曰)，E卜(—』L·s，—JL_．口)，B卜(—jL·E，—一璺L÷s)·

在确定价格协议中：

(1)列举发方非否认证据和收方非否认证据如下：

P00={Price Request}x；,，POR2{Price}x；,

现在假定Poo∈g，目P{PriceRequest}x；t∈亿，则s，{Pr￡∞Rc倒档f}掣成立·

由s，{PriceRequest}x；。与初始化假设s卜—蓦‘_·E，利用签名规则得：

S卜E PriceRequest。同理可证E卜s．．Pr妇·

因此，协议设计者对P00和POR的设计满足可追究性。

(2)这一步将验证当协议运行结束时，是否可以确保E和S取得相应的证据。

由于磋=诺U{{Price}x；。>，{Price}x；。∈罐∈呸，EPPOR Q。

当协议运行结束时，消息发送者E可以取得POR。类似地可以验证当协议运

行结束时，消息接收者S可以取得P00。

因此确定价格协议满足可追究性。

(3)在信道不可靠的情况下，协议语句(1)与(2)是可中断的。协议是

公平的等价于下面的命题成立：

P00∈谚当且仅当PORE晓(i=0，1，2)·

啦=噬U{{Pr／ceRequest}r；。}，谚5醒U{{PriceRequest}《·}·

由于磋中不含有公式{Pr妞k，因此PoR∈罐不成立·然而谚中含有公式

{PriceRequest}x：。，因此P00∈诺成立。
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以上证明了在信道不可靠的情况下，确定价格协议是非公平的。

在提供服务协议中：

(4)列举发方非否认证据和收方非否认证据。

P00=({{Pr妇k，Pr／ce}巧l，{ServiceAcknowledge}写,)，POR={Servlce}x；··

假定POOEq成立，则：

(“Pr妇k”Pr缸e}x：-，{ServiceAcknowledge}巧,)∈Q

即Q，{{Pr／z8k，Pr／c％与g{ServiceAcknowledge}x2·
由初始化假设S卜—丘一E和签名规则得：

s卜E-．({Pr／ce}写1，Price)与s卜层---{ServiceAcknowledge)

再由连接规则得：

s卜层-．({{Price}掣，Price}，{Semice Acknowledge})

假定PoR∈oB成立，则{&九，‘cek∈Q·由初始化假设E卜—点‘_一s和签名规

则得：E卜s—Service。因此协议设计者对P00和POR的设计满足可追究性。

(5)这一步将验证当协议运行结束时，是否可以确保E和s取得相应的证据。

由于谚=蝶=蝶U{{$erviceAcknowledge}x；t)，且{{Pr妇k，Price}r：-∈

谚COs，即P00∈os。当协议运行结束时消息接收者可以取得P00。类似地可以验

证当协议运行结束时，消息发送者可以取得POR。

因此提供服务协议满足可追究性。

(6)在信道不可靠的情况下，协议语句(3)，(4)，(5)，(6)，(7)

是可中断的。协议是公平的等价于下面的命题成立；

POOe供当且仅当PoR∈磋，i=O，3，4，5，6·

由于蝶=僻U{{{Prfc8k-，Price}x2，{Service}x．-}．且．{ServiceAcknowledge}x：,

∈珙不成立，因此P00∈喀不成立·ffff{Service}x：,∈罐，即PoR∈磋成立·

以上证明了在信道不可靠的情况下，提供服务协议是非公平的。

在传递发票协议中：
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(7)列举发方非否认证据和收方非否认证据·

P00={{Invoice}r．k，POR=IIInvoice}x,k·假定PoR∈Q成立，即

Ej{{Invoice}x．k，由初始化假设和签名规则得E卜B_．{Invoice}r．·

又B，K，由密文理解规则得E卜B—hoi∞，因此POR满足可追究性·

假定P00∈q，aP{{Invoice}ck。∈g·由初始化假设s卜山口和由签名
规则得：S>-B--,{Invoice}r．又Bj墨，由密文理解规则得s卜B一 ，因, Invoice

此P00满足可追究性。

(8)这一步将验证当协议运行结束时，是否可以确保E与S取得相应的证据。

由于础=础2珙U{{{Invoice}r,k-}，{(Invoice}r．k∈g，即

Poo∈Q。当协议运行结束时，消息接收者可以取得P00。类似地可以验证当协

议运行结束时，消息发送者可以取得POR。

协议的第(9)条语句为s B：{{Invoice}r。b，Invoice中有表示消息新鲜

性的临时值Nl，即表示交易的序列号D，根据谚生成规则(7)，o!：=僻u

{{{Invoice}瓦}砖)U{#{Invoice}x,)u{LINK(NI)’，即Bj{{lnvoice}x。)写-由初

始化假设B卜—量-·s和Bank规则得：B>-S一{Invoice}x．。

又S，瓦，由密文理解规则得B卜S—Invoice·

因此传递发票协议满足可追究性。

(9)在信道不可靠的情况下， (8)、(9)语句是可中断的。协议的公平

性等价于下面的命题成立：

Poo∈谚当且仅当PoR∈磋(i=8，9)。

谚=醒U{{InvoiceRequest}x；-}， {{Invoice}x,k-圣僻，Poo∈珙因此

不成立。醒=谚U{{{Invoicekk。}，而{伽阳妇kk隹僻，所以，P00∈醒

也不成立。同理可证POR∈谚不成立·

因此在信道不可靠的情况下，传递发票协议是公平的。



第五章一种改进的逻辑分析方法

综上所述IBS协议整体上满足可追究性，但是不满足公平性·

接下来，我们来分析协议的原子性。

首先分析货币原子性目标．

在协议执行的第九步中，货币从顾客E通过银行流至服务提供方S。由于银行

是可信的，因此货币在协议执行过程中保持守恒，故协议满足货币原予性。

下面分析商品原子性目标。

在该协议中，商品原子性目标表示为：GAl2 Service芒罐

AInvoiceRequest圣珙，GAf ServiceE罐AInvoiceRequestE瞑·

当协议语句(1)执行后，诺=馔u{{PriceRequest}耳_。}，蝶。碟u

{{PriceRequest}x2}·

从而，Serviee圣晓AInvoiceRequest譬谚，故此时满足商品原子性。

同样地，当协议语句(2)执行后，有Service硭晓AInvoiceRequest隹珙；

当协议语句(3)执行后，有service圣晓／／InvoiceRequest圣q；当协议语句

(4)执行后，仍然有Service岳谚^InVoiceRequest萑喏。

但是，当协议语句(5)执行后，谚=碟u{{{Price}x；t，Price}x；-，

{Service}x；。)，可见InVoiceRequest∈《不成立， 而{Service}x；-∈磋，所以

有Service∈磋AInvoiceRequest谚；从而可知协议不满足商品原子性。

综上所述IBS协议不满足原子性目标。

5．3．2 NewIBS协议的逻辑验证

下面，我们用这种改进的形式化方法分析NewIBS协议。

(I)列举发方非否认证据和收方非否认证据。

POO={{lnvoice’kk，POR={{Invoice'}x,k·假定PoR∈嚷成立，即

E3{{Invoice’kk，由初始化假设和签名规则得E卜B’{Invoice’>也·
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又B，墨，由密文理解规则得E卜B—Invoice’，因此PoR满足可追究性·

假定P00∈g， {{Invoice’kk∈q·由初始化假设s卜^口和由签
名规则得：s卜口一伽voice’k．又Bj K，由密文理解规则得s卜B一如阳妇‘，

因此P00满足可追究性。

(2)这一步将验证当协议运行结束时，是否可以确保E与S取得相应的证据。

由于球=饼2谚U{{{Invoice’kkt)，{{Invoice’kkt∈g，即

POOE g。当协议运行结束时，消息接收者可以取得Poo·类似地可以验证当协

议运行结束时，消息发送者可以取得POR。

协议的第(2)条语句为s B：{{Invoice。kb，Invoice’中没有表示消息

新鲜性的临时值NI，即表示交易的序列号ID，根据僻生成规则(6)，谚=僻U

{{{Invoice。kk}U{{Invoice’k}，没有表示新鲜的消息，因此不能用Bank规则，

也就无法得出B>-S---Invoice’

因I[ENewIBS协议不满足可追究性。

因为公平性和原子性要求协议首先得满足可追究性，所以NewIBS协议不满足

公平性和原子性。

综上所述，NewlBS协议不满足可追究性、公平性和原子性。

这种扩展和改进的逻辑分析方法发现和验证7"Kailar逻辑和卿一周逻辑针对

责任性分析的一个错误，实验结果说明了这种逻辑分析方法是有效的。

5．4小结

前人在安全协议的逻辑验证方面做了许多重要的工作，Kailar逻辑扩展了

信念逻辑分析的范围，作为一种“可证明性”逻辑它适于分析电子商务协议的可

追究性。卿一周逻辑是Kailar逻辑的改进、增强和扩充，可以同时用于分析安全

电子商务协议的可追究性和公平性，但它们都有缺陷。本章在卿一周逻辑的基础

上对它进行了扩充和改进，并详细介绍了这种扩充和改进的逻辑方法的语法和对

协议分析的步骤，最后给出了两个验证实例。希望本章对协议属性的分析方法，

能够在电子商务协议的研究方面提供一点帮助。
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第六章总结与展望

电子商务协议是电子商务的构成框架，它为高层应用提供了技术基础。电子

商务协议规定了电子商务的具体流程、消息格式以及运用的密码技术，从而使得

实现的电子商务能满足相应的性质。然而，如何在具体的电子商务实现以前验证

其是否具有特定的安全性质以降低成本并让用户放心，则是许多研究者正在研究

的课题。从逻辑角度出发验证电予商务协议便是一种比较方便实用的方式。形式

化逻辑推理可以在安全协议实现之前，对其进行逻辑分析，即进行协议分析，就

像证明数学命题一样，逻辑严密，但这种方法还很不完善。

本文首先以研究电子商务安全出发，对电子商务协议的基本知识及常见攻击

进行了介绍，在此基础上模拟了两个对协议的攻击并对其中一个提出了改进方

案；电子商务协议的设计与分析是当前研究的热点，本文明确了电子商务协议的

要求或者各种属性，说明了Kailar逻辑和卿一周逻辑分析协议的方法、步骤并分

析了其缺陷；在此基础上，作者尝试着提出了一种分析电子商务协议的改进的逻

辑分析方法，并用它来分析了两个电子商务协议，分析结果表明此逻辑更有效并

且弥补了Kailar逻辑和卿一周逻辑的缺陷。

待解决的问题

关于电子商务协议的逻辑分析方法的研究还有很多值得研究的问题，这里列

出一些：

1．电子商务协议的设计及实现；

2．在语法分析的同时进行语义分析：

3．逻辑语言的改进与完善，使其随着电子商务安全协议的发展有方便的扩

展性；

4．电子商务协议中密码技术的设计和使用。
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