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前  言
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信息安全技术 防病毒网关安全
技术要求和测试评价方法

1 范围

本标准规定了防病毒网关的技术要求和测试评价方法。
本标准适用于防病毒网关的设计、开发及检测。

2 术语和定义

下列术语和定义适用于本文件。

2.1 
防病毒网关 antivirusgateway
部署于网络和网络之间,通过分析网络层和应用层的通信,根据预先定义的过滤规则和防护策略,

实现对网络内的病毒防护。

2.2 
病毒 virus
能够影响计算机操作系统、应用程序和数据的完整性、可用性、可控性和保密性的计算机程序或代

码,包括文件型病毒、蠕虫、木马程序、宏病毒、脚本病毒等恶意程序。

2.3 
隔离 quarantine
防病毒网关在对病毒进行处理时,为保留病毒样本以及受感染的文件,而采取将病毒以及受感染的

文件存储在一个被称之为“隔离区”的受限制存储空间的处理方式。

2.4 
内部网络 internalnetwork
通过防病毒网关隔离的可信任区域或保护区域。

2.5 
外部网络 externalnetwork
通过防病毒网关隔离的不可信任区域或非保护区域。

2.6 
最大并发连接数 maximumconcurrentconnectioncapacity
防病毒网关所能保持的最大并发连接数量。

2.7 
最大新建连接速率 maximumconnectionestablishmentrate
防病毒网关在单位时间内所能建立的最大连接数,一般是每秒新建的连接数。

2.8 
恶意URL maliciousURL
指向的资源中含有病毒的URL。
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