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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:中国科学院数据与通信保护研究教育中心、中国银联股份有限公司、联想(北京)

有限公司、浙江蚂蚁小微金融服务集团有限公司、国民认证科技(北京)有限公司、北京数字认证股份有

限公司、华为技术有限公司、三六零科技股份有限公司、中国信息通信研究院、数安时代科技股份有限公

司、广州广电运通金融电子股份有限公司、北京旷视科技有限公司。
本标准主要起草人:荆继武、刘丽敏、回春野、杨楠、钱文飞、李俊、陈星、辛知、傅大鹏、常新苗、程斌、

张屹、傅山、张永强、林冠辰、张鑫。
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信息安全技术 基于可信环境的生物特征
识别身份鉴别协议框架

1 范围

本标准规定了基于可信环境的生物特征识别身份鉴别协议框架,包括协议框架、协议流程、协议规

则以及协议接口等内容。
本标准适用于生物特征识别身份鉴别服务的开发、测试和评估。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。
GB/T25069—2010 信息安全技术 术语

3 术语和定义

GB/T25069—2010界定的以及下列术语和定义适用于本文件。
3.1

可信环境 trustedenvironment
用户设备上的安全区域,可保证加载到其内部数据的安全性,包括保密性、完整性和可用性等,如可

信执行环境(TEE)、安全元件(SE)、可信密码模块(TCM)或其他具备安全边界的保护区域。
3.2

生物特征识别身份鉴别 biometricauthentication
采用生物特征识别技术对用户的身份进行鉴别。

3.3
生物特征识别密钥管理器 biometricauthenticationkeymanager
负责维护身份鉴别服务器鉴别用户时需要的相关信息(例如密钥)的实体。

3.4
生物特征识别密钥管理器标识符 biometricauthenticationkeymanageridentifier
用来标识生物特征识别密钥管理器,供身份鉴别服务器检索厂商公钥及生物特征识别密钥管理器

相关信息。
3.5

用户设备 userdevice
包含生物特征识别密钥管理器的计算设备。

3.6
依赖方 relyingparty
依赖于其他实体(例如身份鉴别服务器)提供的关于用户的鉴别结果,对用户所使用的资源或者系

统进行授权的实体。
3.7

应用程序标识符 applicationidentifier
该标识符使用统一资源定位符表示,用来唯一标识依赖方的某一应用程序。
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