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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
本文件由密码行业标准化技术委员会提出并归口。
本文件起草单位:国家密码管理局商用密码检测中心、中国科学院数据与通信保护研究教育中心、

公安部三所(公安部信息安全等级保护评估中心)、上海交通大学、中国电子科技集团第十五研究所(信
息产业信息安全测评中心)、深圳市网安计算机安全检测技术有限公司、国家信息技术安全研究中心、
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信息系统密码应用测评过程指南

1 范围

本文件规定了信息系统密码应用的测评过程,规范了测评活动及其工作任务。
本文件适用于商用密码应用安全性评估机构、信息系统责任单位开展密码应用安全性评估工作。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T25069—2010 信息安全技术 术语

GM/T0115 信息系统密码应用测评要求

GM/Z4001 密码术语

3 术语和定义

GB/T25069—2010和GM/Z4001界定的以及下列术语和定义适用于本文件。

3.1 
测评方 testingandevaluationagency
对信息系统开展密码应用安全性评估(简称“密评”)的主体。
注:具体可以是商用密码应用安全性评估机构或信息系统责任单位。

3.2 
被测单位 agencyundertestingandevaluation
信息系统责任单位。

3.3 
商用密码应用安全性评估人员 commercialcryptographyapplicationsecurityevaluationstaff
测评方中从事测评活动的人员。
注:简称“密评人员”。

4 概述

4.1 基本原则

测评方对信息系统开展密码应用安全性评估时,应遵循以下原则。

a) 客观公正性原则

测评实施过程中,测评方应保证在符合国家密码管理部门要求及最小主观判断情形下,按照与被测

单位共同认可的密评方案,基于明确定义的测评方式和解释,实施测评活动。

b) 可重用性原则

测评工作可重用已有测评结果,包括商用密码检测认证结果和密码应用安全性评估的测评结果等。
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