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摘要

本学位沧文首先简要介绑了MPLS、VPN牙¨MPLS VPN披术的发展情况，对MPLS VPN

技术的原理及心户需求进行了详细分析，针对”4户需求给出各种不同的组网解决方案：

接着对ZXBIO多业务路由交换机的软硬{_1：实现进行r讨论，结合上述分析的用户需求，

对于在ZXBIO设备上如何实现MPLS VPN，包括系统方案、实现原理、所需设备情况、

开发环境以及ZXBIO MPLS VPN具有哪些特色等，进行了详细的阐述。

论文结台总参骨干网的建设，对其组圈问题进行了分析，阐述了如何用ZXBIOMPLS

VPN米满足用户需求，讨论了在开局过程中遇到的凼难及解决办法，总结了一些用来指

导我们研发设计及二F程组网的经验教训。实践表明，所研制的ZXBIO MPLS VPN能够经

受实际商用系统的考验，具有较强的市场竞争力。论文作者参与了这一课题的研究，不

仅提高了自己的技术水平，同时也为公司创造了良好的经济效益。

本学位论文共分八章，第一章介绍了VPN的演进，分析了其发展现状和优缺点；第

二章介绍了数字通信网络技术的发展、^IPLs技术的兴起及其优点；第三章主要分析了

MPLS VPN现状、市场需求和备厂商的解决方案；第四章阐述了MPLS VPN原理和典型的

网络结构：第五章对课题研究的物理平台ZXBIO的软硬件系统进行了简要说明；第六章

是本论文之重点，详细描述了如何在ZXBIO上实现MPLS VPN，从分析用户需求开始，

然后给山设计的依据和原则，最后阐述该分系统的详细框图和实现功能：第七章结合总

参A硼骨干网建设的实践，分析了MPLS VPN如何满足实际l：稃需要，总结了一些行之

有效的经验教训；晶后是研究成果麻川情况介纠雨I本人的收获总结。

关键词： 多协议标记交换，虚拟专用网，异步传输模式，边界网管协议，多业务路

由交换机
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Abstract

This thesi s reviews the development of MPLS，VPN and MPLS VPN．analyzes user

requirements and gives out corresponding networking sotutions， especially the

technical primelples of MPLS VPN．After discussing software and hardware of the ZXBIO

multi—serviee routing switch，it shows how to implement MPLS VPN using the ZXBIO

devices，which includes system scheme，principles，required equipment，deveIopment

environment and system features．

Analyz ing the network solut ion of the backbone network for Headquarters of the

General Staff as an example．this thesis first elaborates how to satisfy user

requirements using the ZXBIO iRPLS VPN，and then discusses possible difficulties and

solutiOIlS durins the network im口lementation，summarizes finally some experiences

for later system design and project implementation．The ZXBIO tlPLS VPN has been put

to commercial use for a long time and has been proved mOW very competitive．Joining

efforts in this topic，the author not only wi shes to enhance hi s own technology

capability，but also creates favorable economic benefits for hi s company．

There are eight chapters in the thesis．Chapter l discusses VPN evolution，

current status，VPN pros and cons，Chapter 2 presents the development of digital

communication network technologies，emerging of MPLS and r4PLS advantages．Chapter

3 analyzes the present MPLS VPN status．market requirements and solutions of

manufacturers Chapter 4 elaborates MPLS VPN principles and typical network

structures．Chapter 5 introduces software and hardware systems of the phys ical

platform of the ZXBIO．Chapter 6，the highlight of thi s thesis，describes in detail

how to implement MPLS VPN over the ZXBIO．Anal ysis of user requirements，system

design considerations and guidelines，subsystem design b】ock diagram，and system

functions aregiven．Chapter 7 shows how to satisly actuai engjneering demands using

MPLS VPN through the example of the backbone network for Headquarters of the General

Staff and summarizes some tried and true experiences Lastly，the application of

the research findings and the author’s personal gains are presented

Keywords：MuItiprotocol Label Switching(MPl，S)．Virtual Private Networks(VPN)，

Asynchi’OnOUS transfer mode(A似)、Border Gateway Protocol(BGP)、VPN

routing,"forwarding instance(VRF)、Multi-service Routing Switch(ZXBIO)



东南大学学位论文独创性声明

本人声明所呈交的学位论文是我个人在导师指导下进行的研究工作及取得

的研究成果。尽我所知，除了文中特别加以标注和致谢的地方外，论文中不包含

其他人已经发表或撰写过的研究成果，也不包含为获得东南大学或其它教育机构

的学位或证书而使用过的材料。与我一同工作的问志对本研究所做的任何贡献均

已在论文中作了明确的说明并表示了谢意。

研究生签名： 通幽日 期：翌丝：2：!

东南大学学位论文使用授权声明

东南大学、中国科学技术信息研究所、国家图书馆有权保留本人所送交学位

论文的复印件和电子文档，可以采用影印、缩印或其他复制手段保存论文。本人

电子文档的内容和纸质论文的内容相一致。除在保密期内的保密论文外，允许论

文被查阅和借阅，可以公布(包括刊登)论文的全部或部分内容。论文的公布(包

括刊登)授权东南大学研究生院办理。

研究生签名：饭渤导师签名 蚓：醴7．7



第一章VPN概述

第一章VPN概述

虚拟专川网VPN(virtual Private Networks)指的是依靠服务提供商1SP(Internet

Service Provide)和网络服务提供商NSP(Network Service Provide)，在公用网络中建立

专川的数据通信网络的技术。在VPN中，任意两个节点之间的连接并没有传统专网所需的端

到端的物理链路，而是利用某种公众网的资源动态组成的。

VPN被不太精确地定义为这样一种网络，即多个站点(Site)之间的客户连接性部署在

相同的底层结构之上，其访问及安全策略与专J：l_j网络相同。

VPN是运营商通过其公网向J；l；j户提供的虚拟专有网络，即在用户的角度VPN是用户的一

个专有网络。对丁．运营商来说公网包括公共的骨干网和公共的运营商边界设备。地理上彼此

分离的VPN成员站点通过用户网络边缘设备CE(Customer Edge)连接到对应的提供商边缘

设备PE(Provider Edge)，通过运营商的公朗组成客户的VPN网络。

1．1 vPN的演进过程

最初的计算机网络是使用两种主要的技术实现的：

1． 对于要求永久连接的情况，使用租用线。

2． 对于只需偶尔连接的情况，则使用拨号。

但由于F述两个原因，实现的成本效茄不高：

1． 网络中两个站点之间的数据流最随一天的不同时间、一个月的不同天、一年的不同

季节而异(倒如：在元照、春节期间，超市的流嚣将增加)。

2． 终端用户总是要求快速响应，因此要求站点之间有很大的带宽，但租州线的专闱带

宽只有部分时间被使m(,41户处于活动状态时)。

这两个冈素促使数据通信行业和服务提供商开发并实现人量的统计复崩方案，这些方案

为拜户提供的服务儿乎与租Hj线相同。但由于服务提供商可以从人龄的客户群中获得统计性

黼处，冈此这些服务的价格更便宜。最初的虚拟专网是诸如X．25、帧中继FR(Frame Re]ay)

等技术的，后来则是基于交换式多兆位数据服务SMDS(Switched Multimegabit Data

Service)和异步传输模式ATM(Asynchronous Transfer Mode)等技术。

随着新技术被引入lⅡ服务提供商网络中以及新的客户需求的出现，VPN的概念变得越来

越复杂。我们可以使刚4种标准对VPN进行分类：

1． 从“VPN要解决的业务问题”可分：企业内部网、企业外部网和虚拟拨号专网。

2． 从“服务提供商在哪～个ISO层与客户交换拓扑信息”可分：覆蔫模型和对等模型。

3， 从“在网络中实现VPN服务的第一层或第二三层技术”可分：x．25、FR、sJliDS、A删
或IP。

4． 从“网络的拓扑结构”可分：涵盖了从简单的集线器和机架拓扑到人璀网络中的全

网网络羽i多级层次式拓扑。

F而分别对它们进行简要描述。

1．2基于业务问题的VPN分类

余业需要使川虚拟}刚斛决的问题有：3个：

l 企qk内部通信(啦眦内部网)：通常没有通过终端p机或防火墙进行}H好的保护，
故删丁实现企啦内部通信的vf)N服务需要较高的隔离陲和安全性，它通常使_Lfj请如

x．25、帧中继或ATM等传统技术实现的。

2． 00其他企业的通信(企业外部网)：企、Ik之间的通信常常是在企_k的中央站点之问
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进行的一一通常使¨j专心的安全设备，如防火端与加密装置，这些通信对服务质龄

的要求不那么苛刻。

3． 远烈川户通常从1F嘲定位置的地方接入到企业网络，这通常会引起安全性问题，必

须幢刖诸如加密或一次性口令等技术在端到端的蔫础上解决这种问题一～网络接

入服务器、本地网关和VPDN隧道(L2F或L2TP)。

1．3覆盖YPN模型和对等VPN模型

有两种VPN实现模型得到了，1‘泛的应．I_l{：

1． 覆盖模型(overlay model)：在这种模型中，服务提供商给客户提供仿真租用线

路。

覆盖VPN模型最容易理解，因为这种模型中客户和服务提供商的职责非常清

晰，可以使用人量的交换式第二层技术(包括x 25、FR、ATM或SMDS)来实现：

(1)服务提供商给客户提供一缩仿真租}：lj线路(vc，Virtual Circuit)，VC可以

是始终可用的(PVC，Permanent Virtual Circuit)域根据需要建立(SVC，

Switched Virtual Circuit)。

(2)客户通过服务提供商提供的Vc在cE之间建立路由器到路由器的通信。

虽然理解和实现覆盏VPN模型相对比较容易，但它有一些缺点：

(J)这种模型非常适合包含的中央站点不多，而远程站点：{卜常多的非冗余配置，

但对丁^连接性更为复杂的配置。则管理的难度非常高。

(2)要正确底提供Vc容量，则必须详细了解站点间的流越情况，而这没有现成的

数据可_}}=|。

2 对等模型：服务提供商和客户交换第三层路由信息，提供商以最优的路径中继客户

站点之问的数据，而不需要客户的参与。在该模型中。PE是一台路由器，它直接

与CE路由器交换路由信息，它有共享平¨专用路由器两种模式。

对等模型有许多优丁^传统覆盖模型的地方：

(1)路由I．作L从客户角度米说)变得廿常简单，因为客户路由器只!o一台(或

儿台)PE一路由器交换路由信息，而往覆盖VPN网络中，邻接路由器的数赞可

能增加到一II常多。

(2)客户站点之间的路由通常是最优的，冈为提供商的路由器知道客户的网络拓

扑，田此可以实现站点间的蹑优路由。

f3)带宽供应I：作更为简单。田为客户只需规定每个站点的山站带宽军11入站带宽

币l承诺的传送速度，而不1【l』规定简单之问的流繁情况。

(d)加入新站点更为简单，冈为服务提供商只需提供一个站点，井修改与之相连

的PE一路南器的配置。在覆盖VPN模型中，服务提供商必须提供从新加入的

站点到客户VPN中其他韩的一整套ve。

但对等模19还是存在以F缺点，使得其难以得到』、泛的戌刈：

(1)所有的客户共享相同的IP地址空间，使得客户无法按照RFCl918采_I_{j其专州

的IP地址。

f2)客I"-，无法将缺省路由插入剑其VPN巾。这种Ⅲi剐他衙七法实现某些路由优化

功能．，r使客F r无法i匝过乃一个服务提供商接入剑II·t¨11et．

I．4典型的VPN网络拓扑

不『司的VPN拓扑土璎是试蚓解决不同的业务问题，它屯要可以分为以F儿种类型：

1． 爱覆盖VPN模删影响的拓孙：包韬中心乖l辐条拓卦、部分币{令翻式拓扑和混台捕扑，
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2 企业外部网拓扑：包括两两相连的企业外部网平¨集中服务式外部网络。

3． 特殊川途的拓扑二如VPDN主于和管理网络拓扑。

1．5 VPN发展现状及优点

随着internet在企业领域麻川的不断深化，VPN作为一种廉价安全的组网方案越来越

受到人们的青睐。在北美和欧洲，VPN已经是一项相当普遍的业务：在弧太地Ⅸ，该项服务

也迅速开展起来。

从面世到成熟，VPN经历了技术不断完善的过程。目前，市场上的VPN解决方案有四种：

1． 第一种为基于拨号的vPN一--VPDN(Virtual Private Dial Networks)

目前米看，川的最多的是VPDN。VPDN指州户利J；；fj拨号网络访问企业数据中心，川户从

企业数据中心获得一个私有地址，但用户数据可跨公共数据网络进行传送，可利P,-J PPTP

(Point—to～Point Tunnel ing Protoc01)、L2F(Layer 2 Forwarding)、L2TP(Layer 2

Tunneling Protoc01)实现。VPDN主要适☆一些企业用户，如企业的员jfj在出差、旅行情况

’F，需要与企业建立联系，可以借助VPN，通过某一地方的拨号进入公网提供的VPN的服务

器，通过认证后，确认其为该VPN的客户，然后把这个客户认证转到企业自己的认证服务器

上，进行二次认证，然后通过VPN实现与企业的联系。这种方式的缺点是难以保证在公网上

的服务质量。

2． 第二种为基于路由的vPN一--VPRN(virtual Private Router Networks)

VPRN对网络服务商的硬件要求很高，但由下_功能很强大，大型的企业释户应用较多。

企业可以利_}{{公共数据网络建立自己的私有企业网络。t}{I户可自由规划企业各分支机构之间

的地址、路由策略、安全机制等。实现协议包括GRE(Generic Routing Encapsulation)、

L2TP、VTP(VPN Tunneling Protoc01)、IPSec(Internet Protocol Security)、MPLS锋。

例如证券公司，在全圈各地有许多分支机构的企业，并且分支机构雨I总部间需要频繁、艮期

的联系，需要网络带宽保证，所以VPRN在这类用户中很受欢迎。尤其是一些应用，比如IPTV，

一定要采州基丁路由的有质量保证的VPRN。

3． 第二三种为基丁虚拟专线的VPN一--VLL(virtual Leased Line)

VLL是基于虚拟专线的一种VPN，在公网h开山各种隧道，模拟专线米建立VPN。与实

际的专线相比，VLL的好处是可以节省了不少费_Ijj，但是这种专线是在公网上运川第三层协

议打山来的遂道专线，其质鼙和稳定性都不是很好。而且在企业的分支点或联系人比较多的

时候，隧道入户比较多，管理起来很倒难。

4． 最后一种为基丁局城网仿真的vPN一一VPLS(Virtual Private LAN Service)

VPLS是在公网上州隧道协议仿真出来一个局域网，从成本上、管理上VPLS都不是一个

妤方案，这种基丁隧道局域网仿真的方案基本上没有人心。

由]i VPN提供了安全、可靠的Internet访问通道，为企业进一步发展提供了可靠的技

术保障，从而受到r众多企业的关注。与实际争线比较，VPN有很多好处，可以取代传统的

客户租川的弩线。总的米着，VPN的优点可以!f]纳为以r儿点：

1 一是成本节约，tT-qk调弃公司的研究报告最示拥有VPN的企业相比起采蜊传统的远

Ⅳ接入服务器或Modem池和拨q线路的企业能够肖省30％到70％的开销。当使』4』

|n+crnet时，实瓣上只需付本地Lb话费．却实现了眨途通信。l川此，借助VPN，就

IU阻忸钳人搿州J通信费“|。此外，VPN还使企、I}：4、必投八人蚓的人力干||物力』：交装

嗣J维护J‘‘城删没备羽J远程沈问没蠡，这砦{{1一都I口以交给服务向。

2． 其次，接受网络服务商盼VPN服务，州户不需要豇接管理，通过服务商去代管，从

而·，J以集中精力从事企业的核心_k务。
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3． 第三，容易扩展，并且扩展时速度非常快。比如川户租一条2M线路，它可以买服

务商西条VPN，当它再想从2M扩展到IOM，建专线需要人概两个月的周期，但如果

采川服务商的服务，从27d VPN扩展纠tOM VPN可能只需要儿分钟的时间。

4． 器后，支持新兴廊川。许多专j；}Ij网对许多新兴麻刚准备不足，如那些要求赢带宽的

多媒体和协作交互式戍刖。VPN则可以支持各种高级的应_L}J，如IP语音，IP传真，

还有各种协议，如RSVP、IPv6、MPLS、SNMPv3等。

1．6 vPN在国内应用现状及缺点

vPN在国内的廊埘己经起步，广东电信在这方面处于国内的领先地位，其VPDN业务已

经覆盖省内全部地区，用户通过拨96366进入企业虚拟专用网。不久前，中国电信在北京开

了个VPDN产品推介及客户咨询会，将VPDN业务命名为“v信通”，向社会开放，特服号为

17979。但总的来说，VPN在国内的应用还不普及，这主要是因为VPN现在还存在若干缺点：

1． 一是Q。s的保证能否实现。隧道协议不足以保证这一点，能比较好地解决这一问题

的MPLS方式又因为标准不统一受到影响。虽然主要的网络设备厂家各有相应设备

问世，但不同厂家产品之间的互联互通经常难以实现。

2． 另一个关键问题是安全性。虽然VPN为了实现专网的功能在设计时就考虑了这个因

素，采取了加密、认证、防火墙等手段，但目前的VPN最不让人放心的就是这一点。

按理说，银行这样需要各地连起专用网的企业是大生就需要VPN的，但据说目前国

内的银行还没有敢吃这只螃蟹的。与银行相比对安全性要求低一点的证券企业，也

只有三峡证券等少数先行者用上了VPN。
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随着Internet的迅猛发展，传统路由器闭其吲有的局限，已成为发展的瓶颈。ATM作

为宽带综合业务数字网B-ISDN(Broadband Integrated Services Digital Network)的最

终解决方案，已被国际也信联盟(ITU—T)所接受。备发达国家都已实旌了试验网计划和商

Ⅲ业务计划。90年代中期以来，Internet的’铃’干网和高速局域网夫都采用ATM来实现的。

IP over ATM已成为跨电信产业和计算机产业的多年持久的热点。先后有重叠模式的CIPOA

(Classical IP over ATM)、周域网仿真LANE(Local Area Network Emulation)和基于

AM技术的多协议信息传送MPOA(Multiple Protocol Over ATM)，集成模式的IP交换机

和标记交换机等多项技术出现。多协议标记交换MPLS(Multi—Protocol Label Switching)

在综合前述技术的基础上，提出了更好的IP over ATM解决方案。因特网：【程组IETF先后

发布一系列关于MPLS的建议草案，并于1999年3月的会议正式颁布其中几个主要的草案，

中请RFC号码，并已获得批准。

97年吉位线速路由交换机的商品化，给ATM带来了冲击性的影响。在局域网上，因其

明显的性能价格比优势已在取代ATM。在Internet骨干网上也在逐步取代ATM。Everything

over IP和IP over ererything已作为通信体制革命的重要论点出现在备种刊物上。

吉位线速路由交换机对ATM发展的影响不能低估，应给予充分重视，这是市场需求驱动

引起的冲击，主要表现在性能价格比上。吉何线速路由交换机和传统路由器相比有以下三点

改进干¨提高：

1． 依靠微电子技术和光技术的进步，极大地提高了线速．达到Gbit／S，甚至可达到

Tbit／S。从而成百倍地提高了处理数据分组的能力，由传统路由器最高为几个MP／S

提高到GP／S的水平。缓解了传统路由存在的瓶颈问题。

2． 政变了控制结构，将路由选择功能和数据分组地转发功能分开。前者由CPU完成，

肝者由专州集成电路ASIC实现，简化和提高了转发能力。

3． 引入空分交换器(Cross bar switch)。将输入数据分组经过交换机构，矗通到输

出队列，消除了因存储转发引起地交换时延。

古位线速路由交换机与^删相比，其优势表现在以卜方面：

1． 性能价格比优势，在传送相同性能的IP分组时，吉位线速路由交换机单个端口的

价格远低1：ATM。这是由丁ATM要满足不同业务不同网络连接成无缝人网的要求，

冈而技术复杂，且K划以米这些标准术能及时制定，米能人规模得到应Hj，成本居

高不r．许多性能、功能的优势未能体现。

2 ATM需将IP分组重新封装为ATM信元，增加了内部开销。约t}_整个数据的24％左ZI，

相比之F，IP分组的内部开销约占2．3％，有明显的效率优势。

纵}：所述，吉付线述路由交换机是标忠IP网有重人进展的项技术。已经形成对ATM

技术的严重冲m。但古位线速路由交换机没有从根本上解决传统路由网J二存在的任何一个问

题，只是心造率的提赢米掩盖年¨缓解这些问题。随着终；嵩数擐的增加和J述率的提高，这些问

题仍将‘0现m米。

MPLs渊n J|I_】over ATM的需要。早；}l}J l‘作盎网络层．集中丁II)(1pv4、Ipv6)协议，

但其核心技术同样适川丁其他网络腻协’议(蜘l：lPx、Appl eta]k、1)cnet、c【。wP等)。往链

路层MPI，S没有限制r某一特定的链路层，胆二i：璎r ff‘仍集中在ATM上。随着IP网的发展，

尤奠忙古何线过路由变换机上，希望m it，／SDH／017|、ICS模式直接发艘成为IP／0P'I’ICS(DWDM)

时，MPLS是必颈应州和发展的技术。闻为从IP剑光的密嶷波分复_LIJ DWDM，从层次的概念看，

r忡吖卜链蹄层，即川丁传输、交换年¨转发的。层。现有适川丁IP分绷相：链路层传送的技
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术，只有同步传递模式STM的SDH，带I异步传递模式ATM的信元两类。MPLS姓同时适朋于

SDH雨I ATM并¨r适HJ丁术米发展的任一特定的链路层制式的技术。MPLS还蕴含着支持网络管

理、流量I：程、OOS(Quality of Service)雨I COS(Community of Service)等各项功能。

IP必须通过MPLS(当然也可以采刚其他相应的方式)才能直接在OPTICS上传送的。

事实上，RPLS已不是仅在IP over ATM上的一项应用技术，而是作为L3层刹L2层之

间的“垫层”的网络技术，作为一种体系结构在研究和发展。当前可离接应州T-ATM网和

FR网。进一步已成为正在研究和发展的IP over OPTICS的必不可少的首选技术被重视。甚

至有人提出MPLS魁ATM的终结者。

无论如何，MPLS羽I ATfl相互是不能替代的。这是由于两者的功能定位是不可覆盖的。

ATM执行B-ISDN网四层参考模型的ATM信元层和ALL适配层，相当丁ISO-OSI七层模型中

的第二层链路层功能。而MPLS执行七层模型中第三层网络层第二层链路层之间的一个相对

独立的垫层或夹心层的功能，不具备完整的链路层功能。即好Ls要实现链路层实际转发功

能时，必须依靠特定的链路层来完成，如通过ATM的信元层或帧中继的FR-SDH层。MPLS与

IP网、A'rM网分层功能定位可参考图2-i

网陌巍订f与网景蜥l l IP分组I
L3

姜圈篱
转发等价类 f南下FECS

标记

^：fL5掣尘
L AAL

§层隔丽。 ATM信元层

a)IPN b)ATM层 c)TP／ATM中MPLs d)MPLS楚层

图2—1 MPLS与IP潮、ATM网分层功能定能

从龄2-1可知，MPLS垫层极人地简化和规约了L3和L2之间的转换协议。相比之F．

IP网的IP分组到特定的链路层之间，每一种都要有相应的多个中间协议；ATM网中在链路

层中只有ATM的一种协议系列，但在网络层对每一种业务都要有相廊的多个互通协议。MPLS

垫层在IP over OP’[ICS上也是必不可少的，从网络层的IP到物理层的OPTICS，要有一个

链路层，经过MPI．S垫层，当前可满足现有的FR—SDH和ATM链路层要求，将来也可适麻任何

一种新的链路层协议。

2．1数字通信网络技术发展概况

迄今为jr，在数字通信领域发腱了二种网络技术，即s确、1P和衍M。

STM是基丁-连接的L乜路网络技术，源丁^保证实时i舌音的传输交换需要而发展起米的。从

60年代初第一‘套PCM到90年代的SDtt，经历了f¨生、成K=到成熟的伞过秘。TP是源丁计算

机网络!i联需要的‘种异构网互联通信协议。能容纳利掩敝小剐网络世什细饥使汁算机独

“．r物理网络的其体连接进行l：作：A1M缝经T'I、U—Y|认可的术米B—f SDK刚的鲑终解决方案，

灶一fl|l独●J+终端干¨业务的通_I{_|债息传输年¨交换的体制。

二三种体制符fr优缺点；f『l重点服务对象，11；I当前都有不同科度的发艉。概括米讲，sTM是

一种成熟的标准化体制，能满足电话嘲和低速数据fl】!|的各项业务性能要求，能提供iT靠f{『{)有

保证的戤务；同时在现阶段还给ATN|雨l TP提供低层服务(链路层低层雨1物理层)。1P是当
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前发展最为迅速的体制，本身尚在演变过程中。灶源丁-计算机异构网络互连要求发展起来的

～种体制，能最有效地满足互连网络的传送需求，在其上已传送无保证的语音和视频通信。

ATM魁一项新技术，用丁综合STM和IP的各项业务的统一网络技术平台，作为宽带综合业

务数字网B-ISDN的最终解决方案。但ATM发展不快，在90年代作为链路层技术平台提供给

IP网构建高速骨干网平¨局域网，速率为155 52／622．08Mbps。随着古位线速路由交换机的出

现，ATM在IP中的赢瑚受阻，至今为Jh ATM仍无法替代STM中端到端话音业务，ATM在当今

最有应硝前途的是在公众多媒体通信阿上。即有多业务接入的传输的网络上。

目前通信产业界的发展重点主要为：

1、 发展宽带／窄带混合系统。综合庶用STM、IP、ATM羽I Mobile等方面的成熟经验和

技术，逐步演迸。

2、重点发展ATM。加快VOA的实现，优选Ip over ATM技术方案(MPLS)挖掘纯ATM

的潜力，大力降低成本。

3、点接发展IP over OPTICS，实现everything over IP。

2．2多协议标记交换MPLS结构及标记调换转发过程

MPLS的基本目标是集成标记调换转发技术和网络层选路技术。其核心是标记的语义、

基]_．．标记的转发方法和标记的分配方法。

为了实现这一新技术的鹿用，IETF]：作组负责有关的标准化。先后提出了多个标准草

案，其中主要标准草案己申请RFC号码，并获得批准，于1999年三月在正式会议上颁布。

MPLS使用的主要术语：

i． 转发等价类FEe：一组可州同一方式处理的IP分组，即同一路径、同一转发处理。

2． 标记L Lable：一个短而定长的标识符，用以标记传输段落上的FEC，局部有效。

3． 标记交换路径LSP：在对等层面上，通过一个或多个LSRS的一条路径，和对应一

个已有一组IP分组所映射的特定FEC。

4 标记交换路由器LSR：_具有MPLS节点功能的处理设备，并具有转发纯L3层IP分

组的能力。

5 MPLS域：一个运行MPLS协议的节点的邻接集合，相应丁一个自治系统缄一个LSR

管理域。

6． MPLS节点MPLS node：一个运行MPLS协议的常点，节点能被MPLS控制协议发现、

邻接和对话。执行一个或多个路由协议，具有标记调换转发功能。建议具有纯L3

层IP分组的处理能力。

7． MPLS边缘节点MPLS edge node：MPLS节点，连接MPLS域和一个域外节点，域外

节点可不运行MPLS。

8 MPLS输入节点MPLS Ingress：MPLS边缘节点，J{』以处理输入剑MPIS域的IP分组

流龉。

9． MPLS输出节点MPLS Egress：MPLS边缘节点，刚以处理MPLS域输山的IP分组流

茸。

在常规路南器嘲，～个IP分组避沿路由器逐跳传送的。每一个路由器都要独立读出IP

分宝¨自I头，分析}J的地址，运行路由算法，选抒r一跳路由器。耵实}：jP分组组头所包含

的信窟、远多r简译选抒p‘跳所需的信息。选扦r一‘跳呵概括为一科-功能V,J2H台：第一种功

能怂将所有需转发的IP分组．按转发方向蜘约为转发等价物的集台FECs；笫‘种功能将姆

个j?Ec嫂射剑F一跳。MPLS规定每个特定的IP分组}安射到特定的FEC，}l扫：JP分组进入

MP[．s域时分配～。次；FEc是基J‘TP分组的目的地址划分的，并在进入MPI，S域输入节点

In911ess到MPI，S域输iIj节点Egress之间建立一条与特定FEe相映时的标记交换路释LSPi
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沿LSP的两个相邻的标记交换路由器LSR，及其连接的链路上，FEC被编码为一个短而定k

的标记L；标记与IP分组一起传送，携带标记的IP分组，称标记分组；在后续的每一跳路

由器上，不再需要对Ip分组组头进行读山分析处理，只使川标记分组的标记作为指针，指

向卜一个新的标记和到达F一跳的一个输出端口，标记分组_L}；}新标记替代I刚啄记成为叛标记

分组，由指定输出端口传送到卜一跳。上述标记调换转发过程同FR网中按DLCl和ATM中按

VPI／VCI的转发过程，在实质上是一致的。其区别是FR刚中DLCl只是链路的标志在ATM中

VPI／VCl只是信元的标志，而在弼)Ls中的FEc是远比链路和信元要复杂得多的是概念：FEC

是对数据流、链路、端口等番种独立的对象进行集中提升抽象了的概念。MPLS转发是按标

记实现的，冈而可以用交换机来进行转发；通常情况F交换机不能直接用来转发IP分组，

因为交换机不能或不具有合适的速度来读出分析处理IP分组的组头。

2．3 MPLS使用标记调换转发的优点

^tPLS与常规路由器网相比具有的优点：

1 简化转发；MPLS可按标记直接转发，而IP分组则需应用媛长地址最长匹配算法进

行转发。

2， 高效的明确路由：明确路由是由源主机指定的一条通过互联网到达目的地址的路

径。明确路由也称为源路由，是功能非常强犬的能用于多种目的的技术。在常规路

由器网上，源路由用于网络测试，在纯数据报传送时，IP分组是禁IE携带完全的

明确路由信息的，在MPLS中允许只在建立LSP时携带完全的明确路由信息，而不

需要由每个IP分组来携带；这意味着在MPLS上能实际惠魑明确路由，能充分利用

明确路由上的许多先进特性。

3． 流量”f：程：流量工程是指由数据流量选路的一种选择过程。用。r按规则均衡网络中

各种链路、路由器和交换机上的流量负荷。今天的IP over ATM是由PVC来实现的，

PVC通常姓人jl：配置的。网而在tP over AIM的网上，流螭过程的典型方式是人：I：

调配。MPLS允许数据流从特定的输入节点刮特定的输出节点分别标识，即MPLS提

供了对每对输入输出节点，进行测量的直接机制。

4． 服务质量∞s：QOS路由是指一种选站力法。这个方法是为特定的数据流选择踏由，

选出的路由应满足特定数据流的QOS要求。在许多情况r，QOS路由要使蠲明确的

路由，冈QOS路由中最重要的一项是带宽保证，这同流量i．科的要求是相同的。

5． 复杂的业务类别：特定_I_fJ户在Internet上的特定业务要求日黼增加。MPLS能提供

有效的方法去设别一个与COS和00s相关的任何～个特定的1P分纽。MPLS是在仲Ls

域的输入节点Ingress上，一次性地完成IP分组到特定FEC地映射的；使得IP

分绸剑合适的COS羊¨QOS等价复杂映射变锝容易，其他方式是不易做到。

6． 功能划分：MPLS必须支持数据流的聚集转发：标记就具有粒度性质，最细可标识

一个原始的瑚户数据流，壤粗可标识由全部通过交换机或路由器的数据流聚集成的

～个数据流。这就可能将路由处理功能分级划分给不同的网络单元。

7 不同的业务类型采圳单一的转发方式：MPLS能川单一的转发方式在同一网络上提

供给多种业务类型。如TP业务、帧中继业务、ATM业务、IP隧道平II VPNs等。

^_IPLS’o ATM网FR网相比的优点：

路由协议舶伸编性；红JP over A删的核心俐}：，剥嚣联路幽器棚互连接时要建、≯

n2个逻辑链跳。而在MPI s r}j剥嚣层的每个路由器嚣要的通馈减少到‘o其直接连接

的蹄山器个数；在糕个对等层上所需的处理传输交换的最高能力按0(n)流要求。

2 能在数据分组平|1信元媒质．i-通川操作：MP【_S对分组和信元媒体的路由垌|车车发采Ⅲ

通川方法。允许对流鼍懈t、Q嘶、COS弄11其他性能功能要求采瑚通Hj方法。这就
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意味着同一的标记可川于ATM、帧中继禾I其他的链路层媒质。

3。 容易管理：对多种类型的媒质使川通川的路由协议，逦川的标记分配方法，可以期

望简化MPLS网的网络管理。

4 路由风暴问题的消除：MPLS消除了ATM网上川r一旅程简化协议NHRP(Next HoD

Resolution Protoc01)和按需直接建立SVC需要，这就消除更新路由引起的争抢

SVC问题，同时也消除了真接建立SVC有关的时延问题。

2，4 IIPLS发展背景

多协议标签交换MPLS(Nultiprotocol Label Switching)是一种二层半的面向连接的

转发技术，采用并拓展了IP路由协议。支持多种网络协议，如IPv4、IPv6、APX、hppleTa]k

等。支持多种链路层技术：如ATM、帧中继、gthernet、RPR等。r作方式为边缘路由、核

心交换。

MPLS发展简介：

1． 1996年Ipsilon提出IP路由交换技术，使具有ATM交换机性能的设备执行路由器

的功能。

2． 1996年Cisco提出TagSwitching技术，采用拓扑驱动交换路径的建立，是MPLS

主要的技术来源。

3． 1996年IBM提出ARIS(Aggregate Route—Based IP Switching)技术。

4 1997年4月，在Cisco的大力促成F，成立了IETF NPLS工作组。

5． MPLS正在变成万能灵丹：

(1)IETF TEWG工作组：流量：一程。

(2)IETF PPVPN，[作组：网络服务商提供的VPN。

(3)IETF PWE3：1：作组：二层线路仿真VPN。

(4)IETF CCAMP T‘作组：GNPLS光交换的核心协议。

(5)MPLS l仑坛：VoMPLS，

(6)1TU NGN：IP／MPLS是其传输骨干网。

MPLS最新发展趋势：

1． MPLS技术已成熟了80％。

2． 国外犬跫电信运营商从1999年开始部署MPLS流蕈一样和MPLS VPN。

3． 国外大型电信运营商基本上都提供NPLS VPN(IP VPN)服务。

4． 已有人型电信运营商提供基于服务质鬣的金银铜牌服务。
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第三章～IPLS VPN现状及市场需求

hiPLS VPN是在剐络路出芹¨交换设备上应J：{=|MPLS技术，简化核心路由器的路由选择方式

利川标记交换，并且结合传统的路由技术实现的虚拟专网。

3．I MPLS VPN概述

gPLS技术提供了类似于虚电路的标签交换业务，这种基丁^标签的交换可以提供类似丁

19贞中继、ATM的网络安全性。同时相对于传统的VPN技术来说，MPLS VPN可以实现底层标签

自动的分配，在业务的提供上比传统的VPN技术更廉价，更快速。同时MPLS VPN可以充分

的利用MPLS技术的一些先进的特性，比如说MPLS流量～翻星能力，MPLS的服务质摄保证，

结合这些能力，MPLS VPN可以向客户提供不同服务质量等级的服务，也更容易实现跨运营

商骨干网服务质量的保证。同时MPLS VPN还可以向客户提供传统基于路由技术VPN无法提

供的业务种类．比如像支持VPN地址空间复用。对于MPLS的客户来说，运营商的MPLS网络

可以提供客户需要的安全机制，以及组网的能力，VPN底层连接的建立、管理和维护主要由

运营商负责，客户运营其VPN的维护和管理都将比传统的VPN解决方案简单，也减低了企业

在人员象1设备维护上的投资和成本。基于BPLS的VPN可以作为传统韵基予二层专线的VPN、

纯三层的IP VPN和隧道方式的VPN的替代技术，在现阶段可以作为传统VPN技术的有效补

充。

具体到1IIPLS VPN的实现方式，根据运营商边界设备PE是否参与客户的路由，运营商在

建立基丁．IP／MPLS的VPN时有两种选择：

1． 第三层的解决方案，通常称作是Layer3 MPLS VPNs。

2． 第二层的解决方案，通常称作是Layer2 MPLS VPNs。

衡域一个VPN解决方案的优劣主要基于以下几点的考虑：

1． 支持的业务种类。

2． 可以向jH户提供的连镁的种类。
3． 扩展性。

4． 部署的复自}度，

5． 业务开展的复杂度。

6． 管理和维护的复杂度。

7．部署的成本。

8． 管理和维护的成本。

当然这些因素并不是绝对的．实际的麻瑚中很雉简单的说这两个方案准优谁劣。两个方

案都有其优缺点，有其特定的业务模式，也都还处在不断完善发艘的阶段，选择一个方案的

关键是运营商实际的网络运营环境。和运营商自身的业务定能．要向客户提供什么样的服务

模式。

3．2^IPLS vPN现状

Hj_'Ls VPN可提供个人Int clllpt业务、IP 1毡话以及为企!址团体¨j户提供电视会议、远样

敦’?：、信息公告、并种府川服务平¨网络商务等。MPLs V川的产t{『l已川i续进入国内{h场。

VPN作为一种新业务和增值业务，是在20渺纪∞年代，于发胜起来的。口前，枉国内提

供VPN业务的主罂是儿人运营商，如中国电信、中国联通、中国网通、中国移动等：还有一

u；运萤服务提供商。如中企通信、茸创网络、Unihub等；当然，也有些企业在n建v蹦

乖¨外包ISP服务。

()
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一项电信研究院集团客户市场调查鼹示，到2003年，有35％的集团客户开始应脂了虚

拟号_11j网业务。另外，对丁最重要性在前三位的业务中，VPN占0．1％，对丁．朱米三年内需要

迫切群度排住前三位的业务，VPN占30．7％。可见VPN服务在短期内已经取得了较人的发展，

而且有巨人的市场潜力。它之所以这么快获得市场认可，与其相对传统专网的优越性分不开。

首先，企业在考虑VPN服务时，最为突出的关注是能否节省费川。当一个企业白行组建

VPN时，客户的费_H；；}主要由三个部分组成：一次性投资(如开户费、设备费等)、接入费(即

按用户的端口数、带宽等来收费)和通话使用费。从一次性投资和接入费来说，相比单独建

设PBx或CENTREX、移动集团电话等都具有优越性。有关的机构估算，如果企业放弃租_【f；|专

线而采Hj VPN，其整个网络的成本可节约21％～45％，至于那些以电话拨号方式连网存取数据

的公司，采瑚VPN则可以节约通讯成本50％～80％。

其次，企业选择vPN服务还在于其简单便捷的特性。在传统专网上，如果客户要实现新

业务应用的话，一般要求客户自己来设计应用新的技术和业务，而在VPN上，则一切都可由

专业的电信部门来提供，这在节省了大笔费用的同时，也使企业更集中于主营业务，提高竞

争力。同时，这还能实现专业化程度更强的网络运行维护管理。

再次。对。F企业来说．采用VPN服务能实现灵活的成本管理。如果采用传统专网，客户

的成本投入较大；而且，开发新业务的高成本又会提高客户在网络廊用方面的边际成本。但

是，如果采tf_fI VPN服务的话，则客户不需要在业务应用开发方面投八，它的成本主要来自通

信使刚费；而在使J_lj业务方面，只要向VPN提供商申请就可以了，这些都是可以灵活控制和

管理的。

有了这些相对优势，企业用户越来越多地采用了VPN服务。据预测，在北美将会出现近

百亿美元的市场规模。但是，在国内，由于通信市场发展程度相对落后，加上国内对VPN

的一些消费偏见，如网络的安全性、服务质量、可直接控制和管理性等，VPN的成功应刚还

需要提供商加强服务力度，提供更丰富的客户服务类型。

据凋卉显示，在世界排名1000家的人公司中，有超过84％的公司正在开发基丁内部IP

专川网的廊川。在被调卉的U01家大公司中，已有130家采川了VPN，175家计划在未来的

18个月内组建VPN。通过对龋终企业用户的调齐表明，企业川户对运营商的需求已经从提供

简单的Internet接入过渡刮可管理VPN方案和业务的需求。专家们预见，到2003年，将有

70亿到290亿美元的巨人市场。

3．3 h'PLS VPN市场需求

3．3．1 MPLS VPN在运营商网中的应用

随着MPI，S VPN技术的日赫成熟，MPLS VPN在各种网络中的庸刖也日蕊广泛，包括各

种运营商网络、运营支撑网及各种企业网络。

在MPLS技术出现蚍前，运营商雷经选择不同的技术，建立r多种骨干网，例如，通过

PSTN骨干网承载语音业务，川FR骨干网承载FR数据，州A1M骨干网米承载ATM数据，随

着IP业务的爆炸性增K，义建设了IP骨干网。与嚣神骨干网技术相对应的娃多种多样的接

入网，这些4i同类，一的网络很雅互联互通。如何实现这些不同类型阿络的融合，提高现有I珂

络的利川率，为州户提供更F富的服务，是一个迄待解决的问题。MPLS技术的成熟为倒二F

刚的融台提供了町能=当前数据网络的发展趋势是骨干网逐渐统一为MPLS网络。而山r现

有接入嘲络m微K～“”段时问仍然继续存_{!f：，接入网络节现多样化|．|{J趋势，如ArM，7 Fl{PVC、

E】、1．AN、xBSl，、cable、wl№less等丰寓的接入方式，井提供IP、ATH、IPv6、nNP(Tso

Connecti01]less Network PI·otoc01)、lPx笛多样化的服务。采州MPLS L2 VPN技术，IP

骨干咧可以连接多样化的接入网络，实现对原有数据网络的改造及增强。在建成MPI．S冒干
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刚之后，传统的数据通信网ATM／FR等可以r移为接入阁．但对ATM／FR州户而育，感

觉不到网络结构的变化。通过Kom pella方式的MPLS L2 VPN技术，各种≈i同的接入网协

议还可以实现互操作，如ATM川户与FR J_Ij户之间也可以实现互通。通过MPLS VPN技术，

可以在一个统一的物理网络J二划分出多个逻辑上相互独立，相互隔离的业务专网，比如，为

语音业务构建语音VPN，为视频业务构建视频VPN等等。

3．3．2 MPLS VPN在城域网上的应用

宽带城域网直接面向个人州户及企业用户，因此一方面宽带城域网耍提供丰富的接入手

段，满足嚣种用户的接入需求，另一方面，宽带城域网必须具有良蚶的可扩展性和可运营性，

以满足j_IJ户不断增长的网络需求。

作为运营商的基础网络，宽带城域网需同时服务多种不同的J{j户，承载多种不同的业务，

且宽带城域具有多种接入方式，这一特点决定宽带城域网需同时支持MPLS L3 VPN、MPLS L2

VPN及VPLS，网络运营商可以根据网络的实际情况及用户的需求开通相应的vPN业务，例如，

可以为以。卜^类型的企业开通MPLS L2 VPN服务：

1． 有较强的网络维护能力的用户，如一些大型企业。同时这些企业不想将自己的路由

管理及Qos管理等外包给运营商，希望自己管理自己的VPN网络。

2． 只想租J_}；J带宽的州户，如专线用户迁移。

同时，由于城域网中需求的多样性，还可能需要L2TP，GRE等多种IP VPN技术。在电

信运营网络上开展MPLS VPN，运营商最关心的往往是跨域解决方案及遥营计费问题。

3．3．3 MPLS VPN在运营支撑网上的应用

原有的运营支撑网络采阁建专网的思路，及为不同的业务系统分别建立各自专网。一方

面网络建设投资巨火，同时由于各个专网需独自进行管理，业务系统之间。I：作协调存在问题。

通过采川PIPLS VPN技术，将原来分散管理的多个专网统一在一个物理网络上实现，从而实

现了统““一平台，统一管理，可以提高网络的利州率及劳动生产力。

3．4各厂商VPN解决方案

目前大型网络厂‘商都把虚拟专刚网络作为重要市场目标。诸如3tom、Cisco、Nortel

Networks、Lucent和Shiva公司等公司纷纷出击，提供各具特色的VPN解决方案。

3。4。1 3Com VPN解决方案

3Com为企业雨I NSP提供多种端对端的VPN解决方案。所有的3Com VPN产牖彼此兼容，

还配备了TranscendWare软什。使川户可以对常规网络和VPN执行统一的策略。

TranscendWare软什使边界设备可以与终端设备通信，进而强制执行网络策略。这些设备通

过监视VPN隧道，可以更好地管理拨号端口、带宽分配、嗣络负载等，对VPN环境进行有效

的控制。已配备NETBuilderII城SuperStackII桥接器／路由器的企业，可以在这些设备上增

加VPN服务器能力(隧道终『r器功能)。这样的一个设备，可以通过利川线路、{9贞中继、ISDN、

SMDS或Switched 56连接到NSP，义可以通过Ethernet、Token R汕g平¨ATM提供lJAN连接。
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图3-i Intranet VPN麻川示意图

3tom公司的VPN解决方案的优点在于能够很容易地集成到多厂商产品的网络中，且支

持多种环境：移动_I_|j户和居家工作者、通过虚拟租用线路连接分支机构办公室和通过安全的

Extranet连接商业伙伴。3Com公司推出的基于L2TP(Layer2 Tunneling Protoc01)和扩展

型IPsec(Internet Protocol Security)的最新强化软件，从而进一步为_}_|j户扩展了VPN解

决方案。

3Com的隧道交换机提高了VPN的安全性和灵活性，可以带来以。卜好处：

1． 很容易区别对待远程职工的信息流和合作伙伴与客户的信息流。

2． 备部¨可以共用一个Internet接口。

3． 可以晟终利用IP地址空间。

4 使远程用户很容易成为VLAN(Virtual LAN)的成员。

3．4．2 Lucent VPNWorX

Lucent VPN解决方案将电路交换式语音VPN利智能网络功能的优良传统，与原Ascend

通讯公司的VPN体系一一以数据为中心的MultiVPN创新技术结合起来，创建了语音雨J数据

相融合的新型VPN服务。

幽3—2 extrant VPN应州示意蚓

Lucent VPNWorX，对企业米讲具有无需牺牲类似专用网的控制能力，可咀获得VPN的所

有好处。VPNWorX解决方案中的产品，涵盖了供麻商／州户环境，包括Lucent完善的产品方

案，如l也信绒接入甲台MAX和MAX TNT，多业务交换机GBX500、GX550、B-STDXS000／9000

年¨Nexabi t NX64000。1P Nayigator MPLS使服务供应商能昭建立‘个可以提供全新【P服务

咖ality If)的耩㈣殴施+Internet安全产『怯包括VPN Gatewav手||SectII eConnect。Pipe]ille

干¨远拌接人-。．。I^提供r集成化VPN路由羊¨防火墒保护功能。行H，该¨玎案』I有通过QoS和

SI，A保f}搴，提供关键刑性能、策略化蛾网能力、端劁端服务和网络管础袭智能网络等增值功

能。
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3．4．3 Ci$co EVPN

Cisco推出的企业级虚拟专川网EVPN全面解决方案，在可扩展的平台、安全性、服务、

应心和管理3T．人VPN实施要素方面具有基于标准的开放式体系结构、可扩充的剃端到端的网

络互联能力。

和专}；}；J网络～样，Cisco为VPN提供了有保障的带宽和差别控制的服务与成川。在Cisco

lOS软件12．0版中，丰富了QoS功能帚l机制，其至支持IP QoS，使企业用户能够在不同应

_l_lJ和_H；j户之间强制实现优先级和带宽分配，弗内置了一个专门用来检测服务水平的响廊时间

报告器(RTR)。

Ci sco提供了一系列的VPN安全功能来实现安全保障。基于硬件的集成式IPsec加密，

不仅可以实现高速加密，还提高了WAN的可刚带宽。PIX防火墙、NetRanger入侵检测系统

和NetSonar安全扫描程序三者配合，保证企业vPN的可靠性和安全性。而这些功能都是被

集成进Cisco 10S软件中的，H；j户可以通过简单的软件升级，透明地保护网络安全。

目前，所有的Cisco路由嚣平台都可以方便地实现VPN，经过优化的Cisco路由器集成

了VPN功能、高速加密、安全、带宽管理和与wAN连接的能力，降低了VPN的复杂度和成本。

该产品系列包括用于企业和地区办公环境的Cisc07500、7200VXR和7200崭端路由器，以及

用于小型地区、分支机构及远程个人的Cisc03600、2600、1720和800路由器。所有的Cisco

VPN路由器都完全可以互操作，为从同区到r|域网ISP，以窄带或宽带速率进行多媒体通讯

提供了一条可扩展的端到端链路。

3．4．4华为vPN方案

华为提供了各种有效的VPN解决方案，包括：Access VPN、Intranet VPN、Extranet VPN

及结台防火墙的VPN解决方案。备方案中，如idway系列路由器具有VPN网关功能，是组建

VPN的重要设备之一。Quidway系列路由器支持各种VPN技术，包括隧道技术、IPsec、密钥

交换技术、防火墙技术、QoS与配置管理等，并可继续发展，支持越来越多的先进技术。

其中，VPN与防火墙的结合使州，可以利用防火墒的许多安全特性破!VPN上建立更加安

全的网络环境，增强抵御黑客攻击、禁I}：1F法访问的能力。公司内部特定的埘户可以访问

Internet网络，但是Internet网络内的主机不能通过防火墙访问公司的内部网络，只允许

访问位T DMz(1F军事化IX)的内部服务器主机，公司的外地办事处机构可以利用VPN雨l总

部建立安全的私有隧道，以访阿总部的资源。
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第四章MPLS VPN原理及解决方案

目前涉及MPLS VPN原理及规范的有：

1． RFC2547 BGP MPLS VPNs。

2． BGP MPLS VPN组网技术应J}_fJ规范。

4．1衄LS VPN原理

要建立MPLS VPN，涉及以r术语：

1． 站点(Site)：站点是指虚拟专用网络中具有路由邻接关系的用户设备(包括主机

和其他网络设备)的集合，一个Site的主机和网络设备可以由位于相同地理位置

组成，也可以是一个地理分布的网络。Site中的设备采用=层链路或者GRE等隧

道机制的逻辑链路建立路由邻接。多个Site通过公共基础设施(运营商网络)连

接构成虚拟专用网。

2． 用户边缘设备CE(Customer Edge)：用户网络中和运营商网络直接相连的设备，

可以是主机、路由器等三层设备，在BGPMPLS VPN对CE设备没有特殊的要求(如

VRF要求等)。

3 运营商边缘设备PE(Provider Edge)：运营商网络和用户网络直接相连的设备，

PE设备需要支持MPLS功能。PE设备负责运营商网络间VPN客户网络的交互。PE

设备处理来自CE设备的数据，并转发到相同VPN中的其他PE设备，PE设备也

要能够处理来自网络的到所属VPN的站点的数据。PE设备能够理解和处理VPN用

户的私网地址，并提供不同VPN用户网络之间的隔离性。

4． 运营商核心设备P(Provider)：运营商骨干网络中不和CE相连的路由器称为P殴

器，它是转发从PE设备发过来的VPN数据的设备，如果PE设备之间使}_|J MPLS隧

道，需要相应的P设备支持MPLS平¨LDP。如果PE殴备之间使Hj其他隧道机制，P

殴各可以不支持MPI．S耳¨LDP，只需要按照该隧道机制的要求支持相应技术。

5． RD(Route Di stinguisher)：这是一个全局唯一的8字节数值，可以为每个VRF配

置一个唯一的RD，也可以为每个VPN配置一个唯一的RD，在运营商。旨干网络中用

BGP来发布路由信息时，这些值附加到VPN的IPV4地址前缀之前，形成一个新的

地址族：VPN—IPV4地址族，这样，即使两个VPN具备相同的重叠IPV4地址空间，

他们的VPN—IPV4地址空问是唯一的。

6 路由目标(Route Target)：Route Target属性标识了可以使州某路由的站点的

集合，即该路f；}；j可以被哪些Site所接收，PE路由器可以接收哪些Site传送米的

路由。与Route Tar’get中指明的Site相连的PE路由器，都会接收到具有这种属

性的路由。PE路由器接收到包含此属性的路由后，将其加入到相麻的路由表中。

PE路由器存在两个Route Target属性的集台：。个集合_Lfj下附加到从某个Site发

送的路由h称为Export TargetS；另一个集台州]i决定哪些路由可以引入此Site

的路南表‘儿I 称为[mport Targets。通过匹雨己路由所携带的routetarget属性，

川以获得Vl，N的成员关系。匹配Route’Iarget橱性可以川来过滤PE路nI器接收

的路f|I信息。

7 Vt’N路由砖§发实例VRF(VPN routing／forwarding instance)：PE激备中为不

同的VPN站点分别维护的路由转发表，它烹要包括：IP跆由袭、标签转发表、使

川标簦转发表的一系列接口咀及管理信息(包括RD、跆由过滤策略、成员接口列

表等)。VPN烛睡J多个Slte(站点)组成的。红胜h每个Site对赢 个VRF。
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川户Site芹¨VPN不存在一对一的关系；一个Site可以同时属JJ-多个：VPN。在实

现中，每一个Site在PE上关联一个单独的VRF。VPN中Site的VRF实际上综

合了该Site的VPN成员关系和路由规则。报文转发信息存储在每个VRF的IP路

由表和标签转发表中。系统为每个VRF维护一套独立的路由表和标签转发表．从

而防Ir了数据泄漏出VPN之外，同时防．Ir了VPN之外的数据进入。如果～个特定

的VPN站点连接到特定的PE路由器，运营商必须在该PE路由器上配置一个VRF，

PE上与VPN的每一个站点连接的接口或子接口都应该配置成与相应的VRF关联，

这些接口可以是借用地址unnumbered，或者在VPN的地址空间中分配～个地址。

一般而言，在每条链路上应该运行一个路由协议(也可以使用静态路由)，可以使

用EBGP域IGP，如RIP等，如果在链路上运行IGP。则麻该在PE这些链路上分别

运行一个IGP的多实例，以和在运营商骨干网中运行的IGP以及相同PE上其他

链路上运行的IGP区分开来。

VRF中将包含从与PE相连的相应cE中通过在PE／CE链路上运行的路由协议分发的路

由，弗记忆从远端相同VPN其他VRF中通过船一BGP分发的路由，然后通过标准的路由选

择过程自动选择展健路由，在VRF中静态配置是可选方案。在每个VRF中必须配寅如下三

个参数：

1． Route Distinguisher(RD)。

2． 一个或多个输山路由目标(Export Route Targets，Export RT)，它作为～种MP—B6P

扩展团体属性，随YRF中向外发布的路由一起由MP—BGP携带。

3． 一个或多个输入路由目标Import RT(Import Route Targets)，在从远端VRF学

习MP—BGP路由时_【{=j来和相应路由的输出路由目标Export RT(Export Route

Targets)相匹配以确定是否将该路由学习到本YRF中。

在最简单的情况卜，一个VPN中的Export RT，Import RT和RD可以完全相同，这样，

相同VPN中的VRF相互分发路由组成～个典型的intranet，在更加复杂的情况F，他们可

以设置成不同的情况，允许在VRF之间精确控制踏由的发布，这样可以川米生成extranet，

缄者在VPN中增加各种J}_fj户的策略，在复杂的情况F，特定的Export RT可以通过路由器

的管理机制分配给特定的路由。在VPN中增加一个新的站点是将该站点的cE连接到PE路

由器，配置接口，如果在PE路由器上已经存在平¨该VPN对应的VRF。这些配置的改动白动

通过MP-BGP通告到其他PE。

可以利州将运营商的标识后面跟随所标识的运营商分配的号码来构造RT雨i RD中，以

便他们在整个网络中唯一，运营商可以通过他们的As号码，或者该运营商拥有的注册IP

地自h米标识。虽然RT被当作一种BGP扩展团体，但它的编码方式弄¨其他类型的BGP扩展

团体不同，它需要r与川8个字节，编码方式可以平¨RD完全相同。

4．2、典型BGP MPLS VPN网络结构

IETF RFC 2547_bis系列协议和草案提供并规定了BGP MPI。S VPN的框架，r面给山基

丁IETF RFC 2547一bi s系列协议午¨草案的BGP MPLS VPN的典型结构。

1． 基本网络模型

血¨㈢4～l所示， ‘个堆本的BGP^'IPI。S vPN网络由cE路由器、腓路由器嗣I 1，【i}}}由器构

成。cr f1。为铎』‘，边缘殴备．是客户站点中迎接返营商网络的路由器或者交换机：VPN功能

由眦路山器提供：P平¨旺路由器没有特别的VPN配崩!需求。

为r将。个VPN的路由与公共的Internet路由利其它VPN的路由进行分离，PE路由

器为母个VPN’r成卜一个分离的路由／转发实例(VRF)。PE跺山器为每个有(：f?路由器连

lb
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接的VPN生成一一个VRF表。任何属T-VPN的释户和站点只能访问这个VPN的VRF表。

图4一l基本BGP blPLS VPN网络模型

2． 具有路由反射器的BGP MPLS VPN网络模型

在组建BGP MPLS VPN网络时，在每个PE路由器上必须运行／dP-BGP(Multiprotocol

Border Gateway Protoc01)，BGP MPLS VPN中PE之闻使用MP-BGP(RFC 2858)在PE之

间进行VPN路由的学习和通告，MP-I粥P继承了BGP协议要求在同一个路由域中运行IBGP

(Internal Border Gateway Protoc01)的对等体之间进行全连接以在路由域内通告BGP路

由，当VPN中的PE数餐很火时，这种IBGP全连接的数量会很大，有严重的N平方问题和

可扩展性问题，为了改善这种状况，可以使用路由反射器来解决。

路由反射器允许保存不直接相连接的VPN的信息的设备，但是没有必要要求网络中的

任何一个路由反射器都有全网的所有VPN的所有VPN—IPv4路由。下面列出了两种在儿个路

由反射器悯划分VPN—IPv4路由职责的办法：

(1)每个路由反射器都预先配置一系列的RT。

(2)每个Pc路由器都是网络上路由反射器的某个子集的客户。

3．跨As的BGP MPLS VPN网络模型

如果同一个VPN的两个Site位y-不同的臼治系统内，相应的PE路由器就无法使刚IBGP

连接米转发VPN-IPv4路由，这时必须使州EBGP来在白治系统间传播VPN—IPv4路由，目前

主要有儿种可行方法：

(1)背靠背的VRF方法。

(2)使州EBGP从一个自治系统到另一个白治系统分发有标记的VPN—IPv4路由。

(3)利川MuIti hop EBGP分发VPN—IPv4路由。

4．3、小结

本章简明阐述了，MP】。s VPN原理，并探讨了其解决方案。
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第五章ZXBl0产品软硬件平台

作者在选题过科中，结合了本人实际j|_=作情况，对VPN、MPLS原理进行深入研究，MPLS

VPN市场需求进行充分调查，以及竞争对手产品进行充分剖析。在学校导师和本单位导师的

指导。F选择了MPLS VPN在多业务路由交换系统上的实现及应削作为课题，而ZXBIO多业务

路由交换机是MPLS VPN实现的软硬件平台。

5．1系统原理

ZXBIO—BX／AX／M1000是基于ATM信元交换的多业务路由交换系统。ATM技术本质上是一

种高带宽、低时延的交换和复用技术，它同时支持语音、视频和数据等多种业务。

ZXBIO-BX／AX／M[000利用ATM技术构建高速数据通信网络，可以向用户提供高速数据、LAN

互联、图象处理、视频和多媒体服务。同时ZXBIO—Bx／Ax／M1000充分顺应因特网的迅猛发展

的潮流，利用集成方式的MPLS技术将Alll与IP技术完美融合在一起，向用户提供具有Qos

保证的高速路由转发系统。

1 ZXBIO—BX／Ax／M1000在网络中的位置

作为多监务路由系统，ZXBIO—BX／AX／M1000在网络中的位置可以用圈5—1描述．

由丁ZXBIO—BX、AX、M1000备白的交换容量丰fI端[11数目不同，它们在网络中的具体忙谴

也各不相同。作为全系列的斑带多业务路由交换机，ZXBIO—BX／AX／M1000麻州范同从网络的

核-G'／骨干到边缘j接入，覆盖宽带网络的荐个层次。

ZXBIO—BX jtJ-一峨l网络的骨1二节点(MSCP．Mu]ti Service Converge Point)，提供
高速端l卜人粥交投容量，具有优异a0性能，特’；{i芷良包转发速率、嘲络的处群能力、鼢Ih

选扦。可靠性、安全性L利川J’先进的技术(ASIC。I蕞效的算法等)，彤成网斜的核心高述

通道平||交换平台，刚时ZXBIO—BX也提供少鼙的qk务接入，便r按心甘点接入PBX、IP或FR

等、№务。

zxBl0一AX灶罚T、接入体化的路由交换机，提供阜寓的业务接入ilJs，具钉强人的

适配能力羊¨协-议处州能力，可以竹。为城域网的目千(MSCP)、边缘社点干¨J’域刚的边缘肯点
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(MSAP，Multi-Service AcceSS Point)。

ZXBIO-M1000川丁非ATM业务的接入，如LAN、E1、ADSL等，也包括常规的低速数据接

入如X，25、FR、RS232等。M1000适川丁多业务、大流鼙的业务接入(MSAP)。

ZXBIO—BX、AX、g1000并臼在网络中的位置如图5—2所示。

图5—2 ZXBIO—BX、A)[、M1000备自在网络中的位置

2． ZXBl0-BX／AX／M1000信号处理流程概述

ZXBl0-BX／AX／M1000可完成现有的各种网络的互联互通。总的来说，ZXBIO—BX／AX／M1000

中的点到点通信的信号可以在任意两块接口}、任意两块业务p、任意接口}和业务}之间

传送，也可以在某块单板(业务板绒线路板)流入流出。所有信号的流动都必须经过交换网。

对点到多点通信，信号可以在多块业务板或线路扳之间流动，但每个分支与点到点通信一致。

因此，ZXBIO—BX／AX／M1000中的典型信号流向可以归纳成如图5-3所示的八种：

蚓5 3 ZXBl0 BX／AX／M1000系统内的信号流向
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(1)业务板——交换网——业务板。

(2)业务板——交换网——线路扳。
(3)业务板——交换网——PP板——交换网——业务板。

(d)业务板——交换网——PP板——交换网——线路板。
(5)业务板——交换网。
(6)线路板——交换网。

(7)线路板——交换网——线路板。
(8)线路板——交换网——_PP板。

5．2硬件总体架构

ZXBl0系统中BX、AX和M1000都属于插箱式结构，支持业务的本地交换。业务单板在

硬件上与机型无关，同一块业务单板可以分别配置在BX、AX和M1000中。BX、A)(和ill000

硬件上的主要区别在于多功能板和交换网板的不同。

Bx的端口容量为12．5G，Ax的端口容量为5G，M1000的端口容量为622M。

5．2．1 ZXBl0-BX硬件总体

图5—4为Bx的硬件总体框图，图中可以看出，硬件主要包括控制和业务接入单元、交
换单元、时钟单元平¨电源系统四部分：

削5—4 ZXBl0一BX硬件总体框矧

5．2．1．1控制和业务系统

lj#驰雌般2州
mR9485术h．M

蹦旧控制系统是通过带内方式米实现的。多功能扳(MFlK7)ril"川J’交换网板的，个端

口，川米支撤也务板平¨箭理通道，如蚓5 5所示。控制信息是通过AAI 5适配成A1M信元在
物理通道}：进行传输的。总附米说，系统控制部分包括管理模块雨』ATM适配模块，这两个模

块分布在控制板(多功能板)、业务板祠I线路接门板k ATM通配模块根据情况可以是控制
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系统独享的或与业务系统共享。系统的控制通道分三种：控制板一线路接口板、控制扳一业

务板以及控制板一网板／电源。

图5-5多功能板(MFUC)框图

控制板一线路接口板的控制通道需通过交换网板来实现，线路接口板根据物理端口号来

分离信元中继数据流与管理控制数据流，其管瑷数据流向为：控制板～交换网板一线路接口

板。

控制板一业务板的控制通道的管理数据流向为：控制板一交换网板一控制板一业务板，

由于业务数据流和管理控制数据流共闰一个物理端口，因此必须通过ATM连接来分离管理控

制信息。

控制板一网板／电源的控制通道是通过RS485总线米实现的，主要是州米采集单扳或模

块的状态信息。

控制系统的主要载体控制板(多功能扳)在系统中姓主各冗余备份。单扳主各倒换电

路包括主器通信通道和主备倒换逻辑。主备通信通道由10M以太网来实现，主备倒换逻辑包

括主州占州信号、Watchdog溢出信号、复位对机信号取I本机状态指示信号等。

为充分利州端口资源，主备两块控制板(多功能板)只占用交换网的⋯个端口。如图

5-{3所示，通道主备切换通过高阻来实现。

蚓5-6控制板与交换网接口示意I刿

ZXBl0 BX的业务板定义为背板速率低丁155M的单板。如图5—7所示，业务板的流量m
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多功能板MFU集中，多功能板利川交换网络的一个SFJ．端口汇聚各业务板和单板内管理通道

的数据流．业务单扳和单板箭理通道通过物理端[=1来进行区分。

图5—7多功能板数据流管理示意图

5．2．1．2交换结构

在ZXBIO—BX中，仅用一个交换单元不能达到交换容量。而是采用多交换单元构成三级

交换网，图5-8是12．5G的交换结构(20X20)：

斟5-8 BX交换结构示意图

20*20的交换网由12个8*8的交换单元绸成，荩中第一、=级采Hj 5：8和8：5的输入

输出端[：l比例，第．：级的交换单元类似r一、二二级，但使州全部8个端口，没有信元缓存。

这样构成一个20*20的交换网。从上面的描述中可以看出，在多级交换网的实现中，我们采

取了如FJL种方法采防I}：阻塞：

1． 从第一绒到第，．i级时，输m处理器总是将数据平均的分衍己到再条m线上。
2． 增加内?,-I；SnJ迸数，这‘E粟川5：8『|々比例，

3 内部述零l衔r物艘端rI的述率。

4． 利Jt J反压机制日I缓存，完全消除阻塞。
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5．2．1．3定时系统

ATM的异步传输特性决定了ATM在组网时不需要全网同步，但这并不意味着ATM设备本

身不需要性能较好的时钟以及同步定时功能。冈为在ATM所承载的某些业务中是需要定时同

步的，以保证这些业务的信息可以实时地、止确无误地被传输和交换，另一方面为了最大限

度地减少信元的抖动和漂移，所以ATM设备的时钟以及定时间步功能也必须按ITU～T的有关

规定进行设计。

BX的定时系统集成在多功能板上。其时钟定时系统可以向全系统提供高精度的

19．44MHz时钟，定时系统的时钟基准可以米源于线路接口板或业务扳，时钟分配及基准来

源如图5-9所示。

图5-9定时系统时钟分配及基准来源

详细设i,t原来及各项指标数据略。

5．2．1．4电源系统

ZXBIO—BX的电渊系统位于插箱的r方，高度为4u。结构上分5个槽位，其中左边4个

为电源板槽位，右边为电源监控板槽伉。

ZXBIO—BX的电源系统包括电源板、电源控制板两部分。电源板输入电源电压为负48V，

输山5V和3．3V。【乜源控制板对每一路电源电压实现监控检测，并通过RS485总线上报系统

控制板。

电源板主要完成电源滤波、过压保护、电压转换等功能。每个电源板提供200W功率。

由下单个电源板不能满足Bx的供电要求，冈此在电源板的电源开关上采用了并联式殴计，

即只要一个电源板的开关开启，所有在线的l也源板都同时开启供电，只有当所有的电源板的

开关都关闭时，电源板才同时关闭。这样可以保证Bx在上电时不会由丁供电不足导致异常

状态。为方便维护·，BX的电源板都带有软启动I{土路，支持带电插拔。

电源监控板主要完成风扇电源输山、风扇状态指示、电源板电压榆测、与控制扳之问通

信等功能。

5．2．2 ZXBIO-AX硬件总体

Ax与Bx的便仆总体基本棚似，相对米滥，“比Bx交换察嫩要小．只支持7个622M

的线路接|¨】椭何，m J业务板的车i!!}化Ⅲ帅J以到8个，比I{x多。

5．2．2．1控制和业务系统

ZXBIO—AX’j I{)(⋯样都是通过带内通道实现内部通信的。
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5。2．2．2交换结构

Ax的系统交换网络为8×8的交换结构，每个交换口为622Mbps的带宽，故总交换容量

为5G。Ax的交换结构比较简单，利川一片ASX即可以实现一个8×8交换网络。考虑到交换

网络在系统中所处位漫的重要性，采川双机双总线热备份的形式，通过故障切换、手动切换

利软件切换可实现主备倒换。主拄板与交换网板之间采用RS485进行通信，以实现单板状态

信息的采集。

5．2．2．3定时系统

A)(的时钟定时单元集成在交换刚板上，其．t作原理与Bx一致，提供两种形式的BITS

接口外时钟同步输入：2个2bNz和2个2Mbits／S，接口方式为75欧姆非平衡El接口。。系
统内的同步输入可以来源于任意接口板的任意端口。时钟定时单元为系统内的13个接口板

槽能各提供一组19．44MIIz的同步时钟。

Ax的时钟系统的指标为：

时钟稳定度：±3x t0“／天。

时钟精确度：±1×10一。

5。2。2．4电源系统

AX与Bx一样采用同样的电源系统。但由于AX的功耗比Bx小，满配置为200W左右，

囡此Ax的电源系统可以做到l+I备份。另外Ax的电源板Lb源开关单独工作，不需要联动

开启。

5．2．3 Z硒10-M1000硬件总体

M1000的控制、交换、时钟、电源都不提供冗余备份，主要是为_Hj户提供一种价格较低

的汇聚屡设备，其硬件原理框幽如图5-10所示。其硬件模块也参照Ax、Bx分为控制接入单

元、交换单元、时钟单元和电源系统。

图5—10 M1000硬件原理框陶

5．2．3．1控制与接入系统

M1000的控制系统与Axj Bx仃‘些『X别，首先，M1000的多功能板彳；提供j‘余薪盼，这

主要是考虑刨M1000的网络位崩烂位J：HJ户端城网络的汇聚点，需璎价格十日对低廉。第，：．

M1000不提供线路接口板}ll交换网板．因此控制模块主要是对业务板进行控制。第二，M1000

不对电源模块进行监控。
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M1000支持4块业务板，多功能板与业务板之间仍然通过UTOPIA I总线连接，基本结

构与Bx的业务接入方式廿常相似。

5．2．3．2交换结构

M1000没有单独的交换网板，其交换能力由多功能板上的--ALM、ABM提供，在AX、Bx

的多功能板一h，ABM芯片只是提供队列管理、流量整型等功能，必须与交换芯片ASX、ACE

一起配合完成交换功能。而在M1000上ABM【：作丁^Standalone模式，不需要与ASX连接自

己内部可以实现622M端口交换能力。

5．2．3．3定时系统

M1000不提供外部BITS同步时钟，只提供线路恢复时钟同步机制。其时钟同步电路采

用模拟锁相环，在基准时钟丢失的情况一r，模拟锁相环输出的时钟精度较低为30ppm左右，

因此此时采用外覆高精度温补晶振提供同步时钟。温补晶振的主要参数指标为：

时钟稳定度：±l×10“／年：时钟精确度：±1X10“

M1000的时钟单元的1：作原理框图如图5一ll所示。

削5-1 1 M1000时钟单元r作原来框图

5．z．3．4电源系统

M1000的电源系统提供2种供电方式：220V交流供电希I负48V直流供电。电源系统为单

板提供+5V和+3．3V两种电源电压。为风扇提供+12V电源电压。220V交流供电方式采Ⅲ

外购电源模块，其功率为70W，向系统提供5V、3．3V电源。其参数为输入电源l；；l土压范罔：

90～264V，输入频率：47Hz～63Hz。输出电源电压参数为：+5V标称电流为13A，+3．3v

标称电流为13A，十12V标称电流为0．8A。在标称范隔内，三种输山电源电压功率可以平衡

输出。

负48V供电方式卜，电源电乐输入范罔为：36～75V，输出电源电压为+5v最人电流为

15A，最小电流为1A：+3．3v的最人电流为15A，最小I也流为lA：+12V的最人功率为5w。

+5V平¨+3．3V功率可以平衡输出。

5．3软件总体架构

5．3．1软件总体设计描述
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ZXBIO—BX／AX／M1000软件总体设计采川分散式的模块结构，结构如幽5-12所示

图5—12 ZXBl0软件系统结构

每个模块的功能如～卜．：

1． 网络管理系统(后台)：采用client／server结构，完成网管的四大功能(计费功

能由专门的计费管理系统完成)。为了方便管理，网络管理模块与前台系统间采用

的标准的网管协议SNMP(一些功能如版本升级不采用SNblP协议)。

2． 计费管理系统(后台)：完成_}}5户档案管理、计费信息收集、结算等计费功能。

3．接口模块：

(1)接口模块包括：ATM线路接口g-(LIE)，千兆以太网接口譬(GEI)，POS接口

扳和多协议处理模块板(S肝P)。

(2)LIC负责提供155M或622M接口上的本地接口管理协议(ILMI)、连接控制、

流熊管理、拥塞控制、B-ISDN信令协议、ATM路由选择、连接计费、性能管理

以及其它所有相关的操作维护及网络管理功能。

(3)GEl和POS负责提供二层和三层转发。

<4)sMPP负责处理路由协议和二层转发。

4． 主控模块(MFU)：该模块主要负贡完成系统控制功能并提供揲作维护利网络管理接

口。同时提供LIC的功能。

5． 交换模块：该模块负责交换网的管理以及信元路由的实现。该模块硬牛1一上对廊交换

网板。

6． 业务模块(SBJ：该模块负责提供FR、队AN、CES、纯信元接入功能、性能管理以

及其它所有相关的操作维护管理功能。

根据ATR交换机系统结构，整个系统由以r九个软什模块建筑在硬件基础上组成：系统

承载模块、数据支撑模块、接入控制楼块、信令处理模块、PVc管理模块、业务处理楔块、

OAM及网络管理模块、计费统计模块(实际上计费统汁功能属丁|网管功能的一部分，单列以

强调其重要性)、硬作驱动模块组成．图5—12所示的各个系统模块上的软件就是由以上软仆

模块绢成，每个系统模块上的软仆模块关系如图5-l：{～5—15所示。



尔南人学J．棵硕I-学位论文

O A M及刚络管理模块 计费统计模块

接入控制模块

信令处理理模块 PV c管理模块

数据支撑模块

系统承载模块

硬件驱动模块

硬件

图5-13主控模块／接口模块／多功能模块软件结构

OAM及网络管理模块

承载业务处理模块

系统承载模块

硬件驱动模块

硬件

图5一14业务模块软件结构

OAM及网络管理模块

(包括放障监测和拥塞报訇

系统承载模块

硬件驱动模块

硬件

图5一15交换模块(包括驱动模块)软fI：结构

5．3．2各层结构设计描述

5．3．2．1系统承载模块

系统承载摸块娃整个软仆系统的支撑模块，它负责完成如F功能：

1． 进拌调度、定时器管理、内存管理。

2 版本升级。

3．文件管理。

4． 模块内通信。

5．前后台通信、土备MPU通信。

6 系统运行控制。

7 告警。

8． 诊断测试。

5．3．z．2硬件驱动模块

该模块豇拨对硬件操1_f-，为上层廊川Fd序提供对底层的操f1：接¨。该模块的设计H的是

婴尽最为}：层应川软什屏蔽底层硬朴的复杂性，同时为锌应Ⅲ枞序提供统一接口。该部分¨{_|
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以’r儿个功能部分组成：

1． 硬仆初始化：负责整个硬仆环境的所有：卷片的初始化1。作。

2 时钟级处理部分：负责扫描硬件芯片上提取的有川的信元．如OAM信元，以及其它

一些信息，如：米白信令通道的CPCS—PDU，帧中继上的数据包等。

3． 事件级处理部分：为应川程序提供同调函数，完成鹿川程序或网管的指定操作。中

断级处理部分：有些消息dF常重要，可以通过产生中断，然后再将消息传给应．}{{程

序。

5．3。2。3数据支撑模块

数据支撑模块和系统支撑模块一样是整个ZXBl0交换机系统的支撑模块，为了满足安全

性、可靠性以及互通性要求．在设计时，要求系统必须满足以下要求：

1． 采用自设计的实时分布式数据库。

2． 采用面向对象的关系数据模式组织管理数据。

3． 数据维护管理系统采用实时修改内存方式。后台用户终端采用交互式图形接口，操

作赢观简便；同时提供命令行接口，使熟练操作员能方便快捷地维护系统。为交换

机软件的各应J；}；j层提供数据库存取接口。

5．3．2．4信令处理模块

本模块为UNI雨I NNI接口上提供建立SVC通路的信令要求并且提供信令AP接口。

5．3．2．5接入控制模块

接入控伟6模块是箍个ZXBIO系统的又一核心模块，该模块体现了ATM交换系统与以往各

种交换系统所不同的地方。该模块主要实现以F功能：

1． 呼叫接纳连接控制。

2． UPC控制，它包括流繁控制、流域整形、丢失信元优先率等。

3。拥塞控制。

4 快速资源管理。

5． 号码分析、路由选择。

6．接续控制。

7． 计费信息收集。

5．3．2．6承载业务处理模块

承载业务处理模块主要负责实现所有业务功能，目前可考虑实现的业务功能有：

1． 局域网仿真业务LANE。

2．IPOA业务。

3 MPLS业务。

4． 电路仿真业务CES。

5．帧中继业务FR。

6． 反向复川业务IMA．

5．3．2．7 OAM及网络管理模块

操作维护平¨网络管理系统将提供对ZXBJ0系列产品的综合管理。同时要提供标准的简单

网络管理协议(SNMP，Simple Network Management Protoc01)干¨公兆管理信息协议(c川P)

接口’』其他管理实体进行珏操平1：。1二要包括：
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1．配置管理。

2 故障管理。

3 性能管理。

4．安全管理。

5．计费管理。

5．4、运行环境

硬件环境： ZXBIO—BX／AX／MI000。

操作系统： 前台开发采用PSOS操作系统。

数据库系统

开发二1：具

历台开发采J{_j Windows NT(PC平台)或UNIX(一E作站平台)。

前台开发采心自己开发的数据库系统。

后台开发采川Sybase数据库系统。

前台开发采朋PSOS集成调试系统。

后台开发采用Delphi(PC平台)或Motif(：I=作站平台)。

5。5、小结

本章主要对MPLS VPN模块的实现平台ZXBIO AX／BX／M1000的软硬件平台进行了简单阐

述，该部分内容是作者进行MPLS VPN模块设计的前提与基础。
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6．1系统需求

第六章MPLS VPN的实现

在分析MPLS VPN的市场需求，解剖相关厂家设备的功能和组网方案，跟踪研究MPLS

VPN摄新协议标准后，我们得出必须尽快实现MPLS VPN功能，以增强我司数据产品的市场

竞争力。首先我”』决定将giPLS和MPLS VPN功能在ZXBIO设备中加以实现，然后再在其他设

备中加以推J’‘，我参加的主要：[作是在研究解剖竞争对手设备情况，积极跟踪MPLS VPN晟

新技术基础上，将MPLS VPN设计进ZXBIO产品中，使其成为ZXBIO系统的一个分系统；

在设计开发过程中，恰逢总参骨干网招标、建设和开通，该网目前为全球器大的ATM

骨干网，在该网上开通MPLS VPN对于我们设计、研发、【程、售后维护方面的经验积累具

有非常重要的现实指导意义。

6．1．1 IIPLS VPN在系统中位置

该MPLS VPN：f系统主要包含：

1．PE—CE路由学习模块。

2．PE—PE路由信息J“播模块。

3． 内层标签分配模块。

4． 外层标签分配模块。

其中PE-CE路由学习模块，PE-PE路由信息广播模块是MPP板的BGP模块的扩展。内层

标签／外层标签模块是LIC板的LDP模块的扩展，它与网管、PVC建立模块都有接口。它根

据PE—cE路由信息预先计算好内层／外层标记映射表，为VPN数据包的转发提供标记映射，

使得在骨干MPl．s网中转发VPN数据不需重新计算路由，提高了数据转发的效率。

6．1．2实现功能

PE—cE路由学习模块主要完成PE与所连接的cE之间的路由信息学习，通过扩展的BGP一4

协议，采朋RD+IPv4地址完成。

PE—PE路由信息广播模块主要完成同一VPN内的不同PE之问相互J’。捅【=：|己所连接的CE

路由信息，最终在每个PE端都保存一张完整的VPN路由信息表，表明该VPN包括哪些cE，

以及cE之间的路由信息。

内层标签分配模块主要完成功能：在源端PE，从cE接收米的数据包，根据接收端口、

目的cE地址，为其分配内层标签：在目的端PE，根据接收到VPN数据包的内层标签，即可

判断日的cE地自}：喊出端口，从而将数据发送到}{的cE。

外层标签分配模块功能：为源端PE至目的端PE建立LSP，为其分配PVC VPI／VCI，SP

的P路由器根据外堪标签进行数据包的转发。

本分系统设计的目的主要是实现雨I完善LDP／CR LDP协议，使其具备支持Diff—Ser、Loop

等功能：同时实现RSVP TE、MP[。S／BGP／VPN功能，并7,J MPLS剥绷播的支持作⋯先jc|_|的研究，

为全网流黔符娜打p 个1l墨盛的基础。

6．1．3性能指标

ZXBIO—hX支持7*8个VPN Hj户(基丁端叫)。

ZXBIO M】000支持4*8个VPN_L}』户(基丁端口)。

ZXBIo AX刚1支持>130M转发带宽。
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ZXBIO—M1000 ETH支持>130M转发带宽。

支持MPLS提供的Cos，Oos能力。

6．2设计依据

Requirements for Traffic Engineering Over MPLS(RFC2702)

Multiprotoeol Label Switching Architecture(RFC3031)

MPLS Label Stack Encoding(RFC3032)

Use of Label Switching on Frame Relay Networks Specification(RFC3034)

MPLS us ing LDP and ATM VC Switching(RFC3035)

LDP Speclfication(RFC3036)

LDP Applicability(RFC3037)

VCID Notification over A删link for LDP(RFC3038)

MPLS Loop Prevention Mechanism(RFC3063)

Carrying Label Information in BOP一4(RFC3107)

draft—ietf-mpls—ldp—mib一07．txt

draft—ietf—mpl s-ldp—state一04．txt

draft—ietf-mpls—rsvp—lsp—tunnel一08．txt

draft—ietf-mpls-cr—ldp～05．txt

draft—ietf—mpls-te-mib—06．txt

draft—ietf-mpls-diff—ext—09．txt

draft—ietf—rapls-multicast—05．txt

draft—ietf—mpls-1ST—mib—07．txt

draft—ietf—mpls—crldp—applic-01．txt

draft—ietf—mpls-rsvp—tunnel—applicability一02．txt

【，SP Modification Using CR—LDP

draft—ietf—mpls-lsp～hierarehy一02．txt

draft—ietf—mpls-Imp一02 txt

draft—ietf—mpls—recovery—frmwrk一02．txt

draft—ietf-mpls—ftn—mib～01．txt

Fauit Tolerance for LDP and CR—LDP

draft—ietf—mpls—generalized—signal ing一04 txt

draft—ietf—mpls一1sp—query一02．txt

draft—ietf—mpls-diff—te-reqt s—00．txt

draft—ietf-mpls—diff—te—ext一01 txt

draft—ietf—mpls—generalized—cr—idp一03 txt

draft—ietf—mpls=generalized—rsvp—te一03 txt

draft—nadeau-mpl s—tc—mib一00．txt

6．3设计原则

系统砹汁I遵循全分敞，独盘丁{i史fl。体系午¨操作系统，数据管圳、消息驱动独立r实际麻

川系统。系统采川模块化的殴计尽蕈减少挥阢议『|fi]的偶介。标记转发a二箨啦板(I。IC、POS、

酬l、FIe)上做刨与单板类型无关，剥廊川系统提供标准的API朔川接f l。人机命令采川完

全仿CISCO MPLS命令行方式，爿。提供人机命令解释接口为人机命令在不同的应州环境h提

供统f|，J界面。
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6．4基本原理

本分系统的设计主要遵循MPLS VPN『：作组要提供的协议完成相应的功能。

6．5分系统构成

本系统的V2．1可以参考以前设计的相应文档。在V2．2中主要增加以’F：L个功能：

1． 仿ciseo MPLS命令行方式的人机界面。

2．DIFF SERR、LOOP检测支持。

3． 业务板分散支持。

4．RSVP TE支持。

5． MPLS／BGP／VPN支持。

以上各功能的详细设计都可以看相麻的详细设计文档。

6．5．1环境框图

本分系统主要运行了二ZXBIO—BX／A)(／M1000上，可运行于Psos和gxWorks操作系统。

幽6-1 MPLS VPN子系统环境框图

由幽6-1可知MPP和备业务板交换路由信息，并通过命令行方式发送消息给单板，各

单扳通过交换1。DP消息建立柏麻的I。sP通路，通过lsP通路完成高速的数据交换。

6．5．2总体框图

幽6-2是整个MPLS VPN于系统所有模块之问的信息传递总体框图：
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幽6—2～tPLS VPN子系统总体框酬

由上图知PP板完成人机命令解释，业务扳完成LSP通路建立希『数据转发。

6．5．3功靛框图

r面给出最主要的“BackBone的FEC；f||PVC过科”、‘'Engress的FEC和PVC过群”以

及“Ingress的FEC和PVC过释”功能框图。
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黼r‰Ⅻ朋口的1mcEt程

豳6-3 BackBone的FEC过程

闭 ‰ck骱no的rvt：nP}‘

劁6—4 BackBone的PVC过剧
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嘲：Enm-ess的FEC血t程

图6-5 Engress的FEC过程

I甜6-6 Engress的PVC过群
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附 Jngr⋯的n{c分配过群

幽6—7 Ingress的FEC过程

6．5．4模块框图

按_}{《{模块化要求，MPLS VPN子系统内包禽众多{Il块，各模块之间数据传输关系如剀5 9
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蚓6-9 MPLS VPN子系统模块关系框幽

el XC Del

P1 Xf Creato
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l 嘲6-9中示例图6一i0

t

幽6一lO示例说明图

其中

(1)l表示：MPLS模块功能划分，可能在系统中为一个进程(如MPLS Manager

Process、Label Distribution Process、Commnication Shim Process)，

也可能不作为一个进程(如OAM)，只提供函数入口。

(2)2、3表示：该部分子功能划分。

2． 在ZXBIO上，PVC的操作需要和ZXBIO COIO进程(Resource Management)交互，

图中所示Resource Management表示ZXBIO COIO进程。

3． MIB管理，系统实现独立的资源MIB管理，分剐在两个进程中实现，MPLS manager

和LDP。

4． MPLS manager标记管理(Label Management)，系统提供两种标记管理形式：

(1)MPLS模块完全负责标记管理(申请、释放)，平台实现自身标记管理。如果

采用MPLS模块完全负责标记管理，MPLS模块提供对全局标记资源(供LDP、

MP-BOP使用)、端口标记资源(供LDP使用)的管理。

(2)如果采用平台实现臼身标记管理，如ZXBIO独立管理自身端口ATM标记资源，

MPLS棋块只提供对全局标记资源(供LDP、般一BGP使心)。

6。5。5实现功能

MPLS VPN子系统主要实现功能为：

1． 支持协议：LDP、CRLDP。

2 支持接口类型：ATM接口、GEI、FEI。

3． 支持标记类型：ATM标记(vpi／vci同时有效)、通刈标记。

4．LDP协议l‘作模式：

【1)发现机制：基本发现机制，不支持扩展发现机制：链路Hello处理，不处理目

标Hello。

(2)隧道机制：在输入甘_点建立CRLSP Tunnel：在设备本身具备GRE等隧道机制

的情况下，提供MPI．S over GRE等机制。

(3)标记分发模式：F游按需(DoD)，。F游自主(DU)。

(d)标记分发控制模式：有序(Ordered)．独立(Independent)。

(5)标记保持模式：保守标记保持模式(Conserve)，白由标i0保持模式(】ibera])。

(6)在ATg接口上支持OoB、Ordered、Conserve模式组合。

(7)枉GEI端口上支持叫、Independent、1iberal模式：在实际绑刚中，网上设

备同时存在I‘佧予PoD模式域者DU、Ordered、Conserve模式组合的设备时，

允许互操作。

5 独i．的h：ig管理能力：f系绞维护一个标记庠(包括l，DP协议、B(坩4)，I；DP、B(；P4

11{_|一州 ．q-JI!操作(洋刘荆I述见标记管理功能)。包括以r功能：

(1)路由。o端|_i管理功能。

(2)1．DP防议标i0分发功能。

(3)LDP协议4；J：ig分发控制功能。

(4)I．DP m议标记保持功能。
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(5)不同标记编码甄操作功能。

(6)转发屡面Implicit NULL Label／Explicit NULL Label处理功能。

(7)策略Proxy Egress功能。

(8)FEC聚合功能。

(9)Egress Targeted Label Assign功能。

⑩中继标记映射消息(全网策略一致)功能。

nD转发层面映射流量到LSP功能。

n自LDP处理标记分发消息如下：

①Label Request消息。

②Label Request Abort消息。

③Label Mapping消息。

④Label Release消息。

⑤Label Withdraw消息。

⑥处理错误通告消息：Notify消息。

⑦LDP Address消息生成与处理。

⑩适应底层通信著异的消息缓冲功能；

6．5．6功能模块设计说明

MPl。S VPN网络初始化逻辑流程如图6-11所示。

网管台VPN初始配置

I(VPN 1D、PE ID、CE 1D、RD、R'FA、路由

协议、I，E对等宴体昝内容)

上
启动CE—PE路由学习进程

(I’E学习到本地cE路thug)

土
PE—PE对等体之问BGP一4扩腱能力的协商

(若协商成功，采用VPN—IPv4地址广

l播路由信息．肖则，采用IPv4地址)

上
启动PE—PE路由广播进程

(PE向j￡他同一VPN的PE广播就

本地cE路由信息．域终PE学习到它
所属VI'N的_牟=部cE路l士l信息)

幽6-1 1 MPLS VPN初始化逻辑流程图

Vl，N数据包传送过群中，所涉及的处理流糕如幽6一12所示。
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注：若在IP GSR路由器上实现MPLS VPN，采I【l』上述全部流秣：若在ATM交换机上实现

MPI，S VPN，jJ!!J不需要内层标签的封装，不需要标签栈的压栈、弹栈操作，骨干网络上外层标

签即源端PE至目的端PE的PVC VPI／VCI，在目的端PE，将ATM信元还原为IP数据包后，

再根据目的IPv4地址，在目的端PE的VPN路由信息表中确定山接口至相应目的cE。

l 从CE接收VPN数据

上
l检查数据包的目的IPv4地址、查找接收接【_J所对心的VRF
I 确定目的地址所对应韵归属PE、cE

上
l 根据目的9E—c8接口t为”PN数据包打上内层标签

上
l根据源PE一日的J)E对等体-查找骨干嘲络路由(由OSPF
I 确定’’为。9“数据包打I二外层标签

0
I 骨十时l嚣路由器根据7外层标签进行数据包的转发

0
1目的端PE弹⋯外层标签，根据内层标签确定相应接口
l 将VPN数措包传送到目的cE

图6一12 VPN数据传输流程图

6．5．7采用的关键技术极其功能

RFC2547bis定义了BGP／MPLS VPNS，BGP 1LI』米分发经过骨干网的VPN路由并利ⅢMPLS将

属于一个VPN节点的数据转发到该VPN的另一节点。

基丁MPLS VPN的技术优点：

1． MPLS VPN技术在提供现有VPN网络所有能力的同时提供强有力的QoS能力。

2． MPLS VPNⅢ户享受到的保密性与帧中继或ATM Pvc所提供韵相同，这是闲为MPLS

把路由信息的传播限丁归属某个特定VPN的路由器的范同内。

3． 对VPN用户不需要限定IP地扑空间，从服务提供商的角度不同的川户可以使川重

替的地自}空间，

4． 方便州户管理。这基丁以r两个方面：4：同HJ户cE路白器的路由交换由服务提供

商米完成；VPN刚户不需要管理骨干网域虚拟骨干。

5． 不同的VPN能够构建r同一个服务提供商的骨干网，利丁VPN的扩展。

参姒图6一t3 MPLS VPN示意幽，将涉及MPLS VPN fI{]相关概念加以说明：

1“
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图6—13 MPLS VPN示意图

SITE

属于同一个VPN的一个IP系统的集台可以构成～个“Site”，条件是这些系统间有相互

的IP连接，并且它们之间的通信不基于骨干网。通常在地理位叠上相近的系统构成一个

Site。

CE设备

CE设备通过一条或多条数据链路连接PE以访问服务提供商的网络。cE设备可以是～个

主机或L2交换机，典型的箍一个与PE商接相连的IP路由器。cE路由器负责将本地VPN SITE

的路由向PE通告并从PE获得远端VPN路由。

PE路由器

PE负责维护VPN路由信息。每一用户连接(如FR VPC，ATM PVC和VLhN)都被映射到

一特定的VRF，这样使PE的端口与一个VRF转发表关联。

PE从cE学习了本地路由之后通过IBGP与其它PE交换VPN路由信息，最终利J_lj MPLS

将VPN数据在提供商的网络中转发，而此时可将ingress PE／egress PE的作用看作相庹的

ingress LSR／egress LSR。

P路由器

骨干网路由转发路由器。P路由器．L|j米维护通达PE的路由并墙作ffPLS LSR转发PE问

的VPN数据。

要在ATM网络中实现MPLS VPN，需要实现两大功能：

1．路由功能：主要包括PE与cE间的路由学习，PE向同一VPN的其他PE路由器』、‘播

它所学到的本地cE路由信息，另外还需要对BGP一4协议进行扩展，以支持VPN一1Pv4

地址(RE)+IPv4)。

2． VPN数据包转发功能：主要为内层标签的分配和外层标签的分配，并且需要建立VPN

Routing and Forwarding(VRF)表。

MPLS VPN的基本r作方式是采川筇j层技术，每⋯个VPN具有独臼的VPN—ID，每一个

VPN的川户只能jj白己VPN网络中的成员进行通信，而也只有VPN的成员才能有权进八该

VPN。

ATM—MPLS VPN的}‘作过科：

1 Ⅲ户端的路由器(CE)首先通过静态路出或BGP将_L}l户网络中的路由信息通戋u提供

商路由器(PE)．同时在PE之间采埘扩展的BGP一4协议传送VPN一[Pv4的信息以及

相应的畅、记(VI，N的标记，以r简称为内层标记)，而在PE与P路由器之闻则采

川传统的I∽一OSPF m泌枫甄学习路由信息，采川l。DP协议进行蹄由信息jJ标ig(日‘
干刚络呻-的标U，以r称为外层标记)的绑定。到此叫，呱，眦以及P路由器-}|

基本的网络拓扑以占乏跆由信息已经形成。PE路南器拥确了骨干网络的路由信息以

及每1个VPN的路由信息。

2． 当属J‘某一VPN的cE J}J户数据进入网络刚．在C叫0入口盹连接的接L：_|上(根据
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网络层lP地址)可以识别山该cE属丁’哪一个VPN，进而查看该数据包的目的IPv4

地址．在该VPN的路由表中查找该地址所归属的目的端PE地址信息，井将它作为

一r一跳地址。同时，在前传的数据包中打上VPN标记(内层标记，在ATM—MPLS VPN

中，可认为内层标记即数据包的目的IPv4地址；在IP—MPLs v硝中，内层标记楚

“出口PE与目的CE连接端口地址”映射成的内层标签)。这时得到的下一跳地址

为与该PE作Peer的PE的地址，为了达到这个目的端的PE，此时在ATM骨干网络

中通过BGP获得骨干路由信息，建立一条源端PE至目的端PE的LSP通路，同时采

用LDP在瑚户前传数据包中打上骨干网络中的标记(外层标记，印ATM LSP

VPI／VCI)。

3． 在骨干网络中．初始PE之后的ATm交换机均只读取外层标记的信息来决定下一跳，

因此骨干网络中只是摘单的标记交换。

4． 在达到目的端PE之前的晟后一个ArM交换机时，将外层标记去掉．读取内层标记，

找到vPN，并送到相关的接口上，进而将数据传送到VPN的目的地址处。

本模块实现特点：
1． ATM交换机上实现MPLS支持VPN。

2。PE、CE闻的路由学习通过扩展BGP一4协议或静态路由协议实现。

3． MPLS域内同一VPN的不同PE之间路由．r播通过EBGP协议实现，其连接通过ATM PVC

实现。

4． IⅡPLS域内PE、P之间路由学习通过传统的IGP(如OSPF)协议实现。

5． VPN用户可以延_I{{j原有的私有地址IPv4，不需要作任何修改，在骨干网络采用

VPN—IPv4(RD+IPv4)，可以保持全网地址的唯一性。

6． 当新的cE加入到VPN网络时，只需在PE上作简单配置，其余的改动信息由IGP／BGP

自动通知到cE和PE。

7． 网络PE、P路由器_；需维护和管理VPN的所有路由信息，使MPLS VPN具有很强的

扩展能力。

路由功能特点：

BGP一4协议路由通告功能的扩展，实现PE-CE、PE—PE问路由学习。
l^ 支持BGP一4能力协商(参见RFC2842)。

2． 支持BGP一4扩展路径属’l生(参见RFC2858)。

3． 支持RD编码格式(参见draft—rosen—rfc2547bi s-03．txt)。

4． 支持路由l；；；|标属性(参见draft—ramachandra—bgP—ext—communities一09．txt)。
5． 支持标签信息的传送(参见RFC2842)。

通过对BGP一4协议的OPF．N、NOTIFICATIoN、UPDArE、KEEPALIVE消息编解码函数的修正．

扩展了BGP一4路由通告能力，为不同的VPN构造各白的VRF表。

同一个As内的BGP对等体之间可以采州IBGP全网互联域使川路由反射器(参见RFC

1966)扩展IBGP路由通告能力。

PE P踌由‘1≥习采埘桥壤的【GP协议，例盘fI osPF戏RIP，

外层标签分配幽数采川原如的∞P进拌。

若采川IP路由器实现MPI．S—vPN，则需要采川内层标签分配函数

米的数据，根据口的cE信息以及源端PE的VRF袭，打上标签，

善：采川ATM坎术实现MPI s—VPN，则不需要内层标签分配函数

VPN—lPv4地址件为内层标签，进jj寻路至l：=_}的cE。

中要将源端Cl：发送

可简币地将目的CE
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数据包的转发功能特点：

考虑到ATM交换机的硬什特性，在ATM网络上实现MPI。S VPN采_L|=|单层标签模式，在PE

端点之间建立一条隧道，VPN的报文放在这条隧道内传送到口的地。这种模式不需要内层标

签的封装．不需要标签栈的压栈、弹栈操作，骨干网络上外层标签即源端PE至目的端PE

的PVC VPI／VCI，在目的端PE，将ATM信元还原为IP数据包后，蒋根据目的IPv4地址，在

目的端PE的VPN路由信息表中确定山接口至相应目的cE。或者，在cE支持MPLS的情况’r

直接由源端cE和VPN目的cE之间建立数据转发通路。需要注意豹是在ATM网络实现方式卜．

PE上的每一个VPN端口必须分配一个公网地址。

T作模式

BGP／MPLS VPN中2个基本的传输流：

1． 控制流：用于VPN路由分发和标记交换路径(LSP)建立。

2． 数据流：传输用户数据。

各种MPLS VPN互联的工作模式为：

1．单As系统BGP PEER全网互联

图6—14单As系统BGP PEER全网互联示意创

如图6一16所示，骨干网上PE／P由多业务路由交换机组成，cE是拥有公网地址设置的

主机或路由器。As系统内PE间由扩展的IBGP通告路由，PE与cE之间_¨；J EB6P／STATIC ROUTE

通告路由。

2， 单As系统路由反射互联

㈥6 l 5币As系统路m反射f圳*1i意酬

相：嘲6一15中，。日’千网上PE／]，／RR ltt孙Jk务路由交换机钔成，cE烂拥有公网地址设斟的
1 C．{=Jt或路由器。As系统内盹问路由通告由路由反射器完成，陀’_(’E 2M州EBGP／sTATM

ROU7m通告路由。

3． 支持路由反射的多朗治系统
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图6—16支持路由反射的多自治系统示意圈

如图6-16，骨干网上PE／P／RR由多业务路由交换机组成，cE是拥有公网地址设置的主

机域路由器。AS系统内PE间路由通告由路由反射器完成，PE与cE之间阁EBGP／STATIC ROUTE

通告路由。不同AS间由路由反射器利用扩展的EBGP通告路由。

多层标签体系

考虑到协议的完整性和系统的可扩展性，本方案也要能够适_I{；j于支持多层标记的交换体

系。标记层数的不同主要体现在VPN的标签作用范围：支持多层标记，那么就可以在端点

PE之间建立隧道，然后在VPN内部两个网段之间再建立一条LSP连接，采用多层标签实现

端到端的全程胛Ls转发。多层标记模式具有更大的灵活性，可以实现Carrier of Carrier

等较为复杂的应用。

MPLS VPN组网能力

MPLS VPN的数量主要由PE连接cE的能力和PE之间或PE与RR(路由器反射器)互联

能力决定。

PE连接的一个或多个cE可以属于一个或多个VPN，每个cE与PE上的一个子接口相绑

定。将ZXBIO系列川作PE，每个PE可以拥有“接口板模块数}单扳子接口个数”个子接

口，这些子接口可以连接不同的CE(VPN)。如果采用线路接口模块，同时使J_|j线路接口复

埘(ZXBIO—s30)则对应每一VC连接都可以对府一个cE，这时VPN数颦可以达到“。因为

ZXBIO系列有着强人的模块扩充能力，一个PE可以组合迎接多个CE(VPN)。表6-1给出PE

基丁以太网接口的CE连接能力：

表6-1 ZXBIO BX／AX／M1000 PE基于以太网接口的CE连接能力表

l 类型 以太网接口模块数 最人单板接口个数 接驳CE(VPN)个数I
ZXBl0_一BX 6 8丰lOOM 48 J

I ZXBl廿一AX 8 8幸lOO礁 64 1
I ZXBIO—MX 4 8幸lOOM 32

PE之间或PE与RR(路由器反射器)的连接由PVC构成，连接方式有BGP PEER全网互

联平¨通过路由反射互联，当采朋RR方式时可以显若减少BGP对等体的个数和资源占IH。ZXEIO

系列线路接口模块支持单板4K个(嫩向)VC连接，并且vc迎接个数随线路接口模块的扩

充而倍数增加，适宜人规模的组网。

6．6小结

本章主要阐述MPI，S VPN模块是如何在ZXBIO系统平台l实现的，从系统需求开始，给

⋯搜计依据和殷划，最后对该模块子系统备功能、模块枢蚓进，}j-j’况叫，以及该模块所婴求

实脱的功能年¨性能要求。

4d
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第七章总参A．TM骨干网需求及组网分析

7．1总参综合信息网需求分析

全军综合信息网是2001年由总参提出，61所进行技术把关，经过对AIM和IP技术及

总参信息网需求等多方面考虑，蹑终选择AIM技术来组建总参综合信息网。而我们的ZXBIO

设备凭借卓越的性能、良好的性价比和优良的服务系统在国内外众多设备厂商中胜出，获得

了总参综合信息网8个军区中的5个军区；

全军宽带信息网络的结构、功能和运作必须符合全军的组织形式、j1_=作职能和工作方法。

它是一个高速宽带网络平台，以适应多媒体信息等不同的应用的需要。另外安全保密是全军

信息化建设的核心，无论是思想上还是技术上都要树立起安全屏障，适应全军业务和科学决

策的需要。选择合适的台作伙伴，借鉴国内外大型网络建设先进经验，确保网络具有良好的

前瞻性和可持续发展性。

全军综合信息网网络结构如图7-1：

图7-1全军综合信息网网络绵构幽

全军宽带信息网络需要为全军陆、海、空三军和二二炮建立多级纵向网络，满足全军备军

兵种、并军区、各赢属单位内部联网需要。同时为总参、军区、省军区、各通讯总站多级通

信部|、j建立横向网络，满足全军各部J’J间资源热享的需要。其逻辑结构是一个复杂的“格”

状立体架构，对丁每个独立的军队部I、J节点来说，它既有横向部门间的信息交互，也有纵向

联网的信息交互。军队箨部门和各直属单位应川系统之间既具有相对独立性，同时又存在很

强的关连性。纵向看，每个军队部¨内部的州户均能访问纵向网络的相应资源，横向看，各

级军队单位只有授权川户才能访问横向网络资源。面对全军宽带信息网络纵横交借的立体结

构，错综复杂的访问关系，种类繁多的业务戍川(包括视删!会议、IP语裔、办公白动化、数

据库奄哟等等)。t2tff,I建立⋯个专J刳、公兆的网络平蠹，统4实现纵向同及横向网的信息交

甄，达到每个部门只需建i!：} 个网络、通过祭通信线路，就可以实现纵向及横向的全部通

信需要。

目前如果在综台信息网上实现以上要求只能把网络建立在帧中继或AIM网络基础、r，通

过虚电路(VC)连接各个嘲络镀点， 一般采州星形(Ih】b and Spoke)、树7弘或、r网络拓扑
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结构。对丁-全军综合信息网络的立体交义拓扑网络来说，如果想在这种模式中实现癜佳路由，
any—to—any网络绪构，这意味着整个网络需要n}(1l-1)／2(n为军队单位的数镄)蔡VC。而

vc数擐的剧增将进一步增加网络和路由的复杂性，这种复杂性使得对网络节点的任何变动

都会对全军综合信息网的管理带来极大的痫苦。同时上E确地设置Vc需要了解端到端的业务

信息，这使得流量jI：程也变得"常困难。也就是说，这种模式不具备适应全军综合信息系统

人型拓扑结构的良好拓展性和灵活机动性；

7．2 z】【BlO肝LS VPN打造立体化全军信息网络

ZXBIO MPLS VPN技术在单一的基础网络设施之上，为多个军队单位，构造多个虚拟专

用网络(VPN)。在全军各二级节点、三级节点分别配鬣一台路由器(PE)，构成MPLS网络

骨干。每个单位配置一台路由器(cE)，通过以太、FR等汇接到本地MPLS网络骨干节点(PE)。

PE和cE路由器之间使用标准的IP转发。通过路由协议，PE能够了解每个VPN的网络拓扑，

简化CE间的路由，并轻松实现VPN内any—to—any的数据包转发，对全军综合信息网络随时

可能调整和添加VPN的灵活机动性具有非常好的适应性。具体可参阅总参信息网MPLS VPN

组网示意豳7—2。选用此网络结构具有：

图7—2综合信息网MPLS VPN示意剀

1．3层MPLS VPN的优势

①管理的优势：

(I)庶瑁简单：便丁．网络业务的人规模推_r’应用。

(2)极好的可扩展性和灵活性：便下火规模部署。

(3)至关重要的增值业务：提高州户的忠诚度。

②ILI』户的优势：

(1)可以使_|4J私网TP地址。

(2)麻ILlJ简单：不需要太多的路由翱li,r{。

(3)管理简单：不需要管理运营商(骨干)网络(相关的链路)。

(d)接入方便：包括接入接口平¨接阻L的路由协议的多样性。
(5)构建人型网络。

2 堪1I§线媲美的安全性一利传统的ATM与帧中继VPN 样安全可靠
①地址空间隔离：MPLS核心采川“VPN—111v4地自}='，蹄|{{fl，通过在IPv4路由上添

加个路由分辨符(RD)，确保在VPN中独无一的地址住MPLS核心中同样是

独 无一的。冈此，每个军队部l、J纵向网具有保持门已的寻址方案的灵活性和
使心公共或々刈地址空间的臼由。
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②路由信息隔离：PE路由器为每个VPN保持一个分离的路由表(VRF)，这些VRF
不仅彼此独立，而爿与全肠路由表独立。即使有两个军队部f’J的纵向网络使州

相同的地址空间，彼此之间也是完全隔离的。

③核心隐藏：在MPLS内部连接到VPN的接口是BGP，没有必要透露关丁核心的

任何信息给州户，即使是对每个军队单位的cE路由器。如果在PE和cE之间

使_}lj动态路由协议，CE唯一知道的信息魁PE路由器的地址；如果不需要此信

息，可以在PE和cE之间配置静态路由，彻底隐藏MPLS孩心。

④无法伪造MPLS标签，伪造IP地址也毫无意义。

⑤在使用跟踪l：具时，MPLS云在输出时不显示中继段。

7．3 ZXBIO BC,P IIPLS VPN解决方案

7．3．1 ZXBIO Alll肝LS VPN的工作流程

在实际L程中，军方在综合了各种技术组网方案的基础上，在我方售前技术人员的积极

引导下，选胡了MPLS VPN方案来进行全网组网。圈7-3是采用ZXBIO ATM MPLS VPN方案组

网的二i：作流程剧：

图7—3 ZXBIO ATM MPLS VPN?1-作流程圈

地址10．1要向20．1发送数据，通过cE 10．1上的端口3将IP包发送到PE 192．168．1．1，

通过VRF表给该IP包打上内标签“l”和外标签“1／31”，该IP包通过ATM核，II,交换网络

隧道到达PE 192 168．1 2，这时IP包的外标签已经剥离，目的PE根据VRF表蠢找到内标签

VPN ID为I的山口地址为i，将数据从i端口发给cE 20．1，在此之前将内标签划离。

ZXBl0 ATM MPLS VPN的实现特点：

1． 接入方式灵活：PE、cE间的路由学习可通过扩展OSPF、RIP、BGP一4协议或静态路

d1协议实现。

2， MPl，S域内吲一VPN的不同PE之问路由，出MP—EBGP胁议实现。其连接通过MPI。S

LSPs实现。

：3． MPLs域内P艮P之问路由学习通过传统的OSPF／RI[’协议实现。

4 VPN』IJ户可以沿J，H原有的私有地址IPv4，不需要作任何修改，在骨干l-1络采川

VPN一心v4(RD+_¨，v4)，可以保持全网地女}的唯一性。

5． 肖新的cE加入到VPN网络时，只需舀：PE上作简单配置，其余的改动信息内1GP／B(；[，

[_}动通知到CE和PE。

6． 网络PE、P路dI器一：需要维护和管理VPN的所有路山信息，使MPIJS VPN具有根强

d7一
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的扩展能力。

ZXBIO ATM MPLS VPN路由功能特点：

1． BGP一4协议路由通告功能的扩展，实现PE—cE、PE—PE间路由学习。为不同VPN构

造各自的VRF表。

2． 支持BGP一4能力协商利B6P一4扩展路径属性。

3． 支持RD编码格式和路由目标属性。

4． 支持标签信息的传送。

5． 同一个As内的B6P对等体之问可以采I【{=j IBGP全网互联或使用路由反射器(见

RFel966)扩展IBGP路由通告能力。

6，PE—P路由学习采用标准的IGP协议，例如OSPF或RIP。

7． 外层标签分配采用LDP协议，实现与ATM PVC的相互映射。

7．3．2单AS内全网互联vPN

在整个综合信息网内各系统联网有多种互联方式，具体有：

1．单AS内通过MP_IB6P互联VPN实例

如图7—4，严格地讲，这种方式不会形成物理意义上的拓扑结构，也就是说它不会在站

点之间控制二层连接性，而是通过控制站点之间的网络层的连接性米形成逻辑意义上的拓扑

结构。

图7-4单AS内通过MP—IBGP互联VPN实例

南京、上海、托京、深圳和j’州五人军区往一个七：]浒域(AS)内，我们可以通过MP—IBGP

进行互联，如北京、上海站点(Sire)可以通过其自己的cE与PE(路由交换机A)相连，

深圳站点(Site)与PE(路由交换机c)相连，而同。自治域内的路由交换机A和路由交换

机c通过MP—IBGP互联，从而使上海、南京和深圳站点组成VPN A。

这个实例说明了如倒建立一个全网状州络运营商的VPN配置，由F列部分构成：

‘U分离的vPN客户(VPN A和VPN B)，

②rE路由器，都J,J VPN A年|』VPN B提供服务，PE之问采川全网互迮结构。

③信令协议资源预留协议(RSVP)。

④在PE路『1{器之问，通过P路由器建立标记交换路静(LSP)。

，18
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2． 晕As内通过路由反射器互联VPN实例

嘲7—5单AS内通过路由反射器互联VPN实例

此种如图7-5所示方式的互联是在同一自治域内的备站点(Site)组成不同的VPN，备

VPN在自治域内是通过路由反射器来进行互联，如上海、南京和深圳节点组成VPN A。其As

内的互联是通过VPNA路由反射器实现。

7．3．3 Hub—Spoke VPN

通过Route Target机制控制VPN站点之间路由的分发可以实现站点A到站点B的数

据必须经过站点C，称之为Hub-Spoke结构。

1．Hub—Spoke路由转发流穰：

幽7-6 Hub—Spoke VPN组网

剧7-6这个实例说明如何建立一个Hub—Spoke VPN，由卜列组件构成：

①一个Hub PE路由器(路由器D)。

②一个与ttub PE路由器连接的Hub CE路由器。为了是实现Hub—Spoke VPN拓扑的

功能，在Hub PE路由器和Hub CE路由器之间必须有2个接口，每个接口在PE

路由器必须有臼己的VRF表：

(1)一个接口f这里，接口是ge—o／0／o．0)川丁J1‘告Spoke路由到Hub cE路由

器。和这个接[]关联的VRF表包含Spoke PE蹿由器要J告到Hub CE路m器

fI'J路由。

(2)第一个接[](这里，接口是ge o／0／1．0)川丁接收从Htlb(、E路由器J’告的，

为Hub雨f Spoke路由器定义的路南。禾}这个接口关联的VRF表包岔从Hub CE

路由器J“告到Spoke PE路由器上的路由。

③2个Spoke PE路由器f路由器E平|I F)。
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④2个Spoke CE路由器(CEl和CE2)，每个cE路由器连接⋯个Spoke PE路由器。

⑤LDP作为信令协议。

2 Spoke路由器之间的路由分发：

如幽7—7所示，Spoke—CE路由器CEl与Spoke—PE路由交换机E相连，通过Spoke—PE

路由交换机E上的VRF表，查找目的路由HUB—PE路由交换机D上的SpoketoHub VRF，ttUB—PE

进行路由分发，最后通过HUB—CE路由器将CEl和CE2连接起来。

图7—7 Spoke路由嚣之间的路由分发示意图

7．3．4跨越两个AS的MPLS VPN

跨越两个AS的MPI．S VPN如图7-8所示，主要是ASBR之间使川eBGP J1播进行连接。

幽7—8跨AS MPLS VPN示意图

注意：2个自治系统边界路南器(ASBR，Autonomous System Border Router)之问使

川MP—eBGP时，PE路由交换机在通过MP—eB(；P将路由通过另一个PE路出交换机之前，将

给路m分配个新标记。州1：在两个AS之间建^．MP—eBGP会话的接口不需1j任俐VRF相

关联。陬I为通过MP—eBGI’获得路由时，将会给它分配际记。每个As之问的ASBR路『|】器剂

将分配rh已的扔i记，该标记与相关n勺标记栈关戕，以便逃剑特定的VPN l=；1的地。
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跨越As的VPN路由通告如幽7-9

图7-9跨越AS的VPN路由通告

7．3．5 VPN访问Internet

通过该MPLS VPN组网方式进行组网后，系统内各节点可以箨种应_I{=|业务，r面提供一

些方案说明如何配置PE路由器，向VPN中的CE路由器提供Internet接入。不同的网

络有不同的需求和特点，采用的方法很多。为了向第三层VPN提供Internet接入，需要在

PE路由器进行一定配置。

1．通过一个VPN访问Internet：

在图7一lO中，Internet和VPN的接入是分离的。CE路由器接入Internet时独

立丁PE路由器。

幽7-10川户通过VPN访问Internet

2 cE提供Internet接入：

如幽7-11，一些cE路由器特别配置厉，为VPN中的其它CE路由器提供Tn：ternet

接八。冉．这个配簧中，PE路由器不提供Internet接入。cF跆由器州以将]nternet流

鲻．发送剑同·个骨干刚络的不I司踏由器。陌路由器只处理第二：层Vl’N流量。

51
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图7-1l cE提供Internet接入方式

3．PE路由交换机提供到Internet的二层连接：

在这个配置中，PE路由器扮演一个第二层设备，提供一个二层连接到其它有全部

Internet路由的路由器。cE路由器可以在1个物理接口上通过2个逻辑接口同PE路由

器相连，或者使用多个物理接口同PE路由器相连。(见圈7-12)

图7一12 PE路由器提供到Internet的二层连接

4． 通过相同的接口路由VPN和Internet流量：

这部分说明了如何在1个单独的接口上做配置，以处理VPN流蟥雨I在Internet币ICE路

由器之间的Internet流龋。这个接1：3即使_在没有私有地址的情况r，可以处理VPN雨I

Internet流蛰。从cE路由器接收到的VPN路由被加入到主路由表inet．0中。这种方式允许

PE路由器吸引来自Internet的流最。(见圈7—13)

在这种情况下，cE路由器不需要执行NAT，冈为所有的VPN路由是公有的。cE路由器

只有1个接口到PE路由器，并通过它广播VPN路由。PE路由器在VRF表中有1个缺省

路由指向主路由表inet．0。PE路由器同时也将通过使川路由表纽，从cE路由器收到的入

口VPN路由。

蚓7 13通过相同接口路南VPN稠I Internet流撼(VPN使川公有地±I}=)
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5． 通过不同接口路由vrN平¨internet流繁：

在这种Internet接入方式中，VPN和Internet流鼙通过不同的接口路由。CE路由器

通过VPN接口发送VPN流肇，通过别在PE路由器主路由表对应的接口发送Internet流拦。

(参见圈7—14，cE路由器可以使Hj 1个物理接口中的2个逻辑接口，或者2个物理接口)。

NAT也发生在cE路由器。

PE路由器配置为安装和』’1告为这个VPN提供的公有IP地址池到其它的核心路由器(为

回来的流量)。VPN流量正常路由。

图7一14通过不同的接口路由VPN和Internet流量

7．4全军宽带网信息网MPLS VPN建设关键技术

7．4．1全军宽带网BGP／ⅥPLS VPN跨AS解决方案概述

全军宽带综合业务信息骨干网组网结构如下倒所示，整个网络有8大军区组成，分别为

L区、C区、G医、B区、S区、J区、N区和z区，其骨干网采用ZXBIO—Bx和AX进行联网，

每个战区中的所有设备(CE、PE和P)组成一个AS，整个网络采用BGP MPLS VPN跨As联

网的解决方案，如图7一15所示。

劁7一15全军宽带综合业务信息骨干网宴H州结构示意

由1‘该嘲为全球酸人的ATM网络，加上在建设该网络过烈中，我们的MPLS VPN协议也

处在～个设计、开发、调试干¨完善过科中，所以在协议部辫方面我们建议可分两个阶段，如

蚓7-16所示：

1 第一阶段
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AS内：OSPF+LDP／CRLDP。

AS间：eBGP+CRLDP。

2． 第二阶段

AS内：OSPF+LDP／CRLDP+MP—iBGP。

AS间：MP—eBGP+CRLDP。

圈7-16骨干网协议部署示意图

7．4．2全军宽带网VPN用户接入骨干网方式

如图7—17，ZXBIO系列多业务路由交换平台丰富的接口形式和业务支持，为VPN用户提

供多种骨干网接入形式，为宽带网VPN多种业务开展奠定强有力的基础。

圈7-17 ZXBIO系列多业务路由交换丰寓接口

7．4．3全军宽带网VPN用户“Internet”访问方式

1． 集中式访问：如图7一18，CE上作NAT，VPN川户独立处理Internet访问。

蚓7—18 VPN_LIJ户集中式访问】nt”net方式

2 分散』℃访问：

如图7一19为分散式访问：

①军网Internet实际为公共服务。
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②PE上作NAT，VPN提供商为所有VPN川户处理Internet访问。

③保证VPN访问与公共服务访问的同时性。

图7—19 VPN用户分散式访问Internet方式

7。4。4全军宽带嚼VPN用户接入手段

如图7—20所示，全军宽带网VPN用户接入手段丰富多彩，具体有：

1． 专线接入：通过本地DDN／FR／A删网，为用户提供本地数据专线接入。

2．LAN接入：通过VLAN的方式实现LAN用户的接入。

3． 商接通过光Modem把用户的路由器(CE)接入到PE。

4． 宽带拨号接入：通过宽带接入服务器实现PPPoE等宽带拨号Hj户的接入。

图7—20全军宽带网VPN t【Ij户接入手段多样性

7．4．5全军宽带网VPN RD／rI／VRF命名使用规则

全军宽带网vPN RD／RT／VHF命名使j_}j规划如幽7 21所示。

1． RD分两己原则：

①路由殴别(RD，Route Distinguisher)、路由目标(RT，Route Target)和

路由转发实例(VRF，VPN routing／forwarding instance)的命名避开展MPLS

VPN业务所必不可少的号码资源。

②类型区域不支持配置。

建议：全军宽带信息网中RD配簧形式为<ASN>：(32 bit CUllI})or、，其中ASN为台

澎：的As号码．

2 附分配原则：

①RT旨在控制VPN站点(site)问逻辑拓扑。

②RT结构上与RD⋯样，取值完全独立。

建议：全军宽带信息网中BGP／MPLS VPN的RT格式1j RD～致。
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3

4

5

VRF命名原划：

VRF命名删下识别特定的VPN。

①所使用的字符由人小之分。
②仅扯本VPN的PE有效，属丁．一种助记符，本身不参与协议过程。

建议：全军宽带信息网MPLS VPN VRF命名由再运营实体【：]由选择．但能够反映服

务提供者、业务性质和VPN用户的信息。

RD／RT分级分配方案：

全军宽带信息网中肋配置形式<ASN>：<32 bit number)，其中ASN为合法的AS

号码，

①战区ASN：<32比特数字>。

②总参保留ASN：<32比特数字>。

③32比特形成的数字范同为：O～4，294，967，295，共10位数字(digits)，取其

中后9位数字(digits)。

④N0 N1 N2 N3 N4 P MO M1 M2，其中NO～N4共5位数字按照系统或者部门进行

划分，MO～M2数值区间为0～999按照应用进行划分，P在第一阶段分配中恒

为“1”也可进行其他形式扩展。

VPN IP地址分配原则：

①战区网骨干路由器P分配公有静态IP地址。

②MPLS VPN PE分配公有静态IP地址。

③PE与CE的互联端口分配公有静态IP地址。

④MPLS VPff内的地女F坩户自行分配。

图7—21 RD各字节分配

7．5全军宽带网信患网MPLS VPN典型案例

7．5．1用户能同时访问专网资源和公网资源

1． 方案一：采州在中心节点互联|路由器，佧NAT完成私网地址羊¨公网地址的转换

如图7—22所示：

幽7—22路m器作NAT方式

2． 方案，：采川在中心节点PE上作NAT转换完成私刚地址年¨公网地址的转换，如幽
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图7—23 PE作NAT方式

7．5．2 CE—PE的以太网接入方式

图7—24是通过把不同的VPN与VLAN绑定提供以太网接入。

例7～24 cE—PE的以太网接入方式

7。5．3用户同时访问不同的VPN既EXTRANET

如幽7—25，可通过用RT导入功能提供不同VPN路由的导入完成不同VPN的互访。

图7—25州户l司时访刚不同的VPN既ExTRANEl

7．5．4提供层次化的VPN

通过“M】：配茁NAT带1 ACL(Access Contto]L1 st)l!!{j可完成地址转换羊¨访问控制。

57—一
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以实现总参网络能访问其他部门VPN而其他部|~J VPN互相隔离．具体如图7—26所示。

图7—26提供层次化的VPN

7．5．5站点的Internet访问

在图7—27上，通过在CE上配置NAT和ACL或防火墙功能完成一个VPN内的用户访问

幽7—27站点的Internet访问

7。5。6基于宽带上网的～IPLS VPN

拨号川户或宽带州户通过拨号域ADSL／PPPOE方式连接PE，PE通过RADIUS得到相应的

VPN信息，建立VPN连接完成VPN的移动接入，具体如图7-28所示。

图7—28罄卜宽带上州的MPI．s Vl，N
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7．6小结

本章首先简要介鲥和分析了总参ATM 7胃’干网的系统需求，引出ZXBIO MPLS VPN技术可

以满足该网要求，打造立体化全军信息网络。

特别是详细地分析描述如何使刚ZXBIO MPLS VPN技术构建总参ATM骨干网，以及使川

该技术如何实现各种业务的接入，最后阐述了全军宽带信息网MPLS VPN的典型案例。
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第八章ZXBIO MPLS VPN的应用

全军总参骨干网是我司ZXBIO产品MPLS VPN首次的火规模应朋，1．挫在开通过群中遇

到不少问题，特别是五火军区设备之间MPLS、MPLS VPN的互联互通。由于各军区之间通讯

方式的多样性午¨通讯质量的差异性，导致MPLS、MPLS VPN某些功能及性能不尽人意，我们

的，【：群人员在现场一蹲就是儿个月，我和其他系统设计人员、项目经理一起对故障情况进行

分析，寻找问题和故障所在。我们的开发、测试人员根据现场反馈的故障现象和从现场设备

中反馈同来的数据进行详尽分析，模拟现场故障现象。然后解决了一个义一个故障，最后系

统经历了总参63所及相关专家的多次测试，MPLS VPN在总参信息网中的可使用性及各项功

能、性能指标完全满足军方要求，顺利拿到了“：1：程初验报告”。

而国内另一知名厂家中标的另三个军区设备，不仅1：程发货比我们晚了半年，而且在后

续MPLS、MPLS VPN功能、性能指标测试中，三个军区_之间MPLS、肝LS VPN的互联、互通，

前后断断续续持续了一年多时间，互联互通测试非常不尽人意；在与我司设备之间的互联互

通问题很多，而且出现问题咀后，不能快速反应，尽快解决问题，提供新版本。

03年6月，军队领导在综合考虑备方面的因素之后，最终忍痛割爱，决定由我们中兴

的ZXBIO设备全面替换另外三个军区的设备，并且对整个总参信息网相关板件进行升级，总

合同额达7500万。充分显示了我司ZXBl0 MPLS、MPLS VPN的优越性能和良好的性价比，该

网最终建成后将是全球最大的以AT)I技术组建的骨干网。

2003年年底，系统开通替换：E作全面完成，备军区(AS)间开通了MPLS VPN业务，系

统经受住了军队严格的测试和业务应用，顺利完成系统初验一l：作。现在，全军各种业务均可

运行丁-该网络，ZXBIO MPLS VPN必将对我军的通讯现代化建设做出应有的贡献!

现在MPLS VPN模块不仅已加入A删设备。而且己全面加入我司开发的路由器、以太网

交换机等数据产t铺中，并应川于备电信运营商、军网、公安、广电、学校、银行的实际系统

甲。

nO
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MPLS技术的出现，结束了ATM干¨IP技术之争，MPLS VPN成为各种ATM设备和IP设备

之间的桥梁，随着Internet在企业领域应用的不断深化，MPLS VPN作为一种廉价安全的组

网方案越来越受到人们的青睐，MPLS VPN技术已成为各种数据产品之必备功能。

该项目从2001年开始立项，目的是要设计开发一套MPLS VPN通用模块，该模块可咀灵

活地嵌入多业务路由交换机、以太网交换机和路由器产品中，并且要求该模块实现功能必须

具有很强的市场竞争力，在国内厂家中排名第一，该模块功能首先在ZXBIO产品上实现。作

为中兴通讯一名资深的系统设计人员，本人在这～课题内的主要”I：作是：

1． 参与项目可行性分析：首先对ZXBIO、路由器和以太网交换机现有系统构架进行分

析，并召集各项目相关人员进行讨论，明确开发一套MPLS VPN通用模块是可行的。

其次对国内外各运营商招标标书以及各设备供廊商的宣传资料分析，MPLS VPN技

术将渐成主流，以后没有卿LS VPN功能，许多设备将无法销售；再次，从人力、

资金和时间投入上以及产晶线明确2002年底基本系统要在ZXBIO系统上实现的可

能性进行了分析论证，最后项目通过产品线立项评审。

2． 参与项目霈求分析：在确定了项目的可行性以后，对项目模块的系统需求进行收集、

整理和分析：

①收集国内外运营商招标标书，仔细阅读、分析标书内容，罗列出运营商所需要

和关注的MPLS VPN各项功能。

②在系统部推厂+人员J～泛收集主要竞争对手华为、Lucent、Ci SCO等公司的产品

资料、应标标粕后，仔细分析解剖他们产品的MPLS VPN已经实现了哪些功能?

哪些功能尚未开发?具有哪些特有的特殊功能?

③阅读RFC、信息产业部等有关MPLS VPN的协议草案、标准和，陪籍。

3 参与模块设计：这是本人：f作覆点，在上述需求分析的基础上，确定模块究竟要实

现哪些功能?哪些功能首先实现，哪些功能可以后续开发?同时要为后续功能开发

的平滑升级留出接口。针对现有系统平台ZXBIO的软硬件系统特点，确定系统模块

各功能点的性能指标，以及模块与ZXBIO原有软件系统之间的接口要求，摄终形成

可供开发人员进行详细设计的MPLS VPN模块系统设计方案刊系统测试方案。

4． 开发指导：在MPLS VPN模块系统设计方案确定后，本人并不直接参加该模块的开

发调试【：作，而是跟踪该模块的开发过程，与具体开发人员一起协商讨论及时解决

在开发过群中遇到的设计问题。同时与测试人员一起，根据前述系统测试方案拟制

系统测试规料，针对每一MPLS VPN功能点，确定测试案例。

5， 参与总参项目组网设计及应标：在项目的设计开发过群中积极参与运薷商神『专网川

户系统的威标一作，特别是总参项目的纽网设计雨『府标，该项目为全球最人的ATM

骨干网项目，使13己积累了丰富的大型项目的组网经验。

6． 技术积累：在模块合入ZXBIO系统的系统调试、测试年¨转，。过徉中，以及系统开局

过科中，ij项目钔全体同仁一起解决了一个义一个技术难题，使MP[，S VPN模块的

功能籼盹能指l=tJi日趋完善，积累了较多与Mt’1。s VI’N技术相关的关键技术。

现在ZXB[O系统已在总参骨干网项目中全丽麻用MI’I。s VPN功能，并j。2003年12月底

全面通过军方的晶终验收，投入实际使州。现在正在进行MPI．s VPN模块向其他路由器和以

太网变换机项日的移植羽I功能优化I：作。
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附 录

附录

术语和缩略语：
l、 ACL Access Control List访问控制列表：

2、 AS Autonomous System，自治系统；

3、 ASBR Autonomous System Border Router，自治系统边界路由器

4、 ATM Asynchronous transfer mode，异步传输模式；

5、 BGP Border Gateway Protocol，边界网关协议；

6、 B—ISDN Broadband Integrated Services Digital Network。

宽带综合业务数字网

CE

CIDR

CIPOA

CLNP

COS

DNS

EF

EGP

FEC

FIFO

FR

FTP

GRE

GW

IBGP

IETF

IGP

IP

IPSec

Ipv4

IS—IS

ISP

ISDN

ITU-T

LSP

LANE

LSR

L2F

I，2TP

LAN

MPOA

MP—BGP

Customer Edge，用户网络边缘设备；

无类域间路由选择

Classical IP over A硼，重盎模式的IP over AIM

ISO Cormectionless Network Protocol，ISO五连接网络协议

Community of Service，服务群体

域名服务器；

Expedited forwarding，加速转发：

外部路由协议

Forwarding Equivalency Class，转发等价类；

First in，first out，先进先出

Frame relay，帧中继

Fi le transfer protocol，文件传输协议

Generic Routing Encapsulation，通刚路由封装

Gateway router，网关路由器

Internal Border Gateway Protocol，内部边界网关协议

Internet Engineering Task Force，因特网．1：程任务组

内部路由协议

Internet protocol，互联网协议

Internet Protocol Security，IP安全

互联网协议一第4版

中间系统一中间系统

Internet service provider，互联网业务提供商

Integrated service data network，综合业务数字网

International Telecommunication Union—Telecommunication

Standardization Sector，国际电信联盟一电信标准化部

Label Switched Path，标记交换通路：

Local Area Network EmuIation，局域网仿真

Label Switch Router，标记交换路由器：

Layer 2 Forwardi ng，2层转发

Layer 2 Tunnel ing Protocol，第2层隧道如议

局域网

Multiple Protocol Over ATM，基f-ATM技术的多协议信息传送

Multiprotocol Border Gateway Protocol，多出议边界网关阱议
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39、 MSAP

40、 MSCP

41、 №T

42、 NHRP

43、 NSP

44、 MPLS

45、 NLRI

46、 NHLFE

47、 ORF

48、 OSPF

49、PI{B

50、 PE

5l、PPTP

52、 P

53、 QoS

54、 R

55、 RD

56、 RTA

57、 RR

58、RFC

59、 RSVP

60、)- RT

6l，、 ，7R'rP·

62、 SLA

63、 SDII

64、 S^lDS

65、 SmIP

66、 TcP

67、TOS

68、TTL

69、 UDP

70、 VPN

7l、 VRF

72、 VLL

73、 VPLS

74、 VTP

75、 VLAN

76、 VPDN

77、 VPRN

Multi-Service Access Point，多业务接入点

Multi—Service Converge Point，多业务汇集点

网络地自E转换

Next Hop Resolution Protocol，1F一跳路由协议

Network service provider，网络服务提供商

Multi-Protocol Label Switching，多协议标记交换；

NetworkLayer Reach曲ility Information，网络层(路由)可达

信息；

Next Hop Label Forwarding Entry，下一跳标记转发实体；

Outbound Route Filter，输出路由过滤

Open shortest path first，开放最短路径优先

Per hop hebavior，每跳行为

Provider Edge Router，服务提供商边沿路由器；

Point—to—Point Tunneling Protocol，点到点隧道协议

Provider，服务提供商核心路由器：

Quality of Service，服务质景

Router，路由器

Route Distinguisher，路由区别；

Route Target Attribute，路由目标属性；

Route Reflector，路由反射器；

Request for Comment，请求评价

Resource reservation protoco!，资源预留协议

Route Target，路由目标

Real—time transport protocol，实时传输协议

Service level agreement，服务等级协议

Synchronous digital hierarchy，同步数字网

Switched Multimegabit Data Service，交换式多兆位数据服务

Simple Network Management Protocol，简单网络管理协议

Transmission control protocol，传输控制协议

Type of service，业务类型

Time to live，生存期

User datagram protocol，t[1；|户数据报协议

Virtual Private Network，虚拟专用网；

VPN Routing and Forwarding，VPN路由转发：

virtual Leased Line，虚拟专线VPN

Virtual Private LAN Service，基于局域网仿真VPN

VPN Tunneling Protocol，VPN隧道协议

Virtual Local Area Network，虚拟局域网

virtual Private Dial Networks，虚拟二拿HJ拨号网

virt ual Prirate Router Networks，基r路由的VPN
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