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前  言
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引  言

  网上银行是指银行通过互联网向客户提供金融服务的业务。作为对银行传统渠道的一种补充,网
上银行的开展可以极大地降低银行的经营成本,增加业务交易量并获得收益,同时也可以为客户提供更

便捷和创新的银行服务。对用户而言,网上银行没有时间和空间的限制,节省用户的使用成本,满足多

种形式的需求,具有良好的发展趋势。然而,由于互联网的开放性和固有缺陷,与传统服务渠道相比,网
上银行存在更大的安全隐患和安全威胁。

密码技术作为信息安全核心防护手段,已广泛应用于网上银行的安全建设中。因此,从技术层面对

网上银行系统中密码技术的设计、实现与使用进行要求,具有重大的现实意义。
本标准根据国内网上银行业务特点及密码应用功能需求,制定网上银行业务密码应用技术要求,以

促进国内网上银行密码应用的技术规范化与健康发展。
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网上银行密码应用技术要求

1 范围

本标准规定了密码技术在网上银行业务中应用的相关要求,包括密码算法、密钥管理、证书管理、安
全通道、密码设备及数字签名六个方面。

本标准适用于指导网上银行业务中密码技术相关安全功能的设计、实现和使用,对于网上银行系统

中密码子系统的测试、管理可参照使用。
手机银行等系统中相关部分内容也可以参照本标准。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的,凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T15843(所有部分) 信息技术 安全技术 实体鉴别

GB/T19713 信息安全技术 公钥基础设施 在线证书状态协议

GB/T20518 信息安全技术 公钥基础设施 数字证书格式

GB/T28447 信息安全技术 电子认证服务机构运营管理规范

GB/T32905 信息安全技术 SM3密码杂凑算法

GB/T32907 信息安全技术 SM4分组密码算法

GB/T32915 信息安全技术 二元序列随机性检测方法

GB/T32918(所有部分) 信息安全技术 SM2椭圆曲线公钥密码算法

GB/T35275 信息安全技术 SM2密码算法加密签名消息语法规范

GB/T35276 信息安全技术 SM2密码算法使用规范

GM/T0015 基于SM2密码算法的数字证书格式规范

GM/T0016 智能密码钥匙密码应用接口规范

GM/T0017 智能密码钥匙密码应用接口数据格式规范

GM/T0018 密码设备应用接口规范

GM/T0019 通用密码服务接口规范

GM/T0021 动态口令密码应用技术规范

GM/T0022 IPSecVPN技术规范

GM/T0023 IPSecVPN网关产品规范

GM/T0024 SSLVPN技术规范

GM/T0025 SSLVPN网关产品规范

GM/T0027 智能密码钥匙技术规范

GM/T0028 密码模块安全技术要求

GM/T0029 签名验签服务器技术规范

GM/T0030 服务器密码机技术规范

GM/T0033 时间戳接口规范

GM/T0034 基于SM2密码算法的证书认证系统密码及其相关安全技术规范
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