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摘 要

随着互联网技术和分布式计算能力的不断进步，处在不同授权体系下的系

统对共享资源的需求越来越强烈，用户经常需要跨越不同的授权体系来进行资

源访问，因此系统之间的安全互操作就变得极其重要。在互操作过程中，系统

既是服务的提供者，也是服务的使用者，因此系统在保护本地资源的同时，必

须遵守其它系统的安全规则。但是在分布式环境下进行跨域访问时，由于各域

中采用的访问控制机制和安全策略都各不一样，使得安全管理面临更为复杂的

情况。因此，如何在确保系统安全的同时，为外域用户提供访问控制成为至关

重要的问题。

本文的研究重点是为了解决在跨域授权中遇到的这些难题。为此本文采用

了三种基于映射的跨域授权理论模型：首先在依据前人研究的基础上本文应用

一种基于角色映射的跨域授权模型，该模型只能解决RBAC访问控制系统间的

安全互操作；本文接着提出了一种基于用户角色(组)交叉映射的跨域授权模

型，该模型解决了ACL与RBAC访问控制系统之间的安全互操作；最后本文

在上述两种模型的基础上进行抽象，并首次提出了一种基于属性映射的跨域授

权理论模型，它可适用于多种基于主题属性授权的访问控制机之间的安全互操

作。

在本研究的基础上，研究开发了一套支持跨域授权的访问控制系统，首次

提出引入跨域授权中介系统、结合上述跨域授权理论模型以及全局身份管理来

实现跨域访问控制。本跨域访问控制系统基于J2EE平台，它包括基本访问控制

系统和跨域授权中介系统。基本访问控制系统为本域内的资源和服务提供了集

中的授权管理和授权服务。跨域授权中介系统是实现跨域访问控制的桥梁，它

保存有全局用户和全局属性并负责为各授权域提供属性映射服务。通过跨域授

权中介系统可以支持两种方式的跨域授权，一是将各外域用户的属性映射为目

标域可以识别的属性，然后进行授权；二是通过跨域授权中介系统中定义的全

局用户和全局属性进行跨域授权。

关键字：访问控制，跨域授权，属性映射
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Abstract

With the improvement of internet and the distributed computing technology,the

requirements for shared resources among systems under different domains are more

and more strong．People often have to access to resources on the other domain．So

the interoperations among systems become more and more important．In the process

of the interoperation，these systems are not only service providers but also service

consumers of other systems．Therefore，the systems should protect one’S own

resources and comply with the security rules of other’S systems．But in the

distributed environment，the security problem Can get magnified because of

heterogeneous security policy,different authorization mechanism．Therefore，how to

configure appropriate access control for supporting interoperation and ensuring

system security has become the very important technology．

This thesis is focused on solving such problems．We adopt three theoretical

models tO solve cross—domain authorization．In the first we based on the basis of

previous studies and apply a role mapping model，but it is only applicable to solve

the interoperation between the RBAC authorization systems，the second one is based

on role and group cross mapping，this model solve the security interoperation

between ACL and RBAC authorization systems，the last one is abstracted from the

above models，it is based on attribute mapping，it Can applicable to such

authorization mechanisms which iS based 011 subject’S attributes．

On the basis of this research，we study and develop all access control system

which supports cross-aomain authorization．This thesis first introduces the
cross-domain mediator system，combined with the above theoretical models and

global identity management to realize the cross．domain access contr01．This system

is based on the J2EE platform；it includes Fundamental access control system and

cross-domain mediator system．The fundamental access control system provides
centralized authorization management and authorization service．The cross．domain

mediator system is the bridge of cross-domain authorization；it not only stores global
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1．1研究背景和意义

第1章 绪论

随着互联网技术的不断进步和分布式计算能力的不断增强，使得大范围的

资源共享成为可能。但是资源的共享必然会带来一些如秘密信息外泄等安全问

题，网络安全的形势也变得日益严峻，因此，在我们进行信息共享和资源访问

的同时，必须兼顾到系统的安全性，而访问控制正是一种通过约束用户访问行

为而达到对敏感信息进行隔离的目的的安全服务与机制，它决定用户及代表一

定用户利益的程序能做什么，以及做到什么程度，从而使计算机系统在合法范

围内使用。

访问控制技术发展到今天，目前存在有MAC(强制访问控制机制)，DAC

(自主访问控制机制)，RBAC(基于角色的访问控制机制)，ABAC(基于属性

的访问控制机制)等多种类型。由于存在这么多访问控制机制，并且每种访问

控制机制的实现方法也各不相同，随着资源共享需求的不断扩大，处在不同授

权机制下的企业或机构间越来越多的业务上的往来，经常需要通过网络来交换

机密的资料或数据，所以建立可以跨域不同授权机制的授权管理系统就变得十

分重要。目前各个企业、机构大部分都已经建立了自己的授权管理系统，如何

在此基础上实现不同授权管理系统的整合，最终实现跨授权域的授权管理成为

目前的热点和难点问题。

目前授权管理类的产品在国外相对比较成熟，一些大厂商都有自己相应的

产品(如IBM WebSealll|、Microsoft Authorization Managerl2，3|、SUN Access

Manager[4|、BEA Weblogic[5J等等)；而在国内，在这方面虽然已有一些软件产品，

但同国外同类产品相比，无论在功能还是性能方面都有相当的差距，并且在现

有的授权管理类产品中还没有一款可以真正解决跨域的授权问题。本文所研究

的跨域授权系统正是基于这种背景下提出的。

1．2国内外研究现状

访问控制技术是国际标准化组织ISO提出的五大安全服务之一，是保证信
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息安全的常用技术。计算机系统的广泛应用，使得访问控制技术的研究一直是

国内外研究的热点。

早在20世纪60年代，在某些早期分时计算机系统中，安全问题就己引起了

人们的关注，但是，直到20世纪70年代，计算机安全学才开始快速发展。1 983

年提交的可信计算机系统评估准则橙皮书(TCSEC)【6】，在TCSEC中描述了两

类传统的访问控制策略，即自主式访问控制(DAC)和强制式访问控制(MAC)。

1992年，美国国家标准与技术研究所(NIST)的David Ferraiolo和Rick Kuhn在综合

前人研究的基础上，率先提出了基于角色的访问控制(Role Based Access

Control，RBAC)模型框架【7J，随后在1996年，Ravi Sandhu等人提出了著名的

RBAC96模型【8】，将传统的RBAC模型拆分成四种嵌套的模型并给出了形式化定

义，成为以后RBAC研究和应用中的经典模型。目前，RBAC已经变成最流行的

访问控制解决方案，并且由它衍生出来很多新的访问控制模型，如基于属性的

访问控制机制(Attribute BasedAccess Control，ABAC)和基于任务和角色的访

问控制模型(T-RBAC)19]等等。

随着信息技术的不断发展，进入2l世纪，随着分布式系统的大量涌现，在

分布式领域内对访问控制的要求也日益显现出其重要的地位，相对于集中式系

统的访问控制，分布式系统的访问控制更为复杂，涉及多个方面的内容，包括

在分布式系统中域是高度自治的，但是彼此之间又有着千丝万缕的联系，需要

安全的进行协作；由于分布式系统的可伸缩性，需要信任管理技术的支持等。

针对域间的安全互操作问题，出现了一些较为完善的分布式授权方案，比较典

型的有组授权服务(Community Authorization Services，CAS)【lo】、虚拟组织管

理服务(Virtual Organization Management Service，VOMS)[11J、公钥基础设施

环境下基于证书的授权策略(certificate．based authorization policy in a PKI

environment)[12J、隐私和角色管理基础架构标准(PrivilEge and Role Management

Infrastructure Standards，PERMIS)[13J等。虽然这些方案在分布式环境中引入了

角色的概念，但是它们并不是严格的RBAC实现机制并且只能适用于特定的分

布式系统。2000年美国伊利诺斯州大学的Kapadia等人提出了一个基于角色转

换的域间互操作模型IRBAC 2000(Imeroperability Role Based Access Contr01)

【141，它通过在两个采用RBAC角色层次模型的域之间提供角色的转换关系，实

现用户的跨域访问。接着多种基于RBAC的通过角色映射实现跨域授权的模型

被提出来，如Liang Chen，Jason Crampton提出的基于最小权限原则的域间角

2
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色映射机制【l 5|，本模型建议在用户进行跨域访问时限制用户所能启用的角色数

量。T．L．Prasanna Venkatesan等人提出的基于等级划分的跨域角色映射和授权模

型ll引，该模型引入等级机制，一个等级代表一个全局角色，跨域授权基于全局

角色来进行。在我国清华大学徐云和肖田元在基于角色映射的跨平台授权研究

一文中提出了一种基于角色映射的跨平台授权方式【1 71，它包含了联邦角色(全

局角色)和局部角色映射两种机制，并且引入了约束条件，是一套较为完整的

跨域授权方案。目前比较流行并且得到了很大关注的是OASIS XACML标型”】，

XACML是基于XML的访问控制策略语言，它提供了可移植的，统一的方法描

述这些访问控制策略。OASIS SAML为XACML提供了标准格式在系统之间交

换权限信息【191。SAML规范和XACML规范之间这种关系可以为分布式系统之

间带来灵活的授权和访问控制机制。目前XACML结合SAML的跨域授权方案

还在研究和改善中。本文将对现有的跨域授权模型进行分析比较，提出一种基

于属性映射的跨域授权模型。

1．3课题研究内容

本项目是科技部“国家科技支撑计划" (2006BAH02A03)，“现代服务

业共性服务集成化技术"的子项目“授权管理与访问控制系统”。该共性服务集

成化技术将为各种应用服务提供所需的、共性的服务功能，如身份鉴别、访问

控制、计费等。整个共性服务集成化技术的开发将有助于推动现代服务业应用

的更快、更便捷、更安全的部署，具有广阔的应用前景。本系统为基于Web的、

面向公众提供服务的应用系统提供了可跨域授权的访问控制功能。

本文作者的主要任务是对跨域授权管理系统中存在和需要解决的问题进行

分析和研究。对它的结构层次进行研究，进而对整个方案的总体架构进行分析

和设计，并参与跨域授权管理系统的具体实现。

具体工作内容主要包括：

(1)查阅了大量有关网络安全和访问控制方面的文献，认真深入的研究

了当前存在的多种访问控制机制。

(2)对现有的授权管理类产品和前人研究的跨域授权模型进行了仔细的

学习和分析。

(3)在实际项目中，参与了跨域授权管理系统的系统分析、详细设计和

实现。
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本文主要的创新点是：

(1)提出了一套用户组和用户角色交叉映射的跨域授权模型。

(2)提出一套基于属性映射的跨域授权模型。

(3)引入跨域中介系统来实现属性映射模型。

在项目实施期间，作者对大型系统的开发实现有了一定的认识，同时也对

访问控制的实现有了更深的理解，但还有许多工作需要进一步完成和改进。

1．4本文的组织结构

本文共分为六章，组织结构如下：

第二章访问控制和跨域授权技术，首先介绍了几种常见的访问控制基本概

念及其优缺点，最后介绍了跨域授权的背景和目前存在的一些跨域授权模型。

第三章基于映射的跨域授权模型，本章在上章基础上提出了三种基于映射

的跨域授权理论模型。

第四章基本访问控制系统，研究实现了一种支持多种访问控制机制的集中

授权管理系统。

第五章跨域访问控制，本章在基本访问控制系统中引入跨域授权中介系统，

对第三章的理论模型进行具体实现。

第六章总结与展望，对本论文的工作进行了总结，并提出了今后的改进方

向。

4



武汉理工大学硕士学位论文

第2章访问控制与跨域授权技术

国际标准化组织在其制定的有关开放系统互连参考模型的安全体系结构

(IS07498．2)中定义了五项标准安全服务：

(1)认证服务(Authentication)：为一个实体身份的合法性提供保证；

(2)访问控制服务(Access Contr01)：限制访问主体对访问客体的访问权

限，保护资源使其不能被非法使用或操纵；

(3)机密性服务(Confidentiality)：防止信息原有内容泄漏给未经授权的

实体；

(4)完整性服务(Integrity)：确认信息在传输过程中没有被篡改、删除或

替换；

(5)抗抵赖服务(Non．Repudiation)：防止参与安全通信的某一方在发出

(或收到)信息后否认该曾经发出(或收到)该信息。

访问控制服务作为安全服务中一个重要的组成部分，在安全体系结构中具

有不可替代的作用。它可以限制系统的活动者(包括用户和软代理)对系统关

键资源的访问，防止非法活动者的入侵和合法活动者的不慎操作引起对安全计

算机系统的破坏。本章将针对访问控制的发展历程，主要对自主访问控制

(DAC)、强制访问控制(MAC)、基于角色的访问控制(RBAC)三种典型模

型进行了分析和研究，并对各种模型的优缺点进行了分析和比较，指出了其各

自的应用环境。

2．1传统的访问控制模型

访问控制是信息安全保障机制的核心内容，它是实现数据保密性和完整性

机制的主要手段。访问控制是为了限制访问主体(或称为发起者，是一个主动

的实体；如用户、进程、服务等)，对访问客体(需要保护的资源)的访问权限，

从而使计算机系统在合法范围内使用；访问控制机制决定用户及代表一定用户

利益的程序能做什么，及做到什么程度【201。

由于网络传输的需要，访问控制的研究方发展很快，有许多访问控制模型

被提出来。建立规范的访问控制模型，是实现严格访问控制策略所必须的。20
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世纪70年代，Harrison，Ruzzo和Ullman提出了HRU模型。接着，Jones等人

在1976年提出了Take．Grant模型。具有里程碑意义的是美国国防部于1983年

提交的可信计算机系统评估准则橙皮书(TCSEC)，在TCSEC中描述了两类传

统的访问控制策略，即自主式访问控制(DAC)和强制式访问控制(MAC)。

在DAC中，客体的安全由客体的属主或具有指定特权的用户来制定，主要是规

定别的用户以怎样的方式访问该客体；而MAC对于客体的安全，则由系统规

则确定一个主体能否访问一个客体。从这两类访问控制策略出发，形成了一系

列的访问控制模型。

2．1．1自主访问控制

自主访问控制是根据主体或主体所属的组来限制主体对客体的访问权限，

是一种最为普遍的访问控制手段拉¨。自主访问控制的主体可以按自己的意愿决

定哪些用户可以访问他的资源，将他所拥有的权限直接或间接地传递给其他主

体，即主体有自主的决定权，一个主体可以有选择地与其它主体共享他的资源，

主体全权掌握客体的访问权限，故称为自主型。通常DAC通过授权列表(或访

问控制列表)来限定哪些主体针对哪些客体可以执行什么操作。如此将可以非

常灵活地对策略进行调整。由于其易用性与可扩展性，自主访问控制机制经常

被用于商业系统。在DAC系统中，一般利用访问控制矩阵或访问控制列表来实

现访问权限的控制。

(1)访问控制矩阵(Access Control Matrix)【22J

1971年Lampson提出了访问控制矩阵的概念，它的所有访问控制策略都可

以转化成为访问控制矩阵的形式。下图2．1所示为访问控制矩阵的例子。

＼＼＼客体＼ Resource 1 Resource2 Resource3
主体＼＼
Userl R，W R W

User2 W R，W R

User3 R W R，W

图2．1访问控制矩阵

访问矩阵是一种简易的概念表示法，它用矩阵(i，j)中的值来代表主体i

拥有访问客体j的权利。

6
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(2)访问控制列表(Access Comrol List)

访问控制列表是DAC系统中经常采用的另一种安全机制。ACL是以客体

为中心建立的访问权限表，对每个客体单独指定对其有访问权限的主体，还可

以将有相同权限的主体分组，授予组的访问权限。如针对客体分析Resourcel，

用户Used有“读／写”权限，用户User2有“写"权限，用户组Group中的所

有成员都有“读”权限，利用ACL我们可以进行如下定义：Resourcel：(Userl：

Read，Write)，(User2：Write)，(Groupl：Read)。ACL策略表述直观，易于

理解，适用于被用户数较少而这些用户的授权状态相对比较稳定的情况。对于

用户数量多、客体对象复杂的系统中，当组织内的人员发生人事变动时，管理

员需要修改用户对所有资源的访问权限，这使得访问控制的授权管理变得十分

复杂，并且容易出错，造成权限的失控状态。

在自主访问控制中，访问控制是基于主体的，主体可以自主地把自己所拥

有客体的访问权限授予其它主体或者从其它主体收回所授予的权限，这使得访

问控制具有较高的灵活性，DAC是多用户环境下常用的一种访问控制技术，在

Unix类操作系统中被普遍采用。

DAC的自主性给用户提供了灵活的访问控制方式，但同时带来的是系统的

安全性相对较低，信息在传递的过程中可能会被修改或破坏。用户可以自由地

将自己的访问权限授予他人，系统对此无法控制。如用户A对信息资源R具有

读和写的访问权限，用户B对信息资源R只有读的权限。用户A将自己的访问

权限传递给用户B，从而使得用户B也具备了对R的写权限。访问权限的传递

容易产生安全漏洞，造成信息数据的泄漏或错误修改，这样以来，系统的安全

性不能得到充分的保证。

2．1．2强制访问控制

MAC用来保护系统确定的对象，对此对象用户不能进行更改。也就是说，

系统独立于用户行为强制执行访问控制，用户不能改变他们的安全级别或对象

的安全属性。这样的访问控制规则通常对数据和用户按照安全等级划分标签，

访问控制机制通过比较安全标签来确定的授予还是拒绝用户对资源的访问。强

制访问控制进行了很强的等级划分，所以经常用于军事用途。

在强制访问控制系统中，所有主体(用户，进程)和客体(文件，数据)

都被分配了安全标签，安全标签标识一个安全等级。主体(用户，进程)被分

7
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配一个安全等级，客体(文件，数据)也被分配一个安全等级，访问控制执行

时对主体和客体的安全级别进行比较。MAC将访问控制关系分为“上读／下写”

和“下读／上写”并通过安全标签实现单向信息流通模式。典型的MAC模型主

要有：

(1)BLP模型

1973年，David Bell和Len LaPadula提出了第一个正式的安全模型【2孔，该

模型基于强制访问控制系统，以敏感度来划分资源的安全级别。将数据划分为

多安全级别与敏感度的系统称之为多级安全系统。BLP保密模型基于两种规则

来保障数据的机秘度与敏感度：上读(NRU)，主体不可读安全级别高于它的

数据；下写(NWD)，主体不可写安全级别低于它的数据。BLP模型很好地描

述了信息的“机密性”，但是忽略了“完整性”的要求。

(2)Biba模型

上世纪70年代，Ken Biba提出了Biba访问控制模型，该模型对数据提供

了分级别的完整性保证，类似于BLP保密性模型，BIBA模型也使用强制访问

控制系统。BIBA模型基于两种规则来保障数据的完整性的保密性：下读(NRU)

属性，主体不能读取安全级别低于它的数据；上写(NWD)属性，主体不能写入

安全级别高于它的数据。Biba模型是一个与BLP相对立的模型，强调对信息完

整性的保护，却没有考虑机密性要求。

强制访问控制通过控制信息的单向流动来保证信息数据的安全性和完整

性，对主体和客体进行了很强的等级划分，只有符合安全级别要求的用户才可

以操作数据，从而提供了更高级别的安全性。这种严格的权限管理和高度的保

密特性使得强制访问控制在军事领域得到了广泛的应用。但MAC的保密性使

得其在授权方面缺乏灵活性，有时会限制高密级用户向非敏感客体写数据的合

理请求，从而降低了系统的可用性。此外，访问级别的划分不够细致，缺乏同

级别间的控制机制。因此，MAC系统中高保密性的优点同时带来了低灵活性的

缺陷。

2．2基于角色的访问控制

1 992年David Ferraiolo和Richard Kuhn在美国国家标准技术研究所(NIST)

举办的第十五届美国计算机安全大会(NCSC)_L提交了一篇文章，提出了RBAC

的基本描述和结构，通称为RBAC92，其基本思想是：用户和权限通过角色相
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关联，管理员创建“角色”，并为角色分配权限，用户通过饰演不同的角色从而

获得角色所拥有的权限。但是当时并没有引起巨大的关注，直到1996年Sandhu

提出了RBAC96标准。

2．2．1 RBAC96模型

Sandhu的RBAC96将RBAC标准进行了规范化，RBAC96模型由四个层

次模型组成，分别为RBAC0、RBACl、RBAC2和RBAC3，各模型间的关系

如图2．2所示【24】。

RBAC 3

——／—＼
RBAC l RBAC2、、＼／／

RBAC0

图2．2 RBAC96模型成员间关系

RBAC0是最基本的模型，即核心RBAC，它规定了RBAC系统的最小需

求，包括五个基本要素集：用户(USERS)、角色(ROLES)、对象(OBS)、

操作(OPS)和权限(PRMS)。RBAC在用户和权限之间引入了角色的概念，

安全管理员根据实际需要定义各种角色，并设置和角色相对应的访问权限，而

用户根据其职责被指派为不同的角色。这样，访问权限和角色相关联，角色再

与用户关联，从而实现了用户与访问权限的逻辑分离。核心RBAC中也引入了

会话(Session)的概念，会话是用户与激活的角色集合之间的映射。

RBACl在RBAC0的基础上增加了角色层次，引入了类似于面向对象中的

角色“继承”的概念，使得角色之间派生出层次关系(Role Hierarchies，RH)，

这样就可以把一些较为基本的权限分配给层次较为低的角色(父角色)，把附加

的权限分配给较高层次的角色(子角色或后代角色)，再利用继承的方式继承那

些基本权限，免去了每个角色都要重复一些基本的权限分配行为，从而减轻了

维护上的负担。角色的层次化反映了一个组织的授权和责任的自然方式。考虑

到角色继承的可能违反“最小权限原则”而导致权限滥用，故又将RBAC 1分

成两类：一般继承关系和受限继承关系。一般继承关系仅要求角色继承关系是

9
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一个绝对偏序关系，允许角色间的多重继承。而受限继承关系则进一步要求角

色继承关系是一个树结构。

由于一个用户可以拥有多个角色，而角色所拥有的权限之间可能产生“利

益冲突”(Conflict ofInterests)或“互斥”(Mutually Exclusive)，因此需要引入

一种机制来克服这个问题。RBAC2是在另一个方面对RBAC0进行扩展，它添

加了“约束”(Constraints)的限制条件，成为带约束条件的RBAC(Constrained

RBAC)，从而满足了“最小权限原则”和“权责分离原则”。RBAC建议标准

中引入两种职责分离机制：静态职责分离和动态职责分离。

(1)静态权责分离(Static Separation of Duties，SSD)

又称为“强互斥”，在为用户分配角色的时候，不能将有利益冲突的角色分

配给同一个用户。

(2)动态权责分离(Dynamic Separation of Duties，DSD)

又称为“弱互斥”，允许将有冲突的角色分配给同一用户，但是该用户不能

在一个会话中同时激活这些角色。

RBAC3是同时包含RBAC0，RBAC 1和RBAC2全部特性的RBAC模型，

既提供层次结构又具有约束条件。

下面是完整的RBAC96模型，如图2．3所示。

用

静态职责分离： 动态职责分离
●

图2．3 RBAC96模型

上述模型中的基本概念如下：

(1) 用户(User)：与系统交互的主体，一般情况下指人，也可为计算机

进程。

10
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(2) 角色(Role)：是一个组织机构或任务环境中的工作职责，代表特定

的权限，反映用户的职责。角色与用户之间、权限之间都是多对多的关系。

(3) 权限(Permission)：表示用户对客体资源进行访问的操作许可，可细

化为操作和对象。对象是客体资源，操作是访问方式。如对文件(客体)进行读、

写的操作(访问方式)。

(4) 会话(Session)：表示用户对角色的激活过程，是一个动态概念。一

次会话代表用户与系统交互的一个过程，用户与会话之间是一对多的关系。用

户只有通过会话激活角色，才能获得角色所对应的权限。一次会话可以同时激

活多个角色。

(5) 角色层次(Role Hierarchies)：反映了角色的继承关系。角色层次可

以用角色树来表示，上层角色可以继承下层角色的权限。在RBAC96模型中，

继承为全部继承，上层角色继承下层角色的所有权限。

(6) 用户角色指派(UserAssignment)：给用户分配角色的过程。

(7) 角色权限指派(PermissionAssignment)：给角色分配权限的过程。

(8) 限制(CollS乜ains)：是整个模型上的一系列约束条件，是个抽象的概

念。限制有很多种，典型的限制主要有静态职责分离、动态职责分离、角色互

斥、角色基数限制等。一一介绍如下。

1)静态职责分离(Static Separation of Duty，SSD)：在用户角色指派阶段的

限制，与角色激活无关。

2)动态职责分离(Dynamic Separation ofDuty)：在角色激活阶段的限制。

3)角色互斥(Mutually Exclusive Roles)：根据职责分离，分为静态角色互

斥和动态角色互斥。静态角色互斥是指的在用户角色指派阶段，不能赋予同一

个用户的两个角色就为静态互斥角色；动态角色互斥是指在角色激活阶段，一

个用户不能同时激活的两个角色就为动态互斥角色。

4)角色基数限制(Role Cardinality Constrains)：一个用户可以被赋予的最

大角色数或一个角色可以被分配的最大用户数。根据职责分离，同样有静态基

数限制和动态基数限制。

2．2．2 RBAC模型的优点

与传统的自主访问控制和强制访问控制相比，基于角色访问控$t(RBAC)

模型是一个策略中立的模型，可以通过适当的配置，使RBAC能够执行自主访
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问控制和强制访问控制的策略，RBAC主要具有以下优点：

(1) 简化授权管理。传统的访问控制实现方法通常是直接为每个用户赋

予一组权限，将用户和访问权限直接联系起来，若人员流动量比较大的话，将

会给权限管理带来巨大的麻烦。而在RBAC中，角色作为一个桥梁，沟通于用

户和资源之间。对用户的访问授权转变为对角色的授权，然后再将用户与特定

的角色相关联，一旦RBAC系统建立，主要的管理工作即授权或取消用户的角

色。

(2) 适应范围广泛的安全策略。RBAC与具体的安全策略无关，所以能

适应范围广泛的安全策略，包括前面讨论过的DAC和MAC，因而系统管理员

能够按照不同的安全策略需要定义角色，适应不同应用领域的安全需要。

(3) 支持最小权限的原则。将用户的权限限制在其完成某项任务的必须

具有的权限范围之内，可有限减少越权操作的情况，管理的负担减轻，系统的

安全性却随之提高。

(4) 支持职责分离原则。当角色之间存在着互斥关系时，例如“会计”

角色与“出纳”角色不能同一用户拥有，在角色间定义约束关系可以实现用户

间的制约。

2．3基于属性的访问控制

如今分布式结构越来越普遍，大大增强了不同平台之间的互操作性。不过

它也给传统的安全模型带来了许多新的安全挑战。最主要的是访问控制模型，

开放环境的分布式访问控制对传统的访问控制模型和机制提出了严峻的挑战：

(1)对传统的基于资源请求者身份的访问控制的挑战，即基于身份的方式如何认

证和授权；(2)对访问控制策略集中管理模式的挑战，即跨不同安全系统的通信

中，如何解决互操作问题。依赖主体属性授权，是为陌生双方建立信任关系的

一种有效方法，并基于此提出了基于属性的访问控制。在ABAC中，利用相关

实体(如主体、资源、环境)的属性而不只是身份作为授权的基础。这种基于属

性的方法尤其适合于开放和分布式系统中的授权和访问控制。

基于属性的访问控制(Attribute BasedAccess Control，ABAC)【25’26，27J是以

参与决策的相关实体的属性(而不仅仅是身份)为基础进行授权决策的一种访

问控制机制。属性是指某实体相关的一些特性。这里的实体主要有三类：主体、

客体和环境。主体属性包括主体的身份、角色、年龄、邮政编码、IP地址、雇
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员职位、己验证的PKI证书等；客体属性包括客体的身份、位置(URL)、大小、

值等，服务的参数就是一种典型的客体属性；环境属性是与事务处理关联的属

性，它通常与身份无关，但适用于授权决策，如时间、日期、系统状态、安全级

别等。利用主体、客体和环境的属性来定义授权，既简化了管理，又增加了灵

活性。

ABAC的基本观点是不直接在主体和客体之间定义授权，而是利用他们的

属性作为授权决策的基础。基本的ABAC授权模型如图2．4所示。

图2．4ABAC授权模型

在ABAC基本授权模型中，主体和客体(资源)均用一组属性和对应的属性

值表示。权限(permission)由客体描述器(Object Descriptor)和操作(operation)组成，

授权是在主体描述器(Subject Descriptor)与客体描述器之间定义的，Subject

Descriptor或Object Descriptor由关于主体或客体的属性条件组成，如“年龄>30”

等。除了主体属性和客体属性外，在许多情况下，访问还需要受到一定环境和

系统状态的约束。例如，只有在工作日或在特定地点才能访问某个数字资源。

系统负荷很重时，只有高级用户才能得到它提供的服务。授权系统需要检查目

前环境和系统的状态，这种决策因素被称为“环境上下文(环境属性)”。

2．4几种访问控制模型间的比较

本章详细介绍了四种访问控制模型，发现了各种模型的优缺点及适用的应

用环境。在此基础上将这四种模型进行比较：
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(1)自主访问控制模型的优点是具有较高的灵活性，某一主体可以将自己

对某客体的访问许可传递给其他主体，实现了授权自主；但访问权限的传递使

得其安全级别较低，并且，系统管理员难以确定哪些用户对哪些资源具有访问

权限，不利于实现统一管理，适合于保密性不高、用户数量较少的应用环境中，

在Unix类操作系统中被普遍采用；

(2)强制访问控制模型的优点是管理比较集中，根据严格的安全级别定义

来实现权限管理，安全性较高；但其授权策略缺乏灵活性，不适用于主体或客

体经常更新的应用环境，一般用于保密级别要求较高的军事领域；

(3)基于角色的访问控制模型由于引入了角色，使得用户和权限得到了逻

辑分离，授权变得简单而灵活，访问控制框架有了较强的扩展性；其缺点是不

能处理工作流中的数据信息，被动的访问控制特点使其不能满足企业动态业务

流程处理的需要；

(4)基于属性的访问控制模型包含了基于角色的访问控制模型，ABAC更

适合于开放和分布式系统中的授权和访问控制。，

2．5跨域授权

2．5．1背景介绍

随着网格，Web服务等分布式技术的大量使用，分布式结构的安全问题也

越来越引起关注，由于在分布式环境下强调资源共享，这也给传统的访问控制

技术带来了新的需求，也就是跨域访问控制。跨域访问控制，即当来自其他域

的用户访问本域的系统资源时对其进行的访问控制。这里所说的“域”是指授

权管理作用域有效的范围，即授权域，它的范围可以是单个系统，一个部门的

所有系统，或者一个组织机构的所有系统。此处的“授权域”同另一个相似而

且密切相关的“身份域”概念并不相同。身份域是指身份管理作用和有效的范

围，如身份标识和身份鉴别作用的范围，与之相对应的跨域身份鉴别要解决的

是一个域中的用户身份在另一个域中被识别、获得认可、接受的问题。也就是

说，跨域身份鉴别与跨域访问控制要解决的问题不一样，一个是解决你是谁的

问题，一个是解决你能干什么的问题。在有些情况下，身份域和授权域的范围

是一样的，如采用用户名／Vl令进行身份鉴别时，二者通常是一样的；在有些情

况，二者是不一样的，如当不同组织机构采用一个共同的第三方CA签发的数

14
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字证书进行身份标识时，它们的身份域是相同的，而授权域各自不同。

跨域的访问控制机制要求进行跨授权域边界的授权，然而不同授权域策略

异构性使问题变得较为复杂。每个授权域中都有自己的用户系统和访问控制策

略，在进行跨域访问的时候，由于资源提供者和使用者处在不同的授权域中，

这给域间安全互操作带来了困难。基于这个前提，我们的跨域授权模型必须满

足如下几点要求【28J：

(1)自治控制。自治控制是指在各个授权域中，访问控制策略的制定不受

其它授权域访问控制策略的干涉或影响。

(2)透明性。对于使用资源的终端用户来说，他们并不关心资源是怎样共

享过来的，以及使用这些资源时权限验证和交互的细节，用户经过单一登录进

入系统后对于可用的资源不必再重复的输入密码进行身份验证等。

(3)异构性。不同授权域的安全策略是异构的，如角色、权限命名差异和

角色层次异构和职责分离约束差异等，系统应该能够解决异构性。

(4)可扩展性。当一个域或组织加入或退出协同组织时，不对其它域的访

问控制策略产生影响，而其自身的访问控制策略也不因加入或退出而改变。

(5)动态性。域的加入和离去是动态变化的，另外域中用户也是动态变化

的。

(6)松散耦合。跨域授权系统与跨域的身份鉴别间松散耦合，跨域授权系

统和授权管理系统可以与多种跨域身份鉴别模块进行整合。

2．5．2跨域授权模型

目前，虽然分布式系统的安全性引起人们很大的关注，但是更多的研究工

作集中在了跨域的身份鉴别上面，而在跨域授权这部分的研究相对还比较少。

跨域授权必须建立在跨域身份鉴别的基础上，目前的跨域身份鉴别主要是采用

身份联合(Identity Federation)的方式，如基于OASIS SAML[29】的自由联盟ID．FF

(Identity Federation Framework)L30J和IBM，Microsoft等倡导的

WS．Federation[3l】，WS．Trust[32J系列中都是基于用户帐户之间的联合，即在两个

异构系统中通过用户ID之间的映射，来实现跨域身份鉴别。然后在基于这种跨

域身份鉴别的基础上对跨域用户进行授权。基于用户ID联合的跨域授权可能存

在下列问题：若发生帐户修改、删除等操作时，系统间的映射关系就必须重设；

若用户数量庞大，就必须维护大量的映射数据；身份鉴别与访问控制紧耦合。
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虽然我们也可以引入假名映射、临时假名映射或基于属性的身份映射机制【33】，

也不能完全解决上述问题并且身份鉴别和访问控制模块紧耦合在一起。我们希

望能够像RBAC一样引入一个中介(角色)，既减少了映射关系也能够降低身

份鉴别与访问控制之间的耦合。

由于RBAC的灵活性和良好的管理性，目前有许多跨域授权的研究都是基

于角色映射来实现。2000年美国伊利诺斯州大学开发的一种跨域之间用户互操

作的RBAC模型(IRBAC，Interoperability Role Based Access Contr01)，该工作

第一次将RBAC模型成功地扩展到多个安全域中，通过域间角色关联，实现了

跨域之间的RBAC系统。该模型在各个安全域中加入了一个代理(Agent)模

块，负责对本域用户进行身份认证，接收本域用户对该域的应用请求，协商域

一域之间的事务处理规则，接收并按规则执行其他域代理的请求。IRBAC 2000

的结构图如图2．5所示：

域Di 域Dj

域．域
AgentDi Agent Dj

角色映射

角色层次 角色层次

角色．分配＼ ／ 角色．分配＼ ／
userDi I·’I酬eDi user Dj l·’l Role Dj

● ●

爱限分配 表限分配
U⋯～⋯一 匕⋯～⋯一

Perm Di r Perm Dj
r

l

图2．5 IRBAC 2000结构图

IRBAC 2000的具体步骤为：首先由两域间的代理模块(Agent)协商好角

色映射关系，若代理模块发现有访问来自外域，代理模块执行相应的角色映射

条件，然后将映射后的本域角色分配给外域用户，用户依据这些角色对安全应

用进行授权访问。该模型提出了基于角色的映射在一定程度上实现了跨域授权，

但也存在一些安全问题【34】，如IRBAC2000模型中的动态角色转换可能会违背

职责分离，这是在角色映射中必须考虑的安全问题之一；删除角色，所有与该

角色相关的角色关联都必须重新设置。

16
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T．L．Prasanna Venkatesan等人提出的基于等级划分的跨域角色映射和授权

模型，该模型引入等级机制，所有的域通过一个Ranking Server进行联合。各

联合域将本地角色映射成一个全局等级，用户在进行跨域访问时，将本地角色

转化为相应的全局等级，而后应用系统根据相应的全局等级对用户进行授权。

本模型引入了一个类似全局角色的等级机制，但是只能提供一种粒度相对较粗

的访问控制机制。

目前在国内，跨域授权的研究也得到越来越多的关注，清华大学徐云和肖

田元在基于角色映射的跨平台授权研究一文中提出了一种基于角色映射的跨平

台授权方式，本模型具有上述两种模型的优点，并且引入联邦角色和角色约束

等新的概念。该模型中根据是否引入联邦角色集作为中介，以及是否对用户直

接进行角色指派，将角色映射分为了以下四种。

(1)平台角色和联邦角色映射。将各授权域中的角色与联邦角色进行映射，

用户访问时，首先将本地角色映射为联邦角色，然后再将联邦角色映射为所要

访问的授权域角色。

(2)两个平台角色之间映射。不引入联邦角色集，直接进行两个授权域角

色集间的映射。

(3)跨平台用户角色映射(指派)。由外授权域为本域用户分配跨域角色。

(4)用户联邦角色映射(指派)。直接赋予用户联邦角色集，无需经过角

色映射。

角色映射是本跨平台授权模型的核心，模型中还引入了角色映射约束来保

证角色映射的合理性，降低系统的运营风险是安全保障的关键问题。角色映射

的约束分为合同约束，静态约束和动态约束三种。

合同约束实际上是一种合同关系，主要用于日后产生纠纷时作为协调或仲

裁的证据。静态约束在角色映射时起到资格过滤的作用，如某些重要角色信息

可以设为对普通集成平台不可视。动态约束的范围是随着跨平台业务过程不断

发生变化的属性，如平台或用户的消费历史和付费信誉，这些属性体现了平台

在集成系统中的共享能力，可以通过一定算法量化为平台声望或用户声望。动

态约束是集成系统对平台和用户动态监管的重要部分。本模型不仅提出了一套

较为完善的基于角色映射跨域访问控制模型，并且包含了角色间的约束条件。
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2．6本章小结

本章首先介绍了目前流行的几种访问控制模型，并对这些模型的优缺点进

行了比较，最后介绍了目前存在的一些跨域授权模型，为下文的分布式环境下

的访问控制模型研究奠定了坚实的理论基础。由于不同的访问控制模型适应的

环境各不相同，在现代企业信息系统中随着需求的不同，每种访问控制模型都

有其利用价值。在后文中，我们将实现一种支持跨域授权和多种访问控制机制

的授权管理系统。
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第3章基于映射的跨域授权模型

当前在跨域授权中面临的最大问题是：不同授权域间采用不同的访问控制

机制，现在流行的访问控制机制有：ACL，RBAC等等，即使采用的是相同的

访问控制机制但是由于策略格式以及权限的组织方式也大不相同，比如同为采

用RBAC的两个授权域其角色名称与角色层次也各不一样。为解决上述问题本

章首先在总结前人研究的基础上给出一个基于角色映射的跨域授权模型，本模

型解决了RBAC访问控制系统间的跨域授权问题。由于RBAC和ACL是目前

最常见的访问控制机制，本章接着提出了一套基于用户角色(组)交叉映射的

跨域授权模型，本模型在用户角色跟用户组之间搭建映射桥梁解决了基于ACL

访问控制系统与基于RBAC访问控制系统之间的跨域授权问题。最后在对上述

两种模型的基础上我们首次提出了一种基于属性映射的跨域授权模型，该模型

可适用于多种基于主体属性授权(如MAC，DAC，RBAC，ABAC等等)的访

问控制系统之间进行跨域授权。

3．1角色映射模型

由于RBAC的众多优点和其在授权管理系统中的普遍使用，因此基于角色

映射的跨域授权模型研究也得到较多的关注，基于角色映射的机制目前已较为

成熟，本节将在前人研究的基础上探讨一种基于角色映射的跨域授权模型。

下图3．1中给出了基于角色映射的跨域授权过程。用户首先进行身份鉴别，

如果是跨授权域的服务请求，授权系统就将服务请求发到角色映射模块进行角

色映射，角色映射将用户所在域的角色转换成服务提供者可以识别的角色，最

后由服务提供者的授权系统决定用户权限。

基于角色的访问控制主要包含了用户集((‘S!ER．S)，角色集(尺说醪)和权

限集(PER^舔)。在角色映射模型中我们只考虑用户集和角色集之间的关系。

在基于角色的访问控制系统中，角色是权限的载体，管理员给角色赋权限，用

户通过饰演不同的角色从而获得角色所拥有的权限。角色是RBAC访问控制系

统的核心，因此在两个RBAC访问控制系统中，只需要进行角色间的映射就可

以实现两个系统间的安全互操作。下面将在2．5．2节中介绍的跨域授权模型的基
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础上给出一种角色映射模型。

授权域A／源域 授权域B／目标域

图3．1基于角色映射的跨域授权过程图

假设存在两个授权域DOMAINa，DOMAINb。USER&，USERSb分别表示各

授权域中的用户集，ROLESa，ROLESb表示各授权域中的角色集。

URA∈USERS×ROLES表示授权域内用户与角色的对应关系。

角色映射双方的关系是单向的映射关系，参加映射的双方角色可以是一对

一，多对一，多对多或者一对多的关系。如定义DOMAINa到DOMAINb的映射

关系如下：

若授权域A的角色波乩忍2，亿3⋯}∈ROLES,,，

授权域B的角色{Rbl，m2，胁3⋯}∈ROLESb。

则汲口l，此2，R执．．}等溉1，几2，m3⋯}表示将授权域A中R。l，Ra2，‰⋯映射为

授权域B中的Rbl，R．b2，Rb3⋯，若有来自授权域A并且具有如l，Ra，Ra3⋯角色

的用户，授权域B将按照Rbl，＆2，Rb3⋯的本地角色权限对外域用户进行授权。

如图3．2中所示，授权域B中的经理角色映射到授权域A中的出纳角色，

而转关主管角色被映射到会计角色。这样处在授权域B中且拥有经理角色的用

户可以在授权域A中获得出纳角色的所有权限。为了保证安全性，在本模型中

角色映射为单向的映射关系，如图3．2中所示，经理角色被映射为出纳角色，

但是经理角色拥有的权限要大过出纳角色，因此出纳角色并不一定在B域中具

有经理角色的权限。
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图3．2角色映射图

角色映射模型中的动态角色转换是否会违背职责分离是必须考虑的安全问

题之一。以上图3．2为例，授权域B中的角色经理被映射为授权域A的出纳角

色，主管角色被映射为授权域A中的会计角色，而在授权域A中的管理员角色

是经理和主管的子角色，根据RBAC中角色的继承性管理员角色将同时拥有经

理和主管两个角色的所有权限，通过角色映射则管理员将在授权域A中同时获

得会计和出纳两个角色。而出纳和会计角色在授权域A中是一对互斥的角色，

因此当管理员访问授权域A中的资源时就会引发安全问题。由于角色的映射转

换是一个动态的过程，模型中我们可以采用动态职责分离策略对跨域用户的行

为进行限制。

3．2用户角色(组)交叉映射模型

目前最常用的访问控制机制有访问控制列表(ACL)和基于角色的访问控

制(RBAC)。基于ACL的访问控制，通过在资源ACL中列明允许访问的用户

ID(标识)和组ID及允许的相应操作，规定用户对资源的访问权限；RBAC则

通过角色定义及相应的角色权限和访问控制策略规定，确定用户的资源访问权

限。上节介绍的角色映射模型只能适用于基于角色的访问控制系统间的安全互

操作，在与基于访问控制列表的访问控制系统间就无法适用。本节介绍的模型

包含了上节中介绍的角色映射模型，我们将对角色模型进行扩展，提出一套基

于用户角色(组)交叉映射的跨域授权模型。本模型针对目前最常用的ACL和
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RBAC访问控制机制，通过用户组和角色的交叉映射策略，在具有不同访问控

制机制和不同安全策略的授权域间实现角色(组)映射，从而完成跨域的权限

信息转换。

假设存在两个授权域DOMAIN,,，DOMAINb。USERS,,，USERSb分别表示各
授权域中的用户集，ROLES,,，ROLESb表示各授权域中的角色集。GRO研乜，

GROUP&表示各授权域中的用户组集，在ACL的访问控制系统中，用户组代

表具有相同权限的一群用户。URA∈USERSx ROLES表示授权域内用户与角色

的对应关系。

参与映射的双方可以是一对一，多对一，多对多或者一对多的关系。在本

模型中映射方式可分为下列4种：

(1)角色到角色的映射

参见3．1节。

(2)用户组到用户组的映射

若授权域A和授权域B都采用了基于ACL的访问控机制，且

授权域A的用户组bl，G．2，G．3⋯}∈GROUPS．，

授权域B的用户组协l，Gb2，Gb3⋯}∈GROUPSb。则

协l，G．z，GQ3⋯}j协l，Gb2，Gb3⋯}表示将授权域A中的用户组G。1，Ga2，Ga3⋯

映射为授权域B中的用户组Gbl，Gb2，Gb3⋯，若有来自授权域A并且具有G。1，

Ga2，Ga3⋯用户组的用户，授权域B将按照Gbl，Gb2，Gb3⋯的本地用户组权限对

外域用户进行授权。用户组的映射双方关系是单向的映射关系。例如：某公司

A的管理用户组被映射到公司B的销售和人力资源两个用户组，则公司A中属

于管理用户组的用户将会同时拥有B公司的销售和人力资源用户组的权限。该

映射方式实现了基于ACL的访问控制系统之间的跨域授权，本映射为单向映射

关系，也就是B域中同属于销售和人力资源用户组并不能被映射为A域的管理

员组。

(3)用户组到角色的映射

若授权域A采用的是基于ACL的访问控制机制，

其中包含用户组b1，G口2，G．3⋯}∈GROUPSa，

授权域B采用的是基于RBAC的访问控制机制，

其中包含角色{Rbl，Rb2，Ra3⋯j∈ROLESb，

{Gol，G．2，G．3⋯j；溉l，m2，m3⋯}表示将授权域A中的用户组G。1，Ga2，Ga3⋯
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映射为授权域B中的角色凡l，Rb2，Rb3⋯，若有来自授权域A并且具有G。l，Ga2，

Ga3⋯用户组的用户，授权域B将按照Rbl，Rb2，凡3⋯的本地角色权限对外域用

户进行基于角色的授权。用户组和角色之间映射双方的关系是单向的映射关系。

例如：授权域A采用ACL的访问控制机制，其中存在一个经理用户组；授权

域B采用RBAC的访问控制机制，其中存在销售经理角色和人力资源经理角色。

若A域中经理用户组被映射到B域的销售经理角色和人力资源经理角色，则属

于A域中经理用户组的用户都会具有B域中的销售经理角色和人力资源经理角

色。该映射方式通过用户组与用户角色之间的映射实现ACL到RBAC访问控

制系统之间的跨域授权，本映射为单向映射关系，也就是B域中同属于销售经

理和人力资源经理角色的用户并不能映射为A域的经理用户组。

(4)角色到用户组的映射

若授权域A采用的是基于RBAC的访问控制机制，

其中包含用户组汲口l，忍2，此3⋯}∈ROLES,,，

授权域B采用的是基于ACL的访问控制机制，

其中包含角色鼢l，Gb2，G03⋯}∈GROUPSb，

纰l，此2，R口3．．．}；鼢1，G02，Gb3⋯}表示将授权域A中的角色R。l，I匕，Ra3⋯映

射为授权域B中的用户组Gbl，Gb2，Gb3⋯，若有来自授权域A并且具有Ral，I匕，

Ik⋯角色的用户，授权域B将按照Gbl，Gb2，Gb3⋯的用户组权限对外域用户进

行基于ACL的授权。用户角色和用户组之间映射双方的关系是单向的映射关

系。例如：授权域A采用RBAC的访问控制机制，其中存在一个经理角色；授

权域B采用ACL的访问控制机制，其中存在销售经理和人力资源经理用户组。

若A域中经理角色被映射到B域的销售经理和人力资源经理用户组，则属于A

域经理角色的用户都会具有B域中的销售经理和人力资源经理用户组。该映射

方式通过用户角色与用户组之间的映射实现RBAC到ACL访问控制系统之间

的跨域授权，本映射为单向映射关系，也就是B域中同属于销售经理和人力资

源经理用户组的用户并不能被映射为A域的经理角色。

3．3属性映射模型

本节我们将根据上面讨论的模型中抽象出一种更具一般性的跨域授权模型

——基于属性映射的跨域授权模型。在2．3节中介绍了基于属性的访问控制机

制更适用于分布式结构，基于属性的访问控制机制不仅可以涵盖所有基于主体
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属性(用户组，角色等)进行授权的访问控制机制(如ACL，RBAC等等)，

并且还可以利用客体(资源)属性，环境属性来定义授权策略，基于属性的访

问控制机制具有很强的灵活性。通过属性的映射机制，不仅可以在具有不同访

问控制机制的授权域中进行跨域访问，还可以制定一系列属性条件，只有在外

域用户满足这一系列属性条件的情况才可以拥有本域的某个属性，例如，属性

映射策略可以设为：岁数大于30且信用度大于100的源域用户可以映射到目标

域的vip角色。

假设存在两个授权域：源域DOMAINs，目标域DOMAINT。S，R分别表示

主体(Subject)和资源(Resource)。

ATTR(S)表示主体属性集合。例如，用户EMAIL=xxx@yyy．com；用户的信

任级别CredentialLevel=1 0等等。

fATTR(S))表示由主体属性组成的属性条件。例如，用户年龄age<50；用户

的信任级别CredentialLevel>10；用户EMAIL=xxx@yyy．com等组成的属性条件

集合。单个属性条件(如用户年龄age<50)除了使用上面简单的数学表达式表

述外，属性条件也可以由用户自定义函数来表述源域到目标域属性之间的映射

转换关系，如正则表达式，通配符匹配等等。除此以外，属性条件(耳pf(ATTR(S))／)

亦可以是各属性条件之间的逻辑组合(与，或，非等)。总之属性条件具有很强

的灵活性，用户可以通过自定义函数和映射器来实现各种所需的属性条件及其

映射实施机制。

属性映射主要针对主体属性，本模型属性映射方式如下：

ATTR倒，ATTR(39分别表示目标域主体属性集和源域的主体属性集。
{f(ATTlC(Ss)V f(AIT"R(Ss))v⋯}j ATTR(Sr)表示由源域属性组成的属性
条件集合(各属性条件间采用“并”关系，属性条件中可以支持其它逻辑关系，

如或，非等等)映射到目标域的属性集，目标域授权系统将根据映射结果

AITR(Sr)(目标域属性集)实施授权。

在映射过程中，有些属性可能不需要映射即目标域直接认可来自源域的属

性值，例如用户的EMAIL属性在映射过程中无需进行源域到目标域的转换，

因此只需把源域的EMAJL属性直接赋予跨域用户。

假设存在两个授权域A，B。授权域A中的用户User欲访问授权域B中的

资源，在本基于属性映射的模型中就必须进行User属性从授权域A．>B的映射

转换。User在A域中的属性有：EMAIL=xxx@yyy．com：CredentialLevel=l 1；
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age=40。授权域A．>B的映射策略表示为：

{CredentialLevel>10&&age>30}=>{role=manager&&EMAIL=jfj}EML气IL)

撑属性名称表示该属性在映射过程中采用来自源域的属性值。

如上面策略所示用户User将在授权域B中获得manager角色，且EMAIL属性

将依然为xxx@yyy．com。同样，为了保持映射的安全性，属性的映射采用单向

映射关系(即不可逆关系)。

用户的源域属性经过属性映射后将存放于用户会话中，访问目标域资源时，

授权系统将根据用户会话中的用户属性对资源请求进行访问控制。基于属性映

射的跨域授权模型具有ABAC的灵活性，并且可以在多种基于主体属性授权(如

ACL，RBAC，ABAC等)的访问控制系统中实现跨域授权。

3．4本章小结

本章中我们首先根据现有的基于角色映射的跨域授权模型提出了一种基于

角色映射的跨域授权模型并讨论喝解决了角色映射过程中可能出现的一些安全

问题，然后在角色映射的基础上提出了一种基于用户组和角色交叉映射的跨域

授权模型。最后在上述两种模型基础上抽出共性，首次提出了一种支持用户属

性映射的跨域授权模型。下文中我们将根据本章提出的跨域授权理论模型实现

一个具有跨域授权功能的授权管理系统。
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第4章基本访问控制系统

4．1系统总体架构

本系统为独立的授权管理服务系统。通过授权管理系统，应用系统可以采

用灵活的权限管理策略，企业可以将多个应用系统中的资源进行集中管理，实

现集中的权限管理和授权。

系统的总体架构如图4．1所示。

田I．．．．．．__．_．．．．．_J

图4．1基本访问控制系统总体架构

基本访问控制系统主要包括如下几部分：身份与权限数据库，身份与权限

管理器(Identity&Privilege Manager，IPM)和身份与权限服务器(Identity&

Privilege server，IPS)、授权决策服务器(Authorization Decision Server，ADS)，

授权实施模块。系统中各个模块的描述如下：
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身份与权限管理器：是一个基于Web的应用服务程序，它向身份与权限管

理员提供了基于Web的身份与权限信息管理服务，身份与权限管理员可通过该

管理器进行身份与权限信息的创建、查询、修改、更新、删除等。

身份与权限数据库：是一个LDAP(Lightweight Directory Access Protocol，

轻量级目录协议)【35J数据库，用于存放用户身份信息、角色信息和资源权限信

息。身份与权限信息的创建、查询、修改、更新、删除，通过身份与权限服务

器(IPS)、身份与权限管理器(口M)进行。

身份与权限服务器：通过提供Java本地，RMI[36】，Web Services[371远程接

口对外向应用进程提供身份与权限信息的创建、查询、修改、更新、删除等服

务功能。

授权决策服务器：根据用户的身份、权限信息和访问控制规则决定用户是

否能够访问某个资源、进行某项操作、获得某项服务等。

授权实施模块：采用过滤器的方式(如Servlet Filter、ISAPI、NSAPI过滤

器)拦截用户的资源请求并发送到授权决策服务器进行决策。

授权管理系统的执行流程为：当用户访问应用程序或应用服务时，授权实

施模块将拦截用户的资源请求，转发到授权决策服务器，授权决策服务器依据

身份与权限数据库的权限信息和用户请求进行授权决策，授权实施模块将根据

授权决策的结果允许或拒绝用户的请求。身份与权限管理系统向管理员提供

Web方式对身份与权限信息进行管理。身份与权限服务器为其他模块提供

LDAP数据库的访问接口，身份与权限管理器和授权决策服务器通过调用身份

与权限服务器接口来操作LDAP数据库。

4．2系统实现

4．2．1身份与权限信息组织结构

身份与权限数据库被用来存储身份与权限信息，鉴于身份与权限数据库中

数据查询的次数要远大于写入，本系统采用LDAP数据库进行存储。LDAP的

英文全称是Lightweight Directory Access Protocol，即轻量级目录协议，它是由

早期的X．500目录标准发展而来的。目录是一个为查询、浏览和搜索而优化的

专业分布式数据库，它成树状结构组织数据。目录数据库有优异的读性能，但

写性能差，没有事务处理、回滚等功能，不适于存储修改频繁的数据。由于身
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份与权限信息的特性，查询和读取操作要远多于写入操作，所以本系统的数据

库采用LDAP数据库。

身份与权限信息数据库中包含用户目录、角色目录和资源目录。用户目录

由层次性的用户组织单元和用户组组成。系统管理员可以根据此用户组织单元

查找、修改、删除用户、组信息。并且ACL策略可以根据用户的组信息进行授

权，所有加入到该组的用户将拥有用户组的权限，方便了ACL策略的管理和分

配。角色目录中，角色条目的上下级关系体现了角色之间的继承关系。本文的

角色信息在逻辑上还将以角色作为结点在数据库中存放，称之为角色树。资源

目录采用资源策略树对资源、策略信息进行存放。对于多种访问控制方法的权

限与策略进行统一管理，针对不同的访问控制方法(本文主要是ACL、RBAC、

ABAC三种访问控制方式)同时定义不同类型的授权策略并以通用的形式存放

于数据库中。系统可以根据访问控制方法的需要灵活的选择使用授权策略。

本系统以开源的OpenLDAP[38J作为LDAP数据库。图4．2所示为本系统中

LDAP的数据组织结构。

口节点信息

图4．2 LDAP数据组织结构图

LDAP目录服务器中包含了用户目录、角色目录、资源目录。

(1)用户目录
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包含用户信息和用户组信息。用户信息包含了用户的基本信息，如用户名，

口令，状态，邮箱等，还包括用户组和用户角色信息。主要内容和功能有：

1)用户以单位一部门一部门的树形目录结构进行存放。单位目录中可包含

部门，组，用户三种信息。

2)用户组信息存放在单位或部门目录下的Groups子目录中，全局组信息

存放在用户目录的根目录下的Groups子目录中。用户组信息包含组名称，组信

息介绍，组用户URL和组成员。ACL策略可以根据用户的组信息进行授权，

所有加入到该组的用户将拥有用户组的权限，方便了ACL策略的管理和分配，

用户组不具备继承性。

3)用户可以被本级管理员分配到其本级或下级部门的组当中，若要将用户

赋到上级单位或部门的用户组中则需由上级目录管理员进行指派。

4)用户信息中还包含与其他系统进行映射的用户列表，本属性用来映射已

有应用系统的用户，为已有应用系统提供授权服务。

(2)角色目录

角色目录包含角色信息和职权分离策略信息。主要内容和功能有：

1)角色信息定义了角色的名称，权限等。资源策略目录中的资源+操作组

成了角色的权限信息。

2)权限条目存放在角色的Perms子目录中，每个权限条目包含资源信息，

操作信息，权限条件和审计标识属性。权限条件限制了该权限信息只能在满足

本条件的情况下才能启用。本系统中支持时间条件，只有在时间条件定义的区

间内，权限才会生效。权限条件具有可扩展性。

3)角色动态成员属性允许管理员定义类似“具有什么属性的用户可以拥有

该角色”的条件，从而实现角色的动态赋予。

4)职责分离策略定义了在企业、应用内部具有安全冲突的角色集。本策略

包含静态职责分离和动态职责分离两种策略。静态职责分离在管理员进行角色

—用户分配的时候进行检查；动态职责分离在激活用户角色的时候进行检查。

(3)资源目录

资源目录包含资源的基本信息，操作信息和策略信息。资源的定义涵盖了

各种应用程序资源，包括自定义的各种操作，各类服务，服务内容，文件，数

据库内容等等。主要内容和功能有：

1)资源目录结构以资源集一资源子集一资源条目进行划分，资源条目是资
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源的最小单位。

2)操作信息对应资源条目所允许的操作；操作信息对其下级目录是可继承

的，顶级资源节点对应的操作被定义为全局操作，全局操作对所有资源条目有

效。操作信息存放在资源的actions属性中。

3)资源目录中包含三种类型访问控制策略，ACL、RBAC、ABAC。不同

的访问控制策略存放在资源目录下相应的目录中(如ACL策略存放在ACL目

录下)。

4)策略条件，存放在每个策略条目(ACL，RBAC，ABAC)对应的策略

条件属性中。策略条件与上述的全线条件相同，在策略条目中它限制了该策略

信息只能在满足本条件的情况下才能生效。本系统中支持时间条件，只有在时

间条件定义的区间内，权限才会生效。策略条件具有可扩展性。

5)ACL策略(访问控制列表)由多条ACI(访问控制条目)构成，不同

的ACI对应着ACL目录下的一个条目，每条ACI包含用户、组信息，操作信

息，策略条件，审计标识和继承标识等属性。继承标识为TRUE的ACI允许被

下级的资源条目继承否则不能被下级资源节点继承，每条策略中包含审计

(Audit)标识，标识为True的策略在授权过程中需要做审计。

6)I强AC策略(基于角色的访问控制策略)由多条RBAC策略条目构成，

不同的RBAC策略条目对应着RBAC目录下的一个条目，每条RBAC策略包

含角色集信息，操作信息，策略条件，审计标识和继承标识等属性。每条策略

条目允许定义多个角色才能具有的操作权限。每条策略都带有继承标识，继承

标识为TRUE的策略条目允许被下级的资源条目继承否则不能被下级资源节点

继承，每条策略中包含审计(Audit)标识，标识为True的策略在授权过程中

需要做审计。

7)ABAC策略(基于属性的访问控制策略)由多条ABAC策略条目构成，

ABAC策略条目根据用户属性进行授权。不同的ABAC策略条目对应着ABAC

目录下的一个条目，每条ABAC策略包含属性条件信息，操作信息，策略条件，

审计标识和继承标识等属性。每条策略都带有继承标识，继承标识为TRUE的

侧策略条目允许被下级的资源条目继承否则不能被下级资源节点继承，每条策

略中包含审计(Audit)标识，标识为True的策略在授权过程中需要做审计。

8)资源属性包含一个启用继承标识，标识本级资源是否允许从上级资源条

目继承的访问控制策略在本资源条目有效。
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4．2．2身份与权限服务器

身份与权限服务器(IPS)通过非LDAP接口对外向应用进程提供身份与权

限信息的创建、查询、修改、更新、删除等服务功能。IPS提供本地接口和远

程接口方式供外部调用，为外部应用提供数据访问功能。身份与权限服务器结

构如图4．3所示，主要划分为：请求／响应接口，鉴别与授权，消息加解密和执

行组件几个组件。

I一一一一一’一一一一。一一。‘4。一一一一一‘一一4一‘‘一’一一一一一一一。‘一一一一’一一一一1

：身份与权限服务器 ：

： ：

进
程
请
求

业务控制

臣圊

图4．3身份与权限服务器模块结构图

身份与授权服务器在授权管理系统中充当数据访问接口，由于调用该服务

接口的模块可能是授权决策服务器，身份与权限管理器或采用各种技术的应用

程序朋艮务，所以IPS需要提供多种形式的调用方式，本模块支持本地调用，RMI

调用，Web Services调用三种方式。本地和RMI针对各种J2EE系统，Web Services

则针对来自其他异构系统的调用。所有进行LDAP操作的行为都将通过IPS来

完成。

请求响应接口负责接收来自进行进程或用户的各种类型请求(包括本地，

RMI，WS等)，若传递的消息具有较高的安全性请求响应接口还负责对消息进

行相应的加解密，由于身份与权限信息的保密性是衡量授权管理系统安全性的

重要标志，鉴别和授权组件负责对服务请求进行身份鉴别和授权，只有得到授

权的用户才能执行相应的LDAP操作。

本模块以Spring 2．0作为容器，各个系统组件由Spring框架通过配置文件

来管理。所用技术包含Spring Acegi[391，Spring LDAP[401，XFire[41】等，Acegi框
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架负责解决系统的鉴别和授权，Spring LDAP提供了访问LDAP的API，XFire

为我们提供了Web Services API。这些框架或技术都可以通过Spring无缝的粘

合在一起。身份与权限服务器中各个功能组件的实现方案如下：

(1) 请求响应接口

提供支持多种协议的请求消息，如SOAP／HTTP，RMI，Java本地调用。

应用程序可自己选择相应的调用方式。基于J2EE的应用系统和授权决策服

务器(ADS)使用RMI进行调用；对于非J2EE的系统采用Web Services

进行调用，IPS服务接口发布其WSDL(web服务描述语言)供远程异构系

统调用。各种调用方式实现方法：

1)本地调用方式：IPS存放于J2EE系统的类路径中；

2)RMI调用：采用Spring RMI方案，Spring对RMI进行了简化，可以很

方便的将Java接口发布为RMI服务；

3)Web Services调用：XFire是一个流行的Java Web Services开发框架，

它与Spring可以进行无缝结合，支持将Spring中管理的JavaBean发布为Web

Services。

(2) 身份鉴别与授权

由于IPS是对LDAP中的身份与权限信息等重要信息进行操作，而身

份与权限信息是授权管理系统的关键，因此我们必须对调用者进行身份鉴

别和授权。

本系统中采用Acegi框架来解决身份鉴别和授权问题。Acegi安全系统，

是一个用于Spring Framework的安全框架，能够和目前流行的w曲容器无

缝集成。它使用了Spring的方式提供了身份鉴别和授权安全服务。在本授

权系统中，身份鉴别方式支持用户名口令和数字证书，下面我们将Acegi

与上文提到的接口调用方式相结合：

1)本地调用：在LDAP中我们设置Admin用户组，只有在Admin用户组

中的用户才具有使用IPS的权限。

2)RMI调用：由于RMI协议的无状态性，因此如果采用RMI的调用方

式，就必须在每次调用中都进行一次身份鉴别，这样系统的效率势必会受到影

响。Acegi安全框架专门为RMI的身份鉴别提供了一个方便的类

ContextPropagatingRemotelnvocationFactory。Acegi提供了支持RMI身份鉴别的

API，客户端只需要将用户身份信息(用户名口令或数字证书)存放在
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SecurityContextHolder类中，服务端的Acegi拦截器将拦截SecurityContextHolder

中的用户身份信息进行鉴别，所有的操作对用户来说都是透明的。

3)W曲Services调用：W曲Service Security(wss)规范【42】定义了Web

Services的身份鉴别和SOAP消息签名，加密。在Web Services的调用中客户

端遵循WSS规范，将用户的身份信息存放在SOAP Header中，身份信息可以

是用户名口令，数字证书，Kerberos ticket，SAML断言等。在基于Ⅺ’ire的服

务端中，我们通过扩展XFire的拦截器将其与Acegi进行整合。

具体方案为【43】：

public class AuthHandler extends AbstractHandler{

／／注入Acegi验证模块

pfivate AuthenticationManager authenticationManager；

／／从头部获取身份信息登陆LDAP并执行操作

public void invoke(MessageContext context)throws Exception{)

)

在XFire拦截器类中，首先分离出SOAP Header中的用户身份信息，封

装到SecurityContextHolder，然后通过Spdng向AuthHandler中注入

Acegi的AuthenticationManager对用户进行身份鉴别。

授权：用户完成身份鉴别后，Acegi拦截器获得已鉴别的LDAP用户信息，

并使用该用户信息来实现访问LDAP数据库和执行LDAP操作。用户所获的权

限由LDAP中定义的ACL策略决定。

(3) 消息加解密

对于一些保密的消息，为防止在传输的过程中泄漏，系统提供了如下机制

来对传输消息进行加解密。

本地调用：Web服务器配置双向SSL；

RMI调用：使用Spring RMI配置双向SSL；

W曲Services调用：IPS服务端使用XFire+WSS4J，可以通过SSL或WSS

来实现信息的安全传输。

(4) 执行组件

执行组件即LDAP数据库的数据访问接口，包含三个部分，分别为用户和

用户组操作接口，角色操作接口和资源权限操作接口。分别对相应的LDAP目

录进行操作。
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Spring LDAP提供了简便的LDAP数据库访问API，这个框架能够帮助开

发人员简化looking up，closing contexts，looping through NamingEnumerations，

encoding／decoding values与filters等LDAP操作。Spring LDAP的核心类是

LdapTemplate，身份与权限信息的创建、查询、修改、更新、删除等操作都是

通过LdapTemplate来完成(LdapTemplate被注入到IPS接13中)。

身份与权限服务器的执行流程如图4．4所示：

i握 请求响应接 攀别与授权 执行绸件 LDAP

口

1：用户请求!L
_
}求信息预处理：U 2：对诨

一

， 1份鉴别与授权i：

一

4：鉴别!j2授权失败

由< 一
5：服务执行谴茎
一

-r
6：执行请求

L

，rU
}：返回响应消点葑

。< l⋯一一一一一
U8：l卦装响应信息

≤

≥：响应用户请乏；
一／ 一

n、

图4．4身份与权限服务器系统流程图

4．2．3身份与权限管理器

身份与权限管理器(IPM)是一个基于MVC框架Struts 2的Web的应用服

务程序，它向身份与权限管理员提供了基于Web的身份与权限信息管理服务，

身份与权限管理员可通过该管理器进行身份与权限信息的创建、查询、修改、

更新、删除等。身份与权限管理器模块结构图如图4．5所示。
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：授权管理器

蚓委I
；I I

图4．5身份与权限管理器模块结构图

身份与权限管理器采用三层结构划分，包括表现层，业务层和数据访问层。

表现层分为用户信息管理界面，角色信息管理界面，资源信息管理界面，所使

用的技术包含JSP／Servlet，AJAX等；业务层分为用户业务管理类，角色管理

业务类，资源管理业务类，StrutsAction负责处理业务逻辑；数据访问层由身份

与权限服务器(IPS)来完成。于是我们可以将系统主要划分为三个子模块：用

户身份和组信息管理模块(用户信息管理界面一用户管理业务类)，角色管理模

块(角色信息管理界面一角色管理业务类)，资源及权限管理模块(资源信息管

理界面一资源管理业务类)。

身份与权限管理器主要包含如下功能：

(1)用户和用户组信息管理

1)添加，修改，删除用户信息和用户组信息；

2)定制多条搜索条件查询用户信息，查询条件包含多种用户属性，可对

条件进行逻辑组合；

3)维护用户和用户组对应关系：

4)添加和删除用户单位，部门；

5)给用户分配角色。

(2)角色和职责分离策略信息管理

1)添加，修改，删除角色信息；

2)制订角色启用条件允许角色动态赋予；

3)赋予角色权限，引用资源目录中的资源和操作信息；

4)制订角色的启用条件，系统预置了时间等基本条件，条件可以由用户



武汉理工大学硕士学位论文

自行扩展；

5)制定，修改，删除职责分离策略；

(3)资源和授权策略管理

1)添加，删除资源集和资源条目；

2)管理员可以添加，删除，修改资源集和资源条目下的操作信息；

3)制定，删除，修改资源集或资源条目对应的ACL访问控制策略，RBAC

访问控制策略(基于多角色的)和ABAC访问控制策略。

4)制定针对于第3点中策略的策略条件。

(4)分层次，分区域管理

由于在集中授权管理系统中，存在多个应用系统和资源，为了避免管理员

的权限过大，本系统采用分层次，分区域管理。如企业、部门，一个区域的管

理员只能对所负责域的身份与权限信息进行操作。

身份与权限管理系统实现采用Struts+Spring的架构。Spring负责对系统使

用的JavaBean进行依赖注入和管理。IPM通过加载相应的配置文件来选择本地

调用，RMI方式或者Web Services方式调用身份与权限服务器(IPS)。身份与

权限管理器中各个功能组件实现方案如下：

(1) 身份鉴别模块：身份与权限管理系统支持表单方式和证书方式两种

身份鉴别方式。

1)表单方式

管理员提交用户名口令，系统调用IPS的身份鉴别和授权模块对管理员身

份进行鉴别，管理员的操作权限由LDAP数据库的访问控制策略定义，若管理

员没有足够的权限来完成某次操作，系统将返回拒绝页面。

2)证书登陆

证书登陆要求系统与浏览器之间进行双向的SSL认证，身份鉴别方式基于

IPS的身份鉴别方式，其余操作与表单方式相同。

(2) 分层次的身份与权限信息管理

为避免管理员的权限过大，在本系统中身份与权限信息的管理采用分层次

管理，即特定的管理员只能管理特定的区域。管理员在使用授权管理系统时，

所做的操作必须由IPS来执行，IPS执行权限是由LDAP数据库的访问控制策

略来定义，通过LDAP自带的访问控制策略机制，授权系统可以良好的支持分

层次的身份与权限信息管理。

(3) 用户身份和组信息管理模块
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本模块主要实现用户身份信息和用户组信息的管理功能。模块业务逻辑基

于Struts 2的Action来完成。Action类由Spring依赖注入IPS服务接口。

图4．6所示为部门跟用户的管理页面。本页面中包含了本部门中的用户和

用户组管理。

图4．6用户部门管理图

图4．7所示为用户编辑界面。

图4．7用户编辑界面

—涠
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用户只能被加入到用户所在部门的本级或下级部门的用户组中，若要加入

上级部门的用户组需要由上级部门的管理员来添加。管理员能添加的角色只有

其在LDAP有管理权限的角色。每个用户支持保存多张数字证书，数字证书间

通过证书的序列号进行查找。

图4．8所示为用户组编辑页面。

操作。

所在每{门：可s既心忒d
省j当Z务}甭声百一一⋯⋯一—]
．红ZD-污i庐百万⋯一⋯。⋯_
】l数玉喃芦班话莲一～——]
【一。．⋯————————j：。{最詹管教：2008．03．13 09：27：24

瞬翮

用户组信息修改

组用户列表

图4．8用户组编辑页面

当前第．1．页总共有．2．页工二豆

用户组管理中支持两种方式添加用户到用户组，一种是通过搜索用户，

一种是通过按部门列出未加入本用户组的用户。

(4)角色管理模块

本模块主要负责角色相关信息的管理，包含角色信息管理和职责分离

策略管理。

职责分离策略包含动态职责分离和静态职责分离。二者具有相同的策略

格式。策略格式包含角色集和基数，任何用户所拥有的角色(包括子角色)

与策略中角色集的交集个数必须小于基数。
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囝角色树

亩《b O．ob*．1

图4．9角色管理页面

图4．9所示为角色管理页面，角色属性为制定一系列用户属性组合，满足

本组合的用户将获得该角色权限。在角色权限中可以编辑角色的权限信息如图

4．10所示。

角色链。Basd

Permissions策略列表

图4．10角色权限编辑页面

角色中权限信息由资源+操作构成，权限本身具有继承性，其策略格式如表

4．1所示：

豳o．，；国
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表4．1角色权限格式

资源 资源信息(资源DN)

操作 资源操作

条件 策略条件

审计 本策略是否需要审计(true／false)

权限策略条件负责对权限进行限制，目前系统支持对权限或策略的时效控

制，包括权限的权限的生效时间、权限的失效时间以及权限的启用时间段。例

如自2008／0I／01权限生效，自2008／12／31停用权限，该权限在每个工作日的9

点至17点为启用时间段。用户可自定义扩展权限策略条件。

权限的审计标识为true表示，若该条权限在授权过程中被评估，则对本次

授权进行日志记录以供后续审计，否则无需进行日志记录。

(5)资源及权限管理模块

本模块主要负责资源和权限信息的管理，包含了资源基本信息管理，策略

信息管理(包括资源的策略信息和角色权限信息)。

图4．11资源与权限管理页面
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图4．11所示为资源与权限管理页面，在资源目录中，资源是按树形结构进

行组织的，资源的操作信息对下级具有可继承性。资源的所有策略默认对下级

都具有可继承性，但是可能存在某个目录并不想继承上级目录的安全策略，如

图所示在资源属性中设置了一个策略继承标识，该标识表示本级资源是否允许

从上级资源条目继承的访问控制策略在本资源条目有效，若设为false则从上级

资源节点中继承的安全策略在本资源节点无效，但是对本资源节点下的子目录

依然可以被继承。资源支持三种权限格式RBAC，ABAC，ACL。此处的RBAC

不同于角色目录下的权限策略，由于在访问控制需求中可能存在需要多个角色

才能执行的操作，此处的RBAC策略解决了这个问题。

ACL，RBAC，ABAC策略格式(此处RBAC策略用于制定需要多个角色

才能完成的权限)如下表所示：

表4．2资源策略格式

Policy Subject 策略适用的主体

操作 策略动作

条件 策略条件

继承 策略对下级资源是否具有继承性

审计 本策略是否需要审计

资源策略的管理页面如下图4．12所示

资源位置：Resources／

ACL策略列表

图4．1 ACL策略管理页面

其他资源策略的管理页面与ACL相似，资源策略内容比角色权限多了一个

属性“继承标识”，只有继承标识为true的策略条目才会被下级资源继承(角色

由于本身的可继承性所以其继承标识都是true)。其余的策略条件，审计标识与

角色的权限策略相同。
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4．2．4授权决策服务器

授权决策服务器是一个单独的服务系统，主要负责对应用系统提交的请求

做出授权决策。授权决策服务器采用一个授权管理器(Manager)和多个授权提

供者(Provider)的组织结构。

在口M中允许管理员给资源制定多种访问控制策略，因此授权决策服务器

必须支持多种访问控制技术，如ACL、RBAC、ABAC等。不同的访问控制技

术由不同的Provider实施， 如ACL Provider、 RBAC Provider、ABAC

Provider等，其间以松散耦合的形式聚合在一起。

授权决策服务器采用Manager对各Provider进行管理。Provider通过

Manager动态注册和注销。当有新的Provider要聚合在服务器中时，只需要继

承Provider接口中的方法，并在Manager处注册信息，即可对外提供服务。授

权决策服务器系统逻辑结构图如图4．13所示。

应用系统

J L J L

授权决策服务器

图4．13授权决策服务系统逻辑结构图

(1) 授权管理器(Manager)功能：

1)Provider的注册＼注销：负责Provider的注册登记，同时存放Provider的

对象在Manager缓存中。同时也可以注销Provider，删除与之有关的所有信息。

2)Provider的分配与选择：由于基于不同访问控制技术的Provider支持的

请求类型不同(如RBAC Provider中必须要求请求中包含角色信息)，针对应用

系统的不同请求类型，Manager负责为用户分配一个Provider进行授权，或者
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用户自己指定一个Provider进行授权。选择Provider的方式应该包括以下3种：

①用户使用缺省的Provider授权，此Provider由系统定义。Manager返回

此缺省的Provider对象。

②用户指定一个Provider授权，即用户请求中标明指定使用一个Provider

授Manager通过请求中所指定这个Provider的ID，在Manager缓存中为其找到

Provider对象并返回。

③用户委托Manager为其寻找一个Provider授权，此时Manager将用户请

求发送给各个Provider。Providers在内部匹配此请求类型，若发现可以对此请

求类型决策，则返回成功的结果给Manager。最后Manager在符合条件的

Providers中选一个合适的并返回给用户使用。

3)授权访问的查询与匹配：针对应用系统的请求类型，查询授权决策服务

系统中哪些Providers可以对请求进行决策。结果中返回这些Providers

的ID。

(2) 授权提供者(Provider)功能：

1)授权决策：针对应用系统提交的请求，按照Provider中存储的策略信息

作出决策，并返回结果。

2)授权访问的查询与匹配：应用系统可以查询该Provider是否能根据现有

请求信息类型做出决策。

3)缓存策略信息：授权决策服务器在授权前将策略信息全部从LDAP数据

库中取出并存放在缓存中。

授权决策服务器提供了本地接口，RMI和Web Services三种调用方式。授

权决策服务器被授权实施模块调用，授权实施模块是一个附着于应用系统的过

滤器，它拦截住所有对资源的请求操作并构造相应的授权请求发送到授权决策

服务器，最后根据授权服务器的返回结果允许或者拒绝用户操作。

4．3本章小结

本章介绍了一个支持多种访问控制机制的基本访问控制系统，该系统为企

业环境下的所有应用服务和资源提供集中的授权管理和授权服务。本基本访问

控制系统为下文中设计的跨域访问控制系统提供原型，下文将在第三章理论模

型的基本访问控制系统的基础上进行扩展，加入跨域授权功能。
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第5章跨域访问控制

本章将在上一章介绍的基本访问控制模型中加入跨域授权功能，实现共享

资源间的安全互操作。本跨域授权模块依据第三章中我们提出的跨域授权理论

模型进行具体实现。

5．1跨域访问控制原理

在分布式技术不断发展的今天，由于业务需要很多时候我们必须去访问来

自其它授权域的资源，但是由于资源提供者和使用者处在不同的授权域中，不

同授权域间所采用的访问控制机制并不相同且策略的异构性使问题变得更加复

杂，因此给域间的安全互操作带来了困难。本章介绍的跨域访问控制系统正是

为解决这个问题而提出的。

目前解决上述问题的方法主要有两种：一种是第三章中介绍的通过映射机

制来实现不同授权域间身份与权限信息的映射转换；另外一种则是引入全局用

户和全局属性，各个进行联合的授权域组成了一个更大的逻辑上的授权域，全

局用户和全局属性在这些联合授权域中有效。

针对第一种方法，由于身份与权限信息的映射关系错综复杂，为减轻各授

权域的访问控制系统的压力和让系统间耦合程度降低，为此我们引入可信第三

方跨域授权中介系统，它联合了存在联盟关系的各授权域，并为各授权域处理

相关的映射转换功能。

针对第二种方法，在映射模型中引入的跨域授权中介系统作为可信第三方

是所有进行联合的各授权域可信任的，因此在跨域授权中介系统中定义的用户

和属性在所有授权域中都是有效的，我们称之为全局用户，全局属性。全局用

户和全局属性的权限由各授权域的身份与权限管理员分配。全局用户或具有全

局属性的用户可以在多个域间自由穿梭。

本章作者将在第四章基本访问控制系统的基础上实现一个支持跨域授权的

访问控制系统。本跨域访问控制系统的逻辑结构图如图5．1所示。
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图5．1跨域访问控制模型的逻辑结构图

图中权限与授权策略管理体系包括LDAP数据库，身份与权限管理器和身

份与权限服务器。

本跨域访问控制系统与基本访问控制系统的主要差别有：

(1) 身份与权限服务器中需要增加SAML／SOAP／HTTP[删方式对外提供

用户属性信息查询的服务。OASIS的SAML是一个XML框架，也是一组协议，

可以用来在异构系统间传输安全断言，并且可以与W．eb Services的SOAP协议

结合在一起。因此我们在身份与权限服务器中增加了一个基于

SAML／SOAP／HTTP的用户属性信息查询服务。本模块基于Java Servlet和

OpenSAML 1．1【45】实现。它接收来自跨域授权中介系统的S√蝴L／SOAP／HTTP请
求，Servlet接受请求后，使用OpenSAML解析SAML请求并通过调用本地的

身份与权限服务器获得用户的属性信息，最后将用户属性信息封装成SAML断

言返回跨域授权中介系统。

(2) 引入跨域授权中介系统。

跨域授权中介系统主要包含如下功能：

1)跨域授权中介系统联合了几个授权域，充当可信第三方。

2)跨域授权中介系统维持一个包含全局属性的LDAP数据库，并与各授权

域同步全局属性信息，全局属性的权限由各授权域独自分配。
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3)跨域授权中介系统负责制定和存储已联合的授权域间的属性映射信息。

4)通过SAML／SOAP／HTTP方式向用户所在域(源域)的身份与权限服务

器查询用户属性信息。

5)包含一个映射模块，负责对用户属性进行映射转换。

6)跨域授权中介系统包含一个授权管理模块，它允许各授权域管理员添加

域用户到中介LDAP，并赋予全局属性，使其成为全局用户。

7)跨域授权中介系统LDAP中只存储用户信息和全局属性信息，用户信息

存放在以所在域域名标识的组织(Organization)下，各域管理员分别管理自己

相应的域用户，并可以为用户分配全局属性。

(3) 授权实施模块需要增加控制跨域用户的功能。授权实施模块首先判

断请求是否为外域用户提交的，若是则调用跨域信息查询模块，该模块将构造

SAML请求发送到跨域授权中介系统请求所需的外域用户属性信息；若否则与

基本访问控制系统相同。

(4) 跨域信息查询模块。被授权实施功能模块调用(只有资源请求是来

自外域用户才会被调用)，它负责向跨域授权中介系统查询和获取跨域用户的权

限信息。

5．2跨域访问控制流程

对图5．1，跨域访问控制的工作流程如下：

(1)来自某授权域(用户域)的用户通过网络访问本授权域(应用域)的

应用系统。

(2)应用系统的授权实施模块拦截、检查服务请求，并通过Session机制

确定该用户是否已完成身份鉴别，若是，则转入步骤19；否则，继续到步骤3。

(3)应用系统的授权实施模块通过一定方式完成对用户的身份鉴别，并确

定用户是否为本授权域的用户，

(4)对于来自本授权域的用户，应用系统中的授权实施模块从本地的权限

与授权策略管理系统查询、获得用户的角色(组ID)信息，并将用户的身份ID、

角色(组ID)信息保存在该用户的Session对象中，然后转入步骤19；

(5)对于来自其他授权域的用户，应用系统中的授权实施模块通过一定的

方式确定用户来自的授权域及身份标识(ID)信息。

(6)应用系统中的授权实施模块调用跨域授权信息查询模块，请求获取该
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跨域用户的跨域权限信息。

(7)跨域授权信息查询模块向跨域授权中介系统请求查询该跨域用户的权

限信息，请求中有跨域用户来自的授权域名(用户域)、用户ID及本授权域名

(应用域)。

(8)跨域授权中介系统接收到跨域权限信息查询请求后，首先查看属性映

射策略配置表中是否有从用户域(为源域)到应用域(为目标域)的映射策略，

(9)若无，则跨域授权中介系统返回查询失败，并给出失败理由(无域间

映射策略)。

(10)若有，则跨域授权中介系统(依据用户域名)从授权域权限与授权

策略管理系统地址表中找到用户所在域中的权限与授权策略管理系统地址，然

后，向用户域中的权限与授权策略管理系统获取用户的角色、用户组信息，请

求中有该用户ID。

(11)用户域中的权限与授权策略管理系统接收到来自跨域授权中介系统

的查询请求后，根据用户ID从其数据库中查找用户的所有属性信息，若有相应

用户，则返回查询成功(查询结果空也是成功)及有关的查询结果；若找不到

对应用户，则返回查询失败，给出原因(无对应用户)。

(12)跨域授权中介系统接收到来自用户域的用户属性信息查询结果后，

判断查询结果是成功还是失败，

(13)若查询结果是失败，则跨域授权中介系统向应用域的跨域授权信息

查询模块返回查询失败；

(14)若查询结果是成功，则跨域授权中介系统从属性映射策略配置表中，

找到与用户域(为源域)和应用域(为目标域)对应的映射策略，取出一个个

的属性映射元素，依据映射元素对从用户域获得的用户属性进行从源域到目标

域的属性映射，最后将映射获得的所有用户属性集合进行整合，返回给应用域

中的跨域授权信息查询模块。

(15)应用域中的跨域授权信息查询模块将从跨域授权中介系统获得查询

结果返回给应用系统的授权实施模块。

(16)应用系统的授权实施模块获得了查询结果后，判断结果是成功还是

失败，

(17)若失败，授权实施模块阻断用户的服务访问；

(18)若成功，授权实施模块将跨域用户经属性映射后所拥有的(本地和
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全局)用户属性保存到该用户的Session对象中，然后继续。

(19)应用系统的授权实施模块请求授权决策引擎对用户的服务(资源)

访问进行授权决策，请求中有从用户Session对象取出的用户属性信息以及用户

要访问的服务(资源)名(即URL)和相应的操作。

(20)授权决策引擎根据用户的本地和全局属性及从本地权限与授权策略

管理系统获得的访问控制策略，做出允许或拒绝用户访问的决定，并将决定返

回给应用系统的授权实施模块。

(21)应用系统的授权实施模块根据返回的授权决定结果进行访问控制实

施(授权实施)，允许或阻断用户的服务访问。

在步骤2，授权实施模块通过Session机制确定用户是否已完成身份鉴别的

方法如下。应用系统、Web容器、或授权实施模块可基于一定的Session维护机

制识别、跟踪不同的用户，并为每个用户创建一个Session对象用于存放服务状

态和身份(授权)信息；对初次登录用户或未完成身份鉴别用户，其Session

对象中没有相关身份(或授权)信息，或者信息不完全；因此，授权实施模块

可据此判断用户是否已完成身份鉴别。

在步骤3中对用户的身份鉴别并确定其是否来自本授权域可按如下两种情

形进行：

(1)身份域同授权域一致

这时可使用户提交的身份鉴别信息中包含域信息，如对于基于用户名／13令

(包括动态口令)的身份鉴别，除了用户名(ID)、口令外，用户还需提交来自

的域信息(类似于Windows中的域身份鉴别)；而对于基于数字证书的身份鉴

别，数字证书中将直接或间接(如通过信任链间接指示)包含域信息。这样，

授权实旅模块可从鉴别信息中判断出用户是否为本授权域用户。对于跨域用户，

可以利用已有的跨域身份鉴别技术，如Kerberos，或通过SAML、

WS．Trust／WS．Federation等，进行跨域身份鉴别。

(2)身份域同授权域不一致

这时通常是有一个全局身份ID(如数字证书或其它全局ID)在多个授权域

中有效，在这种情形下，若通过该全局身份ID在本授权域的权限与授权策略管

理系统中找不到对应的用户，则可以认为该用户为非本授权域的用户，而对该

用户的身份鉴别可基于该全局身份ID进行，如通过验证证书信任链或采用其他

适用的跨域身份鉴别技术。
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在步骤5，应用系统中的授权实施模块获取用户来自的授权域及身份标识

(ID)信息的方式也可相应地分为两种情形：

(1)身份域同授权域一致

这对应于步骤3中身份域同授权域一致的情形，这时可从身份鉴别信息中

直接或间接地获得授权域名及身份标识(ID)信息(对于数字证书的情形，可

通过将证书信任链对应到相应的授权域，从而间接获得授权域名)。

(2)身份域同授权域不一致

这对应于步骤3中身份域同授权域不一致的情形，这时在基于全局身份ID

完成身份鉴别后，可以弹出一个用户界面，让用户填写、提交其来自的授权域

名。

5．3系统实现

5．3．1跨域信息查询模块

跨域信息查询模块负责向跨域中介系统查询经过映射转换后的外域用户属

性信息。当外域用户访问本地资源的时候，授权实施模块对所有访问本地资源

的请求进行拦截，若授权实施模块判断为来自外域用户的请求时，将调用跨域

信息查询模块向跨域中介系统查询用户映射到本域的的用户属性和全局属性。

跨域信息查询模块实际上是跨域授权API，由授权实施模块进行调用。跨

域授权API主要包含了如下方法：

public class CrossDomainAPI{

iiDr]载默认位置的配置文件，初始化跨域授权API

public static Result initCrossDomainAPl0{)

iiDH载自定义的配置文件路径初始化跨域授权API

public static Result initCrossDomainAPI(URL configPath){}

／／发送SAML请求，成功获得SAML响应后，解析SAML信息返回获得相

／／应的属性键值对

public static Map<String，List<String>>crossDomainAttributeRequest(

HttpServletRequest request)throws Exception{)

)

跨域授权API使用前必须经过初始化，进行API初始化时将加载默认或自
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定义的配置文件，配置文件中定义了：

本域的授权域域名：本系统中授权域的标识借用DNS域名的形式，如

whut．edu．ca，itrus．com．crl分别表示不同的授权域。这里域名仅作为一种授权域

标识，不与IP地址对应。一个机构、组织通常可以取其网络系统的域名作为其

授权域的域名。

跨域中介系统的地址：跨域授权API将构造SAML请求发送到该地址。

映射类型：跨域授权系统提供了四种类型的属性映射类型，分别是：

(1)Global Global：映射结果包含用户在跨域授权中介系统中的全局属性

和用户局部属性所映射的全局属性。

(2)Global：映射结果只包含用户在跨域授权中介系统中的全局属性(该

用户必须是全局用户)。

(3)Global Local：映射结果包含用户在跨域授权中介系统中的全局属性

和用户局部属性所映射的目的域(目标域)局部属性。

(4)Local：映射结果只包含用户局部属性所映射的目的域(目标域)

局部属性。

映射属性：表示目标域在进行授权时所需要的属性，这些属性从跨域中介

系统那获取。

密钥设置：配置用于签署SOAP消息的密钥信息，系统采用JAVA的Keystore

方式存储密钥。

配置文件采用Properties格式(键值对)进行存储，具体格式如下：

domainName=WHUT．edu．ca／／标识出本授权域域名

mediatorURL=http：／／mediatorURL／MediatorService／／跨域中介系统地址

mappingType=Global—Local ／／映射类型

mappingAttributes=role，group／／授权所需属性，不同属性之间用“，”分隔

keystore=domainA．keystore ／／签名使用的密钥库

keystore．storepass=****料／／密钥库储存密码

keystore．keypass=水木士，lc水木 ／／私钥密码

跨域授权API初始化完成后，跨域信息查询模块根据配置文件和用户的提

交数据构造SAML请求发往跨域中介系统。SAML请求的格式参见附录。

跨域中介系统在正确接收到来自源域的用户属性断言后，分离出用户属性

信息并调用映射提供者进行属性映射，最后将映射结果封装成SAML响应返回给
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目标域的跨域权限信息查询模块。SAMLn向应格式参照附录。

5．3．2跨域授权中介系统

跨域授权中介系统在现实中它可能是某种行业协会或因为某种利益结合在

一起的合作联盟。它是实现跨域访问控制的桥梁，它不仅可以通过定义全局用

户和全局属性来实现跨域授权也可以通过属性问的映射实现不同授权域中权限

信息的对应和转换。

跨域授权中介系统的结构如下图所示，由中介授权管理，中介LDAP数据

库，中介服务模块，用户权限信息查询模块，映射提供者(Mapping Provider)，

授权域权限与授权策略管理系统地址表，映射策略配置管理模块，用户属性映

射策略表及一系列映射策略文件组成。

L 中介授权

{肼刁
授权域权限与授权利

- 管理 略管理系统地址表l

下 t a⋯⋯．。一口f11v山，口Vf‘L■，,It J■
ITT P

中介服务模块 ’ 用户权限信息 ' 杉

L (Servlet) ●—一 查询模块 ●

1
T l

映射提供者 属性映射
(Provider)

-I-．

策略配置表

上

I 映射策略配 l
■

- 置管理 H映射策略文件

SA～妇L／SOAP

跨域权限信

息查询模块

图5．2跨域授权中介系统的结构图

跨域授权中介系统中的各模块具体实现如下：

(1) 中介授权管理和中介LDAP数据库

中介LDAP数据库中存储有全局用户和全局属性信息，由于角色具有继承

性并且角色中包含权限信息，所以全局角色信息将与中介系统中所有参与联合

略
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的授权域中的LDAP进行同步，其他全局属性自身并不具备权限且无继承性，

则无需进行同步。中介系统只是负责建立全局属性(如全局角色，全局组等)，

全局属性的具体权限由各个授权域自己定义。中介LDAP的结构图如下所示：

图4．15中介LDAP结构

中介授权管理负责维护全局用户，定义和分配全局属性。各个授权域管理

员各自管理自己所在域目录下的全局用户，管理员可以将本域用户存放在中介

LDAP中并为其赋予全局属性，使其成为一名全局用户。

(2) 中介服务模块

中介服务模块是跨域授权中介系统供各授权域跨域授权信息查询模块调用

的接口，它基于Java Servlet实现，各联合授权域的跨域信息查询模块通过调用

它来获取跨域用户的属性信息。中介服务模块工作的工作步骤如下：

1)接收来自目标域跨域信息查询模块发来的SAML／SOAP／HTTP请求，

根据目标授权域域名查找目标域公钥验证请求签名信息：

2)验证签名有效，中介服务模块将根据请求中用户所在的授权域(源域)，

向用户权限信息查询模块查询请求用户属性信息；

3)若成功返回用户属性信息，中介服务模块将根据请求中的映射方式执

行不同操作，若映射方式为Global(即只根据全局用户的全局属性来进行授权)

则直接将全局属性返回；若为另外三种方式则将从源域获得的用户属性集传入

映射提供者模块；

4)若映射提供者正确返回映射结果，中介服务模块将映射结果中目标域

所需的属性封装成为SAML响应结果返回目标域的跨域信息查询模块。

5)若步骤中有一步出错则返回目标域的跨域信息查询模块空值。该模块
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中所使用的SAML请求响应消息格式参见附录。

(3) 授权域权限与授权策略管理系统地址表

中介服务模块在向用户所在的授权域中查询用户属性信息时，如何确定其

所在授权域的身份与权限服务器地址?跨域中介系统中包含一个授权域权限与

授权策略管理系统地址表，该表保存了与跨域授权中介系统相联的每个授权域

中权限与授权策略管理系统的身份与权限服务器的URL地址。添加或移除授权

域必须对地址表进行相应的添加删除操作。地址表采用Java的属性文件(键值

对表示形式，通过java．util．Properties类加载)描述，其信息结构如下表所示。

表5．1授权域权限与授权策略管理系统地址表

授权域名称 用户信息服务查询服务地址

(Authorization Domain) (Query Service Address)

whut．edu．cn(DNS域名) http：／／somehost／QueryService

itrus．com．cn http：／／otherhost／QueryService

(4) 用户权限信息查询模块

用户权限信息查询模块功能：根据用户的身份标识、所在域名到用户所在

授权域获取请求中所需要的用户属性信息。接口形式如下：

public interface IAttrbQuery{

public Map<String，List<String>>attrbQuery(SAMLRequest request)；

)

方法attrbQuery(⋯)负责连接用户所在授权域获取用户属性信息，方法参

数为来自目标域的SAML请求。

用户权限信息的查询需根据目标域所采用的映射类型来决定(参见5．3．2

节)。映射类型一共分为：Global，Global Global，Global Local，Local。

Global：表示用户权限信息查询模块只需从中介LDAP中获取该全局用户

的全局属性信息返回即可，若不存在该全局用户则返回空值。

其他的三种映射方式则需要从源域获取用户的属性信息。用户权限信息查

询模块的工作步骤如下：

1)分离出目标域请求中的Subject(主体，包含用户信息，用户名或数字

证书)，AttributeDesignator(属性选择器，指定了目标域所需的用户属性信息)；

2)根据Subject和AttributeDesignator元素重新构造SAML请求响应，并
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使用中介系统的密钥进行签名；

3)查找授权域权限与授权策略管理系统地址表中源域所对应的身份与权

限服务器地址，并将上步中的SAML请求发送到该地址。

4)若成功获得SAML响应，签名验证成功后分离出SAML Response中的

用户属性并封装到Map中返回给中介服务模块。

(5) 属性映射策略配置表

属性映射策略配置表中配置了从源授权域到目标授权域的映射策略，其逻

辑结构如下表所示。

表5．2属性映射策略配置表

源授权域 目标授权域 映射策略 映射类型 映射提供者

XXX．XXX．XXX yyy．)r)∥．YYY zzz．xml Global Local MapProvider

(DNS域名) (DNS域名) (文件名) (三种类型)

这里的一个映射策略项本身不包含映射策略的具体内容，而是一个或几个

映射策略文件名。由于XML的良好可读性和扩展性，这里属性映射策略配置

表采用XML格式。一个映射策略项中可以包含多个映射策略，一个映射策略

文件中定义了一个域(源域)中用户属性到另一个域(目标域)中用户属性的

映射关系。每个映射策略又由一系列的映射元素(mapping element)构成，它

将源域中的一个用户属性集映射到目标域中的一个用户属性集。映射关系是不

可逆的，单向的，即域A到域B的映射，不一定就是域B到域A映射的反映

射。这里我们的映射策略文件也是采用XML文档格式。映射策略的格式如下

所示：

<mapPolicy>

<policyElement>

<request—attribute>

<attribute>level>1 O<／attribute>

<attribute>age>40<／attribute>

<／request-attribute>

<response．attribute>
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<attribute>role=vip<／attribute>

<／response-attribute>

<／policyElementp

<policyElement>．．．<／policyElement>．．．

<／mapPolicy>

上述mapPolicy元素表示一个映射策略，policyElement元素表示映射元素，

例子中所示的映射元素表示用户属性level>10并且age>40的源域用户可以映射

为目的域的vip角色。

映射类型中由于Global无需执行映射操作，所以这里的取值只有三种类型

分别是：

Global Global：除了从中介LDAP获取全局属性外，还需要进行源域属性

到全局属性的映射。

Global Local：除了从中介LDAP获取全局属性外，还需要进行源域到目标

域的属性映射。

Local：只进行源域到授权域的属性映射。

(6) 映射策略配置管理模块

映射策略的配置表在映射过程中起决定作用，因此映射策略配置表的制定

必须通过安全的方式来管理，映射策略配置管理模块向管理员提供一个Web界

面用于制定用户属性的映射策略。需要进行跨域属性映射双方的一方管理员登

陆本系统生成一个属性映射策略并对其进行签名，只有在对方管理员检查并签

名后，本映射策略文件方可生效。系统在进行属性映射的时候，必须检查映射

策略文件的签名信息，只有数字签名验证通过，映射策略才会被启用。

(7) 映射提供者(Mapping Provider)

映射提供者是跨域授权中介系统的关键组件，它负责完成相关的属性映射

和转换功能。当中介服务模块调用映射模块进行属性转换时，它将根据源域和

目的域信息查找相关的属性映射文件并对用户属性进行相应转换。下图所示为

映射提供者结构图。
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图4．16映射提供者结构图

映射提供者在启动时将根据属性映射策略配置表把相关的映射策略加载进

内存进行缓存，在往后的调用中将直接查找缓存，提高了查询效率。

映射提供者通过如下Java接口IMapProvider对外提供映射服务：

public interface IMapProvider{

public boolean domainsMatch(Stfing orgnDomain，

String trgtDomain，

String mappingType)；

public Map<String，List<String>>mapper(String orgnDomain，

String trgtDomain，

Map<String，List<String>>orgnAttrs)；

)

方法domainsMatch(String orgnDomain， String trgtDomain， String

mappingType)笋lJ断是否存与源授权域orgnDomain，目标授权域trgtDomain和映

射类型对应的映射策略，若有，返回TRUE，否则，返回FALSE。若返回FALSE

则跨域中介系统直接向目标授权域返回空值。

方法 mapper(String orgnDomain， String trgtDomain， Map<String，

56
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List<String>>orgnAttrs)进行用户属性映射，其输入、输出参数意义如下：

输入参数orgnDomain，trgtDomain分别存放源授权域名与目标授权域名；

输入参数orgnAttrs表示用户在源授权域中的用户属性集合。

本跨域授权系统中提供了两个IMapProvider的实现：

GroupRoleMapProvider：负责执行用户角色(组)交叉映射(参见3．2节)

AttributeMapProvider：负责执行属性映射(参见3．3节)

为支持自定义的映射策略，用户可以自定义IMapProvider的实现，通过配

置到属性映射策略配置表即可生效。

映射提供者采用面向对象的方法进行设计。在MapProvider实现类中包含

一个映射策略列表：mapPolicyltemList。符合domainsMatch方法的映射策略被

存储在mapPolicyltemList中。每个映射策略将被初始化为MapPolicyItem类，

MapPolicyltem中包含了多个MapElement(映射元素)。当调用MapProvider的

mapper方法时，方法首先循环调用mapPolicyltemList的每个MapPolicyltem的

mapper方法，MapPolicyltem又调用映射策略中各个映射元素MapElement的

mapper方法。最后将各个映射元素的映射结果进行整合返回中介服务模块。

映射模块的执行流程为：

(1) 映射提供者在启动时将根据属性映射策略配置表把相关的映射策

略加载进内存进行缓存。在此过程中映射提供者根据源域与授权域双方的公钥

验证各个映射策略文件的签名信息。经过签名验证的映射策略才会被加载。

(2) 映射模块被中介服务系统调用时，映射模块首先根据传入的源授权

域，目标授权域和映射类型查找属性映射策略配置表(调用domainsMatch方

法)。

(3) 若不存在相关映射策略，映射提供者将返回空值，若存在相关映射

策略则映射提供者将各映射策略的返回结果进行合并，返回中介服务模块。

5．4应用场景

本节将通过实例来展示本跨域访问控制系统。不同授权域间的安全互操作

包含两种方式：基于全局属性和基于源域局部属性的映射。

本应用场景包含如下几个参与者：

Dihin：来自HUST的用户

HUST．EDU．CN：源域，用户所在域
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WHUT．EDU．CN：目标域，资源提供者

Resource．jsp：目标域中对外提供服务的一个页面。

本应用场景图如下图4．17所示：

图4．17应用场景流程图

在WHUT．EDU．CN的授权管理中管理员为resource．jsp设置了如下策略：

用户组guest和全局角色student@global读取权限。如下图4．18和图4．19所示。

角色链：globa]／student@_,g]oba】，

Permissions策略列表

策略名称：l怕source l

资源： 犀0urcejsp
审计标识：Itrue纛l
操作列表：逶血握侄

回get

回put

口head

口delete

图4．18全局角色的赋权
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资源位置：Resources／resource．jsp／

ACL策略列表

图4．19 ACL策略设置图

本跨域访问控制系统在用户经过身份鉴别后被调用，因此用户Dihin在访

问WHUT．EDU．CN的resource．jsp的时候必须先经过身份鉴别，系统将用户重

定向到源域进行身份鉴别，如图4．20所示。

身份鉴别系统

用户名；

密码：

睡三二二]
巨三三至]
圆圈～_i=i二口mi，、ig自■__■_

图4．20用户身份鉴别

完成跨域鉴别后，WHUT．EDU．CN的授权实施模块拦截到用户请求并通过

用户会话中已鉴别的身份信息判断用户是否来自其它授权域，若来自其它授权

域，授权实施模块弹出页面要求用户选择所在授权域，如图4．21所示：
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图4．21授权域选择页面

选择HUST．EDU．CN域后，跨域信息查询模块将发送请求到跨域授权中介

系统请求来自HUST．EDU．CN的用户属性信息。

根据映射方式的不同，跨域授权中介系统将进行不同的处理，本节将通过

两个典型的实例来展示本跨域访问控制系统：

第一种方式是通过全局角色进行授权。跨域授权中介系统直接查询用户的

全局角色属性并响应目标域，目标域根据全局角色对用户进行授权，无需进行

角色间的映射。在中介的授权管理中可以看到dihin用户被HUST．EDU．CN的管

理员设置为全局用户，中介服务模块查询中介LDAP中用户dihin的全局角色

属性，该用户拥有全局角色student@global和teacher@global，如图4．22所示。

然后将全局角色属性通过SAML响应返回WHUT．EDU．CN的跨域信息查询模

块。全局角色的权限由各授权域赋予，假设studem@global和teacher@global

在WHUT．EDU．CN中被设置为冲突角色(即违背了动态职责分离)，则将弹出

角色选择页面如图4．23所示。用户dihin选择了student@global角色，

WHUT．EDU．CN的授权管理为全局角色student@global赋予了resource．jsp的访

问权限，如图4．18中所示。
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部门Users，HUST．EDU．CN／
用户列表

『
【移除选中用’ 『】

一．
当前第．1．页总共有．1．页

最基罄最：2008—05．13 14：36：36

匝圃
图4．22中介管理系统中的全局用户

请选择您要澈括的角色：

口student@91 obal

口teacher@gl obal网～■-‘；i二_
图4．23角色激活页面
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因此用户dihin将获得查看resource．jsp的权限，如下图4．24所示：

Hello!dihin

，n1 ‘ · ’

l n1 S 1S reSoUrC e．1 SD．

图4．24授权成功图

若删除上图4．18中全局角色的权限，则返回拒绝页面，如图4．25所示：

对不起di hin，你暂无权访问此页1
5秒后自动跳转到首页!!!
如果没有跳转，请按这里l!

图4．25授权失败图

第二种方式是查询用户所在域(源域)的用户属性，然后调用映射提供者

模块将源域的用户属性转换为目标域可识别的用户属性(包括全局属性和目标

域属性)，本例以用户组，角色交叉映射进行说明。dihin在HUST．EDU．CN中

的用户信息如图4．26所示。
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融曩滑疆—蔼●-‘a

Users／Con-anunicationl 白角色树

昏口国b⋯

!蟊回国test

linzxl 1@hotmail．com
|每回国testl
亩．，口国dobal

··················}

●●●●●●●●●●●●●●●●●●} 【提交1
’●●-

幽—／r赫1厂
。强辑用户冬。】

m

-

絮．．

【．鎏墅氍强⋯l 增加

最蘑修改：2008．05．13 16：13：01
■‘_‘日_-____●·。’

I Submit I
‘■＆■‘■■i；‘∞■＆‘‘划

图4．26用户信息页面

用户dihin拥有test和testl两个角色，HUST．EDU．CN身份与权限服务将包

用户属性的SAML断言响应跨域授权中介系统。跨域授权中介系统的映射提

者将对收到的角色属性进行转换。映射提供者查找属性映射策略配置表

XML格式，如图4．27所示)

<map-item>

<source-domain>HUST．EDU．CN<／source--domain>

<response-domain>HUST．EDU．CN<／response—domain>

<mapp ing—mode>Global Local<／rnapping—mode>

<rnapper>GroupRo leMapperProvider<／mapper>

<map-p01icy>mapp01icy／HUST2WHUT．xml<／map—p01icy>

<／map——item>

图4．27属性映射策略配置表

通过匹配源域和目标域查找相应的映射方式，映射提供者和映射策略。符

本请求的映射策略是HUST2WHUT．xml，映射策略的格式如图4．28所示。
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<mapPo 1icv>

<p0licgE 1ement>

<recrues七一attribute>

<at七ribute>ro王e=tes七<／attribute>

<attribute>ro le=test 1<／a乞tr ibute>

<／re crues七一a七tr ibu七e>

<resPonse—attribute>

<attr ibu七e>group工D=gUeSt<／stir ibute>

<／response—attr ibute>

<／p01icyElement>

<／mapPo 1icy>

图4．28映射策略文件

如图所示，来自源域的testl，test角色被映射为目标域的guest用户组，由

于在目标域中给resource．jsp中包含一条ACL策略，允许guest用户组访问本资

源，如下图4．19所示。

因此，来自HUST．EDU．CN的用户dihin将拥有访问WHUT．EDU．CN域中

resource．jsp的权限。授权成功返回如图4．24所示，授权失败如图4．25所示。

5．5本章小结

本章在第三章介绍的理论模型的基础上对基于映射方式的跨域授权模型进

行具体实现。本系统通过引入跨域授权中介系统来实现跨域访问控制系统。本

跨域访问控制系统支持两种类型的跨域授权，一是基于全局用户和全局属性的

方式，另一种则是基于映射的跨域授权方式包括用户角色(组)交叉映射和基

于属性的映射方式。
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6．1研究工作总结

第6章总结与展望

随着分布式技术的不断发展，异构系统间的资源共享的需求也在不断提升，

这就给我们带来了很多安全方面的问题，而访问控制作为5大安全服务之一是

分布式网络中资源共享的关键问题。现有的信息网络是一个由多种访问控制机

制和多种安全策略的异构授权域组成的环境，不同的域可能有不同的访问控制

目标和要求。资源共享要求用户能够跨越授权域对资源进行访问，因此如何在

不改变本地的访问控制机制，安全策略和保持本地自主性原则的基础上实施跨

域授权就变得极为重要。分布式环境下的身份鉴别和访问控制一直都是分布式

安全研究的重点，由于跨域访问控制必须建立在身份鉴别的基础上，且由于访

问控制机制和权限格式的差异，这给跨域授权带来了更大的困难。由于RBAC

的众多优点和广泛使用，目前的跨域授权大部分集中在通过角色映射来实现

RBAC访问控制系统间的安全互操作，但是并不能解决在采用不同访问控制机

制系统之间的安全互操作。本文的研究成果主要包含如下两点：

(1) 提出了三种跨域授权理论模型，一是在前人的研究基础上给出一种

基于角色映射的跨域授权模型，该模型适用于RBAC访问控制系统间的安全互

操作；二是提出了一种用户角色(组)交叉映射的跨域授权模型，该模型解决

了ACL与RBAC访问控制系统之间的安全互操作；三是作者在上述两种模型

的基础上进行抽象，并首次提出了一种基于属性映射的跨域授权理论模型，该

模型适用于所有基于主体属性授权的访问控制系统之间的安全互操作。

(2) 提出通过引入跨域授权中介系统研究开发了一套实现上述跨域授

权理论模型的跨域访问控制系统。本访问控制系统为一定范围内的资源提供集

中的授权管理和服务，系统支持多种访问控制机制(ACL，RBAC，ABAC)并

具有扩展性。跨域授权中介系统是实现跨域访问控制的桥梁，它为各授权域提

供权限信息的转换服务。
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6．2进一步研究方向

虽然目前跨域访问控制系统在功能上已经基本实现了，但是作为一个成熟

的访问控制系统在细节上还远远不够，并且在一些方面上还存在着一些不足，

主要包含如下几方面：

(1) 管理员分区域分层次的管理仅仅依靠LDAP的访问控制机制粒度比

较粗，并且由于不同的LDAP数据库产品具有不同的访问控制策略语法，在进

行移植的时候，就必须重设管理员权限。因此引入一种与LDAP数据库松散耦

合的分区域分层次的管理机制十分必要。

(2) 目前系统的策略条件只支持时间限制，在往后的工作中将支持其他

的限制条件，并且增强限制条件的扩展性，允许用户自定义限制条件。

(3) 加入XACML策略。OASIS XACML是为增强分布式系统的访问控

制互操作性而提出的。在后续的开发中系统将支持XACML策略，基于XML

的XACML为我们提供一种通用的，可扩展的访问控制策略语言，其天生就支

持基于属性的访问控制机制的特性和XML的描述格式在分布式环境的访问控

制中将起到重要的作用。

(4) 优化授权决策服务器，跨域中介系统映射模块的执行效率。

(5) 提供更友好的管理员操作界面。
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超，黄朝，吴硕，汪克炎，潘丹。大家在工作上和生活上互相帮助，互相支持。

我非常怀念与他们工作生活的这段日子。

感谢父母多年来的养育之恩，感谢他们对我每一次选择的全力支持，正是

由于他们无微不至的关怀与体谅使我能够在这三年来静心学习，潜心研究，感

谢他们给予我最强大的精神支柱。

感谢我的室友高庆，赵春雷，桂树同学，七年的同学经历让我们情同手足，

感谢他们七年来在学习和生活中给予我的巨大帮助，希望将来他们都能在各自

岗位上干出自己的一番事业。感谢荣于谦同学，谢谢你陪我度过这三年的美好

时光。

衷心感谢所有关心和帮助过我的人!

衷心感谢各位专家百忙之中对本文的审阅和赐教1
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攻读硕士学位期间发表的论文和参与的项目

[1】林智鑫，基于XACML的RBAC授权机制，中国科技论文在线，2008年4

月

[21参与科技部‘‘国家科技支撑计划”(2006BAH02A03)，“现代服务业共性
服务集成化技术”项目
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——————————————————————————————————————————————————————一

附 录

发往跨域中介系统的SAML请求格式如下：

<Request

RequestID=”⋯．”

MajorVersion=”1”

MinorVersion=”lfI

Issuelnstant=”⋯”

xmlns=”urn：oasis：names：tc：SAML：1．0：protocol”

xmlns：xsd=”http：／／www．w3．org／200 1／XMLSchema”

xmlns：xsi=”http：／／www．w3．org／2001／XMLSchema．instance”>

<ds：Signature xmlns：ds2”http：／／www．w3．org／2000／09／xmldsig#”>

⋯⋯／／签名信息

<／ds：Signature>

<ARfibmeQuery resource=”目标域(应用系统所在域)”>

<Subject xrnlns=”um：oasis：names：tc：SAML：1．0：assertion”>

<Nameldentifier

Format=”⋯⋯”

NameQualifier=”源域(用户域)”>

用户名称

<／Nameldentifier>

<saml：SubjectConfirmation>

<saml：ConfirmationMethod>

urn：oasis：names：tc：SAML：1．0：cm：holder．of-key

<／saml：ConfirmationMethod>

<ds：Keylnfo>

<ds：X509Data>

<!——X．509证书～>

<ds：X509Certificate>
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<／ds：X509Certificare>

<／ds：X509Data>

<／ds：KeyInfo>

<／saml：SubjectConfirmation>

<／Subj ect>

<AttributeDesignator

xmlns=”um：oasis：names：tc：SAML：1．0：assertion”

AttributeName=”用户属性名称”

AttributeNamespace=”源域(用户域)”

mappingType=”映射类型”>

<／AttributeDesignator>．．．．．．

<／AttributeQuery>

<／Request>

1)Request／@RequestlD

该属性表示SAML请求ID号，是一个具有xsd：ID类型的标识，具体用法见

SAMLl．1规范【191。

2)Request／@Issuelnstant

该属性表示SAML请求发送的时间，是一个具有xsd：dateTime类型的UTC时

间，具体用法见SAMLl．1规范。

3)Request／Signature

SAML信息的签名信息，由S√蝴L请求发出者签名，参照ⅪⅥL Signaturet461。
4)Request／AttributeQuery／@lResource

在本发明中，其值为SAML请求发送方所在授权域的域名，女Nwhut．edu．cn。

5)Request／AttributeQuery／Subj ect

通过Nameldentifier或SubjectConfirmation标识被查询用户。

6)Request／AttributeQuery／Subj ect／Nameldemifier

Nameldemifier元素表示被查询用户，当用户采用用户ID／口令进行身份标识

时，该元素的值采用Domain＼UserlD的形式，其中Domain是用户所在授权域的域

名，UserlD是用户标识(用户名)，虽PFormat是Windows Domain Qualified Name；

当用户采用数字证书作身份标识时，其值是用户数字证书的主体甄别名
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(Distinguished Name)，耳P Format是X5 09 Su b!j ect Name。

7)Request／AttributeQuery／Subject／NameIdentifier／@NameQualifier
当用户采用用户ID／I：1令进行身份标识时，该属性可以不用，若采用的话，

可用来表示被查询用户所在的域，血Nitrus．tom．cn，这样若Nameldentifier元素的

值(内容)不包含Domain(域)信息，则可以用该属性设置用户所在授权域的

域名；若二者皆指定域信息，则必须一致。

当用户采用数字证书作身份标识时，该属性必须使用，表示被查询用户所

在的域。

8)Request／AttributeQuery／Subj ect／Nameldentifier／@Format
该属性用来指定Nameldentifier信息的格式，当用户采用用户ID／口令进行身

份标识时，其值为

um：oasis：names：tc：SAML：1．1：nameid-format：WindowsDomainQualifiedName

当用户采用数字证书作身份标识时，其值为

um：oasis：names：tc：SAML：1．1：nameid-format：X509SubjectName。

9)RequesffAttributeQuery／Subject／SubjectConfirmation

当基于数字证书标识用户时采用，该元素包含用户的数字证书。

1 0)RequestlAttributeQuery／Subject／SubjectConfirmation／ds：Keylnfo

Keylnfo元素包含用户的数字证书(参见XML Signature)。

11)RequesffAttributeQuery／AttributeDesignator

该元素代表请求方(目标域)所需的用户属性。请求中至少包含一个

AttributeDesignator元素。

1 2)Request／AttributeQuery／AttributeDesignator／@AttributeName
该属性值表示请求方(目标域)所需的属性名称。如：“role”，“group”等。

有多少个值在跨域授权API的配置信息进行定义。

1 3)Request／AttributeQuery／AttributeDesignator／@AttributeNamespace

该属性表示4)中所需要获得的属性来自哪个域，一般代表源域。

1 4)Request／AttributeQuery／AttributeDesignator／@mappingType

该属性定义了目标域所需要的映射属性采用何种映射方式(Group_Role或

Attribute)。该属性为自定义属性，在跨域中介系统中我们扩展了SAML协议的

请求schema，跨域中介系统读取该属性后，将采用相应的映射方式，对用户属

性进行映射。
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跨域中介系统返回的SAML响应信息格式如下：

<Response

ResponselD=”⋯”

InResponseTo=”⋯”

Maj orVersion=”1”

MinorVersion--”l”

Issuelnstant=”⋯”

Recipient=”⋯’’

xmlns=''um：oasis：names：tc：SAML：1．O：protocol”

xmlns：xsd="http：／／www．w3．or∥2001／XMLSchema”

xmlns：xsi=''http：／／www．w3．org／2001／XMLSchema—instance”>

<ds：Signature xmlns：ds=''http：／／www．w3．org／2000／09／xmldsig#”>

⋯⋯／／签名信息

<／ds：Signature>

<Status>

<StatusCode Value=''samlp：Success”><／StatusCode>

<／Status>

<Assertion xmlns=”urn：oasis：names：tc：SAML：1．0：assertion”

AssertionID=”⋯⋯”>

<Conditions NotOnOrAfter=”⋯⋯”>

<AudienceRestrictionCondition>

<Audience>······<／Audience>

<／AudienceRes订ictionCondition>

<／Conditions>

<AttributeStatement>

<Subj ect>

<Nameldentifier Format=”⋯”>

用户名称

<／Nameldemitier>

<SubjectConfirmation>
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<／Subj ectConfirmation>

<／Subject>

<Attribute AttributeName=”属性名称”AttributeNamespace=”⋯”>

<AttributeValue>

用户属性值

<／AttributeValue>

<／Attribute>．．．．．．

<／AttfibuteStatement>

<／Assertion>

<／Response>

1)Response／@ResponselD

该属性表示SAML响应ID号，是一个具有xsd：ID类型的标识，具体用法见

SAMLl．1规范。

2)Response／@InResponseTo

该属性的值为对应SAML请求中的RequestlD。

3)Response／@Issuelnstant

该属性表示SAML响应的时间，是一个具有xsd：dateTime类型的UTC时间，

具体用法见SAMLl．1规范。

4)Response／Recipient=”⋯”

表示响应信息的接收者，可以不用，或者设置为SAML请求来自的域。

5)Response／ds：Signature

SAML信息的签名信息，SAML响应发出者签名，参见XML Signature规范。

6)Response／Status

该元素表示SAML响应的状态，成功或出错，若发生错误则该元素中包含了

相关的SAML异常信息，具体用法参见SAMLl．1规范。

7)Response／Assertion

该元素存放返回的断言(属性断言)。

9)Response／Assertion／Issuelnstant=”⋯”

该属性表示断言的签发时间，是一个具有xsd：dateTime类型的UTC时间，具

体用法见SAMLl．1规范。

10)Response／Assertion／Issuer=”⋯．”
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该属性表示断言的签发者，即跨域授权中介系统，它的值可以是xsd：anyURI

类型的一个URI(如跨域授权中介系统的主机名)，或其他标识。

11)Response／Assertion／Conditions

该元素限定返回的断言的应用条件。

1 2)Response／Assertion／Conditions／@NotOnOrAfter

该属性限定断言的应用时间范围，具体用法参见SAMLl．1规范。

1 3)Response／Assertion／Conditions／Audience

该元素设置为断言应用的授权域，即SAML请求发送者所在的域。

1 4)Response／Assertion／AttributeStatement

该元素存放被查询用户的属性声明。

1 5)Response／Assertion／AttributeStatement／Subject

该元素表示被查询的用户，其用法与SAML请求中Subject用法相同。

1 6)Response／Assertion／AttributeStatement／Attribute

返回与请求中AttributeDesignator元素指定的属性对应的用户属性信息。每个

Attribute元素与请求中的一个AttributeDesignator元素指定的用户属性相对应。

1 7)Response／Assertion／AttributeStatement／Attribute／@AttributeName

该属性表示对应的用户属性名称，它与请求中对应的AttributeDesignator元素

的AttributeName属性值相同。

1 8)⋯／Assertion／AttributeStatemenffAttribute／@AttributeNameSpace

该属性可以不用，如果使用的话，其值与请求中对应的AttributeDesignator

元素的AttributeNameSpace属性值相同。

1 9)⋯／AssertiordAttributeStatement／Attribute／AttributeValue

该元素存放用户对应属性类别的属性值，当一个用户对一个属性类别有多

个值时，将有多个该元素，如当属性类别是角色而用户有多个角色时，每个

AttributeValue元素对应一个角色名。




