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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由密码行业标准化技术委员会提出并归口。
本标准起草单位:北京中电华大电子设计有限责任公司、上海华虹集成电路有限责任公司、北京同

方微电子有限公司、恒宝股份有限公司、北京握奇数据系统有限公司、东信和平科技股份有限公司、北京

华大智宝电子系统有限公司、上海复旦微电子集团股份有限公司、国民技术股份有限公司、北京南瑞智

芯微电子科技有限公司、成都信息工程大学、武汉天喻信息产业股份有限公司、华大半导体有限公司。
本标准主要起草人:兰天、吴秉男、苑中魁、袁巧、陈操、刘平、王庆林、王怀英、耿佳、白长虹、汪雪琳、

张楠、王永吉、李志远、陈悦、李静进、何迪、赵永刚、王宝鸫、陈安新、吴震、饶金涛、黄惠瑜、许晶、刘欣。
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引  言

  本标准中多应用载体是指具备独立、开放的片上操作系统、提供多应用运行环境、支持载体上多个

应用的下载、安装、重用、共存和安全隔离的载体,通常由硬件、驱动、COS和应用构成。
多应用载体中的用户应用在使用SM2/3/4系列算法时,需要载体的多应用环境提供SM2/3/4系

列算法的密码应用调用接口。由于目前多应用载体相关标准未定义SM2/3/4系列算法的应用接口,造
成用户应用无法使用的问题。为此,编制本标准以规范SM2/3/4系列算法在多应用载体中的密码算法

能力标识、接口规格,保障用户应用使用密码功能的统一性和完整性。
多应用载体可以使用不同的技术方案实现,如Java技术方案、C技术方案等。本版本主要描述了

Java技术方案中的密码应用接口,其他技术方案的密码应用接口根据应用发展情况在后续版本中

给出。
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多应用载体密码应用接口规范

1 范围

本标准规定了多应用载体中SM2/3/4系列算法的密码应用接口,包括:
———定义SM2/SM3/SM4的算法在多应用载体中的标识。
———定义SM2/SM3/SM4的算法的密码应用接口规格。
本标准适用于各种多应用载体的研制,也可用于指导多应用载体的密码应用检测。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T32905—2016 信息安全技术 SM3密码杂凑算法

GB/T32907—2016 信息安全技术 SM4分组密码算法

GB/T32918 信息安全技术 SM2椭圆曲线公钥密码算法

ISO9797 信息技术 安全技术 消息认证代码(MACs)

RFC2898SpecificationofPKCS#5

3 术语和定义

下列术语和定义适用于本文件。

3.1
命令 command
终端向载体发出的一条信息,该信息启动一个操作或请求一个应答。

3.2
响应 response
载体处理完成收到的命令报文后,回送给终端的报文。

3.3
报文 message
由终端向载体或载体向终端发出的,不含传输控制字符的字节串。

3.4
多应用载体 multi-applicationsequipment
具备独立、开放的片上操作系统、提供多应用运行环境、支持载体上多个应用的下载、安装、重用、共

存和安全隔离的载体,通常由硬件、驱动、COS和应用构成。

3.5
SM2算法 SM2algorithm
由GB/T32918定义的一种算法。

3.6
SM3算法 SM3algorithm
由GB/T32905—2016定义的一种算法。
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