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前  言

  本标准依据GB/T1.1—2009给出的规则起草。
本标准对随机性检测进行规范,为随机性的评估提供科学依据。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准的附录A、附录B和附录C是资料性附录。
本标准由国家密码管理局提出并归口。
本标准起草单位:国家密码管理局商用密码检测中心、中国科学院软件研究所。
本标准主要起草人:李大为、冯登国、陈华、张超、周永彬、董芳、范丽敏、许囡囡。
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随 机 性 检 测 规 范

1 范围

本标准规定了商用密码应用中的随机性检测指标和检测方法。
本标准适用于对随机数发生器产生的二元序列的随机性检测。

2 术语和定义

下列术语和定义适用于本文件。

2.1
二元序列 binarysequence
由“0”和“1”组成的比特串。

2.2
随机数发生器 randomnumbergenerator
产生随机序列的设备或程序称为随机数发生器。

2.3
随机性假设 randomnesshypothesis
对二元序列做随机性检测时,首先假设该序列是随机的,这个假设称为原假设或零假设,记为 H0。

与原假设相反的假设,即这个序列是不随机的,称为备择假设,记为 Hα。

2.4
随机性检测 randomnesstest
用于二元序列检测的一个函数或过程,可以通过它来判断是否接受随机性原假设。

2.5
显著性水平 significancelevel
随机性检测中错误地判断某一个随机序列为非随机序列的概率,用α来表示。

2.6
样本 sample
用于随机性检测的二元序列,称为样本。

2.7
样本长度 samplelength
一个样本的比特个数。

2.8
样本数量 samplesize
随机性检测的样本的个数。

2.9
检测参数 testparameter
随机性检测需要设定的参数。

2.10
P值 P-value
一种衡量样本随机性好坏的度量指标。
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