
摘要

随着Intemet在全球范围内呈现出爆炸式的发展趋势，TC聊P协

议的拥塞控制算法研究也就变得更加重要和紧迫。在此背景下，本文

针对SACK算法的缺陷及存在的问题，进行了比较系统、深入的研

究，提出了一种改进型的sAcK算法：一种高效的sAcK算法。用2

到4个分组(大约4K字节)的窗口代替原来一个分组的窗口，并通

过理论分析和网络仿真试验结果说明：改进型的SACK算法在大多

数的情况下确实能够改善网络性能。

由于阿络传输多媒体文件的迅猛增加，UDP文件和TCP文件业

务之间分配的公平性，就显得特别重要了。为此，论文研究了网络公

平性问题，讨论了使用改进型的sACK算法对于TcP和uDP文件

的公平性。本文提到过的几种重要算法的性能参数对照，均是在Ns

中进行仿真分析的；并通过模拟方法验证了改进型SACK算法的公

平性。

论文的研究工作和结论对于研究和解决Intemet的拥塞问题具

有一定的参考价值；由于还没有在广泛的网络环境中经过中大量的试

验论证，因此还有待进一步的研究和改进。
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ABSTRACT

Congestion contr01 is one of hot spots in the research field of TCP／IP．

With the worldwide upsu玛e of Intemet in recem years，congestion

avoidaIlce aIld control algorithms for TC哪P become more柚d more

inlperative alld u玛ent。By means of surveying the current research state

of congestion control in depth，some shoncomings of SACK algorithm

are pointed out iIl detail．Thereby，some improVements for SACK are

discussed aIld a modified SACK algorithm is presented．In the modified

algorithm，2—4 segments(about 4K bytes)arc used to replace the original

one segment in the initial wiIldows．In order to confim the cofrectness

aIld ef￡iciencies of the modified&虻K algorithm， some ne柳ork

simulation experiments are carried out．Based on the theoretic analyses

and experimental results，it iS showed mat the modified SACK algorithm

can improVe network pedb加1ance in many cases．

NS is one of theⅡ10st poptllar network simulators．It can be used t0

analyze and evaluate ne抑ork ped．o珊ance．T1lus， NS is chosen as the

silnulator toolin this thesis．Here，tlle缸c：hitectufe a11d l【ey components of

NS are intmduced．In addition，the spedaltopic conceming setting the

simulation scripts and anal)rzing the simulation results are discussed．

on the side，it is Very important to fllnher i11Vestigate the congestion

control of T删P．ne detailed discussion for me congeslion control of
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TCP／IP is carried out．Meanwhile，the actiVe and sigIlificant research

directions for the improVement of congestion control algorithm of TCP／IP

have been concluded as well

congestion control is a sophisticated task tllat caIlnot be absolutely

solVed Via single protocol or algorithm．The feasible way to guarantee the

stability and e蚯ciency of ne俩ork is to use various me曲anisms to

contr01the congestion丘om mllltiple aspects of the whole network．

7nle study on the congestion control of TCP／IP network in this nlesis

has some important for the correlatiVe study of congestion control iIl the

Intemet．

KEY WORDS： congestion control，TCP—Fairness，SACK
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1．1研究的背景与意义

第一章绪论

近年来，随着Intemet在全球范围内呈现出爆炸式的发展趋势，使得mtemec

已经从初始的科研工具逐渐地转变为商业应用信息基础设施．

Intemet在完全成为一个理想的商业应用信息基础设施之前，还存在许多关

键性问题，其中，一个问题是需要快速的引入新的、更复杂的分布式多媒体应用

及支持关键性任务，包括针对国家安全、商业应用和社会目标的网络应用，但目

前bnemet的单一服务模式不能有效提供及保证这些网络所需的服务质量，从而

限制了这些网络的广泛开展；另一个问题是IIltemet的社会用户和业务量正以指

数级方式增长，使hltemet的性能和资源利用率下降，主要表现为网络时延和数

据包丢失率增大。

这主要就是由于ktemet本身网络资源的不足、网络拓扑结构或传输路径的

不合理，不良的控制算法，使得它极其容易发生网络拥塞现象。网络的拥塞控制

问题已经成为制约hltemet进一步发展的重要因素之一。TCP／口协议的拥塞控制

算法研究也就变得更加重要和紧迫。

针对以上两个问题，一种最直接的方法是使网络具有尽可能高的网络带宽。

然而，实践已表明，仅依靠提高网络带宽的方法，虽然可暂肘缓解部分问题，但

随后产生一些新的网络应用会更迅速地占用网络带宽，而使所有网络连接的性能

下降。另外，即使在网络内部可提供过量网络带宽，由于网络负载的不可预见性，

网络拥塞现象还是可能在网络边缘结点上产生，因此，为解决以上问题，还需要

研究一些更为有效的、优化的方法。实质上这也就是网络拥塞控制问题。

自从数据网络诞生以来，拥塞问题就一直困扰着其发展。特别是在日新月异

的网络技术的刺激下，网络规模急剧膨胀。随之而来的是：新型网络应用的不断

涌现和用户数量迅速增加，使得btcmet的流量飞速增长，其中除了传统的

www、F1旧、Tclnet等数据流外，还出现了大量的实时多媒体数据流，由于网

络中不同的数据流在路由器处交汇，因而给网络各个节点造成很大的负担，那么

这就形成了越来越严重的拥塞问题。

Intemet近十几年来的迅猛发展，已证明TcP协议在设计上是非常成功的。

根据McI的统计，TcP是目前hltemct上使用最广泛的一种传输协议，因为：在

IIltemet上总字节数的95％以及总数据包数的90％使用TcP协议传输f1】，拥塞控

制是确保Int啪ot的鲁棒性(robⅡstness)的关键因素，也是各种管理控制机制和应
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用(如多媒体通信中QoS控制与区分服务)的基础，可以毫不夸张地说，没有

Tc朗P拥塞控制算法的引入，就不会有今天Intemet的成功【2】【3】。拥塞控制正在

成为当前网络研究的一个热点问题。因此TCMP的拥塞控制(congesfion cDntr0I)

机制对控制拥塞具有特别重要的意义。

1．2网络产生拥塞的原因

1、 网路产生拥塞的根本原因

网络产生拥塞的根本原因在于用户(即端系统)提供给网络的负载(L0ad)

大于网络资源容量和处理能力(Overload)【4l。其典型表现就是数据包时延增加、

丢弃概率增大、上层应用系统性能显著下降(服务质量降低)等。拥塞一旦发生，

如果不采取正确控制，拥塞会继续加重并最终导致网络崩溃。

2、 网路产生搁塞的直接原因

拥塞产生的直接原因主要有以下的三个方面：

(1)路由器存储空间不足。如果多个输入数据流共同需要同～个输出端口，

并且入口速率之和大于出口速率，那么就会在这个端口建立一个队列。当然没有

足够的存储空间，数据包就会被丢弃。对突发数据流更是如此。增加存储空闯在

某种程度上可以缓解这一矛盾，但当路由器有无限存储量，拥塞只会变得更坏，

而不是更好，因为在网络里数据包经过长时间排队完成转发时，它们早已超时，

源端会认为它们已经被丢弃，而实际上这些数据包还会继续向下一个路由器转

发，这样也就浪费了网络资源，使得网络更加拥塞。

(2)带宽容量相对不足。低速数据链路对高速数据流的输入会产生拥塞。

根据香农信息理论：任何信道带宽最大值(即信道容量)为c=B l092(1+S彻
(N为信道白噪声的平均功率，s为信源的平均功率，B为信道带宽)1210要求

所有信源发送的速率R必须小于或等于信道容量c。如果R大于C，贝Ⅱ在网络

低速链路处就会形成带宽瓶颈，一旦当其满足不了所有通过它的源端带宽的需求

时，网络就会发生拥塞【3】。

(3)处理器处理能力弱和速度慢也能引起拥塞14】。如果路由器的CPu在执

行排队缓存，更新路由表等功能时，处理速度跟不上高速链路，就会产生拥塞。

同样，低速链路对高速CPU也会产生拥塞。

从理论上说，任何网络资源都是有限的，而且这些资源又有可能是共享的，

那么这类网络资源必定会成为一种竞争获取的对象。因此，网络拥塞问题是计算

机网络飞速发展的必然结果。

1．3网路拥塞控制算法的研究现状
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目前主要的网络拥塞控制算法主要有：TcP．I曲oe、TCP ReⅡ0、New-Reno

TCP、TCP SACK、TCP V色gas。

1、TCP TflIloe

Jacobson在1988年改进了原来的TcP，提出了1铀oe。在早期实现的基础

上，moe加入了慢启动、拥塞避免(加性增加部分)、快速重传机制。重传计
时器的超时值得到了改进。1铀oe的基本思想是探测网络的可用带宽，在拥塞时

急剧的降低数据发送速率【5】【6】。Tahoe具备RTT估计和差错恢复的功能。

2、TCP Reno

1990年，Jacdbson又提出了Ren0，Rcno的快速重传中包括了快速恢复，在

三次重复的AcK后不进行慢启动，这使得在仅仅一个分组丢失时的TcP性能得

到了提耐6】川。Reno的基本思想是用快速恢复取代了慢启动，在收到三个和以上

相同的ACK时进入快速重传和快速恢复，在超时的时候进入慢启动。

3、New Reno

1996年Fall和Floy在黜|no的基础上提出了New ReⅡo。在TCP Rcno的

基础上进行了小小的改变，使得在一个窗口中有多个分组丢失时的TcP性能有

所提高。在Reno中，处于快速恢复状态的发送方在收到第一个正常的确认(Panial

AcK)后，就会立即离开快速重传／快速恢复。当存在多个分组丢失时，这一算

法很难将它们全部恢复，New Reno中的发送方只有在收到所有丢失分组的确

认后，才会离开快速恢复状态，否则就继续进行快速重传／快速恢复，每一个RTT

发送一个丢失的分组，直到原来窗口中丢失的分组已经全部被重传过。

4、TCP SACK

1996年Matllis、Malldavi、F10y和Rom姐ow还提出了Reno的另一变形：

sACK采用选择性确认，而不是G0 BAcK N机制，进一步提高TCP在拥塞

较严重且一个窗口中有多个分组丢失时的性能【”。Reno和New Reno在一个

RTT内最多只能重传～个丢失的分组，如果一个窗口中有多个分组丢失的话，这

就有可能导致网络中没有分组。SACK的基本思想是接受方1℃P发送SACK分

组来通知发送方接受数据的情况。这样发送方只重传丢失的分组。刚屹K在进入

快速重传状态时，如果网络中的所有分组已经得到确认，那就会退出快速重传状

态。

5、TCP Vcg舔

1994年，LS．Bral锄。等问提出了一种新的拥塞控制策略：TCP Veg觞。由于

RTT值与网络运行情况有密切关系，因此，TcP vegas通过观察TcP连接中RTT

值改变来感知网络是否发生拥塞，从而控制拥塞窗口大小。但是TCPvfegas在

hltemet上是不大可能被广泛使用的，因为这里有一个致命的问题没有解决：在
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竞争带宽时，使用TCP vegas的数据流在带宽竞争能力方面极差，远不及未使用

TcPve朗s的数据流，因此会导致网络资源分配的严重不公平性【9J【”J。

从上面的分析可以看出：目前TCP协议主要的四个版本是：TCP，I铀0e、TCP

Reno、TCP New Reno和TCP SACK。TCP Tahoe包括了3个最基本的拥塞控制

阶段：“慢启动”、“拥塞避免”和“快速重传”【11】f12J。TCPReno在TcPTahoe

基础上增加了“快速恢复”方式。TCP卜『ewReno对TCPReno中的“快速恢复”

方式进行了修正，它考虑了一个发送窗口内多个数据包丢失的情况。在ReDo版

中，发送端收到一个新的ACK后，就退出“快速恢复”阶段【12】113】；而在New Reno

版中，只有当所有的数据包都被确认后才退出“快速恢复”阶段【141。

很明显，sAcK是目前所使用算法中性能最优的。T(卫SAcK关注的也是～

个窗口内多个数据包丢失的情况，它避免了之前版本的TCP重传一个窗口内所

有数据包的情况，包括那些已经被接收端正确接收的数据包，而只是重传那些被

丢弃的数据包。但是SAcK算法也存在缺陷。

1．4论文的主要工作、创新点及安排

拥塞控制这个问题从80年代末期，就有人开始研究。拥塞控铝4是TCP／口协

议研究的重要内容，近年来，随着111temet在全球范围内的迅速蔓延，TcP／m

协议的拥塞避免和控制算法的研究与改进也变得更加重要和急迫。目前，国外在

TCⅣ呼网络的拥塞控制方面的研究取得了很多进展，而在国内，这方面的研究

进行得很少。

该文是在当今流行的Ijnux操作系统下，模拟仿真日常生活中mtemet上的

willdows操作系统为主的现实网路运行状况。在总结已有的理论知识的基础上，

进行了计算机仿真分析，对标准sAcK算法进行了改进，其主要内容：

1、本文在介绍了网络拥塞控制的基本概念和目前htemet上的拥塞控制策

略的基础上；重点分析了sAcK算法的不足之处。

2、论文提出了改进型的SACK算法：即用2到4个分组(大约4K字节)

的窗口代替原来一个分组的窗口，并通过理论分析和网络仿真试验结果说明：改

进型的sAcK算法在大多数的情况下确实能够改善网络性能。

3、随着使用网络传输多媒体文件的迅猛增加，uDP文件和TcP文件业务之

间分配的公平性，就显得特别重要了。为此，论文讨论了使用改进型的sAcK算

法对于TcP文件的公平性。通过仿真试验证明了：改进型的sACK算法确实能

够提高终端用户平均吞吐量。并且不会损害TCP的性能。而且稳定性还可以。

4、全面系统地研究了拥塞控制领域最新研究成果，总结出目前拥塞控制的

研究主要集中在三个方向：(1、)继续改进现有的TCP拥塞控制算法：本课题所

4



亟±堂焦论塞 箜二童鳖丝

研究的工作即属于这一方向；(2、)研究在中间网络设备(主要是路由器和交换

机)中采用～定的策略来避免和控制网络拥塞：(3、)利用价格等经济l司素，限

制用户对网络资源的需求，阻止拥塞的发生。

论文的研究工作和结论对于研究和解决hltemet的拥塞问题具有一定的参

考价值；虽然这个解决方法还不是特别完善，但在很大程度上，它确实能够解决

目前所面临的问题。由于还没有在广泛的网络环境中经过中大量的试验论证，距

正式使用，还有待进一步的研究和改进。

本文的主要内容安排如下：

第一章概述了本文研究背景与意义，提出了研究的动机，论证分析了拥塞产

生的根本原因和直接原因，最后指出了本课题研究的内容和所做的工作。

第二章主要是探讨了拥塞控制理论，详细分析了拥塞控制的各种分类方法及

其分类的依据，由此推导出：一个理想的拥塞控制策略应该具有的属性：并讨论

了网络服务质量与拥塞控制的关系和流量控制与拥塞控制的关系。最后介绍了研

究所使用的方法和工具。

第三章主要介绍TCP基于窗口端到端的拥塞控制策略。首先对TcP的拥塞

控制的四个阶段进行了深入细致的研究；然后讨论了TCP基于窗口端到端的几

种重要的算法的实现过程。

第四章提出了一种基于TCP佃拥塞控制实现算法sAcK的改进方式。在这

里仔细的分析了标准SAcK算法中存在的重大缺陷，详细的研究了改进算法对

网络可能产生的好处，并给出了仿真的结果。经过仿真实验证明，改进型的sAcK

算法确实具有良好的可伸缩性。

第五章主要研究了改进型sAcK算法的公平性问题，公平性是衡量网络性

能的重要参数，这也是评价一个算法性能的关键指标。对于TCP友好性问题和

TCP公平性理论进行了深入的研究，通过仿真试验证明：改进型sAcK算法确

实具有满意的公平性。最后讨论了特定网络上的TCP拥塞控制．

第六章介绍了改进型sAcK算法在IIltemet上的应用情景。分析了当前

kte功et拥塞控制的现状，指出了hltemet上拥塞的原因。由此得出结论：目前拥

塞控制的研究三个主流方向。比较了TCP与口拥塞控制这两种方法的差异，由

此对改进型sAcK算法未来在htemet上的使用情况做出展望。

第七章总结了全文的工作，给出了本文的研究结论，并对下一步研究工作

做出了展望。

5
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2．1拥塞的定义

第二章 网络拥塞控制理论

因为存在许多不同的度量来描述拥塞现象，如传输延时、数据吞吐量、队列

长度和网络效率等，人们对拥塞控制并无严格定义，甚至对拥塞的定义都无法完

全统一。这儿给出几个比较类似并且相对被普遍认可的拥塞的定义。

定义1：如果因为网络负载增加而导致用户I的满意度降低，用户I则认为

网络发生拥塞【15】。(如图2—1)

捌

络
效
辙

图2—1网络拥塞情况

上述定义并不是很完整，因为网络负载的减少在某种情况下并不一定能让用

户的满意度增加。如图2—2，假设：所有链路带宽为1，接受者满意度即为所占

用带宽。路由器队列调度规则为wFQ，流F1(从发送者s1到R1)权值为1，

数据流F2(从发送者s2到R2)权值为2，流F3(从发送者s3到R3)权值为1。

刚开始，三个数据源均发送数据，此时R1满意度为1，3，R2与R3满意度为2／3。

当s2停止发送数据后，R1的满意度为1／2，而R3的满意度则变为1陀(网络负

载降低，用户IB满意度反而降低)。

图2—2拥塞控制
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定义2： 如果由于用户I的网络连接性能(带宽、延迟、延迟抖动等)的

变化而导致其满意度降低，用户I则认为网络发生拥塞【161。

定义3：假设每个用户在抢占网络资源方面均是自私的(Selfish)，当网络处

于某种状态，如果每个用户都不能继续增加其满意度，此时网络处于NAsH平

衡点(NAsH equnibrium)㈣【⋯。

2．2拥塞控制算法分类

从网络设施上看，解决网络拥塞只能从两个方面入手：一是尽量避免拥塞发

生；一是在拥塞发生时，采取控制策略来消除拥塞。我们所讨论的拥塞控制算法

就包括了拥塞避免和拥塞恢复两部分。近几年来，有关文献中已提出大量的拥塞

控制算法。我们对拥塞控制算法从以下几个角度分类：

1、从控制论角度出发，按作用方式分为：开环控制方式(或前动式，预防)

和闭环反馈控制方式(或被动式)两类．

开环控制是在网络业务运行前，事先设计一个“好”的网络，确保它不会发

生拥塞，而网络一旦运行起来，就不再采用调节措施。显然对网络这样不断变化

的复杂系统，开环控制并不是理想的选择。开环控制比较典型的例子就是资源预

留(如RSVP协议)。这类控制机制较适用于音频和活动图象业务。这种方法虽

然是一种很直接的控制拥塞的方法，但由于要事先精确确定业务特性几乎是不可

能的，因此为保证服务质量、避免拥塞、往往需要预留多余的网络资源(ovcr

alIocate resources)，很容易造成网络资源利用率低下。另外，资源预留的复杂

性和可扩展性差也是使得该方法不能被广泛采用的重要原因。

闭环控制方式是指各网络连接的发送端根据网络内部反馈信息，检测网络状

态，遵循适当的策略动态的调整数据包发送率【19】【捌。网络的反馈方式分为显式

和隐式反馈。在显示反馈方式中，发送端直接从网络反馈信息中获取当前网络状

态，如可用网络带宽等，相反，在隐式反馈方式中，发送端一般只能根据网络连

接性能，如接受端返回的应答报文的时延变化或数据报丢失情况，判断网络状态。

显然，网络反馈信息的准确性影响发送端调整效率。一般而言，反馈信息越多，

端节点调整速率越有效，但是反馈信息过多，相应的会增加拥塞控制的复杂性。

同开环拥塞控制方式相比，闭环拥塞控制方式主要适用于无连接网络，基于

反馈信息调整发送速率可更有效地利用网络资源，也更具有鲁棒性．但必须注意，

闭环拥塞控制方式是否有效取决于发送端行为，只有保证发送端能快速和准确响

应网络初始拥塞信息，才能真正达到拥塞控制目标。

2、从实旖控制的类型上：拥塞控制可以分为基于速率(Rate b黯ed)和基

于窗口(windows b觞ed)两种类型。前者通常用数据突发的大小、速率或持续

7
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时间的任意两个组合，而作为控制参数，它需要对即将发送的流量进行整形，以

免爆发数据流(BurSts)的出现【21l；后者则给出发送方注入网络未经应答数据的

最大值。即通过源端限制数据包的传送，并且不应答，这种机制在源端不需对发

送的数据进行整形(Shaping)。

TCP采用的是典型的基于窗口的控制方式，TCP通过调整滑动窗口的大小

控制发送到网络的数据量，这个窗口响应于接受者的缓存容量和网络情况，基于

窗口的控制易于实现，并且可以限制注入网络的最大流量；基于速率的拥塞控制

目前仍然是个开放问题。基于速率的控制方式则是按每秒发送的比特数量来控制

数据流的发送，但这种算法在源端的传输率和网络相匹配的情况下，具有明显的

优势，它可以缩减交换机所需的缓冲区数量【8J。所以它在本质上更适合于多媒体

数据流的传输，因为多媒体数据流本质上都是基于速率的。

(3)从推断网络状态的反馈信息的类型上，可以分为显式拥塞控制(explicit)

和隐式拥塞控制(implicit)【22】123】；前者，网络具有独立的拥塞控制过程，系统

使用显式信号向执行流量控制的端点通告其状态(有效带宽。缓存容量等)。可

再细分为定性和定量控制两种；后者的拥塞控制信息是通过对数据传输的观察以

获悉的，如果控制端使用流量测量或者通过诸如超时、重复AcK等隐含信号来

推断网络状态，则为隐式控制方式。

(4)从实施控制的位置，可以分为在端系统上使用的源算法(souroe

algorithm)和在网络设备上使用的链路算法(踟k algo血hm)124】{251。源算法是

指端对端的拥塞控制(end．to—eⅡd)，它仅在网络边缘(即在TCP层)端系统或

者主机处执行，此时中间节点仅负责向端系统产生和转发必要的反馈信息；而链

路算法指路由器拥塞控制(router-bascd)，是在网络设备(路由器或交换机)等

中间节点处(即在理层)执行的，多采用的是“弃尾”算法。

源算法的作用是在根据反馈信息调整发送速率；链路算法的作用主要是检测

网络拥塞的发生，产生拥塞反馈信息。由于实际中网络内部的路由器和网络边缘

的端系统都参与了拥塞控制，所以真正的问题在于拥塞控制的核心位置。

2．3理想拥塞控制策略的属性

1、 拥塞控制的基本原理

造成网络拥塞的重要因素是系统存在的瓶颈和源端无限制的数据发送151。前

者是由网络系统结构决定的，并随网络结构的发展而不断完善。然而网络的物理

资源相对用户需求总是不足的，因而要解决拥塞问题必须在共享资源管理的基础

上控制源端的数据发送率【61。合理使用瓶颈处的资源，避免网络发生拥塞或将网

络从拥塞状态恢复正常工作状态，就是网络拥塞控制的基本思想(见图2—3)。
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圈2—3拥塞控制传输模型

2、 拥塞控制机制的设计目标：

也就是讲对于任何一种拥塞避免／控制策略我们希望它能同时满足以下几点

要求：

(1、)高效性(Effidency)

高效性是指：在满足拥塞控制目标前提下，尽可能充分利用网络资源；拥塞

控制的效率包括两方面含义：一方面是拥塞控制算法必须保证网络效率，使网络

既不会欠载也不会过载；另一方面是拥塞控制应快速收敛于N|AsH平衡点，充

分利用带宽，提高网络吞吐量，同时能够减少延时，使得对时延敏感的业务得到

保证126】12刀。

(2、)公平性伊ainless)

拥塞控制的一个重要原则就是应该能够抵御恶意用户(即不遵守拥塞控制)

的行为，即能隔离恶意用户，防止这一类恶意用户降低其他用户的满意度。这个

原则也就是我们讲的公平性，有时也称其为鲁棒性(Robustncss)陋】。公平性是

指：防止一些网络连接过度占用网络资源，而导致另一些网络连接不能公平的使

用网络资源。

对TCP(网络中主流传输协议)拥塞控制而言，主要考虑不同连接间的公平

性(即协议内公平，btmprotocolfaimess)，对非TcP拥塞控制而言，则要考虑

两种公平性：一是协议内公平，一是协议间公平，即T《四友好(TcP Friendlv)

【29l【30】。

公平性可能是数据报网络中拥塞控制所面临的最具有挑战性的问题．它的困

难在于终端用户和中间系统都不能得到网络状态的全部信息。因此，严格意义上

讲，终端用户和中间系统都很难采用准确的控制措施。

(3、)稳定性(Stabilitv)

拥塞控制方案必须做的一个重要决定就是在瓶颈处应维持的最佳负载。当流

量较小时，吞吐量就随着负载的增长而增加。当网络发生轻微拥塞时，数据包会

在瓶颈处的缓冲区聚集；如果负载进一步增长，队列延迟会急剧增加。直至缓冲

区发生溢出现象，缓冲区开始丢弃分组，网路有效吞吐量开始递减，此时网络进

入严重拥塞状态。Keshav建议一种最优化的定义：如果在每一个时间间隔『t1，

t2】内瓶颈处没有缓冲溢出和带宽损失，这样一个信息流量是最优的。这种定义

可允许更宽范围内的负载f31】f3创。

9
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实际上，很难让一个信息流正好工作在这样～个最佳的点上，一个具有合理

长度的队列大小的工作点应该被认为是可接受。

(4、)可扩展性(scalability)

扩展性是指：当网络连接数增多时，算法开销不会成为影响网络性能的一个

主要因素；对单播(Unicast)而言，拥塞控制的可扩展性体现在对不同规模网络、

不同链路状况、不同端断用户能力等均有效【32】p卅。对组播(Multicast)而言，拥

塞控制的可扩展性除上述外，还应能处理大量异构接受者的情况13”。

需要指出的是，上述4种属性是拥塞控制的理想境界，大多数拥塞控制只能

达到其中几种要求，如当具有不同传输时延的TCP连接竞争网络资源时，TCP

拥塞控制对具有较大传输时延的连接具有不公平性。尽管研究证明当竞争带宽的

各连接的传输时延按比例减小时，小传输时延的连接对大传输时延连接的抑制性

相对减弱，这种不公平性也减弱，但TCP拥塞控制的不公平性依然存在。

2．4服务质量与拥塞控制

近年来，网络服务质量(Qos)，尤其是口Qos一词频繁的出现在科技文献

中。实际上Qos控制就是通过对带宽、缓存等网络资源的管理与调度实现所传

输数据流要求的一系列服务请求。如果实现得当，则拥塞就可以避免。然而，

Qos控制的目的远不是为了控制拥塞，而是要满足更高的要求，例如传输多媒体

信息。随着网络多媒体及其它实时业务的大量出现，给原本不提供Qos的btemet

提出了新的研究课题。于是，各种各样新的网络服务模型和Q0s技术应运而生。

其中比较突出的有综合服务模型(ht ser)，区分服务模型(D证serv)【35】，多协

议标记交换(Mpls)【361，流量工程和约束路由器等【37】。(如图2—4)

延
时

延澍。皱嫂db蟪 输出一受缓鳓竣

图2—4延迟、吞吐量与拥塞关系示意图

2．5流量控制与拥塞控制
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在实际拥塞控制中，我们往往通过控制流量的方法，预防网络处于严重超负

荷状态，从而减少网络拥塞发生的可能性。可见拥塞控制与流量控制关系紧密．

我们常用的流量控制算法有：漏桶算法【3引、基于窗口的流控【391、基于速率的流

控、基于信用卡的流控等【删【4”。

拥塞控制与流量控制密切相关。拥塞控制会抑制源方发送数据，起到流量控

制的作用；相反，好的流量控制可以避免或推迟拥塞的发送。但是，拥塞控制与

流量控制又存在一定的差异。前者是一个关系网络全局的问题，它意在解决路由

器等中间链路设备的瓶颈问题，它的规则具有“社会性”，要求做到“公平合理”

后者只涉及源方到目的方端到端的传播，是为了确保源方发送数据时不超过目的

方的接收能力，解决目的方的瓶颈问题，这是二者的“个体”行为，不存在公平

性问题。所以它们之间必须相互协调、互相约束，这样才能做到既保证网络效率

又不会发生过度拥塞。

2．6研究方法和工具

计算机网络性能评价的基本方法包括测量、试验、模拟和解析四种。测量方

法和试验方法只适用于现已存在的网络系统。测量是对一个实际的运行系统作全

面、真实的性能分析。试验更侧重于分析具体的实验问题，是一种初步验证。由

于试验一个系统是非常复杂的，测量和试验方法一般只用于验证一个网络系统的

特定方法，而不是用来比较不同方法对网络性能影响的情况。

模拟方法和解析方法用于分析一些可重构、抽象的网络模型或一个未实现的

网络系统的各种抽象。解析方法是对网络系统的最高级抽象，所求得的结果是最

严格的。使用解析方法，能完整的了解网络系统的可能行为。但解析方法只局限

于一些比较简单的网络模型模拟模型，许多复杂模型不可能用纯粹的数学方法来

求解。另外，为使模型求解，往往过分抽象一个网络系统，而忽略其中的一些关

键因素，使所求得结果不可信。模拟方法是对解析方法的一种有力补充补充，不

仅用于验证网络验证抽象模型的有效性和解析结果的正确性，而且还是用于分析

一些不能用数学方法求解的复杂模型的行为。特别地，由于htemet的拓扑结构、

业务模型、以及自适应性拥塞控制作用的所具有的复杂性，使模拟方法成为研究

Ⅻernet问题的一个最主要方法，采用模拟方法，可方便的改变各种网络参数，比

如网络拓扑、带宽、时延、输入负载等，而能更好的分析不同策略和算法在各种

情况下的性能，却不需要实现实际的网络系统。

Ns(Ne啪rk simulator)是一个由u咖NDNI，实验室实现的，离散事件驱
动的，面向对象的多协议模拟工具【42】I矧。它实现了应用当前血temet的各种网络

协议和算法，包括单点、多点的路由算法、传输层、会话层和应用层协议，以及



一些调度和缓冲管理算法，它用c++编写，使用OTCL解释器作为前端程序。在

内部，它分别维持一个接OTcL面向对象方法表示的类层次结构和一个接C++面

向对象方法表示的类层次结构。两个类层次结构存在一对一的影射关系。使得可

用任意一种语言修改一个对象的变量值。同时修改对应语言中绑定的对象变量。

用NS模拟分析一种算法或网络协议的基本过程为：首先用C++语言定一个

新的派生类。例如，本文为分析改进型的SAcK算法性能，就先定义了一个新的

MsAcK类，在MSACK类内部实现改进型的sAcK算法，调用0TCL类构造方

法生成一个0TcL的MsAcK类，调用billdO过程绑定两个对象类之间的内部变

量，再重新编译Ns可执行程序。第二步，编写一个OTcL语言的描述文件，定

义网络模型和参数，包括网络拓扑、链路带宽、时延、缓冲大小，定义调度算法

和缓冲管理算法，以及统计变量或跟踪文件。第三步是分析模拟结果。



第三章基于端对端的TCP拥塞控制

3．1 TCP的拥塞控制思想

虽然协议规范和控制策略有着很大的区别，但是TCP拥塞控制技术必须是建

立在TcP协议规范基础之上的。TcP拥塞控制技术主要包括控制机制和控制策

略。控制机制从宏观上确定拥塞控制的模式，如是主动的还是被动的。TCP采用

发送方主动、接受方积极参与的拥塞避免和控制机制。控制策略则从微观上明确

描叙实现拥塞避免和控制所采取的策略，TCP往往要使用拥塞控制算法来描述这

些策略。

从网络设施上看，在直观上利用计算机技术，解决网络拥塞只能从两个方面

入手：一是尽量避免拥塞发生；一是在拥塞发生时，采取控制策略来消除拥塞。

前者是为了预防，力图使网络维持在最佳状态，从而避免拥塞；后者是为了补救，

进行拥塞恢复。要真正避免网络拥塞是可能的，但这样做会牺牲网络的资源利用

率。在追求公平、高速、高利用率的网络环境下，采用这样保守的方法显然不合

理的。因此，采用拥塞避免与拥塞控制相结合的方法更为合理。

3．2 TCP的拥塞控制技术

3．2．1 TCP的拥塞控制机制

从理论上看，通过引用一个物理学方面的定律“质量守恒定律”，拥塞问题

就可以迎刃而解。它的基本思想是：在网络中只有当一个旧的数据包离开(如已

被发送)网络时才能向网络注入一个新的数据包。TcP通过动态调整滑动窗口大

小来试图达到这个目标。

TcP采用发送方主动、接受方积极参与的拥塞避免和控制机制。为了论述的

方便，在此先把与TcP相关的几个重要概念予以简单说朗：

1、 TCP的层次结构

为了降低设计的复杂性，大多数网络都由互相独立的几层组成，每一层完成

不同的具体的功能，低层向高层提供服务Jntemct协议体系结构(TCP力【P协议栈1

分为四层，即链路层、网路层、传输层及应用层I删。链路层包括低级别的元件

诸如网络设备驱动器及必要的硬件、网络层负载路由功能及网络中包的投递。在

’rCP／口协议族中，网络层协议主要指IP协议1451。口提供一种不可靠的无连接的

数据报投递业务。传输层提供可靠或不可靠的端到端的数据传输。最为大家熟知

的熟知传输层协议是分别提供可靠和传输控制协议TCP和用户数据报协议

13



亟±堂焦监塞 笙三童茎王塑堕塑箜!堡塑窒丝型

UDP。TCP／IP协议栈的第四层是应用层，它由一些利用下层服务来提供应用的

应用协议诸如Telnct、兀'P、SMTP组成脚l。通常来讲前三层组成了主机操作系

统的内核，应用层为用户进程。

2、 TcP的ACK时钟特性

TCP是以ACK为时钟的，是指发送方只能在收到接收方对其曾发送过的一

个分组的确认后，才能发送一个新的分组且发送方收到AcK的速率同接收方的

速率是一样的【删。这样一来，原则上说，信源的发送速率同整个连接上最慢的

部分的传送速率是一致的。

3、 丢失检测

分组丢失可以通过接收不到AcK来判断。在TcP中，发送方可以通过超时

或三个复制的AcK辨别两种不同种类的分组丢失【48】【491。

4、 超时

发送方在收到一个AcK后确定一个最大等待时间间隔，若在这个等待时间

间隔内，一直没有收到新的ACK，则发送方认为接收方尚未确认的分组已经丢

失，开始启动重传机制。该时间间隔的取值(期ro)是否合理对于TCP的性能好坏

有重要的影响。

3．2．2 TcP的拥塞控制策略

下面我们就再来研究一下网络拥塞控制阶段的大致工作原理：

徽鬻

图3一l负载和效率的关系

1、慢启动阶段(Slow stan)

当刚开始传输数据时，TcP在这个新连接中，并不知道当前的网络状况。因

此，一开始TCP必须慢慢地探测当前网络的可用带宽，以免出现由于发送大量突

发数据导致网络拥塞的情况。慢启动算法就是为解决这个问题而设计的，它通常

用于连接的开始阶段和由于重发定时器超时而引起的重传丢失。

用来避免出现上述情况的算法称为slow stan(缓慢启动)。其运行原理是：

开始，拥塞窗口被初始化为～个数据包大小(一个数据包缺省值为536或512bvte)

p”。源端按cwnd大小发送数据，每收到一个ACK确认，拥塞窗口cwnd就增加

14



一个数据包发送量。发送方可以发送的最大窗口为拥塞窗口(a釉d)和接收方通告

窗口(awnd)之间的最小值。这样，cwnd的增长将随RTT呈指数级(exp伽ential)增

长：1个、2个、4个、8个⋯⋯。源端向网络中发送的数据量将急尉增加1501【s21；

直到拥塞窗口增加到慢启动阀值时，源端一次所发送的信息量就达到甚至是超过

了网络容量，此时路由器也开始丢包，这表明源端的拥塞窗口值已经太大了。

从上面的 3—1可以看出：其具体的工作过程是：将要发送到网络的新的

数据包发送速率等于从接收方返回的确认消息的速率。这种方式使发送方可发送

的信息量呈指数增长趋势(尽管它并不是真正的指数增长，因为接受方可能会延

迟它的AcK，特别当接受方采用每收到两个报文端才发送一个AcK的确认机制

时)，这样能使会话尽快从区域I进入区域Ⅱ(如图3一1)。

这个算法虽然称为慢启动算法，但实际上，它的发送率一点也不慢。要达到

可利用的最大窗口w，只要时间RTTl092 awin(R为往返时间)。早期TCP的

实现只是当通信的另一端在不同的网络上才使用该算法，现在，TCP实现总是使

用该算法。

2、拥塞避免阶段(C(mg鹪tion avoidance)

当从高速局域网向低速广域网传输数据包时，或者到达一个路由器的通信量

超出了它的处理能力时，就会发生拥塞现象。拥塞避免就是用来处理这种丢包的

方法。当出现包丢失时，就表明源端和目的端之间的网络的某个地方出现了拥塞，

包丢失有两种指示：超时和接收到重发的ACK。

假设由于损坏而造成丢包的概率远远小于1％，那么当发现超时或收到3个

重复的AcK确认时，就表示在源端与接收方的网络中某处出现了拥塞，此时就

应该进入拥塞避免阶段【19】【52l。慢启动闽值被设置为当前cwnd的一半；如果已经

超时，cwnd被设置为l。如果cwnd=s咄resh，则TcP重新进入慢启动过程；如

果cwnd>ssthresh，则TcP执行拥塞避免算法，cwnd在每次收到一个AcK时只

增加1／cwnd个数据包(这里将数据包大小segsize假定为1)。拥塞窗口不再是按

指数级增长，而是改为按线性增长；即c、vⅡd线性增长。

发送方在收到新数据的应答后，即每收到一个非重复ACK时线性地增长

cwnd，即

cwnd+=SMSS’SMSS，洲nd(单位为字节) 公式(3—1)

其中，sMss(Sender Maximum se舯ent size)是指发送方所能传送的最大报

文段长度。在遵循每个RTT数据咖nd比原来增加一个最大TCP报文段所对应

的字节数的基本原理下，该公式提供了～个可以接受的近似值。如果接受方对收

到的每个报文段都进行确认，则该公式的值在每个瑚盯中会略小于～个报文段：

如果cwnd值非常大(>sMSS×SMSS)时，推迟网络拥塞的发生，即拥塞避免
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的线性增长使得会话尽量保持在区域II中(如图3—1)。这样就使发送端能够在

较长的～段时问内保持较高的数据传输率。

3、快速重传阶段(Fast retraIlsmit)

无论缓慢启动或拥塞避免，cwnd总是增长，使得会话迅速从区域I进入区

域Ⅱ后又不可避免地进入区域III，这样负载就逐渐增大并最终导致网络拥塞。

一旦数据包丢失，发送方只能在定时器超时之后，才启动数据重发过程，这样往

往不能及时反映数据丢失。所幸的是对于源端，在收到重复的ACK确认后，主

要是由于数据丢失或者是由于网络重新排列数据引起。所以当收到3个或3个以

上重复的ACK确认时，就把ssthresh值设置为当前拥塞窗口的一半，并立即重

传数据包，而不是等待重传定时器超时。图3—2和图3—3反映了拥塞控制窗口

随时间在四个阶段的变化情况。

—————啊两————峰
图3—2慢启动和拥塞避免

————前丽———一
图3—3快速传和恢复

重

4、快速恢复阶段(Fast recoverY)

在快速重传可能丢失的报文段之后，TcP就执行拥塞避免算法(而不是缓慢

启动算法)，这就是快速恢复算法。此后，快速恢复算法将控制新数据的传送，

直到收到一个非重复的AcK为止【351。这样做可使得窗口在中度拥塞发生时，网

络仍然具有较高的吞吐量。此外，快速恢复也可减少快速重发造成的cwnd急剧

振荡，使得会话尽量能从区域m后退到区域I和区域H相邻的位置，而不是区

域I的最左端。

快速恢复和快速重传算法描述如下：

st印1：if(dupackS==3){

ss出resh=max(2，cwnd／2)；

cwlld=ssthresh+3+segsize；

)
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steD2：重传丢失的分组

steD 3：此后每收到一个重复的AcK确认时，哪nd=cwⅡ“1

step 4：当收到对新发送数据的AcK确认时，cwnd=ssthresh

实际上，收到重复的ACK只是表明有一个数据包丢失了，也就是说，此时

源端与接收方之间仍然存在着数据流，因此，发送方不必进入慢启动阶段而急尉

减少数据流。

最后，我们来分析一下会话负载与网络效率之间的关系，如图3一l所示。

从图3～1中可以看出，若处于负载较小的区域I，随着负载的增加，效率也相应

提高：一旦负载进入某个合适的区域II，效率不再随着负载的增加而显著提高；

若负载进一步加重到III，效率将迅速下降，也就是通常观察到的“拥塞崩溃”

现象。当然，我们总是希望网络能稳定运行在区域Ⅱ，因为这样既能避免负载过

低造成效率下降(区域I)，又能避免负载过高造成拥塞崩溃后的效率底下(区域

III)。更进一步，如果考虑网络中存在竞争资源的多个会话，我们希望网络能运

行在区域I和区域Ⅱ交界的位置，尽管区域Ⅱ略微降低负载会减小效率，但释

放负载会让处于区域I的其他会话获得更显著的效率提升，以优化整个网络的性

能。

传统TCP协议仅有隐式的拥塞控制，很难保证稳定地运行在合理的区域，通

常会在区域I和区域III之间振荡。现在，缓慢启动、拥塞避免、快速重发和快

速恢复都已成为TcP协议标准实现所必须具备的拥塞避免和控制算法。通过这标

准控制算法的协调操作，可以较好地解决这个问题。

3．3 TCP拥塞控制算法设计的困难

拥塞控制算法设计的关键问题：是如何生成馈信息和如何对反馈信息进行

响应。拥塞控制算法的设计困难具体表现在以下几个方面：

(1)算法的分布性【4611501：拥塞控制算法的实现分布在多个网络节点中，

必须使用不完整的信息完成控制，并使各个节点协调工作，还必须考虑某些节点

工作不正常的情况。

(2)网络环境的复杂性。Intemet中各处的网络性能有很大的差异，算法必

须具有很好的适应性【47l；另外，由于Int哪et对报文的正确传输不提供保证，算
法必须处理报文丢失、乱序到达等情况。

(3)算法的性能要求【榭。拥塞控制算法对性能有很高的要求，包括算法的

公平性、效率、稳定性和收敛性等某些性能目标之间存在矛盾，在算法设计时，

需要进行权衡。

(4)算法的开销【52l。拥塞控制算法必须尽量减少附加的网络流量，特别是



在拥塞发生时，在使用反馈式的控制机制时，这个要求增加了算法设计的瞳难，

算法还必须尽量降低在网络节点(特另lj是网关)上的计算复杂性。目前的策略，

是将大部分计算放在端节点上完成，在网关上只进行少量的操作，也只有这样才

真正符合Intcmet的基本设计思想。

3．4 TCP的几个重要算法

TcP解决拥塞是采用基于窗口的端到端(endto end)的算法【8】，其典型代表

是Tahoc算法和Reno算法。

1、．I址oc算法

(1)慢启动(slow start)。窗口大小以指数速度增加；在建立连接时，发

送方将拥塞窗口(洲nd)的大小设置为一个TcP段的最大字节数(mss)，即cwnd

—mss，发送方最大的发送未应答的数据为min{wnd，cwn曲，其中的wⅡd为接

收方窗口。若发送方获得一个对新数据的应答，则cwnd按指数增加，即cwnd

—cwnd+mss。cwnd按指数增长一直持续到cwnd超过慢启动阈值(ssthr筠h)为

止，初始值通常设为65535bytes【11l。ssthre‘Ih值的设置方法为：如果分组超时或

收到多个重复应答，则sstIⅡesh=ma)【{2mss，m血{wmd，cwnd}／2}。

(2)拥塞避免(C0ngestionAviodance)。窗口大小以线性速度增加；在cwnd

按指数增长到超过门限值时，即c、Ⅳnd>ssmresh时，发送方收到对新数据的应答

后，不再是按指数增长，而是改为按线性地增长cwnd，即cwnd—c、vnd+

mss·mss，c’Ⅳnd，即为了避免拥塞的发生降低了cwnd增长的速度【11】11甜。其对应的

控制示意图见图3—4。

胃口太小

Cwtd

ssT船H

图3—4慢启动和拥塞避免算法控制图

对闷

上述两个过程的算法描述如下(C++语言)：



(3)快速重传(Fast Retranmit)。不论是按指数增长，还是按线性增长，

其结果都会导致拥塞，因而在眺0c算法中还引入了快速重传技术。所谓快速重
传机制，就是当接受到多个对同一个TcP报文的相同应答时，发送方就推断已

经发生了丢包，而没有必要等到超时重传计数器(RTo)超时，就立即重传相应

的包I”l。仙0c算法能对往返时间(Rtt)的估计量进行修改，并把Rtt设置为RTo
的基值。

2、 Ren0算法

Reno算法修改了1她0c算法的快速重传为快速恢复(Fast Re00very)机制f141。

当数据包超时时，cwnd会被重置为1，重新进入慢启动，这会导致过大地减小

发送窗口尺寸，降低了TcP连接的吞吐量。所以快速重传和恢复就是在源端收

到3个或3个以上重复的AcK时，就断定数据包已经丢失，重传数据包，同时

将sstllresh设置为当前aⅣnd的一半，而不必等到超时重传计数器R．ID超时。Reno

算法的理想情况是在一个窗口中单包丢弃时，Reno算法中的发送方在每个往返

时间(Rtt)中最多重传一个包。

以下是Reno拥塞控制的算法：

3、 SACK算法

前面这两种算法，在单包丢弃时。效果是不错的，但如果在同一数据窗口中

出现多包丢弃的情况下，它们的性能都有较大局限性。后来出现了基于选择应答

(sAcK selectiv。aclmowledgc)的算法，它较好的解决了同一数据窗口中多

包丢弃的问题16】。
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这种算法的基本原理是这样的：它是对Reno拥塞控制算法的一种简单改进。

它们在扩大和减小拥塞窗口上使用的是相同的方法。在TCP中增加刚正K并不

改变拥塞控制基本阶段的方法，SACK保留了1曲oe和Reno TcP在报文失序时

的健壮性，且在必要时使用重传计时等待来进行恢复。sACK和Reno的主要差

别在于当多个报文从一个数据窗口丢失时的性能和所采取的对策。

sAcK和Rcno一样，当数据发送端收到ssthresh个重复的AcK时就进入快

速恢复阶段，发送端重发报文，并把拥塞窗口减小一半。在快速恢复阶段中，

sAcK保持了一个变量pipe，用它来表示出现在路由器上的报文的估计数量，这

与Reno实现的机制不同。当pipe小于拥塞窗口大小时，源端只发送一个新报文

分组或重发一个老报文时，pipe值就加1；而当发送端接收了一个带SAcK选项

的重复ACK报文，表明新数据已被接收者接收时，pipe值就减1。用pipe变量

使何时发送报文和发送哪个报文分离开来。

如果有一个重发的报文丢失，sAcK实现可以在重发等待时间内察觉，从而

重发丢失的报文，然后再进入慢启动，而在收到一个“恢复AcK”，确认后了进

入快速恢复时出现的数据后，发送端就退出快速恢复。

另外，SAcK发送端对快速恢复期间收到的“恢复AcK”还使用了特殊的

处理方法，对这些AcK，发送端对pipe变量值每次减2而不是减1。

4、vcgas算法

在拥塞避免阶段，vegas算法中的cw_nd值由以下公式(3—2)决定【17】；

c帅d(f+△r)=cwnd(D+l，
c啪d(f+△f)=刚nd(f)，
cwnd(f+△f)=cwnd(f)一1，

当 d澄<0，baS；—Btt)
当(口／base一．Rtt)=di廿=(旦／baSe_-Rtt)
当 (盆／base．_Rtt)<di圩 公式(3—2)

其中diff：=侧ndO如asc-R址一c帅d(f)瓜tt，Rtt是观察到的回路响应时间，

basc—Rtt是所观察到所有Rtt的最小值，a和B是两个常数。上式表明如果所有数

据包的Rtt值稳定不变，那么拥塞窗口cwnd将保持不变。

但是TCP vegas在htemet上是不大可能被广泛使用的，因为这里有一个致

命的问题没有解决：在竞争带宽时，使用TCPvegaS的数据流在带宽竞争能力方

面极差，远不及未使用TCP vegas的数据流，因此会导致网络资源分配的严重不

公平性f22】【231。

目前hltemet上广泛使用的拥塞控制协议是：Tahoe TcP；基于它的改进协议

主要有Reno TCP、卜『ew—Reno TcP以及sAcKTcP协议。深入研究以上几种协议

可以看到：这些协议本质上都或多或少与慢启动阶段、拥塞避免、快速恢复以及



快速重传阶段相关联；都是使用诸如确认、超时、重复确认等隐含信号来推断网

络状态，并利用反馈来修正数据源的发送窗口，控制注入网络的业务量，以达到

其缓解网络拥塞的目的。



第四章一种改进型的SACK算法

4．1 sAcK算法研究状况

近年来，许多科研人员致力于TCP拥塞控制策略的研究，针对TCP拥塞控

制中存在的问题进行了方方面面的改进，以便使它能够更好的符合各种网络应用

的需要，适应网络动态变化的特性，使网络运行在最佳状态。国外在TC靴P网
络的拥塞控制方面的研究取得了很多进展，而在国内，这方面的研究进行得很少。

在拥塞控制源算法的研究中，使用“管子”模型来抽象两个端节点之间的网

络。“管子”的性能(包括带宽、延迟、丢失率等)，在一定时间范围内是相对稳

定的，这样端系统可以使用历史信息来估计未来的情况。“管子”模型的一个重

要特征就是“报文守恒”(Pack conseⅣation)．也就是讲：控制的目标是使得网络

中报文的个数保持恒定，在报文离开网络之前，不向网络中加入新的报文。TcP

拥塞控制的sAcK算法：就是典型的“管子”模型。

使用“管子”模型要求端节点之间的网络性能是相对稳定的。文献指出端系

统之间的网络性能在分钟量级上是相对稳定的；另一个因素是路由的稳定性。文

献指出，端节点之间的路由是相对稳定的，测试数据中保持10分钟以上的路由

超过95％，其中68％的路由保持1天以上，所有这些数据都说明是使用“管子”

模型是合适的【4州。

4．2标准SACK算法的缺陷

经分析发现：按以上三种算法思想，在TCP实现过程中，最初的报文丢失

都是在快速重传阶段所发现的。在实现过程中．I址oc算法性能稳定，但会出现暴

发报文现象。1曲oc在通过快速重传过程后，再用慢启动来恢复，而与从窗口中

丢失的报文的数量无关。Reno实现避免了暴发报文现象，在只有一个报文从数

据窗口中丢失时，性能最佳；当有两个报文丢失时，发送端将先后两次进入快速

重传和快速恢复，没有必要地两次减小了拥塞窗口的大小；当有三或四个报文丢

失时，Reno必须等待重传定时器超时，健壮性较差，丢失的报文多。

sAcK使用“管道”(pipe)变量表示在发送路径上损失的数据包的数量。用

sstllrcsh判断拥塞是否发生。在文115】中，通过一系列的仿真试验，对1曲oc，Reno，

Ncw—Reno和sAcK这四种TCP的拥塞控制机制进行了比较研究，讨论了四种算

法在丢失1，2，3和4个数据包的情况下的性能。结果表明；Reno优于1铀oe，

New-Reno和sACK则优于Tahoe和Reno。由于SACK不像New-Reno一次全部
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重传已发送包，而是有选择地重传，因此在一个窗口中出现数据包大量丢失时，

SACK的性能优于New-Rcno。

SACKTCP不用等待重传定时器超时，增加了健壮性，不管丢失报文数量多

少，sAcK发送端都有较好的恢复性能，并且不论是每个报文的端对端延迟还是

总的延迟，SAcK解决了报文失序问题，提高了重发效率和信道利用率。

虽然sAcK算法性能优良，但仍然存在一个较为严重的问题，因为sACK算法

也会经历慢启动阶段，而慢启动本身存在缺陷。

互连网络中存在一些低速链路，而且一些中继路由器的缓存容量也十分有

限，这些地方对突发通信量的处理能力较弱，在网络的信息传递过程往往会成为

网络瓶颈，降低网络的吞吐量。当网关(如中继路由器)接收分组的速率大于其

将分组转发到外向链路的速率时，分组将存入缓存队列等待发送。当网关的缓存

耗尽时，接收的分组将被丢弃。SACK算法可以防止超过网关处理能力的不适当

的突发通信量，以免造成分组丢失(网络拥塞发生)。

当然SACK算法能较有效地解决突发通信量问题，从而防止网络拥塞的发

生，而且实际上它的发送速度并不慢。但是，sAcK算法有时并不能有效地利用

网络所提供的带宽，特别在那些传输通信量小于带宽延迟积(bandwidth．delav

product，即网络的带宽与往返时延的乘积，这个乘积就是发送端到接收端的管道

的容量)的链路中。

由于SAcK也要经历慢启动阶段，而慢启动阶段的主要目的是用来决定可利

用的网络带宽，阻止发送方发送大量的数据淹没中间网关从而引起数据丢失．从

这一点来讲，它是很好的，但是，这种机制在下列情况效率很差：(1、)当接收

方采用延迟的ACK接收机制时，发送方在发送一个分组后，不得不等待一个超

时，才能发送第二个分组(2、)当发送方需要发送的数据不大时(2到4个分组)，

必须经过两到三个RTT时间才能完成数据发送(3、)在高带宽，大延迟的网络(如

卫星网络)中，发送方在发送一个分组后，需要等待较长的时间(因为RTT很大)

才发送第二个分组。可以看出，如果慢启动的初始窗口稍大一些，以上情况可能

就不会发生。

在标准的慢启动中，假设接收方每收到一个分组就发出一个AcK，且没有分

组丢失和ACK丢失的情况，这样，cwnd从一个分组到达通告窗口(a稍n)的值

所需要的时间为公式(4—1)所示：

Slow stan tilne=Rrr lo配州n 公式(4—1)

如果接收方采用延迟确认机制，发送方收到的ACK数目大约只有上面的～

半，cwnd从一个分组到达通告窗口(awin)的值所需要的时间就增加至大约两倍，

如公式(4—2)所示：
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S10w start time=2砌盯1092 awin 公式(4—2)

可以看出TcP所采用的延迟响应策略也影响了慢启动，即减慢cwnd的增加

速度，从而影响了TCP性能。TcP的延迟响应算法被证明是有损于TcP性能的。

而目前许多TcP协议实现中都采用了延迟确认机制，这样可以减少主机和路由器

的资源耗损并可以提高网络吞吐量，但是延迟确认机制在拥塞窗口的初始值为1

的时候会产生性能问题。

当初始窗口为1时，发送方发送一个分组后就等待该分组对应的ACk但是

由于接收方采用延迟确认机制，接收方在收到一个分组后，不是马上产生AcK，

而是要等到第二个分组到达或者延迟AcK定时器超时才发送ACK，也就是说，

当发送方拥塞窗口的初始值为1的时候，发送方在发送一个分组后不得不等待，

直到延迟定时器超时。这显然严重降低了网络带宽的利用率。因此慢速启动算法

经常是以大量的报文段丢失而终止的，这显然有损TCP的性能。

当然，在不同的网络环境下，甚至在同一网络的不同时间段，初始窗口值的

大小对网络的影响是不同的，而且过大的初始窗口值也会使网络发生拥塞的机率

大大增加，因此我们必须从各种不同的角度来讨论这个问题。

尽管TcP拥塞算法使htemet在全球范围内的迅速蔓延变得可能，但网络拓

扑、协议、应用和实现的异构化，标准的TCP拥塞控制和算法并不适合各种情

况。随着技术的发展，网络的带宽将越来越大，现在网络中的许多低速链路将被

高速链路所代替，而且中继路由器的缓存容量也越来越大，网络中的许多瓶颈将

逐逐渐消失。在这种新的网络环境下，网络中大多数链路和中继结点对突发通信

量的处理能力得到了较大的提高，算法初始窗口值过小的问题也逐渐成为影响网

络性能的一个因素。

4．3改进型sACK算法的提出

为了消除现有sAcK算法的缺陷，提高网络传输效率，在此提出了一种高

效的SAcK算法，我们称之为：ESACK(efficiency selective acknowledge)。具

体方法是：使用扩大的初始钾Ⅱd，增加初始的cwnd的大小对较短的数据流和低

带宽网络最为有利。假如首先使用一个较大cwnd的初始值1w，在发生超时重传

时才设置为1，这就能提高慢启动时的网络带宽利用率。算法改进如下：

把慢启动阶段中的初始窗口值1w(Initial wiⅡdow)定为2个分组。

如果分组大小不超过1460bytes，1w设为3个分组。

如果分组大小不超过1095 b”es，1w设为4个分组。

那么，就这样1w的值由一个分组扩大为2～4个分组大小，在多数情况下这

样就会使得1w的值大约在4K左右，1w的精确值就可由公式(4—3)确定：
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1w=min(48Mss，ma】【(2+MsS，4380bytes)) 公式(4—3)

很明显，1w的上限是由一个TCP段的最大字节数Mss(m鲢iIn锄segment
size)所确定，酃：

IF (Mss<=1095bytes)

Then 1w<=4掌Mss ：

IF (1095bytes<=Mss<2190bytes)

Then 1w<=4380bytes；

IF (2190bytes<=Mss)

Then 1w<=2j州ss

这里提出的扩大1w值主要是针对慢启动阶段在数据开始传输时或检测出丢

失数据后修复重传时而设置的。但是在重传超时器发生超时重传的情况下，c、札d

的值是直接设置为1的。

4．4对改进型的sAcK算法的理论分析

本文所提议的使用改进型sAcK算法并不提倡在w曲游览器中同时打开多

个都扩大初始窗口的TCP连接。当游览器同时打开多个TCP连接时(不管1w

的值多大)，这本身就违背了TCP拥塞控制机制(即要保持公平性)。如果这些

TI^P连接都扩大初始窗口，将进一步加大在网络中对其他通信流量的不公平性．

对于扩大初始窗口，一个附加的限制是初始窗口的值最多为初始报文段大小

的4倍，同时接收方通告窗口对发送方发送窗口上限的限制必须保留(TcP流量

控制所必须的)。例如，如果某个TcP连接的初始报文段大小为1460字节，那么

一开始它最多只能发送3个报文段的数据；如果某个TcP连接的初始报文段大小

为1460字节，那么一开始它最多只能发送3个报文段的数据；如果某个TcP连

接的报文段大小是512字节，那么一开始它最多也只能发送4个报文段的数据。

而且这个增加的初始窗口值是可选的，当然此时TcP发送方不一定要采用扩大的

初始窗口。

现在我们来看一下，改进型的SAcK算法的主要优点：首先，对那些仅有少

量数据需要传输的连接，扩大初始窗口可以减少发送所有数据所需的时间f假设

在中等包丢失率的网络中)。目前，许多email和wcb页面文件的大小小于4K字

节，大初始窗口可将发送时间减少至一个R7rr时间。

其次，可减少c、吼d从初始值增加到awin所需要的时间。例如，当接收方

对每个报文段都进行确认时，cwnd从IW增加到awin所需时间为：

slow stan tiIne=RO092awiIl一10921w) 公式(4—4)

当接收方采用延时确认机制，cwnd从rw增加到a曲所需时间为：



slow stan time=2R(1092awin—lo鲒1w) 公式(4—5)

如上面公式(4—4)和(4—5)所示，如果cwnd从IW增加到awin所需的

和RTT次数减少了，那么TcP连接传输数据的所需时间也相应地减少了。这个

时间减少对通信流量相对于带宽延迟很小的网络中的传输会起到较大的作用。对

于通信流量较大的传输而言，由于随着通信流量的增大，slow stan对整个性能

的影响逐渐减小，所带来的益处也相对要小一些。

另外，当接收方采用延迟确认机制，使用大于l的初始值会减少1个延迟

ACK超时的时间。例如，对那些报文段大小不大于2K字节的连接，这意味着发

送方一开始至少可发送两个报文段，发送方就无须等待一个延迟AcK超时。

具体来说，扩大初始窗口在以下几个方面给TCP连接带来了较大的益处。

当初始窗口一个报文段时，如果接收方采用延迟ACK机制，这样接收方在

生成一个ACK之前不得不等待一个超时。但是，如果初始窗口至少为两个报文

段时，那么接收方在第二个报文段到达时就可生成一个ACK。这就减少了因等

待超时而浪费的时间(一般情况下可达到200ms)。

对那些仅仅传送少量数据的连接而言，改进型sACK算法将减少传输时间

(假设连接处于中等丢包率的网络中)。日常应用中，许多email和w曲页面传送

的信息量都小于4K字节，这样，扩大的初始窗口就可以在仅仅一个R1rr时间内

完成数据传送。

对那些采用大拥塞窗口的连接而言，在数据传送的缓慢启动阶段，改进型

sACK算法可减少3个RT_r和一个延迟AC．K时间。在高带宽大广播延迟连接路

中，如卫星链路，这个变化将给TcP连接带来较大的益处。

此外，改进型SAcK算法并不缺乏公平性。这意味着同没有扩改进型sAcK

算法的TCP连接相比，并不会产生系统的不公平。但是，这并不意味着一个初

始窗口为1个1460字节大小的报文段的TCP连接和一个初始窗口为3个1460

字节大小的报文段的TCP连接在任何情况下都得到相同的吞吐量。

4．5对改进型sAcK算法的网络仿真研究

通过在ns-2网络仿真器上进行的一系列仿真实验，我们将观察改进型sACK

算法对TCP连接和网络带来的影响。主要目的是研究在什么条件下使用改进型

sAcK算法可以改善网络性能，并研究扩改进型酗CK算法的TCP连接对其它

仅仅使用一个初始窗口的连接所产生的影响。

在仿真实验中，将初始窗口的值增加至大约4K字节(4380字节，报文为

1460节的情况)，这和前面小节中所提的建议是一致的。仿真研究主要涉及到增

加初始窗口值所带来的效果和对网络中其它TcP连接的影响。



4．5．1 NS仿真程序的建立与运行

1、用户使用NS实现改进型的SACK算法仿真的过程如下：

(1、)建立仿真程序：用户用Otcl源程序来初始化一个事件调度器，定义

网络拓扑结构，配置业务源，确定发送和接受传输数据包时间，然后启动NS2

仿真器。

(2、)运行仿真程序

(3、)仿真结果分析：程序运行结束后，用户根据记录模拟数据的文档，利

用NS中的可视化仿真软件N删动态查看仿真的运行过程、观察跟踪数据，或使

用Linux中的xgraph或windows下的Origin等软件将结果转换成带有坐标的平

面图。

2、用NS进行仿真的具体步骤，如下：

产生事件调度器；(可选)打开跟踪机制；产生需要进行仿真的网络；设置

路由选项；插入错误跟踪模块；产生传输层连接；业务生成；传输应用层数据；

开始仿真。

一、产生事件调度器

set 1ls【new simtlIator】

调度事件

$ns at<ti芏ne><event>(<event>任何合法的Ns厂rcl命令)

开始调度

$nsmn

二、跟踪

跟踪所有链路上的分组

$ns tmcc-au【open tcSt．out w】

以nafn．1格式跟踪所有链路上的分组

$ns tracc-all【open test．n锄w】
跟踪特定链路上的分组

$ns tracc—queue$n0$n1

$ns nam-trace $Ⅱ0$n1

三、产生仿真网络

产生节点

set n0【$ns node】
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set n1【$ns node】

产生链路和队列

$ns duplex—lillk$nO$n1<带宽> <延时> 《队列类型>

四、插入错误检测模块

生成错误模块

$ns loss—module【new EⅡDrModule】

$loss—module set rate_O+01

$loss·module unit pkt

$loss—module r柚Var[new Randowm Vhiable／uIlifo加】

$loss—module drop-target[newAgent／NUud

插入错误模块

$ns lossmodule$Ioss-module$n0$Ⅱ1

五、设置路由

单播(unicast)

$nsnproto‘类型>：类型是指静态路由、距离矢量路由等路由类型。

多播(multicast)

$ns multicast

$ns m却roto<类型>：类型是指多播情况下的路由类型。

六、产生连接

TCP连接：

Set t印【ncw Agent门℃P】

Set tq芦hlk【new Agcnt，rCP《嘲
$ns attach-agent$nO$tcp

$ns attach—agent$n1$tcpsiIll【

$璐conncct$tcp$tcpsillk

uDP连接：

Set udp【newAgen伽DP]
set null[neW Agen州uu】
$ns attacl卜agent$n0$udp

$ns attach—agent$n1$null

$ns connect$udp$null
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七、产生业务

使用uDP的业务

set src tnew Appl玉。ation删粥BR】
使用TcP的业务

FrP业务

Set邱【newApplicati栅】
$ftp attach-agcnt$t印

TEINET业务

Set telnet[new Appl妇tion瓜lnet】
$telnctattach—agem$tcp

很明显，我们利用Ns仿真的处理流程结构就是

set ns【new simulator】；

【打开跟踪开关】：

产生仿真网络拓扑图；

产生路由方式；

产生传输层代理；

产生应用层业务或其他的业务源；

后处理子程序；

开始仿真：

4．5．2仿真工作

1、模型和假设

要进行网络仿真实验，首先必须建立仿真的模型和条件。我们模拟的一个有

一条瓶颈链路的网络拓扑结构如图4—1所示。

竹办2

节点3

前点4

带血5

10Mb

图4—1仿真网路的拓扑结构

节点6

竹点7

节点R

社点9
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在图4—1中，邱和web浏览器客户连接在左边的节点上(节点2～节点5)。

这些客户由连接在右边的节点(节点6～节点9)的ftp和web服务器提供服务。

这些节点之间的来回链路的带宽是10Mb。瓶颈链路位于节点1和节点0之间，

带宽仅为1．5Mb，延迟为5嘶s。所有链路都是双向的，但是仅仅是ACK、SYN、
FIN和uRL等信息从左边流向右边。一些仿真同时还有数据通信流从右边流向

左边，但它对结果没有任何影响。

在仿真实验中，我们假设所有的文件传送均为1M字节，所有wEB页面都

有3个内嵌的uRk w曲客户的浏览速度很快，要求在一个随机的延迟(一律

分布在1至5秒内)后就出现一个新的页面。这并不是真正的去模仿单个用户的

web浏览模式，而是产生一个适当的较高的通信负载。

TcP窗口的最大值被设置为11个报文，最大报文段长度为1460字节，缓冲

区长度为25个报文(在ns一2中，TCP需要设置窗口大小和缓冲区大小的单位

为报文)。在仿真实验中，我们改变新TCP连接的初始窗口的报文段数目，从1

中4，并保持所有报文段的大小均为1460字节，一个丢失报文段将导致一个报

文段的rcstan window值被使用，这和目前实用中的TCP协议是一样的。

在仿真实验运行中，有8或16web客户，同时还有一定数量的ftp客户(O

至3个)。初始窗口值为1至4个报文段，尽管4个报文段的情况已经超出了前

面的建议值，但是还是可以用它来做一个比较。我们使用3个指标来观察实验结

果：goodput；web客户的中等页面延迟；ftp客户的中等文件传输。此外，仿真

的运行时间是相当长的，有360秒，这足以确保仿真实验是一个合适的例子。

2、 仿真结果

在仿真实验中，我们改变文件传输客户的数目，目的是为了改变链路的拥塞

状况。因为在实验中ftp客户不断的请求1M字节的文件传送，因此即使在只有

一个fIp客户的情况下，链路的利用率也到达了90％以上。当有3个文件传输客

户同时运行时，产生的拥塞状况却和想象的不大一样，记录的值相当稳定。尽管

所有连接都使用相同的初始窗口。在进行1M字节大小的文件传输中增加1w的

值，却看不出产生的影响有多大。因此我们将注意力集中在w曲浏览连接上。

在下面表4—1，我们用“w曲”表示web客户的数量，“卸”表示连接的文

件传输客户的数量，表1中显示了在web传输中随着rw值的增加，中等页面延

迟的变化。从表4～1中可以看出，随着1w的增加，wcb连接的传输延迟有了明

显的改善，在大多数情况下可以减少30％的延迟时间。

袁4—1时间延迟情况



web Ftp IW值的大小

l 2 3 4

％(时延碱少百分比)秒

8 0 0．52 14．6 184 16．6

1 I．12 19．2 26 2 32．8

2 1．20 17 0 18 6 29 2

3 1．32 12．5 19 0 28 2

16 0 0．68 10 0 16．2 18 2

1 i 12 16．4 24．2 35 6

2 1．32 17．2 20 9 25．4

3 1．36 12．2 22．1 23．2

下面表4—2和表4—3分别显示了在同一实验下的瓶颈的利用率和包丢失

率。包丢失率是随着1w的增加而增加的，在所有情况下包丢失率的增加不会超

过1％。在一些过载的情形中，也观察到包丢失率的减少，特别是当ftD传输消

耗了大部分链路带宽而且大量的web传输只能共享剩余的链路带宽时。在这种

情况下，w曲传输产生了严重的包丢失，有些1w=4的客户在同一个窗口就有多

个的包丢失，这就导致了较长的恢复时间(相对于在一个窗口中只有一个包丢失

的情形)。在恢复时间内，连接处于停止状态，这就减轻了拥塞状况，从而导致

包丢失率下降。特别要提出的是，上述这种情形只有在链路极度过载的情况下才

会出现。

表4—2链路利用率

W曲 F印 IW值的大小

l 2 3 4

％(链路利用率)

8 0 35 36 38 39

1 96 93 92 94

2 98 96 95 92

3 97 97 97 97

16 0 68 69 70 72

1 96 94 97 94

2 98 98 卯 98

3 99 96 98 98

31
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从表4—2中可以看出，随着1w值从1增加到4，一般情况下链路利用率有

轻微的下降，但是变化很小，基本上都是1％左右。因此，改进型SACK算法基

本上不会影响瓶颈链路的利用率。为了获得一个更完整的性能分析，我们通过计

算网络能力：900dput数目(中等延迟)(单位为Mb／ms)r并跟1w一起对所有

情形进行分析(每个情形由它的web客户数和却客户数来唯一确定)。可以看

出增加1w的值普遍可以带来溢出。

为了获得一个清楚表明在所有测试情形下产生了什么效果，对那些正常的情

形我们通过定义在1w为1的情形的网络能力作为基准来规格化网络能力中。通

过分析，随着rw从1增加至4，网络能力也增加了至少15％，即使在一个有大

量传输通信量的极度拥塞情形下也是如此。在仿真实验中，当web通信量占据

了主要的可利用的带宽时，网络能力可增加达60％。在使用改进型的sAcK算

法时，网络能力的增加主要是由于吞吐量的增加和延迟的减少。

表4—3分组丢失率

Web Ftp 1W值的大小

l 2 3 4

％(分组丢失率)

8 0 0．0 0．0 0．0 0．O

1 D．7 1．2 1．41 1．3

2 1．8 2．2 2．4 2，6

3 2 6 3．1 3．6 3．5

16 0 0 0 0．2 0．4 0．8

1 2．0 2．4 2．8 2．7

2 3．5 3．6 4．0 4．4

3 4．2 4．5 5．0 5．2

相对于文件传输观察到的性能，web客户获得的性能必须被平衡。我们计算

了邱的网路能力，见表4—4。数据表明，wcb连接中的网络能力的改善对同时

进行的文件传输的影响可以忽略不计的。从表4—4中可以看出，随着1w的增

加，文件传输的网络能力有一个很小的变化，但看不出什么特别的趋势。因此，

可以得出这样一个结论：文件传输的网络能力基本保持一致。但是，值得注意的

是，较大的1w允许wEB传输比在较小1w时，可以获得更多的网路带宽，这

对FrP的应用来讲：可能就意味着较少字节的传输，或者导致网络能力的轻微

下降。



表4—4网络处理能力与1w值的关系

矾，eb Ftp nv值的大小

1 2 3 4

单位：胁，ms

8 1 4．8 4 4 4．2 4 2

2 3．0 2．9 3 1 2 8

3 2．4 2 2 2 3 2 3

16 1 2 4 2 4 2．4 2 6

2 2 0 2 2 1．9 2．0

3 1．5 1．6 1．7 1．8

3、分析

上面几个仿真试验研究了改进型的SAcK算法对于竞争的网络通信量的影

响。在这个研究中，H几甲和FTP数据流共享一个单一的拥塞网关(当然，在不

同的试验中HrTP和兀P数据流的数量是不一样的)。对每个仿真试验而言，观

测瓶颈链路的利用率和包丢失率，中等大小的wcb页面的延迟。从上面的仿真结

果可以看出，在大多数情况下，改进型的SACK算法可以增加网络的吞吐量，虽

然，有时也会导致包丢失率轻微的增加。但是，从整体试验效果来看，可以认为：

增加TCP的初始窗口到3个分组(或者4380字节)可以改善网络的性能。从安

全的角度来看，这个建议增加的初始窗口值只是对TCP协议的一个小变化，不

会产生任何安全问题。

下面我们再来看一下，改进型的sACK算法，在不同连接数目下的性能表现，

具体网络参数设置如下：网络拓扑结构与图4—1类似，TCP时钟以0．01ms为单

位计时；源端传输文件大小为30KB(标准的wcb页面大小)，每个源端每隔120ms

产生一个F狎流，并连续发送20次。
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图4—3改变连接数目性能比较(fne size=30KB。delay=200ms)

从图4—2和4—3中可以看出，改进型的sAcK算法在两种实验环境下都

明显的减少了连接的平均完成时间，当瓶颈链路延迟为50ms时，改进型的SACK

算法在轻度拥塞的情况下(连接数=(5、，比Ren0 TCP的平均传输时间减少了30

—40％左右，在中度拥塞的网络中(5<连接数=<15)，传输时间减少了20一30

％左右，而在拥塞程度较高时，减少了15—25％；很明显，改进型的sAcK算

法算法在链路延迟增加时，能够表现出更好的性能(因为此时，网络中存在的带

宽延时乘积值较大。)例如，当瓶颈链路延迟为200ms时，改进型的sAcK算法

的传输时间比RenoTcP减少了25—40％。由此可知，改进型的sAcK算法能够

大大减少短连接的传输时间。

4、结论
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目前，控制算法中有的过于复杂不便实现，有的不够有效，大多数则公平性

较差。虽然标准的SACK算法性能优良，但是，存在一些局限性，因此，对SACK

的迸一步研究具有及其重要的理论和应用价值。本文重点分析了SACK拥塞控制

算法，并就针对它在慢启动阶段所存在的缺陷提出了一种改进型的SACK算法的

思想，即扩大的初始cwnd改进方法，本文的研究，可望进一步提高网络传输的

效率，并改善TCP网络传输的性能和质量。

我们着重从SACK拥塞控制算法入手分析它的主要缺陷，对TCP性能的影

响，提出了改进型的sAcK算法：即用2到4个分组(大约4K字节)的窗口代

替原来一个分组的窗口，并通过理论分析和网络仿真试验结果说明：改进型的

SACK算法在大多数的情况下确实能够改善网络性能。虽然这个解决方法还不是

特别完善，但在很大程度上，它确实能够解决目前所面临的问题。在文中描述改

进型的拥塞控制算法，还没有在广泛的网络环境中经过中大量的试验论证，距正

式使用，还有待进一步的研究和改进。在将来，移动主机和无线链路会继续增加，

因而对sAcK算法在无线网络应用中的研究是一个非常有意义的工作，我们下

一步要做的工作就是这一方面研究，给出具体的解决方案。
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第五章 改进型的SACK算法的公平性

公平性是拥塞控制中的非常重要的一个问题。衡量网络性能的重要参数，这

也是评价一个算法性能的关键指标。

5．1拥塞控制的公平性原则

拥塞控制计划就是用来维持网络中的供需平衡，主要有两个基本目标：(1、)

保证网络的瓶颈处能工作在“最佳点”；(2、)保证不同的用户间共享网络资源的

公平性。通常我们把这两个目标分别称为“最佳”和“公平”。

“最佳”关心的焦点是网络瓶颈处的总的通信负载【281。为维持网络瓶颈处

工作在“最佳点”，终端用户必须能根据不断变化的网络环境来调整他们的通信

流量要求。网络瓶颈处能够收集关于自身资源利用的信息，如队列长度和链路利

用，并向源端反馈明确的控靠4信息，这样，终端用户通过从确认中获得超时和延

迟等隐含信息，就可以确定当前的网络状况。

丽“公平”就是要使网络中的不同连接能平等地共享网络资源，即使在网络

瓶颈处也是如此【321。在htcmet中，尽量保证公平性原则是非常重要的，否则就

会出现因为某些用户的信息传送占用大部分网络资源而严重影响其他用户的信

息传送的现象。拥塞控制的公平性要求如果有n个用户共享一个网络资源，那么

这n个用户必须以相等的份额占有资源。

当前TCP／口协议只提供单一的“尽力而为”(best e勖rt)服务和HF0缓冲

队列管理算法，没有服务质量的保证，为多种应用提供不同的服务质量已经成为

Intemet发展的必然趋势，由于不同的用户对业务具有不同的要求，网络也需要区

别Qos等级。目前mtcmet的资源分配主要是在端系统进行，资源分配的公平性

将是当前网络通信中的公平性问题。本文提出了改进型的sAcK算法，经过仿真

实验证明，该算法具有较好的公平性。 ·

5．2拥塞控制的公平性问题

TcP拥塞控制的公平性是指在网络发生拥塞时各源端(或同一源端建立的不

同TCP连接或uDP数据报)能公平地共享同一网络资源(如带宽、缓存等)。处

于相同级别的源端应该得到相同数量的网络资源。



图5—1 n个用户共享一个网络下拥塞的闭环控制系统

如上面图5—1中所示，如果每个源端优先级相同，则xi(t)=xj(t)(对于任意i，

j)。如果所有源端没有得到相同的分配，网络就缺乏公平性·Jaill在文献中将网

络公平性可定义为公式(5—1)：

脚鞲月I'柳一l
公式(5—1)

其中x{表示分配给用户i的网络资源，如响应时间、吞吐量、带宽、缓存等、

O=<F(x)=<1，显然完全公平时，F(x)=1，此时所有的连接平均分配网络资源；

当所有的网络资源由一个连接占用时，此时F(x)=1／n达到最小，当n趋于无

穷大时，F(x)=0；如果所有资源被n个用户的k个平均共享资源，其他n-k

个源端没有得到任何资源，则F(x)=k／n。

TCP层上的公平性问题表现在两方面：

1、 TCP连接与uDP连接间

面向连接的TcP和无连接的uDP在拥塞发生时对拥塞指示的不同反应和处

理，从而导致对网络资源的不公平使用问题。由于TCP提供端对端的可靠传输

服务，在检测到拥塞发生时，有拥塞控制反应机制的TCP数据流会按拥塞控制

步骤进入拥塞避免阶段，从而主动减小发送进入网络的数据量。但对无连接的数

据报uDP，由于没有端到端的拥塞控制机制，即使网络发出了拥塞指示

(coⅡgcstion iIldica曲Ⅱ，例如数据包丢失，收到重复AcK等)，uDP也不会

像TcP那样减少向网络发送的数据量。结果遵守拥塞控制的TCP数据流得到的

网络资源越来越少，没有拥塞控制的uDP则会得到越来越多的网络资源，这就

导致了网络资源在各源端分配的严重不公平。

网络资源分配的不公平反过来会进一步加重拥塞情况，甚至可能导致拥塞崩

溃(C0Ⅱgestion coll印se)， 因此如何判断在拥塞发生时各个数据流是否严格遵

守了TcP(TCP friendly)，以及如何“惩罚”不遵守拥塞控制协议(-№t TcP
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衔endlv)的行为，成了目前研究拥塞控制的一个热点领域。在传输层解决拥塞

控制的公平性问题的根本方法是全面使用端到端的拥塞控制机制。目前，判断拥

塞时不遵守拥塞控制的数据流的几种方法如下：

·如果数据流遵守TCP拥塞控制方式，那么在拥塞发生时，作为响应，它

首先应将拥塞窗口cwnd减半，然后在每个RTT内按常数速率增加cwnd。给定

包丢失率p，TcP连接的最大传送速率为T byte／s，B为一个数据包的最大字节

数，R为最小RTT。当某数据流的发送速率大于T时，则可断定该数据流没有执

行拥塞控制(Not TcP崩endly)。公式(5—2)主要应用于没有突发级数据包丢

失的情况。

T‘!：型兰!窑墨
R×√尸

公式(5—2)

实际使用中以大于1．45B姬o√P)判断数据流有没有执行拥塞控制，以小于

1．22B／限√P)为解除对该数据流“惩罚”的条件。

·通过判断网络中占据高带宽的数据流是否对拥塞指示进行响应来决定其

是否执行拥塞控制，也就是随着网络包丢失率的增加，其传送速率应相应降低

f521。

表明如果包丢失率p增加x，则源端的发送速率应大致减少√石，举例来说，如

果包丢失率增加4倍，那么发送速率应减少2倍。正是根据这一关系，通过检测

数据流对包丢失率的反应，就可以大致判断该流是否执行了拥塞控制。对有

0N／0FF特性的数据源和接收者经常变动(subscdbiIlg or unsubscIibing)的多

点广播(Multicase)方式，由于传送速率本身经常变化，所以这种判断方法在以

上两种情况下并不理想。

2、 TCP连接与TCP连接问

一些TcP连接之间也存在公平性问题(C0mpeting TCP)。产生问题的原因

在于一些TcP的RTT较小，或者数据包比其他TcP大，这样它们也会多占带宽。

另外一些上层应用为了使自己性能最佳，往往在信源端自行修改TCP拥塞控制

策略，使TCP端到端的拥塞控制机制名存实亡。很明显，由于往返时间长的连

接其窗口增长速度慢，因而在同样的条件下获得的带宽也就越少，导致TCP对

传输延时长的连接的不公平性：TCP使用的平均窗口w和平均包丢失率p关系

【46】1
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P：华
Ⅳ‘

公式(5—3)

当有N个TCP共享一个网络瓶颈(Bottlcneck，例如路由器)时，假定该

瓶颈允许最大排队数为s，那么所有TcP窗口大小之和应为S，所以w=s小e带

入公式(5—3)：

P：o．76墅
S2

公式(5—4)

公式(5—4)给出了各TCP在网络瓶颈处的数量关系。总之，解决TCP拥

塞控制公平性问题的根本出路是在hltemel上全面实行端到端拥塞控制和融合D

层拥塞控制的新算法。

5．3 TCP友好性问题

Rov在文中给出了TCP友好流(T(碧frieⅡdlv naws)的定义：在相同的

网络环境下，如果一个流的平均发送速率不超过一个标准的TCP流的平均发送

速率，则称这个流是TCP友好流，反之称它为非TcP友好流。

TCP拥塞控制仅能约束遵守拥塞控制机制的数据源，行为不良的数据流会故

意绕开端到端的拥塞控制机制，向网络持续发送大量的数据包，抢占带宽，从而

引起其他连接的包被丢弃，甚至导致TCP流饿死。因此，TCP(TCP衔endlv)

问题引起了商业界的广泛关注。

解决非TcP友好流与TcP流共存的方法之一，就是在UDP协议上增加拥

塞控制机制，使得TCP和uDP流能够友好的共享网络资源。根据上述对TcP

友好流的定义，其发送速率的上限应该是TcP数据流的发送速率。假设包丢失

率为P，一个TCP连接的最大发送速率T可以表示为公式(5—5)【33】：

T墨!：型!!兰塑
￡R玎×√P

公式(5—5)

其中B为最大的分组长度，tRTT为往返时间。

但是实际上TCP流的发送速率远远小于上面公式给出的TcP流发送速率上

限，根据上式实现的基于方程的TCP友好流在与TcP流竞争时，往往会占用更



亟±堂位i金塞 箜重童堕堂型塑墨垒g塑墅型匪!：芏鳖

多的带宽，表现为极不友好。文【26】精确的描述了网络稳定状态下传输数据的TCP

拥塞控制模型，可以用来计算TCP数据流的最大发送速率：

赔面面丽蔬意网菰两 馘(51)

该方程不仅考虑了快速重传对吞吐量的影响，还考虑了由于超时导致的吞吐

量下降的问题，在传输大量数据时，TcP的吞吐量表示为包丢失率和平均往返时

间的函数，在公式(5．6)的基础上，文【21】通过确定包的往返时问和丢失率来计

算TCP数据流的最大发送速率，提出了一种TcP友好拥塞控制算法(控制速率)，

使得多媒体数据流在传输时与TCP流分享网络带宽。另外，文中针对w曲数据

流传输时间短的特点，给出了短连接的传输时间模型，为更好的实现网络中数据

流的友好传输提供了依据。

5．4改进型的sACK算法的效果

由于TCP是一个端到端的控制协议，RTT对于连接的发送窗口和吞吐量起

着决定性的作用，所以这种不公平性是端系统的拥塞控制机制的一种内在属性。

要保证公平性以及进行有效的控制，最好能在发生拥塞的网络中间节点处采取相

应的措施。

改进型的sAcK算法从公平性出发，源端在收到拥塞指示信号后，不仅调

整窗口的增长速度，纠正了有长时间RTT的TCP连接的偏差，改进了共享瓶颈

处的公平性。

为了研究在不同的队列管理算法下多个TcP连接竞争资源的公平性，建立与

图4一l类似的仿真结构，链路延迟均为lMb／s，带宽为5Mb／s，假设源端有四个

节点，与目的端的四个节点之间建立TcP连接，四个连接的传输延迟分别设为

101I】s、50ms、100ms和200ms，瓶颈链路延迟为20ms。

表5—1在同一个瓶颈链路处的TcP连接的平均吞吐量

连接位置 算卜个 第二个 第三个 第四个

R丁TInjn(ms) 10 50 100 200

SACK看吐量(1cb，s) 72．8 35．2 22 5 9．28

谢【避型sAcK吞吐量(Kb，s) 51．2 32．8 34 8 247

为了研究改进型的sACK算法和各种传统TCP协议，对终端平均吞吐量和

40
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网络节点平均延迟等性能的影响具体情况，同样也对它们进行了仿真试验对照组

测试。得出下面一组数据。

表5—2平均吞吐量和网络节点平均处理延迟仿真试验数据

碱loe R∞o N唧R眦0 SACK 改进型SACK

平均吞吐量 l+7557 1．8055 1．85465 1 8678 2 3015

(I(byte，s)

性能提高(以 2 84％ 5酗％ 6，38％ 31．09％

Tahoe为基准)

平均延迟(ms) 85 6504 86 21212 90．2034 86．2754 88 5144

性能提高(以 一口．甜％ 一5 32％ 一0．73％ 一3．34％

1锄oe为准)

此处通过仿真试验证明了：改进型的SAcK算法确实能够提高终端用户平均

吞吐量。使用在扩大的初始窗口在一般情况下，确实可以提高网络的吞吐量，并

且不会损害TcP的性能。

上面的表格给出了sAcK算法与改进型的sAcK算法中的各个连接的吞吐

量，由上面可以得出结论，各连接获得的吞吐量是不相同的。其公平性指数计算

结果如下：

F(sack)(X)=O．57

F(改进型的sAcK)(X)=0．72

四个连接的平均吞吐量的不同，通过试验得到了证明，改进型的sACK算

法和原来的sACK算法相比，可以得到更高的平均吞吐量，而且稳定性还可以。

下面我们再来分析一下uDP流与TCP流共存时，改进型的sAcK算法的公

平性情况。拓扑结构类似于图4—1，仿真结构配置如下：由一个uDP连接与10

个TcP连接共享同一瓶颈链路，所有链路带宽为5Mb，s，链路延迟为10ms，UDP

连接以固定的速率100Kb，s发送cBR(C0nstant Bit Rate)流，所有的分组长度设为

1000b”es。

下面就是刚屺K算法与改进型的sACK算法，在上述网络环境下的TcP流

与uDP流吞吐量的仿真结果，从图5—2和5—3中可以看出，标准的SAcK算法

不能识别非TcP流，导致UDP流占用了绝大部分带宽(约85kb／s)，而TcP流动

平均吞吐量仅为35Kb，s；当然改进型的SACK算法，也不能识别非TCP流，但是

它却能较快的占用网络带宽，使得UDP流所占用的带宽一定幅度的降低

(42Kb／S)，因此TCP流就得到65Kb，s的平均吞吐量。

4l
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SAcK算法的TCP与uDP流吞吐量比较

图5—3改进型的sAcK算法的TcP与uDP流吞吐量比较

5．5特定网络上的TcP拥塞控制

1、 TCP在如rM上的拥塞控制

按计算机网络的分层模型，TCP属于传输层协议，它的实施与下层网络有着

密切的关系。其中由于衄M网络和无线网络的特殊性，给传统TCP拥塞控制机

制的实现及有效性带来了新的问题。

A1M论坛规定：AIM网络本身采用几种拥塞控制方案【2lJ。这些方案包括：

(1、)端到端基于速率的拥塞控制方案。这实际上是个带反馈的闭环控制，已被

ATM论坛采纳。这种方案又分为显式正向拥塞指示(EFcI)、按比例速率控制算

法(PRcA)等。(2、)基于信用(credit)的方法，如流量控制的虚通道(F(Ⅳc)
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策略。(3、)早期分组丢弃算法(如EPD)。

TCP在ATM上的拥塞控制研究就是针对以上控制方法，在删不同业务
类型(主要是指传输数据业务的可用比特速率ABR，未定义比特速率uBR以及

可变比特速率vBR)上进行性能研究。由于TcP和√^删这两种技术本身的复
杂性，目前的研究还不够深入。文献结合Intemet上视频流研究了TCP在uBR

上的cell丢失和TCP包丢失和吞吐量的关系。文献对TCP在ABR和vBR上上

的性能进行了仿真试验研究。但由于这类仿真往往采用简化的业务模型(如

ON／OFF模型)。使其研究离实际情况还有一段距离。目前控制算法中有的过于

复杂不便实现，有的不够有效，大多数的公平性都较差。TcP拥塞控制的参数(如

窗口cwnd)与期rM的拥塞控制算法(如EPD)中的参数有什么关系，如何映射

(mappiIlg)?如何建立一套有效的分析理论来指导目前单纯根据经验来改进算

法的不足?这些都是研究的热点和难点。

2、 TCP在卫星信道上的拥塞控制

卫星通信具有覆盖面广、带宽分配灵活、资源利用率高、用户接入方便、故

障恢复迅速的优点，因此能够满足商业、政府和个人的各种数据通信(data

蛐uIlication)需求，各种卫星系统(低轨LEO、中轨MEO、高轨GwO)必
将在下一代Intemet(NGI)中发挥关键作用。同时由卫星建立的Intemet系统

还存在未解决的技术难点，例如路由(routiIlg)技术。其中TCP在卫星信道上

的拥塞控制是个突出的问题，目前仍仍没有理想的解决办法．

1、卫星通信信道的链路传输时延对TCP拥塞控制重传超时RrID的影响。

由于卫星信道传输距离远，所以传输时延比常用信道大得多【381。例如局域网u蚺

单向时延为5ms，而低轨卫星LEO为100|1ns，高轨卫星GEO(即同步卫星

geosyIlchmnous orbit)为250ms．TCP拥塞控制的重传超时R1D通常为2翮盯

或5RTT，根据计算，在GEO上的htemet完成TCP连接启动平均值为29RTT，

这显然与传统TCP的R1'o不相符合。

2、卫星信道链路误码率对TCP拥塞指示的影响。如前所述，TICP协议默认

数据包丢失为网络发生拥塞的标志，卫星信道与其他通信手段如：光纤、电缆相

比，更容易受气候、天象等外部环境影响，信道误码率相对较高【26】。这就是导

致传输中出错的数据包的可能性大大增加，这种由传输引起丢失数据包现象与网

络发生拥塞丢弃数据包并不相同。所以在卫星信道上采用传统T(》判断拥塞方

式，从而减小cwnd，进入拥塞避免的方法并不合适。只会降低网络吞吐量，这

个问题最明显的解决方法是设法让TCP知道它所处信道更多的信息，从而避免

“误操作”a但IP并没有保留信道更多的信息(口主要掌握路由信息)，并且这

还涉及要修改TCP协议，引起协议兼容性问题，所以这种方法实施难度很大。
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这也是目前TCP 0ver satellite研究进展不大的原因之一。

拥塞控锘4本身是一个极其复杂的问题，任何单一的拥塞控制机制都不能完整

顿解决这个问题，必须采用多种策略，从网络的各个部位、多角度全方位对拥塞

加以控制，才能保证网络高效、稳定运行。



第六章改进型的&姬K算法在Intemet上的应用前景

6．1 Internet上的拥塞控制历史

hltemet最初源于美国国防部的AR艄N】盯计划。在上世纪60年代中期，正

是冷战的高峰，美国国防部希望有一个命令和控制网络能够在核战争的条件下幸

免于难，而传统的电路交换的电话网络则显得太脆弱。国防部指定其下属的高级

研究计划局(眦)来解决这个问题，此后诞生的一个新型网络便称为
ARPANET，其最大特点是采用无连接端到端的数据包交换服务。随后AR鼢-N】玎

开始与美国国家科学基金会(NSF)建成的NsFN】盯及加拿大、欧洲和太平洋

地区的网络互联13¨。到了80年代中期，人们开始把这个网络称为Intemet。

早在70年代中期，AREA为了实现异种网络之间的互联与互通，推出了

TCP／口体系结构和协议规范【矧【4”。拥塞控制的研究开始于80年代中期，1984

年，Na西e首次指出了复杂的TCP，IP网络中可能存在的拥塞问题，特别是在由

路由器连接的带宽差异较大的网络中，容易发生“拥塞崩溃”现象，但在科研界

没有引起足够的重视。

直到1986年10月，htemet首次出现了一系列的拥塞崩溃现象，网络吞吐

量急剧下降，其间从u汜到UC Berkerlcy的数据流量从32Kbps降到了40bps，

许多分散在各地的网点被迫长时间停止服务【16】。此后Jacobson等人开始对此进

行研究，发现这是由于在网络拥塞状态下TcP的行为失常所致，为此Jacobson

在TCP中增加了现在正在TcP协议上使用的拥塞控制算法(即TCPl曲0e)。并

于1988年、铀Jacobson指出了TcP在控制网络拥塞方面的不足，并提出了著名

的“慢启动”(Slow Stan)、“拥塞避免”(CongeStioⅡAvoidancc)方法、“快速重

传”(F够tRetraⅡsmit)【12J；1990年出现的TCPReno版本增加了“快速重传”(F鹤t

Retransmit)、“快速恢复”(F锯tRecovery)方法，避免了网络拥塞不够严重时采

用“慢启动”而造成大幅度减小发送窗口尺寸的现象f1BJ．这样TcP的拥塞控制

就由这4个核心部分组成。

经过十多年的发展，目前TCP协议主要包含有四个版本：TcP Tahoc、TCP

Reno、TCP New Reno和TCP SACK。TCP rI址0e是早期的TCP版本，它包括了

3个最基本的拥塞控制阶段：“慢启动”、“拥塞避免”和“快速重传”。TCPRc∞

在TCP嘞oe基础上增加了“快速恢复”方式。TCPNew Reno对TCPReno中

的“快速恢复”方式进行了修正，它考虑了一个发送窗口内多个数据包丢失的情

况。在Reno版中，发送端收到一个新的AcK后，就退出“快速恢复”阶段；
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而在New Reno版中，只有当所有的数据包都被确认后才退出“快速恢复”阶段

f翊。TCPsAcK关注的也是一个窗口内多个数据包丢失的情况，它避免了之前版

本的TCP重传一个窗口内所有数据包的情况，包括那些已经被接收端正确接收

的数据包，而只是重传那些被丢弃的数据包。

应该说，到目前为止htemet的发展与运行是非常成功的，这主要归功于支

持Intemet运行的删P协议在设计上的灵活性与合理性。但是，随着技术的
发展与应用需求得更新，今天的hltemet呈现出了许多新的特点，造成当前IIltemet

网络拥塞的原因，已经发生了变化，主要有以下一些特点：

1、不同的应用要求有不同的服务质量(Qos)，如吞吐量、传输时延、时延

抖动等。目前的Intemet不提供服务质量保证，只许诺以点对点的“尽力而

为”(Best effon)服务。如何在Intemet中实现服务质量保证是当前通信研究领域十

分关注的问题，已有许多种Qos服务模型和技术被相继提出了。一个合理的

htemet的资源分配方案是实现服务质量保证的关键技术。目前hltemct的资源分

配主要在用户端和中继网络设备中进行。

2、网络多媒体的推广对htemet的正常运行带来了严峻的挑战。多媒体实

时应用和部分用户自己编写的网络程序。这类应用在hltemet上传输时，均要求

网络能提供大量的网络带宽，而且对报文的延迟也有很高的要求。由于这些多媒

体uDP流应用不采用拥塞控制机制，这就导致了网络资源分配的严重不公平。

这种不公平最终会导致TcP流饿死，直至网络崩溃。

3、近年来，ktemet中涌现出大量的应用，如软件分发、视频、远程教学、

信息发布等。这些应用属于组播应用。组播技术能够提高网路传输效率，但是组

播通信技术还有许多急待解决的问题如：组播路由问题、组播安全问题、组播拥

塞控制问题、组播数据恢复问题等、这些问题中任何一个得不到解决，推广组播

应用都将遇到巨大困难。

6．2 Intemet上的拥塞控制研究方向

一般来说，不同网络层次中的控制机制具有不同的目标，拥塞现象持续的时

间越长，实现控制的层次也应该越高。拥塞控制可以在网络协议的各个层次上实

施-由于数据链路层靠近拥塞的发生点，所以在数据链路层进行控制可以快速响

应拥塞，但它只能对短期的拥塞现象进行控制。明确的拥塞控制主要在网络层和

传输层实现。

mtemet本质上是一个尽最大努力(best-e肋n)传送的网络，P层底下基本不

涉及流量控制问题，更谈不上拥塞控制。尽管口层也想进行拥塞管理，但是大

部分工作还是由传输层来完成，因为解决网络拥塞的真正办法就是降低数据的发



送率。

因为， Internet上的拥塞控制，是假设IP层在指示拥塞和控制拥塞方面

不提供任何显式的支持，为了进行拥塞控制，必须使用诸如确认、否定确认和超

时等隐含信号来推断网络的状态，因此，采用基于端到端的拥塞控制机制，实质

上就是TcP的拥塞控制。

hlternet的新特点要求研究新的技术和开发新的协议对网络施加更合理、更

有效的管理和控制。随着缸ternet的不断成长壮大，许许多多的专家与学者为此

付出了极其艰辛的劳动，留下了辛勤的汗水，产生了大量的研究文献和实践成果。

现在，有些文献提出把已有的、成熟的控制理论引入到如teme￡的网络拥塞

控制过程中来。例如：建立数学模型；利用网络的学习能力，引入神经网络；利

用模糊控制理论或者是自适应控制方法。但是，这里有几个普遍闯题，目前还无

法解决：(1、)算法假定的情况很不全面，在设计算法时，一般只考虑一个链路，

忽略了多个链路相互影响的因素；(2、)对数据源的认识不深入。特别是uDP流，

不能用简单的ON／OFF来仿真；(3、)控制策略不完善。现有策略只考虑了拥塞

避免，没有考虑解除拥塞。当然更多的文献提出的是各种各样的TCP拥塞控制

机制，或者是各种变形的但控制策略。

但是，无论你把什么的理论引入到Intcmet的网路拥塞控制过程中来，也不

论你提出了什么样的TCP拥塞控制机制，或者是推导出什么变形的母拥塞控制

策略来。经过全面系统的研究了拥塞控制领域最新研究成果，本文总结出目前拥

塞控制的研究主要集中在三个方向：

1、继续改进现有的TcP拥塞控制算法(具体细节已经在第4、5章介绍)，

并仍然将其作为ktemet上的主要拥塞控制机制．本课题所研究的工作即属于这

一方向：

2、研究在中间网络设备(主要是路由器和交换机)中采用一定的策略来避

免和控制网络拥塞，也就是后面马上就要讨论的口拥塞控制策略；

3、利用价格等经济因素，限制用户对网络资源的需求，阻止拥塞的发生。

因此，要建立网络收费新模型，用经济学理论分析具有拥塞特性网络资源的计费

问题。当然这个研究方向不是本文的主题。

6．3 IⅡtemet的网络模型

拥塞是我们许多人都经历过的：交通堵塞、超级市场长长的付款队列等等。

拥塞通常被定义为类似情形的一种状态。在对资源的需求超过了可用资源的一段

时间之后便会出现这种状态。以日常生活中的交通堵塞为例，拥塞的发生是由于

要求驶过道路的车辆超出了能在此道路上运行的车辆数，而且又在上下班时阃
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(一个特定的时间段内)。

Imemet中的拥塞控制不仅是一个非常重要的问题，而且是非常复杂的。拥

塞控制的目的就是使信源不能淹没在整个网络中。拥塞现象的发生和hltemet的

设计有着密切的联系。mtemet的网络模型可以用以下几点来抽象。

1、报文交换(Packet switched)网络。和电路交换(arcuit switched)相比，

报文交换通过共享提高了资源的利用效率，但在共享方式下，如何保证用户的

服务质量是一个很棘手的问题。在报文交换网络中可能出现报文“乱序”现象，

对乱序报文的处理增加了端系统的复杂性。

2、无连接(coIlnectionless)网络。hltemet的各个节点之间在发送数据之前

不需要建立连接，无连接模型简化了网络的设计，在网络的中间节点上不需要保

存和连接有关的状态信息。但是使用无连接模型难以引入“接纳控制”(Admission

contml)算法，在用户需求大于网络资源时难以保证服务质量；在无连接模型中

对数据发送源的追踪能力很差，给网络的安全带来了隐患，无连接同时也是网络

中出现“乱序报文”的一个重要原因。

3、Best e肋rt的服务模型。Best e肋rt的涵义就是指网络不对数据传输

的服务质量提供保证，和早期网络中的应用有关，传统的网络应用主要是m、
TclⅡec、sMTP等，它们对网络性能(带宽、延迟、丢失率等)的变化不敏感，

Best effj瞰模型可以满足需要。但是Best e肋rt模型不能很好的满足新出现

的多媒体应用的要求。这些应用对延迟、速率等性能的变化比较敏感。这就要求

网络在原有的服务模型的基础上进行扩充。

6．4 TCP拥塞控制的相关问题

在基于TCP／口的hltemet中拥塞控制是一个复杂而困难的任务，对这个问

题，在几十年中作了大量的研究，进行了不少的试验，并且产生了许多论文结果。

这个任务的困难之处在于下列几个因素：

1、TCP只提供端到端流量控制，它只能通过间接方法推测中间的

Intemet【Snoyd91】给出了TcP处在拥塞避免阶段时数据包丢失率p，发送率(带

宽B)以及回路响应时间R1陌的稳态数学分析【32】【5舶。

即 B。坐!呈
R2T×√P

公式(6一1)

这里Mss是TCP数据包的长度，c是常数，一般取1．22。假定在一个瓶颈



亟±堂僮：淦奎 签查童夔鲎型笪!丛垦簦鎏垄!!塑理堕占盟麈星塑

链路处带宽为【Mbs，有N个固定的TcP连接。那么分配给单个连接的带宽近

似为L瓜。将其代入上式并解出p，

P<f丝!竺!与z
、三×R玎’

公式(6—2)

公式(6—1)和(6—2)表明：所以当连接均使用TCP拥塞避免算法时，

包丢失率的上限值与连接数的二次方成正比。利用这一特性，可以改进拥塞控制

机制。

大量的实践证明这种拥塞控制机制对Intemet上大批量文件传输等尽量作好

(Best e勖n)型服务具有较好的适应性。

2、TcP拥塞控制的第二个问题是自相似(Self s面ilarity)问题。近年来的

研究分分析发现，不仅筒rM的可变比特率(Ⅵ撮)业务源和以太网产生的数据

源具有自相似性，TcP的拥塞控制也会产生具有短相关(short range

dependence)和长相关(妇g fange depcnden∞)的自相似数据流(Self similar

tra锄)(可以用Hurst参数描述)，而这一特性与更高层的应用或协议无关。用
TcP拥塞控制的混沌本性(c11aotic nature)从另一侧面证明了这一观点。事实上，

TcP拥塞控制本身就是一个确定性过程。由于TcP拥塞控制工作在自时钟(self

dock如g)方式，所以每个事件(例如发送数据包或计算超时)都都完全由过去决

定，即系统的未来可以由过去描述。同时，其反馈控制也具有非线形(Nonlinc盯ly)

和周期性(Periodicity)等特点(例如R11r的计算、慢启动和拥塞避免等)。

3、TcP拥塞控制的第三个问题是效率(Efficiency)。网络资源的使用效率

总是由源端要求的总资源与网络资源的接近程度决定的。如果源端总资源x(t)=

三“w接近和等于网络所能提供资源x90al，那么这种算法就是效率就是高的：

超载(x(t)>xgoal或负载不足x(t)<x90a1)都是效率不高的表现。显然，效率只与

总资源的利用率有关，而与各个源端之间的资源利用无关。

4、TIcP拥塞控制的第四个问题是公平性(Faimess)问题。有关公平性问

题的进一步叙述，已经在第五章进行进行过深入研究．

6．5 TCP与IP拥塞控制比较

TCP基于窗口的端到端的拥塞控制对于btemet的稳定性起到了关键性作

用。然而，随着hltemet的迅速发展，其网络规模越来越庞大，结构日趋复杂，

仅仅依靠端到端的拥塞控制是不够的。
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口拥塞控制策略，有时我们也称其为路由器的拥塞控制策略，IP拥塞控制

策略是指在路由器中采用包调度算法和缓存管理技术。当前r Intemet中的路由

器一般采用简单的先来先服务(FIFo)调度算法和尾部丢弃(Drop tail)缓冲管

理方法。当然还有常用的一些其他重要方法如：(1、)数据报丢弃优先级(Drop

Drioritv)(2、)显示拥塞指示算法(3、)公平排队算法(4、)加权公平排队算法

(5、)随机早期检测算法(6、)主动队列管理

基于信源的控制已被成功地用于局域网，但结合网络层的控制才能将其应用

于IrIt咖et。基于信源的拥塞控制通常利用网络层协议(例如口)来传送反馈，
利用传输层协议(例如TCP)来减少拥塞。在基于信源的策略中，信源的复杂程

度可以是不同的。基于信源的策略可以提高效率，但可能不公平。

表6—1，I℃P与IP拥塞控制策略的差异

基于IP 基于TCP

实例 R王_D、FQ ‘匿启劫

延迟 无 反溃延迟

反债开销 无 反馈消息或比特

头开销位置 路由器 信源端

公平性 容易实现 不易实现

突苏业务赶·眭 较灵活 较弱

拥塞时间 短 比反馈延迟长

基于IP的拥塞控制策略实施在网络层，不必依赖信源来均匀地分配资源，

所以不存在以上那些问题。基于口的拥塞控制策略是公平的，基于IP控制的主

要问题在于增加共享资源(主要是路由器)的复杂性。事实上，很多策略的复杂

性是与共享路由器的信源数成正比的，当网络的链路速率增加时信源数量也随之

增加。

当然，基于母的控制也有缺点，因为除非信源减少流量，否则无法缓解拥

塞情况。短期拥塞不存在这一问题。但当长时间拥塞时，拥塞将通过临近的路由

器和链路在网络中扩展，并最终扩展到信源。因此，基于口的策略有助于强化

拥塞时的公平性，而基于信源的控制能够承受长期拥塞。

6．6改进型的sACK算法在Intemet上的应用前景



经过前面两章的理论分析和仿真试验分析，我们可以得出如下的理论结果：

改进型的SACK算法在大多数的情况下确实能够改善网络性能：同时它确实能

够提高终端用户平均吞吐量。并且不会损害TCP的性能。而且稳定性还可以。

下面我们来仔细的分析它对ntemet可能产生的益处，具体来讲，好处如下：

1、网络资源利用率高

网络资源的使用效率是由源端要求的总资源与网络资源的接近程度所决定。

如果源端总资源接近或等于网络所提供的资源，那么这种算法的效果就是高的。

超载和负载不足都是效率不高的表现。从图6—1和图6—2中我们可以清楚地看

出改进前后的网络资源利用情况．

2、启动速度更快

由于拥塞窗口的初始值IW被设置为3—4段，所以启动速度更快，能够尽

快的到达网络传输极限。

CWna

眦d0

sslhfesh

嗍d0，2

图6一l改进前网络利用情况

3、超时恢复更快

原有系统在超时重传后，立即将慢启动阀值(sSthresh)减小到当前窗口的

一半，并进入慢启动阶段，当Cwnd大于Ssthresh时，才进入拥塞避免阶段，直

到进入拥塞避免阶段，由于省略了慢启动阶段，所以系统能够更快的恢复到网络

资源的极限。这一点非常类似于快速重传腴速恢复。

5l
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图6—2改进后网络利用情况

拥塞控制是TcP／IP协议研究的重要内容。随着htemet在全球范围内的蔓

延，网络拥塞的避免和控制成为越来越重要和争待解决的闯题，其相应TCP力P

协议的拥塞避免及控制算法的研究与改进也变得更加重要和急迫。

经过许许多多的专家经过十多年的深入研究，目前TcP协议主要包含有四

个版本：TCPl址oe、TCP Reno、TCP New Reno和TCP sACK。目前Ⅻ锄et上
广泛采用的TcP基于窗口的和式增加积式减少(Additive increase multiplicative

decrease，AIMD)的拥塞控制策略。TCP的拥塞控制采用的是基于窗口的端到

端的闭环控制机制。主要的实现方式就是TCP Reno在TCP嘞0e算法。在实际
网络中，New Reno和选择性应答(selective ac虹owledgement，sACK)，这两种

TcP实现方式目前尚未得到广泛应用。

经分析发现：New Rcno的最大缺点是：鲁棒性不好；很明显，SAcK是目

前所使用算法中性能最优的。TCPSAcK关注的也是一个窗口内多个数据包丢失

的情况，它避免了之前版本的TCP重传一个窗口内所有数据包的情况，包括那

些已经被接收端正确接收的数据包，而只是重传那些被丢弃的数据包。虽然标准

sAcK算法性能优良，但仍然存在～个较为严重的问题，因为sACK算法也会经

历慢启动阶段，而慢启动本身存在缺陷。

通过仿真试验证明了：改进型的sACK确实能够提高终端用户平均吞吐量。

使用在扩大的初始窗口在一般情况下，确实可以提高网络的吞吐量，并且不会损

害TcP的性能。而且稳定性还可以。虽然这个解决方法还不是特别完善，但在

很大程度上，它确实能够解决目前所面临的问题。由于还没有在广泛的网络环境

中经过中大量的试验论证，距正式使用，还有待进一步的研究和改进。

TcP／IP拥塞控制的设计和实现面临许多的抉择与难题，应当有信心地期望

将会研究出通用而有效的拥塞控制方法。
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7．1研究结论

第七章结论与展望

拥塞控制是确保Int哪et的鲁棒性(robllStIless)的关键因素，也是各种管理控
制机制和应用的基础，可以毫不夸张地说，没有TCP，碑拥塞控制算法的引入，

就不会有今天Intcmct的成功。

计算机网络经历了过去十几年爆炸式的增长后，新型网络应用的不断涌现和

用户数量的迅速增加，使得ktemet的流量急剧增长，随之而来的就是越来越严

重的拥塞问题。其相应TcP／口协议的拥塞避免及控制算法的研究与改进也变得

更加重要和急迫。但遗憾的是，国内对此技术进行研究的人并不多。

日前，标准的TCP协议实现包含了一些拥塞避免和控制的算法，但是，现

在的这些算法都存在一些局限性，因此，对网络拥塞控制的进一步研究具有及其

重要的理论和应用价值。

在此背景下，本文针对sAcK算法的缺陷及存在的问题，进行了比较系统、

深入的研究，提出了改进型的SAcK算法：一种高效的SACK算法。即用2到4

个分组(大约4K字节)的窗口代替原来一个分组的窗口，并通过理论分析和网

络仿真试验结果说明：改进型的sAcK算法在大多数的情况下确实能够改善网络

性能。

随着使用网络传输多媒体文件的迅猛增加，uDP文件和TCP文件业务之间分

配的公平性，就显得特别重要了。为此，论文研究了TCP／IP网络的公平性问题，

讨论了使用改进型的SAcK算法对于TCP文件的公平性。论文是在当今流行的

Linux操作系统下。在总结已有的理论知识的基础上，通过仿真试验证明了：改

进型的sAcK确实能够提高终端用户平均吞吐量。并且不会损害TcP的性能。而

且稳定性还可以。

全面系统的研究了拥塞控制领域最新研究成果，总结出目前拥塞控制的研究

主要集中在三个方向：(1、)继续改进现有的TCP拥塞控制算法；本课题所研究

的工作即属于这一方向：(2、)研究在中间网络设备(主要是路由器和交换机)

中采用一定的策略来避免和控制网络拥塞；(3、)利用价格等经济因素，限制用

户对网络资源的需求，阻止拥塞的发生。

论文的研究工作和结论对于研究和解决缸emet的拥塞问题具有～定的参

考价值：虽然这个解决方法还不是特别完善，但在很大程度上，它确实能够解决

目前所面临的问题。由于还没有在广泛的网络环境中经过中大量的试验论证。距
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正式使用，还有待进一步的研究和改进。

7．2展望

伴随着hltemet技术的飞速发展，特别是在网络的拓扑结构、协议、应用和

实现的异构化逐渐加强的情况下，原有的拥塞控制假设和算法变得不再合适，在

下面的这些方面尚待继续研究：

1、目前对TcP／P拥塞控制研究基本上都是先通过仿真，然后再根据经验改

进算法，一直缺乏一套有效的理论来指导。所以建立一套系统的理论来有效分析、

设计TcM【P拥塞控制协议也是一个重要的问题。

2、对sAcK等系列拥塞控制算法的进一步改进。在数据包的确认和重传的

实现上，可以考虑采用一些智能控制策略以期进一步地减少时延提高网络吞吐

量，例如，可以引入自适应控制和模糊控制等手段。

3、将拥塞控制机制与网络传输服务质量QoS进行有机结合【21l。目前的拥塞

控制研究主要集中在竭尽全力(bes卜e插Dn)型服务，对有实时Qos要求的数据

流拥塞控制机制的研究还不多，而这种研究对支持多媒体数据流传输是极有价值

的。

4、在将来，移动主机和无线链路会继续增加，因而对sAcK算法在无线网

络应用中的研究是一个非常有意义的工作，我们下一步要做的工作就是这一方面

研究，给出具体的解决方案。

5、随着新型分布式多媒体和分布式处理应用的发展，多点投递成为非常急

迫的通讯要求。TIeP受本身协议机制约束无法支持多点投递，而基于uDP的

Mbone应用和其它协议则能在不同层次支持多点投递和群组管理。不过，无连接

的uDP没有流量和拥塞控制，因此对UDP和其它无约束协议的拥塞控制也成为

一个研究热点。

值得指出的是，拥塞控制并不是一个孤立的问题，解决这一问题在结构上涉

及到用户端系统、网络内部传输单元(例如路由器)的协同工作，在算法策略上涉

及到数据流的调度算法、缓存管理技术等网络资源的分配。TCP，IP拥塞控制的

设计和实现面临着众多的折中(例如在复杂性和性能之间找到折中)，不可能有～

种设计和实现在所有环境中都是“最好的”。现有的拥塞控制思路、方法和技术

在多目标的不同环境中更是面临着挑战，它们还有许多要改进的地方。

我们认为，虽然拥塞控制是很一个复杂的问题，但目前人们的努力正朝着正

确地方向前进。人们面临的挑战是如何来保持一个互相关联且容易改变的全球性

的网络体系结构。
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附录一网络仿真软件Ns简介

1、1 NS概述

Ns是Ne咐ork simulator的首字母缩写，它是由u}NUklwrcce Berkeley

National Laborator订的网络研究小组开发的仿真工具。Ns是一个面向对象的、基

于离散事件驱动的网络仿真工具，它的源代码全部公开，提供开放的用户接口，

并且可扩展、容易配置，用户可以很方便的将自己开发的新协议模块集成到NS

环境中。

LBNL的仿真软件的开发始于1990年5月对s．Keshav的REAL网络仿真程

序的修改。91年夏天，对仿真描述语言进行了修改，称为TcPSmI，1994年12

月，Mccane用C++重写了TCPSIM，称为NS。

Ns仿真器由10万行C++代码、7万行Otcl代码、3万行测试代码和2万行

文本文档构成。Ns能够仿真多种局域网和广域网的性能，并支持多种协议，如

传输层的TCP，UDP协议，应用层的FTP，Tclnet，W曲协议，支持Dr0Dtail、

RED等几种路由器队列管理机制以及Dijkstra、动态路由、组播路由等路由算法，

此外NS还支持组播协议SItM及部分MAC层的协议。

免费的Ns软件包及相关文档【35】可以在站点【36】中找到，目前的常见版本是

2．1b8a，该站点提供了两种下载方式：一种是ns—auinone软件包，它将ns中所

需的所有组件全部压缩为一上文件，便于用户下载，安装过程非常简单；另一种

是未经打包的一组软件。对于初学者推荐选用ns—allinone软件包。

Ns能在大多数uNⅨ平台下运行，包括Fbe BSD、unux和sun SoIaris。

在windows 95／98，NT平台下工作却不是很稳定，有些仿真工作能正常进行，某

些则可能发生这样或那样的错误。由于ns—allinone软件包只能运行在unix平

台，因此用户可以在Ijnux平台下将ns—allinone软件包解压缩，ns中的所有组

件会自动安装在ns—allinone一2．x目录下，运行该目录下的instaU脚本，它将会

自动配置、编译和安装所有的组件，完成安装过程。

1、2 NS的安装步骤

我们选择的平台为Ijnux，因为Ⅱnux是一种免费系统，可安装于微机上，

网上有很多软件包都支持此平台。unux被称为uni)【的Pc版，是迄今唯一能够

在Pc机硬件平台上为广大用户免费提供多任务、多进程功能的操作系统。

NS仿真器的安装步骤：(所用的NS版本为NS。2．1b5，安装平台为“nux)

1、将下载的软件包ns捌l沁}ne一2．1b5．taf．gz拷贝至q，llom明uojun，目录下。

2、使用命令cd n10me，luojin，进入NS软件包所在目录。使用命令tar—硎f
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ns．alinone．2．1b5．taLgz将其解压，自动在当前目录下生成ns—allinone-2．1b5子日录。

3、用命令cd ns—allinone．2．1b5，进入此子目录，运行．／configure命令生成

Makefile文件。键入．，make，编译并生成库文件和可执行文件。

4、mal(e完毕后，进入ns．allinone一2．1b5下的ns_2．1b5子目录，运行validate，以

验证Ns软件中各协议安装的正确性。

1、3 Ns软件包的组成

NS软件包ns．allinone．2．1b5中的主要组成部分如下：

Bin：有常用的工具Ⅱs、x蓼叩h、nam等的连接。

N锄一1．oa8：动画显示工具。

nb一2．1b5：Ns语言的核心部分。

otd一1．Oa5；o￡cl软件包。

Tc培．O．4：td语言软件包。

Tcld一1．ob9：tcl库文件。

T1【8．O．4：tl【工具包。

Xgmph：绘图显示工具。

1、4 Ns仿真器的常用命令

在仿真程序中的第一步是取得simulator类的一个实例。

在Ns中创建类的对象用new命令，删除对象实例用delete命令。例如，可

以用下述命令生成Simulator类的一个对象。

Set nS【new Simlllator】

进行仿真，必须从生成拓扑结构开始。NS仿真器支持以下几种拓扑结构产

生方法：

a：使用C限ⅡM拓扑结构生成程序。

b：使用Tiers拓扑结构生成程序。

c．其它拓扑结构生成程序。

d：手工生成网络的拓扑结构。

本课题采用的方法是手工生成网络的拓扑结构。网络的拓扑结构可以通过指

定三个基本的拓扑单位来实现：nodcs、lilll【s、agents。Silllula瞬类中有创建和确
认这些拓扑单位的方法。

SimuIator类中的node函数用来创建结点，并给每个结点自动分配一个唯一

的地址。

simplex—link函数用来在两个结点之间建立单向连接，duplcx．1inl【用来建立

两个结点之间的双向连接。

A-gcntS是驱动仿真程序的对象。它可以被想象为在结点上运行的进程，结点



可以是端主机或路由器。网络业务源端和业务接收端、动态路由模块以及各种不

同的协议模块都是agents的实例。通过实例化一个AgeⅡt类的子类对象可以创建

一个agcnt，Agen“type表示予类对象，其中cype表示是哪一种agent。

在NS中用“／”表示类的继承关系，例如用Agcn汀CP表示TCP是Agent

的子类。例如，要一个TcP的agent，则用下述命令：

set tcp【newAgen似CP】
一旦创建了一个Agent，系统也自动为其分配一个唯一的旬柄。用SiⅡ1ulator

将一个agent置于一个node上。

$ns detach—agent node agent

将一个agent从一个node上断开。

$nsc0皿ect srcdst

建立src的agent与dst的agem之间的双向连接。返回Src上agent的旬柄。

$nsuse—schedulertype

在仿真程序中使用type类型的事件调度。Type是List、caIendar、Real TiⅢe

中的一种。Ust类型是缺省的。calendar事件调度使用一个calendar队列跟踪事

件。Real．nme调度用于仿真程序和外部agent互相作用时的仿真模式。

$ns at tiIne procredure

在仿真经过time时间执行procedure，procedure可以是全局局的可访问函数

(proc)或是对象的方法(iIlstpmc)。这条命令可以用来开始或终止程序，动态

的重新配置仿真程序。返回一个事件的id号。

$ns cancel edi

从事件队列中删除由事件id号eid指定的事件。

$nsnow

返回当前的仿真时间。

$nsgen—map

路径仿真的拓扑结构，并列出已经生成的所有对象以及它们之间的所有路

径。这有利于调试仿真的脚本程序。

1、5 NS的常用组件

我们通过Ns解释程序调用仿真器，Ns解释程序是otdsh命令shell的扩展。

一个仿真是用一个Otcl脚本程序定义的。脚本程序使用silnulator类作为与Ns

的接口。通过此类中定义的方法，可以定义网络的拓扑结构，指定网络的业务源

端和业务接收端，还可以通过SilIlulator类中的函数运行仿真程序，并收集数据。

下面介绍Ns中常用几个组件：

1、事件调度器：由于NS是基于事件驱动的，调度器也就成为NS2的指挥
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中心，它可以跟踪仿真时间，调度当前事件链表中的仿真事件(例如一个F T P

应用何时开始，何时结束仿真等)，并交由产生该事件的对象处理。目前N s提

供了四种具有不同数据结构的调度器，分别是链表、堆、日历队列和实时调度器，

实时调度器可以将实际的网络流量导入一网络的仿真环境，从而可以在一个接近

真实的环境中测试协议的性能，N s的实时调度器尚处于开发阶段。

2、节点(Node)：是由TclObject对象组成的复合组件，在NS中可以表示

端节点和路由器。每个节点具有唯一的地址(id标识)，节点有单播节点和组播

节点两种不同类型，通过节点内部的nodetype变量来区分，Ns中默认的是单播

节点：节点为每一个连接到它的业务源分配不同的端口，用于模拟实际网络中的

端口；另外，节点有一个路由表以及路由算法，由地址分类器(Addraassificr)

根据目的地址转发数据包。

3、链路(Link)：由多个组件复合而成，用来连接网络节点。所有的链路都

是以队列的形式来管理分组到达、离开、和丢弃。在链路中增加Trace／EnqT、

．Ihce，Deqt、Trac印)rpT以及Trace瓜ecT等对象可以跟踪每个数据包到达、进入、

离开队列以及被丢弃的时间：还可以用队列监视器(Qucue Monitor)来监测队

列长度和平均队长的变化情况。

4、代理(Agent)：负责网络层分组的产生和接收，也可以用在各个层次的

协议实现中。Ag朋t类包含源及目的节点地址、分组类型、大小、优先级等状态

变量，并利用这些状态变量来给所产生的分组的各个字段赋值。每个Agent连接

到一个网络了点上(一般是端节点)，由该节点给它分配一个端口号。Agem是

实现UDP协议及各种版本TcP协议的基类。

5、包(Packet)：由头部和数据两部分组成。头部包括锄n header、ip header、

tcp header、np h％dcr及缸∞e header等，其中晟常用的是通用头结构aIlIl hcader，

该头结构中包含一个唯一的标识符，包类型、包的大小以及时间戳等。头结构的

格式是在仿真器创建时被初始化的，各头部的偏移量也被记录下来。在A￡eIlt

产生了一个包之后，所有的头部都同时生成，用户能够根据偏移量来存取各头部

所包含的信息。一般情况下，Packet只有头部，没有数据部分．

总地来说，网络仿真软件Ns功能强大，应用方便，能够支持多种软件协议，

对于分析评价网络模型具有重要作用，NS的缺点是当网络拓扑结构较大或仿真

程序较为复杂时，其运行的效率会明显地降低。
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附录二缩写词

A

ACK(Acknowledgement) 确认

AIMD—Addifive IIlcrcase and Multiplicative Decrclnent 线性增加倍乘减少
ARPA国防部指定其下属的高级研究计划局
As．舡sured Seryice确信服务

ArM(ASynchronous Tr柚sfer Mode)异步传递方式

B

BE．Best E肋n service 尽力而为服务
BRED—BaIanced RaⅡdom Early Detection 平衡随机提前检测

C

cwND—congestion window 拥塞窗口

Congestion C0n的l拥塞控制机制
cCA-congest Control Agem拥塞控制代理
CSFQ—Core母ateleSs F越r QueuiⅡg核心无状态公平排队

D

DIFFsElⅣ一Di￡陌rentiated service 区分服务

E

EcN—Explidt Congestion Notific眦ion 显式拥塞指示

F

F℃Fs—F协t Come First SeⅣicc先来先服务
FRED—Fair R趾dom Early Deteccion 公平随机提前检测
FI甲一File Transfer Protocol文件传送协议
F10w ControI流控制机制

H

H1TrP—H)，per Text伽1spon Protocol超文本传输协议
H删L(hypertext ma咖p langLlage)超文本标记语言

I

ⅢTF—Intemet Eng．mee血g‰k FoHce因特网工程任务组
IP—Intemet Pmto∞l 因特网协议
矾TSERv．hIegrated Senrice 集成服务

N
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NsF美国国家科学基金会
Ns．Ne押ork simlllator，Ns网路模拟仿真器

Q

QOS—Quality Of Servicc服务质量

R

RED．Random Earlv Detection 随机提前检测
I也M．Random Eady Mad【ing随机提前标记
IuO．R趾dom E盯lv Detection with hl A11d Out 区别随机提前检测
RSvP—Resoufce Rcservation Proto∞l 资源预留协议
RⅡRouⅡd T咖Time 往返时延
Rwnd—reccive window 接收窗口
Robustlless鲁棒性

S

SACK-Seledive AckIlowledgcment 选择性应答

ScFQ·self-clockcd F缸r Queuing 自同步公平排队．
SMSS—SeⅡder Ma】【imum Segment Size发送端最大段长度
ssIlresh．slow．stan thrcshold慢起动门限

T

TCP—Transport Contml Pmtocol 传输控制协议

U

uRL(IJnshielded Resou-cc I ocator)统一资源定位符
uDP·user Data铲am Proto∞l 用户数据协议

W

wFQ-wei曲ted F缸r Queuing加权公平排队
WW、Ⅳ_wbrld wide w曲万维网
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