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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:工业和信息化部电信研究院、北京邮电大学、中国移动通信集团公司、中国联合网

络通信集团有限公司、北京展讯高科通信技术有限公司、百度在线网络技术(北京)有限公司。
本标准主要起草人:潘娟、宁华、梁洪亮、落红卫、杨光华、何申、董慧、师延山、满志勇。
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引  言

  随着移动智能终端的广泛应用以及功能的不断扩展,其使用过程中的安全问题被越来越多的用户

所关注。近年来,恶意吸费、窃听、用户信息泄露等安全事件频发,使用户对移动智能终端的安全性产生

顾虑,进而影响到移动智能终端和移动互联网应用的发展。本标准的制定,旨在通过移动智能终端的安

全架构,指导移动智能终端安全标准体系的建设,规范移动智能终端涉及的设计、开发、测试、评估工作,
提高移动智能终端的安全水准,降低移动智能终端面临的风险,保护用户个人安全以及国家安全,推动

整个互联网的健康发展。
本标准中涉及到的密码应用,依据国家密码管理局规定实施。
本标准给出移动智能终端安全架构,并提出安全需求,为利于创新和发展,对移动智能终端安全架

构各部分的具体技术实现方式、方法等不做规定。
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信息安全技术 移动智能终端安全架构

1 范围

本标准提出了移动智能终端的安全架构,描述了移动智能终端的安全需求。
本标准适用于移动智能终端涉及的设计、开发、测试和评估。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T25069—2010 信息安全技术 术语

3 术语和定义、缩略语

3.1 术语和定义

GB/T25069—2010界定的以及下列术语和定义适用于本文件。

3.1.1
安全机制 securitymechanism
实现安全功能,提供安全服务的一组有机组合的基本方法。

3.1.2
安全架构 securityarchitecture
由多个安全的模块构成的一个相互协作的体系结构。

3.1.3
安全审计 securityaudit
对信息系统的各种事件及行为实行监测、信息采集、分析,并针对特定事件及行为采取相应的动作。

3.1.4
代码签名 codesignature
利用数字签名机制,由具有签名权限的实体对全部或部分代码进行签名的机制。

3.1.5
访问控制 accesscontrol
一种保证数据处理系统的资源只能由被授权主体按授权方式进行访问的手段。

3.1.6
漏洞 vulnerability
计算机信息系统在需求、设计、实现、配置、运行等过程中,有意或无意产生的缺陷。这些缺陷以不

同形式存在于计算机信息系统的各个层次和环节之中,一旦被恶意主体所利用,就会对计算机信息系统

的安全造成损害,从而影响计算机信息系统的正常运行。

3.1.7
授权 authorization
在用户身份经过认证后,根据预先设置的安全策略,授予用户相应权限的过程。
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