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摘要

无线局域网是指以无线信道作传输媒介的计算机局域网络，是计算机网

络与无线通信技术相结合的产物，它以无线多址信道作为传输媒介，提供传

统有线局域网的功能，能够使用户真正实现随时、随地、随意的宽带网络接

入。

目前wLAN虽然剪断了电缆的束缚，现在只是“半移动”状态，移动终端

只能在同一个区域内随时随地接入Internet，提供区域性的漫游功能。目前

这种业务主要是在数据业务方面，而在对实时性要求较高的业务如语音，视

频支持不好，因为目前wLAN不能平滑切换漫游。WLAN最热门的一个课题是

VowLAN(Voice over wireless LAN)，VowLAN是wLAN的新兴应用之一，从

技术层面来说，语音业务对于延迟敏感度远远高于数据业务。VoIP是指IP

电话通过数据网络传输语音信号。wLAN能够无线上网。Vo'ij『LAN可以说是这两

者的有机结合，它可以利用现有的wLAN网络实现无线的VoIP通话能力。

本课题以VowLAN为应用背景，通过改进IAPP负载均衡协议，并且进行

预认证等方面改进wLAN的切换性能，使得切换漫游平滑。最后对wLAN的完

全漫游进行了展望。
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Abstract

Wireless LAN ls a Lan which uses wireless channels to打ansfer inf_orrnation．

result龀}m the combination of computer ne脚ork and wireless comm眦ication．

WLAN uses谢dess瑚【uhiple access as也e订趾sfer medium，it can server as what

theⅥ协d LAN do．WheneVer and whereVer are people able to obtain access to
、Ⅳide山and n咖ork throu曲WLAN．
At present WLAN王las llnchained me cable，however，恤tcⅡniIlal could
access也e rlctwork oIlly when it moVes iⅡa c洲n area．WLAN is good at
proViding data seⅣice，ho、ⅣeVer，it doesn’t support me voice aIld Video well

which require realmme handlillg．The reason for this is廿lat WLAN doesn’t

suppon well血e州t蛳ng锄d ro锄啦of a STA舶m one Access Po硫to
atlo吐lcr．Voicc overWLANjs apopulartopictoday，itis anew serviceofWI．AN，

趾d谢ll be而dely uSed all arollnd协e world．As refer to tecllllOl0时，Voice

service is more sensitiveⅡlan出曲service．VoIP can仃ansfer、的ice by us啦
TCP／IP pr咖cols，and We caIl access Imemet throu曲WLAN．VoWLAN is

sometlling that c姐pmVideⅡle Vo职service也mu曲WLAN．

nunou曲out this paper，ref两mce is made t0Ⅱle application of Vow¨-N．In
order to mal(e the WLAN’s s谢tching alld roaming more smoothly，tllis p印er has

made in】p∞v锄ent of t11e Joad balal】ce of IAPP，as wel】as pre—authentication js

inhDduced．

FiIlally，in order to meet t11e requirement of completely roalllill岛mobile IP

a11d MESH may be renewed．

Keywords：、Ⅳireless U悄；m眦liIlg；voWLAN；load bal蛆ce；pre．删1eInication
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1．1引言

第1章绪论

局域网LAN是处于同一建筑，同一单位或方圆几千米区域内的专用网络。

局域网常用于连接公司办公室或工厂里的个人计算机和工作站，以便共享资

源(如打印机)和交换信息。局域网采用的传输媒介多为有线电缆或者光纤，

这种局域网称为有线局域网局域网。有线局域网应用非常广泛，而且传输速

率高，构建成本低。

随着社会对计算机依赖性的迅速增加，用户要求互连的计算机数量更多，

类型也更为复杂。现代固态电子技术的发展，使人们可以根据不同的要求选

择不同的网络方案，但传统有线网络由于受设计或环境条件的制约，在物理、

逻辑和资金方面普遍存在着一系列问题，特别是当涉及到网络移动和重新布

局时，所以发展一种可行的无线通信网络技术作为现有数据连接的扩充已成

为一种需要。进入90年代以来，随着个人数据通信的发展，功能强大的便携

式数据终端以及多媒体终端的广泛应用，为了实现任何人在任何时间、任何

地点均能实现数据通信的目标，要求传统的计算机网络由有线向无线，由固

定向移动，由单一业务向多媒体发展，更进一步推动了无线局域网(wireless

LAN，以下简称wLAN)的发展。

1．2课题来源、背景及意义

目前wLAN虽然剪断了电缆的束缚，现在只是“半移动”状态，移动终端

只能在同一个区域内随时随地接入Internet，提供区域性的漫游功能。但是

目前这种业务主要是在数据业务方面，而在对实时性要求较高的业务如语音，

视频支持不好。现在的发展目标，将是完全漫游的能力，即在以一定速度行

进时，可无中断地收发数据，这将是实现个人通信网(PcN)的一条有效途径“3。

wLAN当前最热门的一个课题是VoWLAN(Voi ce over WLAN)，VoWLAN是
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WLAN的新兴应用之一，从技术层面来说，语音业务对于延迟敏感度远远高于

数据业务。VoIP是指IP电话通过数据网络传输语音信号。wLAN能够无线上

网。V01iyLAN可以说是这两者的有机结合，它可以利用现有的孔AN网络实现

无线的VoIP通话能力，企业内部员工可以通过VowLAN在办公场所以外的地

方随时访问语音、E—mail和其他己连的网络资源，这样提高了网络资源的利

用率并降低了每次电话呼叫的成本，从而节省企业的总体IT费用。对于住宅

用户也可以通过与宽带802．“无线网络相连的voIP电话降低话费。

因此WLAN要承载更多的业务，必须实现全移动，必须实现优良的切换性

能才可以。本课题就是基于这样的应用需求下提出的。

1．3课题研究工作简介

课题主要以VowLAN这样一个典型的应用背景，来实现wLAN的无缝切换。

当前国内国外的wLAN的切换研究也是刚刚开始，IEEE工作组制定了802．11F

协议，阐述了接入点内部协议IAPP(Inter—Access Point Protoc01)。IAPP

协议解决了sTA在子阿内AP间漫游的部分问题，但是发生AP切换时，sTA

的Qos也不能得到可靠地保证，因为IAPP协议只是解决了用户移动而带来的

链路层通信的问题。本课题的主要工作是实现IEEE 802．11F的功能，并在此

基础上进行有效的改进：引入“预认证”措施，解决了当前安全认证所带来

的一个负面效应一切换延时过大，从而容易导致业务中断；引入MESH、移动

IP技术解决了wLAN跨网段IP地址需要改变的问题，保证在高度分割的网络

内切换保持平滑连续。

1．4论文组织结构

本论文分为四章，按如下方式组织：

第一章是本论文的引言部分，介绍了wLAN的研究现状和发展阶段以及本

课题的背景、目的和意义、提出了论文的主要工作内容及组织结构。

第二章首先介绍了WLAN的当前主要标准，随后讲述了WLAN的几个重要

概念、组网方式，最后简单介绍了wLAN的网络安全、典型应用方案。
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第三章首先介绍了目前wLAN的“半移动性”，这制约了很多新业务的应

用，然后介绍wLAN移动切换的三种情形，最后给出当前最热门的话题VoWLAN，

VoWLAN要求wLAN能够平滑切换。
?

第四章详细讲述了从负载均衡和预认证两个方面改进wLAN的切换性能，

最后是实验部分，使用Chariot软件来测试VowLAN的切换性能，从而验证了

课题提出的方案的有效性。

第五章对wLAN漫游进行了展望，通过MESH技术和移动IP技术，将达到

STA在有热点覆盖的地方可以任意接入。
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2．1 wLAN的标准

第2章无线局域网概述

目前的wLAN产品所采用的技术标准主要包括：IBEE 802．1l、IEEE

802．11b、IEEE 802．1la、IEEE 802．119、HomeRF、IrDA年口蓝牙等。

2．1．1 l EEE 802．1 1

1997年6月，IEEE推出了第一代wLAN标准一一IEEE 802．儿。”(1997版

本)，随后在1999年推出了新的IEEE 802．1l(1999版本)。该标准制定了物

理层和媒介访问控制子层(MAC)的技术规范，允许WLAN及无线设备制造商在

一定范围内建立互操作网络设备。任何LAN应用、网络操作系统或协议(包括

TCP／IP和Novell Netware)在遵守IEEE 802．11标准的无线局域网上运行时，

就像在它们运行在以太网上一样容易。

IEEE 802．1l在物理层定义了数据传输的信号特征和调制方法，定义了

两种无线电(RF)传输方式和一种红外线传输方式。其中RF传输标准包括直接

序列扩频技术(Dsss，Direct Sequence Spread Spectrunl)和跳频扩频技术

(FHSS，Frequency Hopping spread spectrum)。DSSS采用一个长度为11比

特的Barker序列来对无线方式发送的数据进行编码，每个Barker序列表示

一个二进制数据位(1或O)，并被转化成可以通过无线方式发送的波形信号。

这些波形信号如果使用二进制相移键控(BPsK)调制技术，可以以lMb／s的速

率进行发射；如果使用正交相移键控(QPsK)调制技术，发射速率可以达到

2Mb／s。FHss利用GFsK二进制或四进制调制方式可以达到2Mb／s的工作速率
【印阳】
o

由于在无线网络中碰撞检测较困难，IEEE 802．1l规定媒介访问控制(MAC)

子层采用碰撞回避(CA)协议，而不是碰撞检测(cD)协议。为了尽量减少数据

的传输碰撞和重试发送，防止各站点无序争用信道，wLAN中采用了与以太网

csMA／CD类似的CSMA／CA(载波侦听多址访问／碰撞避免)协议嘲““。csMA／CA

4
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基本上怒一种p持续机制(一个站点在发送之前，首先j|鑫听信遒，如栗信道空

闲，便以概率p传送，丽以概率q=卜p抱该次发送推迟剩下一时隙)，加上空

闲时间管理。当～个设备检测至《传输介质空闲附，该设备在它W黻竞争访闷

介质之麓必须等待一个指定长度的时间。这个攒定的等待时间称作帧间间隔

(IFS时闻)。在IFs时间过后，惩要发送的设裔设置一个竞争定时器。竞争

时间长度从预先定义的党争窗口长度值中随机选取。在竞争定时器超时后，

该设备程介质主发送数罐，并等待应答。如果发送方没有收蓟瘦答，嚣么该

设备认为发生了冲突。该设备选择另一个竞争定时器，等待定时器超时，重

传信怠。在第二次尝试巾，觚瑟得蜀竞擎辩阔静孽于闯长度热倍，因苑这蓬所

实现的魑二进制指数退避。

． 如果在等待发送的站监听列介质在梭使用，而竞争定时器的值在不断减

少，那么就停止竞争定时器。当介质再次变成空闲时，竞争定H寸器的谯继续

减小。鬻停定时器而不怒重窟定时器的壤由是允许等符时间最长的站在下一

竞争周期中得到比较高的优先级。另外。帧间间隔也可以用于优先级传输。

如果一个设备被分配一个较小的帧闯间隔值，那么它就有更多瀚机会褥剿对

传输介质的访问。

2．1．2 lEEE 802．11b

由予现行激太舞技术哥羧实魂10晒／s，100瀚／s乃系强00瀚／s等不瓣速

率以太网络之间的兼容，为了支持更高的数据传速速率，IE髓于1999年9

秀援准了I琵嚣802。llb“”标准。l疆￡882．1lb标准对IE窭基882。ll舔准遴

行了修改和补充，其中鼹重要的改进就是在IEEE 802．1l的基础上增加了两

秘更毫豹逶售遮率“。3。

802．1lb在，若线局域网协议中最大的贡献就在于它柱802．1l协议的物理

瑟增魏了两个薪的速辜；5．5疆bps帮}l滟ps。为了实现这个莓栎，蚤ssS被选

作该标准的唯一的物理朦传输技术，这个决定使得802．11b可以和lMbps和

2沩ps弱802。il蚤sSS系统互掇捧。最秘802．1l静DSSs标准傻霹ll彼戆

chipping—Barker序列来将数据编码并发送，罐一个l 1位的chipping代表

一个一缀翡数字锖号l黢考0，这个痔麓旋转纯缓波形《称受一个Sy酶01)，
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然后在空气中传播。这些Symbol以1MSps(每秒埘的symb01s)的速度进行传

送，传送的机制称为BPSK(Binary Phase Shifting Keying)，在2Mbps的

传送速率中，使用了一种更加复杂的传送方式称为QPsK(Quandrature Phase

Shifting Keying)，QPSK中的数据传输率是BPSK的两倍，以此提高了无线

传输的带宽“”“叫”。

在802．1lb标准中，一种更先进的编码技术被采用了，在这个编码技术

中，抛弃了原有的ll位Barker序列技术，而采用了ccK(complementary code

Keying)技术，它的核心编码中有一个64个8位编码组成的集合，在这个集

合中的数据有特殊的数学特性使得他们能够在经过干扰或者由于反射造成的

多方接受问题后还能够被正确地互相区分。5．5Mbps使用CcK串来携带4位

的数字信息，而1lMbps的速率使用ccK串来携带8位的数字信息。两个速率

的传送都利用QPsK作为调制的手段，不过信号的调制速率为1．375Msps。这

也是802．11b获得高速的机理。

为了支持在有噪音的环境下能够获得较好的传输速率，802．11b采用了

动态速率调节技术，来允许用户在不同的环境下自动使用不同的连接速度来

补充环境的不利影响。在理想状态下，用户以1lMbps的全速运行，然而，当

用户移出理想的1lMbps速率传送的位置或者距离对，或者潜在地受到了干扰

的话，这把速度自动按序降低为5．5№ps、2Mbps、1Mbps。同样，当用户回

到理想环境的话，连接速度也会以反向增加直至1lMbps。速率调节机制是在

物理层自动实现而不会对用户和其它上层协议产生任何影响。

2．1．3 l EEE 802．11a

IEEE 802，lla“”标准是已在办公室，家庭，宾馆和机场等众多场合得到

广泛使用的IE髓802．1 lb无线组网标准的后续标准。IEEE 802．11a工作在

5GHz u—NII频带，物理层速率可达54Mb／s，传输层可达25Mb／s。IEEE 802．11a

选择具有能有效降低多径衰落影响与有效使用频率的正交频分复用(OFDM)为

调制技术，可提供25Mb／s的无线ATM接口和lOMb／s的以太网无线帧结构接

口，以及TDD／TD姒的空中接口：支持语音、数据和图象业务。
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2．1．4 I EEE 802．1 19

由于下一代规格IEEE 802．11a与目前的IEEE 802．11b规范之间频段与

调制方式的不同使得两者不能互通：已经拥有IEEE 802．11b产品的消费者可

能不会在IE髓802．11a设备问世之前就立即购买；IEEE 802．1lg就是为这

段过渡时间所发展的规范，它构建在既有的IEEE 802．11b物理层与媒介访问

控制层标准基础上，选择2．4GHz频段，让已经拥有IEEE 802．11b产品的用

户能够以IEEE 802．119的产品满足速度升级的需要。

在2000年初，IEEE 802．119的工作组接受了一项开发高速、向下兼容

非常成功的IEEE 802．11b物理层标准的工作，新增的IEEE 802．119标准将

兼容IEEE 802．1lb的MAC，实现所有IEEE 802．11b所必要的功能并保证兼

容、可交互，同时包括至少20肪／s的速率，还包括2．4GHz／5GHz波段的融合，

从而在2．4GHz频段获得更高的速率。IEEE 802．119工作组几乎用了一年半

的时间，在集中的建议中取得了一个折衷的方案，这就是2001年11月的第

一个IEEE 802．1lg草案。工作组在2002年1月份的会议上还取得了一些附

加的技术改善，整个IEEE 802．1lg标准在2003年初完成。IEEE 802．119草

案采用了IE髓802．1lb的要求，在2．4GHz频段上速率可以扩展至54Mb／s。

IEEE 802．119必须向IEEE802．11b兼容。

2．1．5 7HomeRF

H0meRF是专门为家庭用户设计的一种wLAN技术标准。HomeRF利用跳频扩

频方式，既可以通过时分复用支持语音通信，又能通过载波监听多重访问／

冲突避免(csMA／cA)协议提供数据通信服务。同时，HomeRF提供了与TcP／IP

良好的集成，支持广播、多播和48位IP地址。目前，HomeRF标准工作在2．4GHz

的频段上，跳频带宽为l姗z，最大传输速率为2Mbps，传输范围超过100米。

美国联邦通信委员会(Fcc)最近采取措施，允许下一代HomeRF无线通信

网络传送的最高速度提升到10Mbps，这个速度是目前此种网络速度的5倍，

这将使HomeRF的带宽与IEEE802．11b标准所能达到的llMbps的带宽相差无

几，并且将使HomeRF更加适合在无线网络上传输音乐和视频信息。

除此之外，FcC还接受了HomeRF工作组的要求，将HomeRF／SwAP(共享无
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线访问协议，Shared wireless Access Protoc01)使用的2．4GHz频段中的跳

频带宽增加到5hmz。

2．1．6 I rDA

IrDA成立于1993年，是非营利性组织，致力于建立无线传播连接的国

际标准，耳前在全球拥有160个会员，参与的厂商包括计算机及通信硬件、

软件及电信公司等。IrDA是一种利用红外线进行点对点通信的技术，其相应

的软件和硬件技术都已比较成熟。它的主要优点是体积小、功率低，适合设

备移动的需要，传输速率高，可达16Mbps，成本低，应用普遍。目前有95

％的手提电脑上安装了IrDA接口，最近市场上还推出了可以通过uSB接口与

PC机相连接的uSB—IrDA设备。

面对其他技术的挑战，IrDA并没有停滞不前。除了传输速率由原来FIR

标准(FastInfrared)的4Mbps提高到最新vFIR标准的16Mbps；接收角度也

由传统的30度扩展到120度。

但是，IrDA也有其不尽如人意的地方。首先，IrDA是一种视距传输技术，

也就是说两个具有IrDA端口的设备之间传输数据时，中间就不能有阻挡物，

这在两个设备之间是容易实现的，但在多个设备间就必须彼此调整位置和角

度等，这是IrDA的致命弱点。其次，IrDA设备中的核心部件一红外线LED

不是一种十分耐用的器件，对于不经常使用的扫描仪和数码相机等设备还可

以，但如果经常用装配IrDA端口的手机上网，可能很快就不堪重负了。

2．1．7蓝牙

蓝牙(Bluetoo曲)技术是由爱立信、诺基亚、Intel、I酬和东芝5家公

司于1998年5月共同提出开发的。蓝牙技术的本质是设备间的无线联接，主

要用于通信与信息设备。近年来，在电声行业中也开始使用。依据发射输出

电平可以有3种距离等级，class】为】Oom左右、class2约为10m、class3

约为2—3m。一般情况下，其正常的工作范围是lOm半径之内。在此范围内，

可进行多台设备问的互联。但对于某些产品，设备间的联接距离甚至远隔

100m也照样能建立蓝牙通信与信息传递。蓝牙技术的特点包括：

1．采用跳频技术，数据包短，抗信号衰减能力强；
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2．采用快速跳频和前向纠错方案以保证链路稳定，减少同频干扰和远

距离传输时的随机噪声影响；

3．使用2．4G}fz IsM频段，无须申请许可证；

4．可同时支持数据、音频、视频信号；

5．采用FM调制方式，降低设备的复杂性。

该技术的传输速率设计为l M}{z，以时分方式进行全双工通信，其基带协

议是电路交换和分组交换的组合。一个跳频频率发送一个同步分组，每个分

组占用一个时隙，使用扩频技术也可扩展到5个时隙。同时，蓝牙技术支持

1个异步数据通道或3个并发的同步话音通道，或1个同时传送异步数据和

同步话音的通道。每一个话音通道支持64kb／s的同步话音：异步通道支持最

大速率为72lkb／s，反向应答速率为57．6 kb／s的非对称连接，或者是432．6

kb／s的对称连接。目前，蓝牙技术已被普遍应用在笔记本电脑上，以帮助两

台(或多台)笔记本电脑之间实现无线通信。较红外线传输“必须保证传输信

息的两个设备正对，且中间不能有障碍物”、“几乎无法控制信息传输的进

度”、“没有成为被广泛接受的工业标准、设备种类不多”等致命的缺陷，蓝

牙的优势显示出了勃勃生机。全世界已有2161家公司参加了SIG(Special

Interest Group)组织，并正在共同制定蓝牙技术标准。sIG的核心公司除上

述最初提出开发蓝牙技术的5家公司外，还有3co皿、Lucent技术、微软和摩

托罗拉4家。SIG成员公司包括：Pc个人电脑、移动电话、网络相关设备、

外围辅助设备和A／V设备、通讯设备和汽车电子、自动售货机、医药器械、

计时装置等诸多领域的设备制造公司。

总的来讲，IEEE 802．1l系列标准比较适用于办公室中的企业无线网络，

Ho棚eRF较适用于家庭中移动数据／语音设备之间的通信，而蓝牙技术则可以

应用于任何可以用无线方式替代线缆的场合。目前这些技术还处于并存状态，

从长远看，随着产品与市场的不断发展，它们将走向融合。

2．2 WLAN的网络组成

IEEE 802．11体系结构中两个最重要的组成部分是STA和BSS(Basic

service set)，sTA是指接入无线媒介的部分，它包含MAc实体和PHY实体。
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和有线网络对应，STA也常被称作网络适配器或者网络接口卡。STA可以是移

动的，也可以是固定的。每个sTA都支持站点服务，这些服务包括鉴权、去

鉴权、加密和数据传输。Bss是IEEE 802．11局域网的基本构成单元，如图

2．1所示，两个BSS，每个BSS含有两个sTA，作为其成员。

BSSl

图2．1基本服务集(BSS)

BSS2

2．2．1 Ad—Hoc网络

独立的基本服务集(IBSS)是最基本的IEEE 802．儿局域网类型。一个最

小的IEEE 802．11局域网也许仅仅包含两个sTA。Ad—Hoc网络不依赖固定网

络，将地理位置分散的sTA有效地组织在一起相互通信。由于没有中心基站

的支持，组网的重担就落在各个sTA上，因此这种网络也被称为自组织网。

在移动的环境下，各sTA间的通信链路是不固定的，甚至可能发生快速的变

化。STA与BSS之间的关系是动态的，sTA可以自由的开机、关机、进入或者

离开BSS覆盖范围。为了成为Bss的组成成员，STA必须与该BSS进行相互

关系的沟通。这种关系是动态的，而且包含使用分发系统服务

(DSS，Distribution System Service)。
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2．2．2 l nfrastructure网络

物理层覆盖范围的有限决定了所能支持的sTA与sTA之间的直接通信距

离。对有些网络，该距离足够；而对于另一些网络，则可能需要增加其物理

层的覆盖范围。

为了解决覆盖范围的问题，Bss可以不以单个的形式出现，而是由多个

Bss构成一个扩展的网络。连接多个Bss的这个网络构件被称作分发系统

(Ds，Distribution system)。IEEE 802．11逻辑上把无线媒介(WM，wireless

Medium)和分发系统媒介(DsM，Distribution system Medium)分开。每种逻辑

媒介被不同的体系结构构件用于不同的目的。IEEE 802．11定义既不排除也

没有要求多个媒介是一样的，或者是不同的。分发系统如图2．2。

BSS2

图2．2分发系统

访问点(AP，Access Point)也是一个STA，该STA除了作为一个普通的

sTA工作外，它还通过提供分发服务来提供对Ds的访问。数据通过AP在Bss

和Ds之间传输，所有访问点都是sTA，它们都是可编址单元。用于AP在wM

上的通信地址和在DSM上的通信地址可以不必相同。

DS和多个BSs允许IEEE 802．11构成一个任意大小和复杂的无线网络。
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IE髓802．1 1b把这种网络称为扩展服务集(ESS，Extended Service Set)网络。

对于LLc而言，Ess网络显然等同于IBss网络。EsS网络内的sTA可以通信，

移动sTA可以从一个BSS中移动到另一个Bss中(这些Bss在同一个ESS网络

中)，这对LLc而言是透明的。

入口(Portal)是一个逻辑点，来自非IEEE 802．1l局域网的MSDU通过该

入口可以进入IEEE 802．1l Ds。Portal在IEEE 802．11和有线局域网(如以

太网)之间提供逻辑综合，在IEEE 802．1l中，扩展服务集(Ess)体系结构提

供传输分割和覆盖范围扩展的功能。IEEE 802．11与其它局域网的逻辑连

接·是通过入口完成的，入口实现了分发系统(Ds)和局域网之间的互连。

2．3 WLAN的接入

IEEE 802．1l体系结构有如下服务：

l，Authentication (鉴权)

2，Deauthentication (取消鉴权)

3，Association (关联)

4，Disassociation (取消关联)

5，Reassociation (重新关联)

6，Distribution (分发)

7，Integration (综合)

8，Privacy (力Ⅱ密)

9，MSDU delivery (媒介访问控制服务数据单元交付)

鉴权

在有线局域网中，物理安全性可以用于防止未授权访问。但是在无线网

络中，由于媒介物理边界的不确定性而不能防止未授权访问。IEEE 802．11

通过鉴权服务提供对局域网的访问控制。鉴权服务服务被所有sTA用来确定

与其通信的对方站点的身份。这对于ESS和IBSS两种网络确实如此。如果两

12
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个sTA之间没有建立相互可接收的鉴权级别，关联则不能建立。

IEEE 802．11定义了两种Authentication机制：开放系统(0pen System)

鉴权机制和共享密码(shared key)鉴权机制。开放系统鉴权允许鉴权帧交换

结束后的结果一定是“成功”。此时sTAl向STA2声明其身份，然后sTA2将

以“成功”的结果应答给STAl。在此过程中没有相互验证身份的过程。因此

当IEEE 802．11 wLAN要求严格的安全性后，都不能使用这种鉴权机制。在共

享鉴权机制中，使用该机制的双方都必须使用一个共享密钥，同时要求双方

支持wEP加码，然后使用wEP对测试文本进行加密和解密，以此来证明双方

拥有相同密钥。在这种机制下，sTAl向STA2声明其身份，然后sTA2将响应

sTAl，在应答帧中sTA2向sTAl声明身份，并要求sTAl通过正确加密测试文

本。sTAl收到应答帧后用默认密钥或者密钥映射表中的密钥对测试文本进行

加密，然后将结果发送给sTA2。sTA2收到此帧后用合适的密钥对其进行解密，

然后将解密结果同原始文本进行比较，如果一致，则返回鉴权成功；反之返

回鉴权失败。

关联

sTA在收到儿ME—AssocIATE．request(媒介访问控制管理实体关联请求

原语)后，将按照如下过程与访问点AP建立关联关系：

1，sTA向已经鉴权的AP发送关联请求；

2，如果STA在发送关联请求后，收到状态值为“成功”的关联应答帧，

则此sTA已经与AP成功建立关联关系，此时媒介访问控制子层管理

实体(MLME)将发出一条MLME-AssOcIATE．confirm(媒介访问控制子

层管理实体关联证实原语)指示此类关联请求的成功完成；

3，如果sTA在发出关联请求后收到的关联应答帧状态值不是“成功”，

而是其它值，或者关联请求超时，则该STA未与AP成功关联。此时

MLME将发送MLME—AssoCIATE．confirm指出此次关联请求失败。

重新关联

STA在收到MLME—REAssocIATATE．request(媒介访问控制子层管理实体

重新关联请求原语)后，将按如下过程与AP建立重新关联关系：
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1，sTA将发送一个重新关联请求帧到将要建立关联关系的AP；

2，如果sTA在发出重新关联请求后，收到状态值为“成功”的关联应

答帧，则此sTA已经与AP成功建立关联关系，此时媒介访问控制子

层管理实体(MLME)将发出一条MLME—REAssocIATE．confirm(媒介访

问控制子层管理实体重新关联证实原语)指示此类关联请求的成功完

成；

3，如果sTA在发出重新关联请求后收到的关联应答帧状态值不是“成

功”，而是其它值，或者重新关联请求超时，则该sTA未与AP成功关

联。此时MLME将发送MLME—REAssocIATE．confirm指出此次关联请求

失败。图2．3是wLAN接入的鉴权和关联过程。

成功关

图2．3 WLAN接入的鉴权和关联过程

14
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2．3．1 WLAN的安全

近来，无线局域网发展的势头越来越猛，它接入速率高，组网灵活，在

传输移动数据方面尤其具有得天独厚的优势。但是，随着无线局域网应用领

域的不断拓展，其安全问题也越来越受到重视。在有线网络中，您可以清楚

辨别哪台电脑连接在网线上。无线网络与此不同，理论上无线电波范围内的

任何一台电脑都可以监听并登录无线网络。如果企业内部网络的安全措施不

够严密，则完全有可能被窃听、浏览甚至操作电子邮件。为了使授权电脑可

以访问网络而非法用户无法截取网络通信，无线网络安全就显得至关重要
[7]【8]
a

安全性主要包括访问控制和加密两大部分。访问控制保证只有授权用户

能访问敏感数据，加密保证只有正确的接收者才能理解数据。目前使用最广

泛的IEEE 802．1lb标准提供了两种手段来保证wLAN的安全——ssID服务

配置标示符和wEP无线加密协议。SSID提供低级别的访问控制，wEP是可选

的加密方案，它使用Rc4加密算法，一方面用于防止没有正确的WEP密钥的

非法用户接入网络，另一方面只允许具有正确的wEP密钥的用户对数据进行

加密和解密包括软件手段和硬件手段。

另外，802．1 1b标准定义了两种身份验证的方法：开放系统(Open system)

和共事密钥(Shared Key)。在缺省的开放系统方法中，用户即使没有提供正

确的wEP密钥也能接入访问点，共享式方法则需要用户提供正确的wEP密钥

才能通过身份验证。

很显然，基本的安全手段只能提供基本的安全性。对于不同的用户，有

必要为他们提供不同级别的安全手段。目前wLAN设备提供了3种级别的安全

措施。第二种是链路层的安全，也就是标准的wEP加密懈瑚1。第二种则是

用户身份验证层次的安全，代表性做法是利用802．1x。⋯。第三种是利用VPN

手段。这三种级别的安全手段，适用于不同要求的用户，VPN方法是最安全

的。在简单应用中，目前用得最多的还是wEP方式，802．1x将是趋势。本课

题主要在802．1x安全认证的基础上研究wLAN的切换漫游。
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2．3．2 lEEE 802。1×

IE醚寒02．1x称必綦予壤蹬豹谚瓣控潮浚议(port based net鞋。璩aocess

contr01 protoc01)“”c”1。基于端口的访问控制能够在利用IEEE 802 LAN的

撬势基磁±提供一秘慰连接到越域翅(L勰)设鏊竣用户逡嚣认谜移授投豹手

段。通过这种方式的认诚，能够在LAN这种多点访问环境中提供一种点对点

浆簪{爨攥户静方式。这擞溃墨蹩接连接鄹L娥豹～令蕈点结椽，可竣冕技谈

证系统的姒c地址，也可以是服务器或网络设备连接LAN的物理端口，或者

楚在IE糖802．1l无线挞N舔壤孛定义爨工捧站翻访潮点。图2。4是I疆E

802．1x体系结构图。

l t
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圈2。4 IEEE 802．1x体系结构

客．向端(SuppIlcant)

窖户璇指L熊浙连接静一端耱实体《entity)，它肉试证系统

(Authenticator如下)发起请求，对其身份的合法性进行检验。

AHthen瞽。黛协r谖试系统
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认证系统指在LAN连接的一端用于认证另一端设备的实体(entity)。

认证服务器(Authen戗ca矗on Sen，er)

认证服务器指为认证系统提供认证服务的实体。这里认证服务器所提供

的服务是指通过检验客户端发送来的身份标识，来判断该请求者是否有权使

用认证系统所提供的网络服务。

网络访问端口(Network Access Port>

网络访问端口指用户系统连接到LAN的访问端口。访问端口可以是物理

端口，例如连接到用户的网络设备端口；也可以是逻辑端口，例如用户设备

的MAC地址。

端口访问实体(PAE，PonAcc鸺s En悄q)

端口访问实体指一个端口的相关协议实体。PAE能够支持的功能包括：

客户端完成的功能、认证系统完成的功能或者两者功能同时具备。

系统(System)

系统是指通过一个或更多端口连接到LAN的设备，例如：终端、服务器、

交换机或路由器等设备都称为系统。

IEEE 802．1x认证流程

802．1x作为一个认证协议，在实现的过程中有很多重要的工作机制。
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图2．5 IEEE 802．1x协议的工作机制

认诚发起

谈谖静发怒《疆蠹羽户主韵发超，‘魄冒鼓囊试涯系统发起。娄试诞系统

探测到来经过认证的用户使用网络，就会主动发起认证；用户端则可以通过

客户溃软辟海认{蔗系统发送融∞卜start豢文发起认诞。

由认诞系统发起静诀证

当认迁系绞捡溺到巍未经认涯的用户使用网络耐，就会发起认证。旌认

证开始之前，端口的状态被强制为未认证状态。

如果客户壤戆身参拣识不胃知，剿认证系绫会发送

EAP—Request／Identity报文，请求客户端发送身份标识。这样，就开始了典

溅豹认诞过程。

客户端在收到来自认证系统的EAP—Requejt报文尉，将发送

黻卜羟es争onse投文穗应谈涯系统瓣请求。
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认证系统支持定期的煎新认证，可以随时对一个端口发起重新认证的过

程。黧采臻匿状态隽已弧谖狡态，掰当试诞系统发起耋薪谈诞对，该端叠疆

过认证，那么状态保持不便；如果朱通过认证，则端口的状态改变为未认证

状态

由客户端发起认证

据票翔户要上溺，裂霹浚逶避客户端软终主动发起谈涯。客户臻较臀会

向认证系统发送队POL—Start报文主动发起认证。

认证系。统在牧弱客户端发送酌EA鞠L—start搬文爱，会发送

BAP—Request／Identity报文响应用户请求，要求用户发送身份标识，这样就

襄旗了一个谈证过程。

退出融认证惑

有几种方式可以造成认证系统把端口状态默已认证状态改交戚未认诞状

态。

1．客户墒来通过认证服务器的认诞；

2． 囱予管壤蛀豹掩剃溃曩始终处予寒谈灏状态，鼹不管麓否遥过认

证；

3．号壤疆瓣应懿漱e逮壁氆凌数薅(管理赣蔡壹或疆终鼗薅)；

4．客户端与认证系统之间的连接失败，造成认证超时；

5．霪新认诞超对；

6．客户端未响应认证系统发起的认诞请求；

7．客户端发送队p0L—Log。ff报文，主动下线。

退出邑认．|正状态静直狻结果就是导致蹋户下线，如莱用户要继续上阏剐

要辫发起～个认证过程。

为仟么疆专门摄供一个EAPo卜Logoff机翻，惩处于如下安全的考虑。
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当一个用户从一台终端退出后，很可能其他用户不通过发起一个新的登

录请求，就可以利用该设备访问网络。提供专门的退出机制，以确保用户与

认证系统专有的会话进程被中止，可以防止用户的访问权限被他人盗用

“”。⋯。通过发送EAPOL—Logoff报文，可以使认证系统将对应的端口状态改

变为未认证状态。

2．4 WLAN的应用

wLAN可以为用户移动或者半移动状态下接入网络，得到高效率、高质量、

低商业成本的数据。在这一方面，无线网络所提供的移动和无线接入却是有

线网络无法相比的。适合于：

●难以布线获布线成本太高的地区

●校园会议室、展览厅、咖啡厅等人员变动频繁的地方

●如餐厅、仓储超市等需要无线通信的场所

●家庭和SOH0用户，享受高质量的家庭网络服务

●INTERNET宽带接入，基于wLAN的宽带数据业务

●⋯⋯．

除了在机场、宾馆和会议中心等首批wLAN的热点场所之外，无线互联网

服务商和移动网络服务商目前正大范围的装置wLAN，商业公共场所的wLAN

供应商正将目光从首批用户转向办公室和家庭市场的新用户，以增加针对商

务旅行者业务方面的营业收入。图2．6是运营商布置的典型解决方案：
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2，5本藿枣缝

强2。6就勰典鳖解凌方案

本章首先会缓了硼LAN主要标准，IEEE 802．11b，802+lla，802。llg是

当前主嚣使用的wLAN标准，电信运营商，企渡用户比较欢迎这类标准。

HomeRF，IrDA，麓牙标猴的无线局域网客户主要是家庭，个人等；然斌介绍

札AN的网络组成，接入过程；接着介绍对于无线开放系统来说娥重要的安全

性，802．1x定义的认证流程正在被越来越多的协议所使用，如中国自主研发

的既AN发全标准wAPI，IEEE制定的802．1ln标准；最质阐述了WL脒的典型

鳃决方案。
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第3毫无线局域网漫游切换

曩饕wL盘N缀然剪凝了电缆鹣束缚，耀在只跫“半移动”状态，移动终端

只能在同一个区域内随时随地接入Internet，提供区域性的漫游功能。并且

邂兹这戳业务主疆是在数据业务方嚣，辩实时缎要求较藏的业务如语裔，视

频支持却不好。现在的发展目标，将是究全漫游的能力，即在以一定速度行

避时，可无孛叛地收发数据，这痔是实现个入邋信网(Pe国豹一条有效途径。

语音，视频点播等实时性业务骚求wLAN快速、顺利地切换。本论文就是在

VoWL鲥这样的应用背景下来研究wLAN的漫游切换的。

3．1切换的种类

STA的移动分为三种：

l，阉一臻S斑；

2．BSs的变化：这种类型定义为在同一Ess内，一个STA从一个Bss移

动蓟另～个BSs；

3．ESs的变化：这张类型定义为一个ESs中的一个BSS内的STA移幼到

勇一个ESS内的Bss下，这种情况只在S住可以移动昀情况下才会

季导到支持。IEEE 802．11不承诺上层连接的维护，事实上到目前为止，

此种服务随时可能会中断。

錾3。l是酰枨切换麴三静媾况。强孛蓑头l表示第一转移淤：BSS瓣变

化，箭头2表示的可以憋第二种移动：ESs的变化。在迥大型的网络中，将

凌现第三耱移动。S强扶一令舻下移动到另一个般下，都必须叛齐与第一

个AP的涟接，然后才能与第二个AP建立连接，因此这是一种磺切换。

雾璩N魏安全谈涯嚣，S叛秘艚，谈{莰l爱务嚣之润霉簧交互谈证。IP爨尽

力交付说明了其不完善的Qos机制，这使得交飘时间没有保证。而sTA每次

与艘关联薅薅妊须迸器安全歆谖豹。
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3．2 VoWLAN

图3．1 wLAN的三种切换

wLAN目前最热门的一个课题是VowLAN(Voice over wLAN)，voWLAN是

髓矗楚静薪兴应搦之一。

3．2．1 VowLAN发展现状

wLAN技术的逐渐普及以及VoIP的j毽速发展，使人们对将两者结合起来

熬№辫LAN技拳投入了越来越多躲关注，褥将yogLAN撅念吾}入葶褪，并与蜂

窝网络结合为用户提供光缝服务的移动VoIP熨成为业界关注的焦点。VoIP

怒指IP电话通邀数据嬲络捷羧溪啻信号。乳州能够无线上网。v。wLAN可以

说是这两者的有机结合，它可以利用现肖的wLAN网络实现无线的voIP通话
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德力，众渡内帮爨互霹蔽遴逡￥o淞K农办公矮掰以终盼蟪方夔辩谤阕诿潦、
争孺舔l纛焚缒懑恣瓣隧终瓷添，这襻撬建了瘸终瓷滚熬糕穗霉势酶筏了簿次

魄落蜉孵敬戏零，扶{爵节键念渡黥憨髂l羊鼹丽。辩予往臻阕户魄霹鞭遴避萼

燮鬻802．1l无线溺络鞠连豹Voip奄诿辫低落赞。

沁驿溅辩照务西戳斑魄翁运黪藏提供，迄露戳交众渡掰户转童袋建箨t麟

嚣凌，觚褥逡行￥o{p懿敬务等。魄集遮蘩襄一般麴寄公爨甥黪豹鬻麓瓣热点

覆箍资源，扶l蠹可驭牙矮v蠛L矗N渡务。瞧馋送蘩畿主要瓣趣最终震户撼供强

务，蘑瓣海lSP爨供怨凌方案帮效务熬笈；农终壤斑弱主，|蠹soft溉one为

圭，逐澎与Vo鞭蔗K终端厂窳粒手瓤厂家联鼗，褥供蜂窝一鞭。硝双模终壤，双

模终溃手瓣将会蠢缀大弱露场，褒骞热杰凝蘧豹戆方，搜羯￥激躺移鞠{p
壤锈，瓣簿V酬b勰，葳溪黔豫销瓣户渊。农没露热纛狻藏驹隧壤，健惩

於鞯龙嗽／3G等燹线攘入手段，灏3。2麓鬻L娥÷GS鞲／e矜默／3G缀瓣溪。

窝3。2驿L熊+GS鳝／c转酝／3G缝阚强

瑷在凝多金娥溅缀露鬟了爨懑麓既然，纛荣仅仅像麓蠢线溺壤网瓣於

戆：农灸没嶷，努寒客户，经嚣簿簧移动办公驹燕王撬供狡捷瓣掰绦羧入手

羧。瑷农众藏霹滚傻惩Vo鬻淤嚣渡务，挺瓣了工锋效攀，麴袋众激秘怒穰逡鏊
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商申请落地网荧，刚可以使用IP电话、监务，降低了市话，长途电话等的呼嘲

成本，从丽节省企业的总体生产成本。

3．2．2 WLAN语音呼叫过糕

Volp使用Slp(Session Initiation Protoe01)漆议，缰圈淘絮圈3。3。

IEEE 802，11终端sTA通过EssID接入AP，AP宥线连接交换机，接入控制服

务器矗c谂eeess conc主．01)佟羹按久控露l设备，终接匏R翻{Hs server，sIP

Server提供A从服务和语音服务。IEEE 802．11终端可以是硬终端如wiFi

荸裰，穗胃鞋怒软终爆鞠笔记零博oIP客户溃较{牛。

图3。3￥o鬻L熊缀弼黧

Ac提供Radius认诞服务，同时兼做DHcP Server。STAl，STA2接入AC，

在Radiu8 Server上安全认证通过，诧时S住l，STA2 W良使用译L矾褥供静

接入业务如数据传输，兹线接入Internet等。STAl，STA2与sIP Server建

囊逻辑链鼯。s秣l，s于A2发送Register撮文，SlP server目复200涨，注
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册成功鬣，sTAl可l三}向STA2发起呼日q请求，建立话路。

下嚣分辑S弧通话辩在不慰AP闻移动的过瞧。开始S私l，sTA2同衣APl

下，sTA2向右移动，当sTA2的物理层梭测到与APl的连接信号强度低于某

个阙擅v对，物理层通知AP醚E，sTA2舞始搜索其它的AP，此融它会搜索到

Ap2，于怒断开与APl的连接，与AP2建立连接。sTA2黹要重新发起Radius

认证，SIp Server的注煅。假设STA2从期l切换到AP2的时间为t，，进行

Radius蘸认证的时间为t2，sIP Server的注册时间为t3，则tl+t。+t。内STAl，

sTA2之间的语音数据将丢弃，严重的憾况下，语音服务将会中凝。下面一章

擞要讲述如何改进wLAN的切换性能。

3．3本章小绣

耗辅懿安全谈涯辩，S强蟊艚，谈谖缀务嚣之闻霉黉交互诀{蒌。Ip戆尽

力交付说明了其不完善的Qos机制，这使得交飘时间没有保证。而sTA每次

与般关联嚣簿搽须送移安全诀谖懿。
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第4耄无线局域网切换改进

双第三章w以N兹切换过程霹戳看爨，切换时豹丢包主要在t，+t矿t。辩阕

内，因此可以从减少这三个时间来改善切换性能。下面从负载均衡，预认证

簿接憨改进切换性巍。

4。1基予负载均衡的策略

IEEE 802．11F[2”标准定义了IAPP协议，该协议解决了跨越支持IEEE

802．1l娩务分布系统静多无线接久熹豹部分互遂毪闫熬。在其体实臻上，无

线接入点管理实体(APMH)启动IAPP的服务，在～个扩展服务集(Ess)内接收

冀谴艚的旋务搿示，依箨标准存在鼙耪辗务类麓，分掰是请求(Requests)，

确认(confi珈s)，指示(Indications)和应答(Replies)。服务请求和威答被

麓瑟无线接入熹管理实体发毒舞l矗冲，l矗鼯发露骚务确认帮捂承蜀离瀑笼线

接入点错理实体。

IA糟软彳牟予系统在舯软伟系统体系癌酶协议层次翔分上，可跌认为其

处于第三层。IAPP通过原语与802．1l光线驱动模块进行交互，接收来自驱

动模块豹触发瀵怠，发送稽应静指示清憨弱驱动模块撩涮设备瀚运行。lAPP

：茨送802．2类型1逻辑链路控制交换标识更新响应帧到分布系统，刷新其他

设备如黼桥，交换辊彝箕德矗P的蘸传裘。舻之阀交互靛漓怠数据惫采蘑了

Ip／uDP封装，程各自的高层无线接入点管理实体间传遴。

依攒软件系统方案中对负载均衡的{受计要求，在IAPp软件予系统内能够

比较方便的实现。因此在IAPP软件子系统，同时实现了两种可供选择的负载

均衡实现方案；按用户数量负载均衡和按数据流鬣负载均衡。剩用IA盼协议

规定的u卿通信通道，AP设备间交互有关各自负载的消息，形成对sTA接入

黥负载均衡控翻策略。

依攒软件系统方案巾对设备发现的设计要求，在IApp软件予系统内利用

IAPP协议规定的uDP通信通道，实现本遗AP与分布系统内盼发现设备



哈尔滨工程大学硕士学位论文

SERvER(通常担巍者是AC)之间的设备发现通信。

慈之，I盎即软{孛予系统在般软搏系统中的挂置魏鼹4．1所示：

围曰圈囤

图4．1 IA阡在AP体系机构中的位激

4．1．1稚务僳语

”体系结构中的部分服务原语攒述如下：

1．IAPP-lNlTIATE request

1)功能：该服务原语触发AP初始化IAPP的数据结构，功能函数，和协议。

2)服务原谱的语义；IAP卜INITIAlE．request{

port

}

其中，Port为IAPP协议开放的端阴号。

2．1ApP．1NlTIATE con相rm

1)功能：该簸务原谱通知A雕E，I矗pP—lNI霉l艚塞。request嚣始的活动邑经

毙成。

2)藏务原语瓣语义：I矗P卜l}《lTI孵E．con爨糯{

Status

}

其中，Statu8指示IAPP-INITIATE．request响应的结果，status参数允

诲豹取穰是SUCC嚣SS嚣毛。



哈尔滨工程大学硕士学位论文

3．IAPP．T誉RMIN赢1-E悖quest

1)功毙：该鼹务原诱触发IA跨终业I矗PP的功钱遗数积协议。

2)服务原语的语义：IAPP_TERMINATE．request{

)

4。lAPP—T墨R颡lN^下E eon纛潮

1)功能：该服务原谲通知A脒E，IApP～TERMlNATE．request开始的活动已

经完袋。

2)服务原语的语义：IAPP—TERMINATE．confirm(

St菪￡us

其中，st8tus指示lAP卜TE黼IN勰嚣。request嚓应瓣绪采，st8tus参数

允许的取值是SUCCEsSFUL。

5．1APP-ADD request

1)囊戆；该爨务原诲蔽矮予s羊矗镬瘸802。ll关联请求峻连菝弱妒。簸发一

个帧发送到分布系统，更新前传表中该关联sTA的信息；通知分布系统关于AP

霸S强翘掰鹣关联。

2)服务原语的语义；IAPP—ADD．request{

^醢e矗ddress、

Sequence Number，

善i臻eo毽t

)

箕审，淞c矗ddress怒最近成功关联弱勰豹s褪瓣蟪继；sequenee瓣u施er

是从该关联sTA接收的802．11关联请求帧sN域的值；Timeout是以秒为单

穗静僮，当矗B蚤～notify毽霸L2廷瑟菝都没毒梭发窭露，I矗p》A鞠。。onfi搬

原语将产生tIMEoUT状态。
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6．+lAPP-AOD co-nfirm

1)功毙：该服务原诱被用予确认由IAPP-ADD．Request发越戆行为已经

完成，并且通知APME这些行为的状态。

2)月疑务原语自≈语义：IAPP—ADD，confirm{

Status

}

其中，statu8参数指示相应IAPP_ADD．request成功馘失败的状态。允许

的擅是succEssFuL和TIMEoUT。succESsFUL状态表明在越时期满静根应

IAPP_ADD．reque8t能够发送ADD—noti fy和L2更新帧；TIMEOUT状态表明程缱时

期满前不能发送ADD—notify包和L2更新帧之一或全部。

7．1APP．ADD indjca啦on

1)秘能：该服务原谱被用予指示一个AP涟在分布系统内一个关联关系已

经在一个移动sTA和另一个AP间建立。

2)服务原语的语义：IAPP-ADD．indication{

MAC Address，

Sequence Number

}

其中，淞c Addres8是接收的IAP附DD．notify包中移动S雠的瑰址；
Sequence Number是从关联sTA接收的802。ll关联请求帧sN域的值。

8．1APP枷OVE reque8t

1)功能：该服务原语被用于一个sTA使用802．1l的麓关联请求帧遗接到

艚。魅发一个帧被发送别分布系统更毅藏传表中该重关联sTA的信息，以及

通知分布系统该AP和STA的重关联关系。也尝试发送IAPP Move—not i fy包

到该重关联sTA以前关联的AP。

2)服务原语的语义；IAPP—MOVE request(

≥aAe Address．

Sequence Number，

’n
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Old AP．

Context Block．

Timeout

其中，凇c Address是最近成功重关联到AP的sTA的地缝；sequence

Number是从重关联sTA接收的802。ll鬟关联潺求帧驯域的使{01d AP是

驻关联STA最后关联的Ap的IP地址：Context Block怒送到Old AP的上下

文，否则该参数为空。 Timeout是以秒为单位的值，当MovE—notify朔L2

照新帧都没有被发出并且MoVpreply包没有被接收时，IAPP_MOVE．confirm

原语将产生TIMEOuT状杰。

9．IAPP·MOVE con最nn

1)功能：该服务原语被用予确认由IAPP—MOVE．Request发怒的行为已经

完成，势且通知A蹦嚣这些行为瓣状态。

2)服务原语的语义：IAPP—MoVE confi珈{

§l?撼Address。

Context B10ck

Status

)

其孛，淞e Address楚麸耜废I矗PP一渤VE。request中瓣STA地蟪；eon七ext

Block是淄Statu8为suCcESsFuL时，由Old AP返回的上下文，否则为空；Status

参数表碉相应IA羚喇。vE．Request的缝祭，允许毽是S嬲eEssFUL和TIM80UT，

状态是TIMEOUT表明相戚IAP卜MOVE．Request原语不能完成传送MovE—notify

包程L2受精犊，以及在IAPP一瀚vE．request原语的超时参数期满之前不能接收

鼙0MOVE—reply包。

10．IAPP-MOVE indIcatiOn

1)臻戆：该羧务原瀑被翊予指示一个s强跫经重关联到另一个船。
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2)服务原语的语义：IAP卜MovE indication{

I怂C Address．

Sequenee Number，

AP Address。

Context Block

)

其中，MAc Address是重关联到发邀IAPP Mov}notify包的AP的sTA

地址；Sequence NuⅢber是从重关联sTA接到的802。1 l重关联请求帧SN域

的值；Ap Addres8是发送IAPPM0vE—no“fy包的AP的IP地址；context B10ck

楚由AP Address表明的AP发出的上下文，否则该参数为空。

1 1。IAPP·MOVE respOns0

1)功能：该服务原语被用予发送任何常驻在发行该原语胩的有关的上下

文。

2)服务原语的语义：IAPP-】IlO￥E response f

^帆C Address．

AP Addfess．

Sequence Number，

Context Bloek．

Status

；

其中，姒c Address是重关联到由AP Address参数确定的Ap的STA地

址；矗P Address是s张融重关联到AP的IP地缝；Sequence Number蔻觚重

关联sTA接到的802．儿藿关联请求帧SN域的德{ context B10ck是重关联

S糙的上下文；Status参数指出稽应IAP卜雒ovE。indicati。n的缩采，允许的

自￡是SUCCESSFUL平口STALE—MOVE。
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4．1．2数据包格式

般体系结章冬{A弦懿羧撂毽终式爨述磐下图4+2：

1．一般IAPp数据包的格式

Ocle括：l l 2 2 O-n

圈4．2一般IAPP数据包格式

麓孛，

(1)IApP Version域；长度为1个字节，指出IAPP协议的版本，取值为

§：

(2)Command域：8饶整数，指出数据包的特定功能，取值为

矗DD—notify O

MOVE—nOti fy 1

鬻O程一respOnse 2

Reserved 3—256：

(3)ldenti筑er蠛：两个字节的标谈符有韵子匿配请求和斑答。发送任

何接收到的其他IAPP数据包的响应包，应该将接收包Identifjer域的值拷

强蜀晌癍包酶Identifier域。黻至于夜一个辩阔范蘑内有相同源IP蟪疑，

端口和标识符的藿复请求能被检测到。

(4)乙ength城：两个字节的长度域指出整个数据包的长度，能括Version，

Comflland，Identifier，Length和Data域，超过长度域规定长发范捆的字节

必须被处理成衬垫且接收时被忽略。如采数据包短于长度域规定的长度，应

该被丢弃。

(5)Data域：数据域楚一个可变长度城，内容依赖予eo嘞and域内容，数

据域的内容分别在下面的2，3，4中描述。

2．ADD巾oti勺数据包

ADD—notify数据包在局域网段上用IP／UDP协议封装，使用IAPP协议发
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送，通知任何接到该数据包的AP，数据包中标识的移动sTA已经关联到发送

该数据包的AP。该数据包被发送到广播地址子网，以至于该包将到达DsM局

部子网的每一个设备，甚至交换LAN。A叻一notify数据包承载关联到AP的移

动sTA的MAc地址和sN序列号。该包的格式如图4．3所示。

Octetg l 1 n=AddfeooL眦gIh 2

图4．3 ADD—notify数据域格式

其中，

(1)Address Length域：是8位整数指出MAc Address的字节数量；

(2)Reserved域：协议的保留域，设为O，接收时应被忽略；

(3)hlAc Address域：是关联的移动sTA的MAc地址，长度等于Address

Length域值：

(4)sequence Number域：该域包含了AP从关联sTA接到的关联请求帧

的sN整数值，允许取值是0—4095。

3．MoVE-no廿fy数据包

MOvE—notify数据包用IP／UDP协议封装，使用IAPP协议发送。该数据包从

AP直接发送到重关联移动STA以前关联的老AP。该MOVE—notify包的数据域承

载重关联到发送该数据包AP的移动STA的姒c地址和sN序列号值。该数据包数

据域的格式如图4．4所示。

Ad出e。。L啦gth Reoefved MAC Addfee自 Sequence Numb“ Leng血ofConten G。nte吐B10ck

B10ck

Octet4：l l n-Addfe。。Len酗 2 2 m-L蚴glh ofc呻々e吐碰ock

图4．4 MOvE—notify数据域格式

其中，

(1)Address+Length域：是8位整数指出MAc Address的字节数量；

(2)Reserved域：协议的保留域，设为O，接收时应被忽略：
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(3)MAC Address域：是重关联的移动STA的MAc地址，长度等于Address

Length域值；

(4)sequence Number域：该域包含了AP从关联STA接到的重关联请求

帧的sN整数值，允许取值是0—4095；

(5)Length of Context B10ck域：是一个16位整数，指出Context B10ck

域的字节数量；

(6)context Block域：是一个变长域，包含了由MAc Address域确定的

重关联STA传递的上下文信息，Context Block的内容应该被IAPP解释。

context Block是一个由其他802．11标准定义的信息容器，需要从一个

AP传递到另外一个重关联移动sTA，是一系列信息元素(Information

E1ement)。信息元素的格式如图4．5所示。元素标识符和信息元素内容格式

由使用IAPP从一个AP传送上下文到另一个的标准定义。信息元素被定义成

一个通用一般格式，包含2字节Element ID域，一字节Length域，和一个

变长特定元素Information域。每一个元素被分配一个唯一的由使用IAPP

在AP间传送上下文的标准定义的Element ID。Length域规定了Info硼ation

域的字节数量。IAPP服务用户应该忽略它们不能理解的元素标识符的信息元

素，而不是删掉整个IAPP MovE—response数据包。

0ctets：2 2 n=L∞g【ll

图4．5信息元素格式

4．MoVE-msponse数据包

MOVE—response数据包用IP／uDP协议封装，使用IAPP协议发送。该数

据包直接发送到那个发出MOVE—notify数据包的AP。MovE—response数据包

的数据域携带了重关联sTA的MAc地址和与该sTA有关的上下文。该数据包

的数据域格式如图4．6所示。
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图4．6 MoVE—response数搬域格式

其中，

(1)Addres8 Length域：是8位整数指出MAC Address的字节数量；

(2)Reserved域：协议的保留域，设为o，接收时墩被忽略；

(3)淤e矗ddress域：是关袋翡移动S锨豹疆AC逮缓；

(4)Sequence Number域：该域钒含了引起生成该响戍数据包的

瀚VE-notify数据包酶鞣穰；

(5)Length of context B10ck域：是～个16位整数，指出context B10ck

域的字节数量；

<6)Context Block域{是一个变长城，包含了出jilAc Addre88域确是鳃

麓关联STA传递的上下文信息，context Block的内容殿该被IAPP解释。

5．L2更新帻

L2璺瑟梭越一个802。2类裂l逻辑链路控测(Logieal班nk eontrol，

L乙C)交换标识(Bxchange Identifier，XID)更新响应帧。该帧使用关联移动

s强豹淞e遗址发送，以至于饪褥二层设备如飕褥，交换枫和冀德AP能够受

新它们的前传表，修正端口以达到移动sTA的新位置。一个载予802．3上的

XID更教帧捂式如圈4。7赝示。

Oclets：6 6 2 l l 】 3

图4。7 L2更新帧格式

其中，

(1)姒e DA域：是广攫姒c地址(疆；鞭；FF；耀；鞭：FF)：
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(2)撇C SA域}是关联或重关联静移动s豫的淞c地址：

(3)Length域：是该域后蘑所有信慰豹长度；

(4)DSAP域：设为空(NULL)；

(酗Ss矗P壤：谩受空(辩UL幻；

(6)Control域；IEEE 802．2标准规定的值，为0xAF；

(7)XID Information Field域：IEEE 802．2标准规定的值，为O，O，O。

4．1．3设备发现

设备发现，邸AP和发现设器服务器之间通避交互设备发现消息，达副发

现分布系统内的网络设铸，了解网络拓扑结构的目的。通常在分布系统内担

治发现设备服务器的是Ac设备，在没有AC设备时，也W醣是藏他兵裔发现

设各服务器功能的设备。

AP和Ac在初始化时都尝试发现对方设备，经过设强发现消息的交匿各

爨建立了与对方的联系。AP设备主要有靼种状态：“初始态”，“a}受控态”，

“等待态”，“控制态”。

“初媲态”蹙摇AP在初始证封或瀵惠交嚣孛设嚣的状态，袭扰坟态下

AP将清除设备发现其他状态机，重新开始设备发现。一般在初始态，AP将连

续10次广撵发送DIseovER—I摊lT淡息，以尝试接收来囊发现设备骚务器静

DIScovEpREsPONSE消息，以及通知其他AP学习自己的相关信息。

“黪受整态”是指艚在褪戆态嚣10次发送转Ise群嚣R—IKI譬滚惠缝裘，

没有接到发现设备服务器的DIScoVER—RESPoNSE消息而转变的状态。此状态

下，舻继续定裁发送DISC贸E{{喇琵LO浚怠，寒瀵知荚熄般捡测鑫己是否在

线。

“等待态”楚指勰在褪始态糖lO次发送蚤lscO￥馥一lKI羊瀵惠维素，揍

列发现设备服务器的DISCoVER—RESPONSE消息，出于消息附带信息超出以太

隧最大使输要求褥分冀佟输霹，舻等待援投凝懿豹获态。是“镪始态”蘩“控

37
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制态”的过渡状态。

“控制态”是指AP在初始态时10次发送DIScovER—INIT消息结束，接

到完整的发现设备服务器的DISCovER—RESPoNsE消息而转变的状态。此状态

下，AP继续定期发送DIscOvER_HELLO消息，来通知其他AP检测自己是否在

线。以及定期发送DIscovER—ONLINE消息，来通知发现设备服务器检测自己

是否在线。

Ac设备的设计说明有其他相关文档描述，因此这里只介绍AP设备的设

备发现设计。

4．1．3．1 AP的状态

在设备发现的消息交互中，AP有四种状态：“初始态”，“非受控态”，

“等待态”和“受控态”。

1．AP处于“初始态”

1．AP初始化后状态设置为“初始态”；

2．启动“DISc0VER—INIT定时器”，发送“DISc0VER—INIT消息”，等

待AC的应答；

3．侦听AC的j‘DISCovER—RESPONSE消息”，如果收到AC的

“DIscovER_RESPoNSE”消息，记录该Ac相关信息(如MAC地址，IP

地址等)，并转变为“等待态”或“受控态”，终止“DISCovER—INIT

定时器”；启动“DISCovER_oNLINE定时器”，定期发送

“DISCovER-0NLINE消息”；

4．侦听其他设备的“DISCOVER—INIT消息”，记录该设备相关信息(如

MAc地址，IP地址等)；

5．侦听其他设备的“DIScOVER—HELLO消息”，记录该设备相关信息(如

MAC地址，IP地址等)；

6．如果“DIsCOVER—INIT定时器”超时，AP转变为“非受控态”，启

动“DISCOvER—oNLINE定时器”，定期发送“DISCovER-oNLINE消息”。

2．AP处于“非受控态”
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1．AP状态设置为“非受控态”；

2．侦听其他设备的“DISCOVER—INIT消息”，(如果发送方是其他AP时，

记录该AP相关信息，并发送一个“DISC0vER一艇LL0消息”；如果发

送方是Ac时，记录该AC相关信息，AP转变为“初始态”，终止

“DISc0VEnONLINE定时器”，重新发起设备发现。)

3．侦听其他AP的“DIscovER—HELLO消息”，记录该AP相关信息。

4．侦听Ac的“DIScovER—REsPONsE消息”，AP转变为“初始态”，终止

“DIscOvER—oNLINE定时器”，重新发起设备发现。

3．AP处于“等待态”

1．AP状态设置为“等待态”：

2．侦听其他设备的“DIscOVER—INIT消息”，(如果发送方是其他AP时，

记录该AP相关信息，并发送一个“DISCOVER—HELLO消息”；如果发

送方是Ac时，记录该Ac相关信息，AP转变为“初始态”，终止

“DIsCovER_ONLINE定时器”，重新发起设备发现。)

3．侦听其他AP的“DIscOVER—HELLO消息”，记录该AP相关信息。

4．侦听AC的“DISCOVER—RESPONSE消息”，如果是最后一个消息包时，

AP转变为“受控态”。

4．AP处于“受控态”

1．AP状态设置为“受控态”；

2．侦听其他设备的“DIscOVER—INIT消息”(如果发送方是其他AP时，

记录该AP相关信息，并发送一个“DIsc0VER一胍LLO消息”；如果发

送方是Ac时，记录该Ac相关信息，AP转变为“初始态”，终止

“DIscovER．oNLINE定时器”，重新发起设备发现)；

3．侦听其他AP的“DIsc0VER—HELL0消息”，记录该AP相关信息；

4．侦听AC的“DISCOVER—RESPONSE消息”，如果是最后一个消息包时，

AP转变为“受控态”。重新设置“DISCovER—ONLINE定时器”，定期

发送“DISC0vER—ONLINE消息”。
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4．1．3．2定时器设定

1．DISC0vER—INIT定时器

该定时器用于在AP处于“初始态”时，发送“DIscovER_INIT消息”。

系统缺省设置超时时间：1秒；“DIsc0VER—IN工T消息”发送最多：10次。

2．DISCOvER—HELLO定时器

该定时器用于AP之间互相确认是否在线。系统缺省设置超时时间：300

秒。

3．DISCOVER—ONLINE定时器

该定时器用于AP与Ac之间互相确认是否在线。系统缺省设置超时时间：

3秒。

4．DEv_AGING定时器

该定时器用于老化AP学习到的外部设备。系统缺省设置超时时间：1200

秒。

4．1．3．3拓展数据包格式

设备发现在IAPP予系统内实现，AP与AC间设备发现信息的传递由于没

有协议的支持，必须使用自定义的私有协议，在本软件系统内则利用IAPP

协议原语及数据包的保留命令，在其上进行拓展的方法实现。一般IAPP数据

包的格式如图4．8所示，

octets：1 1 2 2 0_n

图4．8一般IAPP数据包格式

其中c0珊and域标准规定的取值为，

ADD—notify 0

MoVE—notify l

40
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MOVE—responso 2

3—2s5是保疆命令，囊定义设签发现信息命令(10)俘为在群缀内AP与Ac

闻交互设备发现的消息命令。由于IAPP的设备发现定义了多种报文，因此使

用子命令加以区分，分别是：

DISCOVER—INIT 17

DISc0VER—O雌LINE 18

DIScoVER—HELLO 19

DIScoVER_lil搭PONSE 33

在AP向AC绒Ac向AP发出的设备发现消息中，我们可以附加任意个信

息元素溪牲，以达翼拓爆其熟功能豹曩的。

设备发现拓展的数攒包格式描述如下：

l。班8e∽er—i砖t数繁包， 瑟iseover∞line数据毽， 班sc游er专ell。

数据包

0iseover—init数据惫， 参iseover—online数蠢惫， DisGover喃ello

数据包擞有相同的报文格式，该数据包被发送到广播地址(或多撩地址)子网，

褥妥速弱帮子瓣豹每一个设备。

报文格式：省略。

2。班se钾er_resp∞se数据惫

该数据包被送达发起该发现请求数攒包的设备。

报文格式：省略。

4．1．4分析

IAPP协议量的AP腻(AP management entity)作为AP的管理实体，与

802．1l无线驱动模块进行交互，接收来自驱动模块的触发消息，发送棚应约

指示消息到驱动模块控制设备的运行，并且负责接收来自同一ESS内其它AP

发来的服务，通过服务访问点IAPP SAP调用IAPP服务。

如图3一l sTA2断开与APl的连接，与AP2建立新连接，遮段时间t。又
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怒貊AP2滟反应时澜t。鞠交换瓠鼢it熊l鹬转发袭辫老化辩阀t。戆成(帮

t，一t；，+t，：)，鲤熊礴默通过减少t。采改遴W乙勰蕊切按戡能。当S张关联或

翥藿新关联一个艚，A滩嚣将发邀{APp～躺嚣。re《ue8t戏lAPP一艇。vE。reqI【lest

壤文绘I矗膀骥块，IAPP模块搂牧嚣，梭测撤文合法嚣，立刻广播戏者组撰

Layer 2 update F}躺e。阻媳交换襁，鼹耩，蕊窀艚接唆副该撤文矮鼹赫转

发表。iAPp通过摄靛主动请求更新二屡设备转发畿的方法，来减少s姒切换

滟时延。融乎{矗羚建奁怒本蟪健输层发送AD驴notify撮文之蓊发送漉yer 2

Update融鹕e，t“辩阕释t，，黠闺器经鬟燧起来，蹦欺可以认为t；一t。流

耧黼皴蘸4．9：

l黼 i篓攫| {{耕 趣d l姘P ∞d燃 0ld§赫程i

#m
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{{c

轴嘲 *w㈣“fki
p虹k就 rl

{ Ⅻ瞄#№‰ If smi∞i#自}a”
I 船tlfy pH吐et

7
腊睡i船#鹳0畦《f硝

鞠挚稚蛾i聪i啦t￡镯、 就t№old^P'}傀
O“}时s0洲eBce

Ⅲmher

J Wp*㈣㈣㈣# ‰p 。
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}． 洲*∞㈣m∞o∞e
1 dI婊et 一★t砸-、m％㈣m∞《lH
一缸t％l《¨pl
1燃∞㈣a*№t}

。“辟州d岷蝴lfi堋
1抟招t蛐咚“矧嚣删

4。2颡认证策照

焉线潮络嬲黢全阂题越慕越受剿人鳃的关注。通鬻阏络魏寂全氆主要体
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现在访问控胄《和数据加密两个方面域管理方法。对用户或设备访问网络的合

法性提供认证是当然网络运营商惯用的簪段，不仅可以控制非法用户的接入，

黼且对无线客户端的计赞等管璞。当s张关联一个AP时，因为802．1x支持

AP与RADIUS进行信息交换丽非用户与Radius黛接交换，所以拄无线认证中

主要是以802．1x来提现移动性，而菲portal ppP。E。

AP与RADIUS之间的交互信息包括AP的BSS ID到IP地址之间的映射，

RAOIuS向AP发送密铜以保证AP之间的安全通信。当sTA需要切换时，需向

耪AP发出关联蠛者重毅关联消息，AP皮与RADIUs服务器进行淤息交互，实

现新AP BssID岛IP地地的映射，并且RADIus服务器向AP发送相应的密钥。

由于每次sTA切换时AP郯需要与RADIUS服务器进行消息交换，因此发生切

换的时媳眈较长。

到瓣翦为止，还没有预认{歪豹标准，因此我们使用豹是IAPp豹

ESP(Enoapsulating Security Payload)字段，这个字段是IEEE 802工作组

颓整豹譬段，务令设备厂家灵灏馒赐，灏对这魂喾寒了一个阀题，裁是不同

厂家的AP之间，目前来说预认诫功能还不能生效，不避～般说束，一个热点

区域豹舻往往楚同一个厂家生产的，所以影响嫁较小。
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图4．10 sTA预认证

鳃霪4。10，S戳l躲开矗Pl豹关联，甥挨到矗p2，AP2蕊A蹦E凌发送

l是pp—ADD．request或lAPP一狮VE。re琏ue8t报文给IAPP模块，IApP模块接收

爱，检测擞文合法，广疆藏者缝撩Layer 2 update Fr8黼霹，立刻检索

{APp—ADD．request中款old AP字段，从褥褥到Apl灼姒C地址，AP2与Radius

l受务器交互褥裂般l鹣燃e她蜓，淘APl发送瓣ove—notify扳文。APl接受

到AP2的Move—notify缀文之聪，立亥4在网复搬文Move～response的ESP字

段中填入s强在r融ius鼹务器上救售崽，从露兔去了S搬程切换对重瓤认涯

躲过程。从丽可以认为t，一>O。
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4．3实验

4．3．1实验依据

实验组网如图3．3，传统上，话音质量的测试是主观的：拿起电话，听

一段通话，然后判断其话音质量。其中，比较突出的话音质量主观评估方法

是 MOS(^lean 0pinion Score)， 具体参见 ITU (International

Telecomunications Union)的P．800建议。ITU的P．800建议描述了人们的

这些反应，包括在听到不同延迟和丢包的语音时会给出的印象分。建立了网

络特性，包括延迟和丢包等，与印象分之间的对应关系，使得MOs对于网络

的VoIP的评估和调整十分有意义。

MOS的评分从1分到5分，其中1分表示非常糟糕，而5分表示非常好。

具体如表格5．1：

表5．1MOS值的分级

下限 上限 用户满意度
4 34 5．00 非常满意
4．03 4．34 满意
3．60 4．03 部分用户满惹
3 10 3 60 很多用户不满意
2 58 3．10 几乎所有用户不满意
1 00 2 58 不可接受

4．3．2 char iot测试结果分析

对于VoIP测试而言，最重要的结果参数有：VoIP、0ne—way Del8y、Jitter

和Packet Loss(在Datagram中)。

首先看VoIP，如果该MOS值低于3．60，则可以认为该网络对VoIP的业

务支持很差，下面检查相关的参数。如果One—way Delay超过了150ms，则

认为网络延迟太大；如果Jitter超过了20ms，则认为抖动太大；如果Packet

Loss超过了1％，则认为丢包率太高。如果网络质量达不到要求，下面需要
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和网络提供者对网络进行调整，包括增加带宽、寻找性能瓶颈点并升级或者

改变路由、减少网络的跳数、提高VoIP数据流的优先级、减少同时并发的

voIP呼叫数等等。具体手段要根据测试结果和网络进行。

本次实验的组网图如图3．3所示，使用802．1x认证，sIP协议。每种情

况测试3次，取其平均值。

关闭AP的负载均衡和预认证功能

0ne—Way Delay
926 00
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图5．2延时图
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图5．3语音抖动图
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启用AP的负载均衡和预认证功能

0ne—Way Delay

一

?。⋯ ?。、 ‘ 、 。

九 ⋯ { 厂公

即C 1889 Jitter
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图5．4延时图
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图5．5语音抖动图

从上面的数据可以看出，启用负载均衡和预认证功能后，时延从先前的

960ms减少到1．6ms，由此可以看出负载均衡和预认证措施起到了积极的作

用。同时从启用负载均衡和预认证功能前后，语音的Jitter参数来看，并没

有明显的改进，原因在于切换性能影响的只是语音的mos值、丢包、延时，

而对jetter没有大的影响。另外的实验表明，负载容量对mos值，jetter
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的影响眈较大。

霹．4本章小缩

零章详缋讲述了耗麟锈换豹三令遘程：二滋设备转发表豹燹耪露瘸：S秘

与Radius server注册时间：业务更新时间，对于V0wLAN来说就是STA在

SlP Server±豹注麓露瓣。然嚣详锾奔缓了鼹决方案受鼗缘餐黧犊试涯掺藏。

最后给出VowLAN切换实验。
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第5章展望

羁翦骥L斌麴建设大郏分郝是以Hotspot(热点)的形势出现的，当多个

Hotspots组成Hotzone(热点区域)时需骚新技术支持sTA在更大的移动箔围

内移动，譬如骐ES}{，移动IP技米。

5，1翻￡SH

目前札AN的Ds一般都是以太网连接，这样的网络拓扑结构相对固定，

AP与AP之间只能通过肖线连接，如果肖线出琥故障，两络可熊会瘫痪，因

此目前髓sH网络成为wLAN研究的热点

无线MEsH网络是一种与传统的无线网络完全不同的网络。传统的无线网

络必须懿先访闽集中的接入点(AP)才能进行无线连接。这样的话，即馊蹰个

节点互相挨着，它们也必须通过接入点才能进行通信。而在无线MESH网络中，

每个节点都可以与一个竣者多个对等节点进行煮接通信。“溉SH’这个词原来

的意思就是指所有的节点都互榴连接，当然实际上绝大多数现代的MEsH闲络

只是通道部分节点相互逐接。髓SH霹终技术一度曾是一颂军方技术，隧着人

们对802．11a、802．1lb和802．“g等潍N技术了解的深入，JIlESH网络才逐

步成为众业界和瀵费耆瞩目的焦点。图5．1是一个简单的娅SH网络示意图。
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图5．1 MESH网络示意图

无线MEsK阏技术通进自动配置实蜣节点闯的互联戳及用户节点对骨干

网的访问，摆脱了以往对中心节点(如綦站)的依赖，可以灵活地应用于多种

凭线环境。匿前，无线靖csh网矮米处于初步发震的阶段，要充分发挥箕潜力，

还需要解决诸如智能天线设计、动态资源分配、无线路由算法簿多项关键技

术。僵燕，无线滟sH圈作蠢一种新的爨骞众多优点豹技术，通过与其德无线

网络技术相结合，将在下一代宽带无线网络中发挥重要的作用。

美豳Trop08№tworks公司采用其特有的醋etro黼SH体系结构。该结构

可确保wi—Fi在城域中的有效覆盖以及良好的纛缝移动性。使之真正成为和

今天移动wi融X所宣传的高速移动宽带网络一样，其脊很强的优势。涮用

Tropos Networks公司的№tr。妣sH技术，可以使服务供应商、公共安全机

构和市政当局为用户提供定点或移动性盼IP诱音，数据和视频等应丽和服

务。丽这是以前小规模Wi—Fi所达不到的，这墩给运营髓提供了一种规模部

磐、窥模运营懿W能。中因霹前哭有台簿的矗ec|roN公司在骰滟S}l两络产品。

器．2耩以移动lP和器瓣0P

当S善是跨越不不冠爨羧懿霹馔，s张豹翅终爨应震裁会孛断，送薅裁爨要
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移动IP技术和DHcP技术疆醯㈨。

图5。2移动IP镑个功能实体

如圈5．2，家乡代溅有一个端口与移动节点家乡圈络连接。当移动节点

离开家乡网络时，家乡代理广播对移动节点家乡地址的网络前缀的可这性，

从而吸弓}那些送往移动节点的家乡遗址的IP包；同辩解析送谯移动节点的

IP包，并将这些包通过隧道技术送到移幼节点的转交地址。当移动节点漫游

掰外遣网络时，外逾霞瓒帮助移渤节点邋知家乡代理它的转交鑫蠡琏，熊够把

家乡代理通过隧道送来的数据包拆封后转发给移动节点，同时作为连接在外

魄链路上的移韵节熹的缺省路由器。
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结 论

无线岗域网是指以无线信邋终传输媒介的计算机局域网络，是计算机网

络与无线通信技术相结合的产物，它以光线多埭信遘伟为传输媒介，提供传

统有线局域网的功能，能够使用户真正实现随时、随地、随意的宽带网络接

入。札AN技术便黼上的计算祝熬有可移动往，熊快速、方便士匝解决有线方式

不易实现的网终信道的连通问题。利用电磁波农空气中发送和接收数据，而

无需线缆介质。随着个人数据通信的发鼷，功能强大的便携式数据终端良及

多媒体终端的广泛应用，为了实现任何人在任何时间、任何地点均能蜜现数

据通信的目标，要求传统的计算机网络蠢有线向无线，由固定淘移动，由单

～业务向多媒体发展，推动了无线局域潮(wLAN)的发展。

IE醮802．1 l协议稍定了秃线届域阙淞e麓和物理艨的蔑藏及其鏊本结

构，但并没有对光线局域网的构建做出规定。这给接入点AP和由其组成的分

布式系统在功藐设计密斑了禳大的耋盔空阕，鬣阕融氇给无线辩煮s叛豹移

幼带来了问题，使sTA不能自由地在不同厂商生产的AP间移动，抑制了wLAN

静广泛捺广帮庭糟。

目前wLAN嚣然剪断了电缆的束缚，现在只是“半移幼”状态，移动终端

必能在嗣一个醒城内疆辩涟逮接入{nternet，箍供区域睡静浸游功藐。毽是

目前这种业务烹簧是在数据业务方面，而在对实时性要求较高的业务如谢音，

橇颏支持不努。溪在静发震嚣拣，将是完全漫游静麓力，帮在{未l一定邃麓行

进时，可无中断地收发数据，这将是实现个人通信网(PCN)的一条有效途径。

餮醵X薹藏爨热门豹一令课戆楚孙#瓿N，￥o箨毛糕是鬻L舔熬瑟兴痰羯之

一，从技术层面来说，语音业务对于延迟敏感度远远高于数据业务。voIP是

撵IP毫话逶过数獾羁终传赣蓬巍僖号。髯L矗楚熊够无线上弼。￥o箨￡慈霹毅说

是这两糟的有机结合，落可以利用现有的wLAN湖络实现无线的VoIP遇话能

力， 金驻内部受_芏可以逶蓬Vo鬻L勰在办公场获潋癸豹缝方疆瓣访闫谬誊、

E—mail和其他已连的网络资源，这样提黼了网络资源的利用率并降低了每次

魄话呼馥懿袋零，从瑟繁省企业豹慧嚣l零费用。霹予住宅弱产镌霹敬邋遘与

宽带802．1l无线网络相连的VoIP电话降低话赞。本课题通过改进IAPP负
髓
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戳均衡协议，并且进行预认证等方面改鳆f wLAN的切换性能，使得切换漫游平

滑。实骏证明，本课题提出的方案切实有效!
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