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Abstract

In the Intemet，TCP is the primary transport protoc01．It performs well in

traditional networks where congestion is the primary cause of packets loss．However,

wireless networks also suffer from significant losses due to bit errors，TCP responds

to all losses by invoking congestion control and avoidance algorithms．resulting in

the degraded end··to--end performance unnecessarily．

Firstly three wireless networks—satellite WAN、802．11 LAN and 802．15．4 PAN
and the challenges TCP ment are introduced．Then the dissertation reviews

acknowledgement mechanism and congestion avoidance mechanism in TCP protocol，

introduces three classical version of TCP-TCP Tahoe、TCP Reno and TCP Vegas．

Following the dissertation studies some ideas which improve the performace of TCP

protocol in random error wireless links，an improved congestion control mechanism

that is able to deal with random loss effectively．The improved mechanism differs

from the conventional TCP in a major way：it monitors the congestion level using an

subsection estimation algorithm and uses the knowledge to refine the congestion

control algorithm of TCP atempfing to stay longer in an operating region in which

the bandwidth is fully utilized．

Secondly,network tested experiments have been conducted and they

consistently show that improved mechanism can achieve significant performance

improvement over Reno in many different scenarios．Throughput improvement of as

high as 100％is typical in the satellite WAN seting with random loss at 10一．
throughput improvement of as high as 20％is typical in the 802．11 LAN setting with

random loss at 102．throughput improvement of as high as 5％is typical in the

802．15．4 PAN setting with random loss at 10。．The performance of improved
mechanism has direct ratio with latance and bandwidth in wireless networks．It Can

coexist wjtll concurrent TCP protocol and UDP protocol connections without

degrading the performance of TCP or UDP connections．And it can be deployed

easily with only minor modifications of the sender-side algorithm．

At last，upon mobile Ad hoc network，one transport protocol has been picked

out，The component of protocol is analyzed．the application of this protocol in

intemet is discussed．

Keywords：wireless network TCPprotocol congestion control AHTP
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第1章绪论

1．1计算机网络与移动计算机网络

计算机网络【1】是通过各种计算通信设备和传输介质将处于不同位置的多台具

有独立功能的计算机连接起来，并在相应的网络管理软件的管理下实现多台计算

机之间信息传递和资源共享的系统。它涉及到通信与计算机两个领域，一方面，

通信网络为不同计算机系统之间的数据传递和交换提供了必要的于段，另一方面，

数字技术的发展融入到通信技术中，又提高了通信网络的性能。相对于电信通信

的电路交换方式，计算机网络引入了分组交换的概念，使得通信链路的利用率大

大提高，并成为网络发展的主导方向。

根据网络的规模和覆盖范围，计算机网络通常可以分为三大类：广域网、城

域网和局域{21。

广域网(WideAreaNetwork，WAN)可以跨越辽阔的地理区域进行长距离的

数据、语音、多媒体传输，它所包含的地理范围可以是一个国家、一个大陆甚至

整个世界。

城域网(MetropolitanArea Network，MAN)是为了将网络覆盖范围延伸整个

城市，它可以是一个有线电视网的单一网络，也可以是众多局域网连接两成的一

个更大的网络。

局域网(LocalArea Network，I_AN)是用于连接一一个办公室、一幢建筑物或

者一所校园的专用网络。局域网常用于连接个人计算机和工作站，以便共享资源

和交换信息。

局域网的配置安装灵活方便和传输速率高等特点使其成为应用最广泛的一种

网络类型。局域网可以使用多种传输介质，比如双绞线、同轴电缆和光纤等。以

太网是一种典型的局域网，传输速率达到10 Mbit／s．1000Mbit／s，传输延迟一般为

』L十毫秒，并且误码率一般可达到10。6以下，最新的万兆以太网【3】己经能够提供

10000Mbit／s(即10Gb／s)的数据传输速率。

局域网可以有多种不同的拓扑结构，比较典型的有三种：总线型、环型和星

型结构，如图1—1所示。
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图1-1局域网的拓扑结构

计算机网络技术的发展，极大的满足了用户的需求，但由于办公室缆线泛滥

和无法移动等缺点的存在，人们开始考虑计算机网络的移动性扩展，借助先进的

无线通信技术，建立支持移动计算能力的移动计算机网络【4la

所谓移动计算机网络，指的是支持主桃移动性的网络。它具有如下的特征：

1、移动主机可以在网络中自由移动且对网络层及以上应用透明：

2、网络是基于无线口技术的。

移动计算机网络通常由无线网络和固定网络组成。按照无线网络的规模和覆

盖范围可以分为无线广域网、无线局域网和无线个域网等几类。

无线广域网直接利用现有的模拟或数字蜂窝电话网来传送电路交换计算机数

据，也可以在现有的蜂窝电话网上建立数字分组交换网络实现分组数据传输，还

有使用卫星链路传送分组数据。无线广域网包括电路交换无线网、分组交换无线

网和卫星通信网三种类型。

现有模拟或数字蜂窝电话网都提供传送计算机数据的电路交换移动数据【5l业

务，比如GSM、PHS网络。计算机通过调制解调器与手机相连接，手机把调制后

的数据发往本小区的基站，再由移动交换中心访问网中的其它计算机。这种方法

的特点是网络覆盖广，缺点是传输速率比较低，对GSM及PHS系统而言，一般

只能提供9．6kbps的接入速率。

在现有的蜂窝电话网基础设施上叠加专用的数据分组交换【6】网可以实现分组

数据的无线传输。通用分组无线业务(GPRS)以及进化型高速数据传送(EDGE)

是叠加在GSM网络上的分组数据网络。GPRS与EDGE利用现有的GSM网络中

的移动通信设备，增加一些硬件设备和升级软件，形成一个新的网络逻辑实体，

它以分组交换技术为基础，采用IP数据网络协议，使现有GSM网络的数据业务

最高数据接入速率可达171．2kbps以上。

卫星通信系统171包括空间部分和地面部分。地面部分包括关口站、网络控制
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中心、操作控制中心。其中网络控制中心和操作控制中心负责整个网络资源的管

理i卫星的操作、轨道的控制。关口站作为各种外部网络和卫星通信网络的网络

接口。空间部分一般为静止或非静止轨道卫星。宽带卫星通信系统【8】多数采用ka

波段，甚至更高频段，l【a波段增大传输频谱，支持小型地面终端的宽带数据传输，

基于标准的开放技术，成本低廉。卫星通信网能提供2M以上的带宽，延时一般

在250ms左右(静止轨道卫星)。目前有多种系统提供接入服务，如休斯顿公司

的SpaceWay系统以及Motolora公司的Celestri系统等19J0

无线广域网的数据传输速率一般在2兆以下，网络中每个小区的半径较大。

由于数据速率低，他们的应用也局限于电子邮件、数据查询及数据链路备份等方

面。无线局域网【10】则实现一种高速率、能够支持实时多媒体业务的移动计算机网

络，而且这种网络可由局部区域逐步扩展，形成以有线网络为骨干网的复合网络。

便携式消费类电了产品(比如家庭中使用的数码相机、MP3播放器、PDA、

数字电视机、打印机等设备)的飞速发展产生了设备之间互联实现信息共享的需

要。这些设备之间的通信必须通过无线信道来完成，WPAN(Wireless PersonalArea

Network，无线个域网)【1l】正适合了这种需求。无线个域网和无线局域网的主要

区别在于其应用的范围不同，WPAN主要在POS(Personal Operating Space，个

人操作区域)内工作，传输距离一般小于10米。

1．2无线网络中TCP性能问题

传输控制协议【121(Transmission Control Protocol，TCP)是因特网上最通用的

传输层协议，它提供可靠的端到端的流服务，大多数的Intemet应用如www、

F1甲、TELNET和EMAIL等都使用了TCP提供的这种可靠服务。因而用户所能

感知到的网络服务的性能主要取决于TCP的性能，TCP的性能也就成为设计和构

建高性能TCP／IP网络的关键。

由于传统的有线网络是高速宽带网络，网络中数据包的丢失主要由于网络拥

塞引起的，TCP协议专门对这种情况进行了优化，假设所有的数据包丢失是由网

络拥塞造成的，进行相应的拥塞控制【13l来降低网络数据传输速率，从而取得了较

好的性能。

在网络包括无线链路的情况下，由于无线路由切换和无线链路特性的改变而

导致数据包的丢失，传统的TCP协议对此不能进行有效的处理，导致网络吞吐量
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和服务质量的下降。在无线网络中使用传统TCP协议提供数据包传送服务时，由

于网络环境不同于固定网络，除了网络拥塞以外还有其他的因素可能导致数据包

的丢失，主要包括以下两类：

1、路由变化导致数据包丢失或者失序到达

路由中断和路由优化都可能导致多个数据包的丢失或者失序到达。在高移动

性的无线网络环境中，移动节点经常会改变位置，为了保证可以使用最优的路由，

路由协议需要频繁的更新路由，导致数据包的丢失或者失序到达。当路由协议检

测到路由失效后，在寻找到新的路由之前的时间内可能导致多个数据包的丢失。

由于传统的TCP协1议缺乏识别数据包丢失原因的能力，导致不必要的调用拥塞控

制和避免机制，进而引起TCP吞吐量下降和数据传输时延增加。

2、误码特性导致的数据包丢失

由于无线链路的特性引起数据包的随机误码和突发错误。随机误码可能导致

搠塞窗口内的单个或者多个数据包的丢失，突发错误可能导致多个数据包的丢失。

单个数据包的丢失引起快速重传和快速恢复【14l，多个数据包的丢失导致重传超

时，因而TCP会调用慢启动机制，这两种情况都会引起TCP连接的吞吐量的下

降。无线网络的介质是由多个移动台共享的，它们通过随机争用的方式发起数据

传输，隐终端问题会导致接收信号的混淆，使得移动台不能正常通信。

1．3无线TCP协议研究现状

在现有的各种TCP性能改善方案中，按照不同的协议层可划分为三种：TCP

本身的改进、链路层协议的改进和应用层协议的改进方法。

目前大多数的研究工作集中与对TCP本身的改进和TCP与链路层相结合的

改进方法。这些方法主要是基于以下两个思路：发送端尽可能屏蔽与拥塞无关的

数据包丢失，非拥塞的丢包由接受方和中间节点进行处理，发送端的TCP协议不

需修改；发送方觉察，让TCP发送方区分数据包丢失的原因一一拥塞或者非拥塞，

当出现非拥塞的数据包丢失时，发送端不启动拥塞控制算法而是采用新的处理机

制，发送端的TCP需作修改。

当前提出的传输层改进方法分五类。纯端到端方案：直接修改TCP连接两端

的协议使之更好的应用于无线环境。TCP分段连接方案：建议根据有线和无线链

路的不同特征而采取不同的发送策略，将移动主机和通信对端间的TCP连接在中
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间节点分为两段，有线连接段使用基本TCP协议，无线连接段使用适应无线环境

的改进协议。TCP缓存方案：保持了端到端的语义，在代理中采用了软状态方式，

软状念的丢失虽会影响性能，但不会阻止TCP端到端的数据传送。在中间节点增

加探察代理来缓存和探测发送移动主机的TCP数据段和返回确认，根据情况决定

是否重发缓存中的数据段，它提供可选择性的重传，使中间节点可教准确的区分

拥塞和无线传输产生的错误。交叉层解决方案：由链路层活网络层将链路环境状

态反馈到TCP层，TCP依此采取相应的方法来处理数据段丢失。链路层解决方案：

链路层协议是克服链路高误码率特性的常用方案，采用本地丢失恢复的思想，使

无线链路向上呈现非常低的丢失率，从而对发送端完全透明。

应用层的改进，应用程序的开发者可以通过许多方法(如有效的对数据进行

缓存和分配)来改进应用程序在移动和无线环境中的性能，其重点是对与TCP和

整体性能直接相关的应用层协议的改进，如建立一个应用层协议，使得所有的数

据传送可以共用一个TCP连接，而不是多个连接。

1．4论文的主要安排

本论文着重研究无线网络的TCP性能。在论文的前两章介绍了无线网络的技

术基础～无线广域网、无线局域网、无线个人网。第一章首先介绍了计算机网络、

移动计算网络和无线网络的概念，并引出常规路由协议和TCP协议在无线网络中

出现的问题以及目前的研究现状；第二章详细介绍了无线网络中的卫星广域网、

802．11无线局域网与802．15．4无线个域网：第三章阐述了TCP的基本理论，重点

是其拥塞控制机制，并讨论了无线网络中影响TCP协议性能的主要因素，总结了

针对无线网络的一些改进方案；第四章提出基于拥塞控制提高无线网络中TCP性

能的改进方案，并对卫星广域网、802．11无线局域网与802．15．4无线个域网中TCP

性能进行了仿真和分析；第五章提出了适合Ad hoc网络的传输协议，介绍了协议

组成与应用办法；最后对全文作了总结，并指出需要进一步研究的方向。
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第2章无线网络简述

第一章绪论中简要介绍了无线广域网、无线局域网和无线个域网。下面就这

三种不同网络的技术特点等分别详细叙述。

2．1卫星广域网

卫星通信由于其其有天然的广播、多播和覆盖面广的特性而越来越成为‘种

重要的通信工具，在通常的通信途径难于实施或者由丁多山等地理特点妨碍信号

传输的情况下，卫星更是首选的通信工具。随着空『BJ技术的发展，国防、航天和

其他诸多领域对卫星的需求也越来越多。在陆地通信嘲已经构成宽带多媒体通信

嘲的环境下，利朋卫星建成宽带卫星接入(BSA，Broadband Satellite Access)系

统(15I被认为是较好而切合实际的方案，既经济又可靠。

作为地面网络的补允，卫星通信对于地面网络不能到底的不发达地区(比如

我国的边远地区、西部地区)来说是一种有效的通信方式，可以将internet延伸

到更广阔的范围。另外作为通信网络骨干网的通信方J=J=，可以绕开店面电路的瓶

颈。宽带卫星通信发挥了卫星潜在的优越作用，组成宽带交互通信和较_r泛的应

用。特别对丁些离骨干网较远的小型企业单位和住家用户，推行远程医疗和远

程教育等设施，解决他们的实际困难问题，宽带卫星通信是必需的。

2．1．1卫星接入通信方式

为了让地面上众多用户能够共同使用卫星通信，每一用户终端(UT，User

Terminal)各自设置小型的地面站。用户与同一卫星所属的远地对方用户互相通

信．在发送信息时可以通过州户终端和地面站连接卫星，构成上行链路。卫星发

射连往对方用户地区的无线卫星信号，把始发用户的信号传给对方用户，构成下

行链路。对方用户同发的信号，则经过同～卫星由丰L|反方向到达原来用户，实现

双方互通的卫星会话通信。

卫星内部设置适当的交换设蔷，可按发信人的意图，选一个通路从卫星传向

对方用户的地面站，星l二交换设备的主要作用是变换频率和相应放大，但没有调

制解调作用。

制解阔作用。
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2．1．2多址通信和容量分配

在卫星通信网中，实现多址联接的技术基础是信号分割，即在发送端要进行

恰当的信号设计，使系统中各地球站所发射的信号各有差别；而各地球站接收端

则具有信号识别能力，能从混合着的信号中选择出本站所需的信号。一个无线电

信号可以用若干个参量(广义的)来表征，最基本的是：信号的频率、信号出现

的时问和信号所处的空间。信号的差别集中反映在上述信号参量的差别上。在卫

星通信中，信号的分割和识别可以利用信号的任一种参量来实现。考虑到实际存

在的噪声和其它因素的影响，最有效的分割和识别方法是设法利用信号所具有的

正交性来实现多址联接。在卫星系统中常用的为时分多址与频分多址。

动态分配116】是转发器频带根据需要(如不同的数据传输速率)实时地分配给

网中各站，从而提高转发器的利用率。这种分配制度主要结合时分多址方式，可

用于数字语音和数据传输。随机分配是指网中各站随机地占用卫星通道。因为数

据通信一般间断而不是连续地使用通道，且数据组发送的时间也是随机的，因而

如果仍使用固定预分配甚至按申请分配，则信道利用率就很低。采用随机占用方

式则可大大提高信道的利用率，当然也有它的一些特殊问题，如碰撞等。

2．1．3卫星系统的IP厂rCP运用

卫星IP方式主要是采用协议网关来实现。协议网络既可以是单独的设备，也

可以将功能集成到卫星调制解调器中。它截取来自客户机的TCP连接，将数据转

换成适合卫星传输的卫星协议，然后在卫星线路的另一端将数据还原成TCP，以

达成与服务器的通信。整个过程中，协议网关将端到端的TCP连接分成三个独立

的部分：一是客户机与网关问的远程TCP连接；二是两个网关问的卫星协议连接；

三是服务器方网关与服务器问的TCP连接。这一结构采取分解端到瑞连接的方

式，保持了对最终用户的全部透明。

在卫星ATM网络中，卫星被设计为能支持几千个地面终端。地面终端通过

星J二交换机建立虚通道，与另一个地面终端之间传输ATM信元。当路由选择IP

业务进出ATM网时，地面终端成为IP与ATM间的路由器，将多个IP流聚集到

单个虚通道中，还提供在口和ATM网间拥塞控制的方法。星上ATM交换机在

信元和虚通道级完成业务管理。
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2．2 IEEE 802．11无线局域网

为了组建和实现无线局域网，不同的公司或组织机构提出了各自的技术解决

方案，其中比较流行的有IEEE 802．11系列和Bluetooth等，表2．1对它们进行了

简要的比较。

表2-1几种无线局域网技术的比较

802．1la 802．1lb 802．119 131uetooth

颛带 5 GHz 2．4 GHz 2．4 GHz 2．4 GHz

扩颛方式 0FDM I)SSS OFDM／PBCC FHSS

数据速率 54 lgoit／s 11 Mbit／s 54 Mbit／s <1 idbit／s

传输范围 100 111 i00Ⅲ 100 nl 10Ⅲ

叫1．- 高 出 高 很低

应用领域 数据 数据 数据 数据／语音

2．2．1 IEEE 802．11技术与标准

IEEE 802．11117I属于IEEE 802标准的一部分，是局域网在无线环境下的扩展。

与有线局域网相比，无线局域网具有开发运营成本低、投资回报快、组网方式灵

活等优点，有效的弥补了传统有线局域网的不足。

IEEE 802．11的工作频段一般选择为无需获得许可的工业、科研和医疗频段。

不同的国家和地区的无线电管理机构都设置了相应的ISM频段，例如美国的ISM

频段由902MHz一928MHz，2．4GHz．2．4835GHz，5．725GHz一5．850GHz三个频段组

成。IEEE 802．11及其扩展IEEE 802．1lb工作在2．4GHz频段，IEEE 802．1la工作

在5GHz频段，1EEE 802。llg工作在2．4GHz频段。

2．2．2 IEEE 802．11结构

无线局域网可覆盖的区域称为服务区域，可分为基本服务区域(Basic Service

Area，BSA)和扩展服务区域(Extended Service Area，EsA)两种。基本服务区

域指由无线局域网中主机的无线收发机及地理环境所确定的，包括一个基站和多

个移动主机，所有的移动主机运行同样的MAC协议并以随机争用的方式共享无

线传输媒体。在IEEE802．11标准中，基本服务区域中的基站称为接入点(Access

Point，AP)。

一个基本服务区域可以是孤立的，也可以通过AP连接到一个主干分配系统，

然后再接入到另一个基本服务区，构成扩展服务区域。在扩展服务区域中，移动
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主机可以在不同的基本服务区域中漫游，并实现和任何移动主机或者固定主机的

通信，而且对移动主机的协议栈的MAC层以上是透明的。

IEEE 802．11标准支持两种组网模式：一种是单区网络(Ad hoc)：一种是多

区网络(Infrastructure)。单区网络的组网方式，允许无线终端在无线网络的覆盖

区域内移动，并利用无线信道上的CSMA／CA机制来自动建立点到点的对等连接，

这种网络中节点自主对等工作。而多区网络的组网方式是指无线网络规模扩充或

无线和有线网络并存时的通信方式，这是802．11最常用的方式。此时，需要无线

接入点的支持，AP负责监管一个小区，并作为移动终端和主干网之间的桥接设

备。当无线网络节点增多时，网络存取速度会随着范围扩大和节点的增加而变慢，

此时添加接入点可以有效控制和管理频宽与频段。

2．2．3 IEEE 802．11冲突避免机制

如图2-1所示，每个应用IEEE 802．11标准的主机所采用的协议栈结构包括一

个单一MAC和多个PHY中的一个。

图2-1 IEEE 802．11协议栈结构

IEEE 802．11标准覆盖了OSI模型的物理层和MAC[18】层。它定义了单个MAC

子层，与所有上述的802．11物理层联合使用。MAC协议使用基于分布方式的无

线介质访问控制的CSMA／CD协议，这种基于分布方式的无线介质访问控制也指

分布式协调功能(DCF)协议，它仅提供尽最大努力的服务。802．11通过利用免

除争用的机制可以有选择性的支持对时间受限业务，即点式协调功能(PCF)。

在普通的异步传输流量的条件下，DCF运行在物理层之上，当出现业务竞争

的情况’F，DCF会采取相应的措施来实现优先权的控制。PCF建在DCF之上，

使用DCF提供的业务发送无竞争的业务流。IEEE 802．11 MAC子层还提供鉴权和

授予私有权、加密以及功率节约的机制。

CSMA／CA协议【19】的工作流程是：无线网络中一个工作站希望传送数据，如

果探测到网络中没有数据正在传送，则等待随机时间，再选择一个时间片继续探

测，如果无线网路中仍旧没有数据发送，则将数据发送出去。接收端如果收到完

整的数据则回发一个ACK数据报，如果这个ACK数据报被发送端收到，则这个
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数据发送过程完成，如果发送端没有收到ACK数据报，则或者发送的数据没有

被完整地收到，或者ACK信号的发送失败，数据报则在发送端等待一段随机时

问后被重传。CSMA／CA通过这种方式来提供无线的共享访问，显式的ACK机制

在处理无线问题时非常有效，但这种方式增加了额外的链路负担。

CT5；／RTS(Clear to send／Request to send)，是两种特殊的管理数据帧，并不承

载数据。每个WLAN节点，在获得了媒介使用权后发送数据之前，发送CTS，

宣告自己将要占用媒介一段时间X，所有听到这个宣告的WI．AN节点，无论媒介

中是否真正有数据在发送，都会静候x时间，以避免冲突。当AP收到CTS的时

候，会发送RTS，再次通知其管辖范围内的所有节点，媒体将要被占用X时间。

采用crs／RTs机制的好处在于避免WLAN中的冲突。因为冲突会导致数据

包的丢失，丢失数据的节点需要重发数据包，这还可能引致下一轮冲突，从而严

重影响到网络的运行效率。CTS／RTS的另外一个好处是解决了隐藏节点的问题，

从而进一步减小了发生冲突的可能性。CTS／RTS在传统的802．11网络中，只是作

为一个可选项，并且可以设定一个闽值，当数据包的大小超过这个闽值时，才使

用CTS／RTS。

802．11的MAC子层提供了CRC校验和包拆分功能。在802．11协议中，每一

个在无线网络中传输的数据包都被附加上了校验位以保证它在传送的时候没有出

现错误，这和以太网中通过上层TCP／IP协议来对数据进行校验的机制有所不同。

包拆分的功能允许大的数据包在传送的时候被拆分成较小的数据包分批传送。这

在网络十分拥挤或者存在干扰的情况下(大数据包在这种环境下传送容易丢失或

出错)是有效的。它减少了许多情况下数据包被重传的概率，从而提高了无线网

络的整体性能。MAC子层负责将收到的被拆分的大数据包进行重新组装，对于

上层协议这个拆分的过程是完全透明的。

2．3 IEEE 802．15．4无线个域网

低成本、低功耗、应用简单的IEEE 802．15．4【201诞生为无线传感网络及大量基

于微控制应用提供了互联互通的国际标准，为也这些应用及相关产业的发展提供

了有力的契机。

IEEE 802．15．4符合传感器和低端面向控制等简单的应用专用标准，符合对功

耗或网络性能较高要求应用。
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2．3．1 IEEE 802．15，4标准

2003年10月，802．15．4／ZigBeel211为传感器网络和控制系统制定一个标准的

解决方案。这一方案充分考虑了各种简单应用的需求，制定了相应的以低功耗、

低成本及实现简单为目标的协议标准。

IEEE 802．15．4标准的PHY和MAC层其突出的特点是网络系统支持极低成

本、易实现、可靠的数据传输、短距离操作、极低功耗等。1EEE 802．15．4协议中

明确定义了三种拓扑结构：星型结构(Star)、簇状结构(Cluster tree)和网状结

构(Mesh)，为了达到极低的设计成本和极低的功率消耗，协议定义了两种相互

配合使用的物理设各，全功能设备和消减功能设备：

·全功能设备(Full function device，FFD)，可以支持任何一种拓扑结构，可

以作为网络协商者和普通协商者，并且可以和任何一种设备进行通信；

·消减功能设备(Reduced function device，RFD)，只支持星型结构，不能成

为任何协商者，可以和网络协商者进行通信。

IEEE 802．15．4网络需要至少一个全功能设备作为网络协商者，终端节点一般

使用削减功能设备来降低系统成本和功耗，提高电池使用寿命。寻址模式可以为

网络加设备标识符的星型结构，以及源和目标标识符的点到点结构两种。

2．3．2 IEEE 802．1s．4主要技术特点

IEEE 802．15．4的物理层的使用可以支持欧洲的868MHz的频段、全球美洲和

澳洲的915MHz的频段和现在已经被广泛使用的2．4GHz的频段，以上频段基本

为ISM频段，这使得该协议具有更旺盛的生命力。

低功耗、实现简单。设备可以在使用电池的驱动下，运行数月甚至数年，低

功耗意味着较高的可靠性和可维护性，更适合体积小的大量日常应用中。

设备安装维护成本低。设备可以在标准电池供电的条件下，而不需要任何重

换电池或充电操作，在内部自动可配置和网络设备的冗余等方面的简化降低维护

费用，另外电池供电可以使用设备的体积和面积都可以得到有效的降低，从而以

降低成本。

单个网络中可容纳高密度的节点。通过使用IEEE 802．15．4标准的物理层和

MAC层支持几乎任意数目的设备，这一点对于大规模传感器阵列和控制尤其重
要。
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2-3．3 IEEE 802．15．4 MAC层

IEEE 802．15．4帧结构的设计原则为在保证网络在有噪音的信道上以足够健

壮性传输的基础上将网络的复杂性降到最低，MAC层定义了4种基本帧结构：

信令帧，提供协商使用；数据帧，承载所有的数据；响应帧，确认帧的顺利传送；

MAC命令帧，用来处理MAC对等实体之间的控制传送。

对于低延迟或者有特殊数据带宽要求的应用，无线个人网的协商者可以利用

同步时隙【22】(Guaranteed Time Slot，GTS)，这些时隙是由信道无竞争周期

(Contention Free Period，CFP)组成。CFP一般出现在活动的超帧尾端，前面一

般跟随着一些信道竞争访问周期(ContentionAccess Period，CAP)。

在802．15．4中，有三种不同的数据转移：从器件到协调器；从协调器到器件；

在对等网络中从一方到另一方。为了突出低功耗的特点，把数据传输分为以下三

种方式：直接数据传输，这适用于以上所有三种数据转移，采用无槽载波检测多

址与碰撞避免(CSM／k／CA)或开槽CSMA／CA的数据传输方法，视使用非信标使

能方式还是信标使能方式而定：间接数据传输，这仅适用于从协调器到器件的数

据转移，数据帧由协调器保存在事务处理列表中，等待相应的器件来提取，通过

检查来自协调器的信标帧，器件就能发现在事务处理列表中是否挂有一个属于它

的数据分组，在非信标使能方式中也可能发生间接数据传输，在数据提取过程中

也使用无槽CSMA／CA或开槽csM～cA；有保证时隙(GTS)数据传输，这仅

适用于器件与其协调器之间的数据转移，既可以从器件至0协调器，也可以从协调

器到器件，在GTS数据传输中不需要CSMA／CA。

另外，IEEE 802．15．4标准还支持可选的超帧结构。该超帧结构的格式是出协

商者来定义，绑定了网络信令帧，而由协商者来使用的。超帧被划分为16个大小

相等的时隙，信令帧在每一个超帧的第一个时隙中进行传输，如果协商者不希望

使用超帧结构，可以关闭信令帧的传输，信令帧可以同步网络中的设备，识别无

线个人网并且描述超帧结构。在冲突访问阶段，任何一个设备如果想进行通信，

必须与其他设备使用CSMA／CA的机制，而且所有的事务必须在下一个网络信令

帧到来前完成。
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第3章无线网络TCP协议

3．1 TCP协议概述

在Internet中，路由器的处理速度、通信信道及缓冲空间通常既是网络中所

有主机共享的资源，也是网络系统潜在的瓶颈。随着主机数和数据业务量的不断

增加，瓶颈处就会发生资源竞争，从而导致网络拥塞。网络拥塞控制(Congestion

Contr01)的基本思想是在共享资源管理的基础上，按一定的算法控制发送端的数

据发送量，合理使用网络资源，保证网络的稳定性。

传输控制协议就是TCP(Transmission Control Protoc01)I矧。在[ru7c 793]qb

给出了明确的描述。它是internet中的传输层协议，位于OSI参考模型网络层协

议口之上。图3-1为OSI的参考模型。

昌
麻月j层 应用层

表示层 囤 表示层

会话层 ＼—7 会话层

传输层 传输层

网络层 网络层 网络层

数据锌路层1 数据链路层1 I数据链路层2 数据链路层2

物理层1 物理层l l 物理层2 物理层2
I I l

图3-10SI参考模型

TCP是一种提供可靠端到端字节流服务的传输层协议。TCP对用户数据进行

透明分段和重组，并进行流量控制和拥塞控制【24I。在基于不可靠的IP协议之上，

TCP协议提供以下服务以保证可靠的面向连接服务：

基本数据传输：TCP能够在用户之间传输连续字节流。一般由TCP协议自身

算法决定发送数据的数量和速度，也可由用户使用推操作强制发送。

拥塞控制：发送方可以根据网络的拥塞状况自适应调整数据发送的速率，以

缓解网络拥塞状况。

流量控制：发送方必须保证发送数据速率不超过接收方处理能力，避免因接

受方处理能力有限造成的丢包。

复用：为了使得同一台机器中的多个应用程序可以复用TCP连接，引入了端
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口的概念。每个主机分配一系列的端口，可以和不同应用程序绑定，以区分同个

主机的不同数据流。

可靠性：TCP必须保证用户提交的所有数据正确传输，处理破坏、丢失、重

复和失序数据报的情况。TCP通过为数据流分配序列号以及肯定确认等机制来保

证可靠性。

流量控制【25J用来防止发送方超限额使用接收方的容量，避免因接受方处理能

力有限造成的丢包，处理端到端的问题：拥塞控制用来防止过多的数据送往网络，

造成路由交换和链路的负担过重，处理主机和网络交互的问题。

TCP协议传输的数据单元称为报文段(segment)126】，通过报文段的交互来

建立连接、传输数据、发出确认、通告窗口大小以及关闭连接。图3．2为TCP报

文段在IP数据包中的封装，图3．3给出了TCP的报文段格式。

’
』
7

【_TcP报文段 }

I口头部 TCP头利TCP数据

20字节 32字节

图3—2TCP数据在口数据报中的封装

源端口 目的端口

序号

确认号
芒 叠 勺 ∽ 匐

HLEN 保留 矧 n ∽ 一 H 窗口
。 高 墨 2 2

检验和 紧急指针

选项(若有) 填充

数据

图3．3TCP报文段格式

每个报文段包括两个部分：头部和数据。TCP头部携带了所需的标识和控制

信息。源端口和目的端口字段包含了连接双方对应用程序进行标识的TCP端口

号，实现复用功能。序号字段指出了这个报文段在发送方的数据字节流中的位置，

确认号字段则指出了本机希望接收下一个字节的序列号，提供精确的可靠性传输。

由于选项字段长度会根据包含内容不同而有变化。

引入了头部长度字段，它以32字节为单位，其中20字节为固定格式。6比

特的保留字段是为将来的应用而保留的。在TCP协议中使用6个比特来指示报文

段的目的和内容，具体参加表3-1。报文段有不同的类型，比如有些报文段是仅仅
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携带确认信息，有的携带建立或者关闭连接的请求。

由于TCP使用了捎带确认技术，对于从x主机到Y主机的确认信息，尽管

它是对从Y到x的数据确认，但可以放在从x到Y的数据中。

表3-1 TCP头部某些字节的含义

字节名称 该字节置1时含义
URG 紧急指针字段有效
ACK 确认字段有效
PSH 本报文请求PUSH操作
RST 连接复位
SYN 序号同步
FIN 发送方字节流结束

3．2 TCP协议工作机制

3．2．1 TCP连接建立与终止

TCP连接过程分为三步。接收方TCP处于LISTEN状态，等待发送方发送连

接请求。发送端发送一个带SYN位的请求，向接收端表示需要连接，假设发送包

请求序号为0，则为：SYN=0，ACK=0，然后等待接收端的响应。接收端收到请

求后，查看是否在LISTEN的指定的端口，若不在指定端口发送RST=I应答，拒

绝建立连接。如果接收连接，那么接收端发送确认，SYN为接收端的一个内码，

假设为10，ACK位则是发送端的请求序号加1，本例中发送的数据是：SYN=10，

ACK=I，用这样的数据发送给发送端，向发送端表示，接收端连接已经准备好了，

等待发送端的确认。发送端接收到消息后，分析得到的信息，准备发送确认连接

信号到接收端。发送端发送确认建立连接的消息给接收端。确认信息的SYN位是

接收端发送的ACK位，ACK位是接收端发送的SYN位加1，即：sYN=1，ACK=ll。

此时，连接已经建立起来，然后发送数据。这是一个基本的请求和连接过程。

断开连接有两种方式：一是主动断开连接；另一是被动断开连接。TCP通过

发送控制位FIN=1的数据片来关闭本方数据流，但还可以继续接收数据，直到对

方关闭那个方向的数据流，连接关闭。由于TCP的半关闭性，协议使用修改的三

次握手协议来关闭连接。关闭的原则就是当一方完成它的数据发送任务后就能发

送一个FIN来终止这个方向连接。当一端收到一个FIN，它必须通知应用层另一

端已经终止了那个方向的数据传送。发送FIN通常是应用层进行关闭的结果。
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3．2．2 TCP流量控制机制

3．2．2．1确认机制

TCP协议使用带重传的肯定确认机制来提供可靠性，接收方收到数据以后向

源站发送ACK报文。发送方对发出的每个分组都保存记录，并启动一个定时器，

在发送下一个分组之前等待确认信息，如果定时器超时没有收到确认信息则重发

分组。图3．4分别给出了数据发送成功和未成功两种情况下的事件序列。

发送方 接收方 发送方 接收方

发送分组1

启动定时器

接收ACKl

发送分组2

接收ACK2

取消定时器

接收分组1

发送ACKl

接收分组2

发送ACK2

发送分组1

启动定时器

定时器超时

发送分组1

启动定时器

接收ACKl

取消定时器

接收分组1

发送ACKl

发送成功情况 出现差错情况

图3-4“带重传的肯定确认”机制

可靠性还需解决分组重复问题，由于网络时延较长，导致发送方误以为分组

丢失而重发分组，因此分组和确认信息都可能会重复。TCP协议通过给每个分组

指定序号并要求接收方记住接收分组的序号来检测重复现象。为了避免迟到确认

和重复确认带来的混乱，肯定确认协议在确认信息中携带一个序号，这样接收方

就能正确的把分组与确认关联起来。

3．2．2．2滑动窗口

发送方送出一个分组以后，等待相应确认信息而不能发送下一个分组，在一

段时间内，数据只在机器之间单向传输，且在机器延迟响应(如计算路由或者检

测校验和等)时间段中网络完全是空闲的，浪费了大量宝贵的网络带宽。

滑动窗口机制是对带重传的肯定确认机制的改进，可以提高数据流传输效率

以更充分利用网络带宽。它允许发送方在等待确认之前发送多个分组，可以发送

的分组个数取决于窗口大小，当发送方收到对窗口内第一个分组的确认信息后，

窗口可以向后滑动并发送下一个分组。随着确认的不断到达，窗口也在不断的向

后滑动。滑动窗口协议的效率与窗口大小和网络接收分组的速度有关。图3．5是
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一个发送3个分组的滑动窗口协议操作示意图，在该图中，发送方在接收到确认

之前就发送了全部3个分组。

滑动窗口还需记录己经确认的分组，并为每一个未确认分组设定定时器。如

果某个分组丢失，对应的定时器超时之后发送方就会重新传输该分组。在接收端

也有类似的窗口，在分组到达之后送回确认信息。

发送方 接收方

发送分组1

发送分组2

发送分组3

接收ACKl

接收ACK2

接收ACK3

接收分组1

萤送ACKl
接收分组2

精联ACK2
接收分组3

枯=i；}_ACK3

图3-5使用滑动窗口协议传输分组

3．2．2．3累积确认

TCP协议使用累积确认机制，当前数据包的确认也隐含了对该数据包之前到

达的所有数据包的确认。发送方对每个TCP连接保留三个指针，如图3-6所示，

最左边的指针区分己经发送并得到确认的字节序列与武未得到确认的字节序列，

最右边的指针标出了窗口的右边界，指出序列中在未得到确认的情况下可以发送

的最高字节序列号，位于窗口中间的指针划分出已经发送的字节序列和尚未发送

的字节序列的边界。即滑动窗口将数据流分为4个部分：已发送并得到确认部分、

已发送但等待确认部分、可以发送还未发送部分和窗口外不可发送部分。接收到

有效的确认后，窗口将向前滑动，以允许新数据发送。接收方也要维持⋯个类似

窗口把接收到的字节序列重新拼装起来。

当前窗口

f f f
图3—6TCP的滑动窗口

TCP滑动窗口协议和简单的滑动窗口协议不同之处在于TCP根据一定算法

改变窗口大小，以适应网络需求。
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3．2．3 TCP拥塞控制机制

拥塞控制机制【2刀是TCP协议的核心。拥塞是由路由器流量过载引起的，即流

量超过了路由器的缓冲处理能力时，路由器丢弃数据包，因而拥塞会引起数据包

丢失和高延时。由于大多数的intemet数据流是由高速可靠的有线链路来传输的，

因而现有TCP的实现针对网络拥塞状况加以优化，即假设数据包的丢失是由于拥

塞引起的并进行相应拥塞控制。检测到数据包丢失后，除了重传丢失的数据包以

外，TCP还降低传输速率，以减少网络中的数据流量，从而使路由器有足够时间

来转发数据包。然后TCP逐渐增加传输速率同时探测网络容量，以避免拥塞再次

发生。

3．2．3．1 TCP拥塞检测

TCP协议有两种机制来检测数据包丢失或者网络拥塞：重传超时(Retransmi．

ssion Timeout，RTO)㈤和重复确认。TCP使用超时机制检测错误，即在规定时

间内不能接收到有效确认则认为数据包丢失了。在任意时刻，TCP的发送方都为

报文段设置重传定时器，定时间隔为RTO。一般使用指数退避规则动态更新RTO，

如果经过一个RTO后没有接收到报文段的确认，除了重传报文段以外还要将RTO

的大小设置为原始值的两倍，即RTOnew=2+RTOold。如果数据包非连续到达将

导致接收方重复确认，发送方检测到多个重复确认后，一般是3个，将认为数据

包丢失。

3．2．3．2慢启动

慢启动(slow start)机制观察新报文段进入网络的速率和接收方接收报文段

的速率，并设法使其相等。

TCP连接建立以后，拥塞窗口cwnd大小初始化为1个报文段(段的大小为

接收方的通告值或者默认值，典型的默认值是536或者512)，每接收到一个确认

信息，拥塞窗口增加一个报文段。每经过一个往返时间(RoundTripTime，RTT)，

拥塞窗口大小就会增加一倍。拥塞窗口大小近似指数增长(接收方可能延迟发送

确认信息)。慢启动经过一定的时间后可能达到网络容量极限，中间路由器发生丢

包，通知发送方拥塞窗口过大，须对其进行调整。

3．2．3．3拥塞避免

在拥塞避免阶段，假设当前拥塞窗口大小为cwnd个字节，则可以发送的报
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文段数目为cwnd／segsize个(segsize表示报文段大小)，如果接收到全部确认信息，

则cwnd可以增加一个报文段的大小。

慢启动机制和拥塞避免机制是相互独立的算法，但是当拥塞发生以后，TCP

先减慢数据包传输速率，然后调用慢启动机制来恢复数据传输。在实际的实现中

将两者结合起来，并为每个TCP连接维护两个变量：拥塞窗口(cwnd)和慢启动

门限(ssth)。完成三次握手信号建立连接以后，两者联合操作的算法可描述如下：

1、初始化：将cwnd初始化为1个报文段，ssth初始化为65536字节；2、慢启动：

可发送的报文段数目为。cwnd和通告窗口中的最小值，每接收到一个成功的ACK

后将cwnd增加一个报文段；3、拥塞控制：当拥塞发生时，将ssth设置为cwnd

当前值的一半，如果拥塞是由于超时引起的，则将cwnd复位为1个报文段并转

到慢启动状态，否则调用拥塞避免机制；4、拥塞避免：每接收到一个确认信息后，

cwnd增加segsize8segsize／cwnd个字节，在一个R]厂r中成功接收了所有报文段的

确认信息cwnd增加一个报文段的大小。

3．2．4效率和公平性

衡量协议算法优劣的指标主要集中在资源使用效率和协议问公平性上。

网络资源的使用效率是指发送端要求的总资源与网络所能提供的资源之间的

关系。如果二者刚好相等或者很接近，那么这种算法的效率就是高的，否则都是

效率不高的表现。

公平性是指在网络发生拥塞时各连接能公平地共享网络资源。公平性主要为

两方面：1、TCP流和UDP流之间资源享用的公平性；2、TCP流之间资源享用

的公平性。

3．2．5 TCP协议的发展过程

现在的TCP实现基本上都是由伯克利软件分发(Berkeley Software

Distribution，BSD)网络发展而来，在BSD网络上先后实现了Tahoe、 Reno和

Vegas等几个不同版本的TCP协议。

最初的TCP协议只有基于窗口的流量控制机制而没有拥塞控制机制。流量控

制是一种局部控制机制，其参与者仅仅是发送方和接收方，它只考虑了接收端的

接收能力，而没有考虑到网络的传输能力：而拥塞控制则注重于整体，其考虑的

是整个网络的传输能力，是一种全局控制机制。正因为流控制的这种局限性，从
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而导致了拥塞崩溃现象的发生。1986年初，Jacobson开发了现在在TCP应用中的

拥塞控制机制。1988年Jacobson针对TcP在控制网络拥塞方面的不足，提出了

慢启动(Slow Start)和拥塞避免(Congestion Avoidance)算法。1990年出现的

TCPReno版本增加了快速重传(FastRetransmit)，快速恢复(FastRecovery)算

法，避免了网络拥塞不严重时采用慢启动算法而造成过大地减小发送窗口尺寸的

现象，这样TCP的拥塞控制就由这4个核心部分组成。正是这些拥j塞控制机制有

效的防止了今天网络的拥塞崩溃。

Brakmo，O’Malley和Peterson共同提出了TCP Vegas[291。Vegas修改了Reno

中的重传机*翩t30j与拥塞控制机制【3”。Vegas的与拥塞控制机制比Reno中的拥塞

控制机制主动。Vegas将期望的吞吐量和实际测量吞吐量进行比较，认为实际吞

吐量和期望吞吐量之间的差距越大则表明网络的拥塞状况越严重，因而减小发送

速率。

Vegas的改进的慢启动机制引入了拥塞检测机制【32】。Vegas允许以2个RTT

为单位对拥塞窗口进行指数增长。通过维持拥塞窗口的相对稳定，比较期望吞吐

量和实际吞吐量，当到达某一个特定的门限时，拥塞窗口将从指数增长模式切换

到线性增长模式。

Tahoe，Reno和Vegas二种不同TCP协议版本的简单比较参见表3．2。

表3—2三种不同TCP协议拥塞控制机制比较

悒启动 拥塞避龟 怏谏置传 快速恢复

Tahoe 有 有 有 无

Reno 有 有 有 有

Vegas 改讲 改进 改进 有

3．3无线环境对TCP的要求

由于无线网络存在的环境不可靠，所以不能保证环境总是适应于数据的传输。

传统TCP的差错控制针对于拥塞丢包，而非无线网络中典型的切换和随机误码所

造成的瞬州随机错误或暂时的中断。拥塞窗口调节的处理方法目的是避免发生拥

塞崩溃，它不是无线网络中TCP连接错误恢复的最佳策略。

3．3．1无线信道的特点

在无线环境中，信道由于容易受到各种环境因素的影响而变得非常复杂。主
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要表现在：

BER高

由于信号衰落、反向多径传播信道、来自其它发射机或周围环境的干扰和无

线网络所处环境的变化，使无线网络的BER明显高于有线网络，即使同一会话上

的BEll都会发生数量级的变化。特别地，突发性错误造成连续多个分组丢失，使

拥塞窗口连续减半，发送端发送能力大幅下降；当拥塞窗[]低于4个报文时，TCP

就无法激活快速重传／恢复算法，发送端只能等待超时重传，TCP的性能迸一步降

低。

带宽有限

无线信道提供的带宽一般为1-llMbps，远远小于有线网络所提供的10．

1000Mbps带宽。带宽对无线网络来说是一种宝贵的资源，因此如何高效地使用

带宽成为无线网络协议设计的重要问题。

移动(如切换)问题

移动设备在移动过程中，即从一个区域移动到另一个区域时，会产生暂时性

的连接中断。频繁的移动通常会导致丢包或延迟，而TCP可能错误地解释为网络

的拥塞，从而激活拥塞控制机制，引起吞吐量的降低。

能量有限

无线网络节所消耗的能量可以从2个因素考虑：第一，接收／处理能量，即备

用模式下或接收数据时消耗的麓量；第二，发送能量，即通过无线链路发送数据

的能量。通常当网络半径超过100米时，能量丌销主要指传输能量。移动设备通

常使用电池提供有限的能量，从而使其通信时间受到限制。频繁的分组丢失引起

的重传致使TCP连接的时间较长，能量损耗高。

3,3．2无线环境下TCP的挑战

无线环境的这些特点使得传统TCP在无线环境下表现出许多不尽人意的地

方，究其原因，最关键的是其缺乏全面的错误控制能力。171前的TCP／IP协议是为

有线网络、固定主机设计的，TCP的差错控制是以网络拥塞丢包为中心，而忽略

链路传输错误等其它问题，这在有线网络上是成立的。但在无线移动环境下链路

错误BER、越区过程中的丢包问题等典型问题，TCP缺乏处理这些错误类型的能

力，因此必须进行改进。对TCP性能的改进主要表现在以下几个方面：
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更可靠、精确的捌塞检测能力，包括发送路径上和ACK分组返回路径上的

拥塞。增强拥塞检测能力不但可以解决上述因ACK丢包引起的传输能力下降问

题，也就是所谓链路的非对称性问题，而且由于超时是基于对RTT的测量，因此

还能减小超时对协议性能的影响。

检测出导致丢包的出错性质(包括错误发生频率、持续时间等)，基于不同的

错误性质采用不同的错误恢复策略。如链路上持续发生错误，则暂时停止数据发

送，避免数据分组的进一步丢失；在拥塞期间采用渐变的窗口调整；在切换期间

暂停数据传输并在其后实施积极的快速重传。

吞吐率和能量消耗之间的权衡，也就是吞吐量、能量的效率问题。虽然很多

人认为能量消耗越多，所获得的吞吐量也越大。但在很多情况下，特别是在无线

移动坏境下并不成立。在暂时突发错误存在下，TCP的退避机制以大量减少吞吐

量为代价节约能量，可应用于移动的、以电池为电源的设各中，如802。15．4传感

器网络。

3．4无线网络TCP协议改进

TCP协议是为包含低差错率链路和固定主机的传统网络设计的，然而，无线

网络却不符合这些特征。现有TCP实现中将数据包丢失作为网络拥塞的征兆，而

在无线网络中数据包丢失极有可能是由无线链路差错引起的。

TCP在无线链路上存在的主要问题是不能区别数据包丢失的原因是否由网络

拥塞引起，从而将链路传输错误、越区切换等引起的数据包丢失误认为网络拥塞，

不必要搁塞控制使得网络吞吐量下降和时延增大。另外，由于现有TCP协议通过

使用重传定时器来恢复链路层错误，为了适应于各种网络，定时器定时精度一般

都在秒数量级，这将导致无线信道上错误恢复时间的增加。针对无线链路上TCP

存在的性能问题提出了各种不同的改进方案。

3．4．1纯端到端方案

直接修改TCP连接两端的协议使之更好的应用于无线环境，如TCP．SACK、

1℃P—HACK等。

选择性重传是一种纯端到端的方案。在同一个窗口中多个数据报文段丢失时，

TCP基本拥塞控制机制将导致较差性能。由于TCP使用累积确认机制，发送方在

一个RTT内只能知道一个数据报文段丢失。即使用累积确认不能够提供足够的信
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息来对一个传输窗口中发生的多个错误进行快速恢复，选择性重传改进了传统

TCP的累积确认机制的这个缺陷。有两种选择性重传机制：TCP SACKt”】和

SMARTt341。TCP SACK通过给TCP增加鼢CK选项使每次确认最多可以包含3

个成功接收的不连续数据块，每一数据块通过其起始和结束序列号来定界。

SMART在进行累积确认的同时将引起该确认的数据包序列号传送给发送方，接

收方根据这个信息创建一个掩码来表示成功确认的数据包。一旦发送方检测到该

掩码中有空隙就认为数据包丢失了。

TCP—HACKt37】通过头校验和选项来提高衰落链路上的TCP性能，其出发点是

当数据包在无线链路上被破坏时，很可能发生错误的是数据包中的数据而不是

TCP头，这是因为在典型的MTU(Maximum Transfer Unit，最大传输单元)下数据

包的数据部分通常比数据包头要长的多，因而通过让TCP恢复这些被破坏的数据

包头，可以判定网络上是否发生了拥塞。该方案增加了两个选项，第一个选项是

对数据包头的校验和，第二个选项是头校验和确认选项，包含被破坏的TCP报文

段的序列号，只使用在接收到错误数据包时发送的确认信息中。通常，TCP只携

带一个校验和，它对整个数据包进行校验，如果由于数据包在无线链路上发生了

错误，校验和就会失效，此时要将整个数据包丢弃。多数情况下，由于数据包错

误可能发生在数据部分，因而可以将数据包头恢复出来。因而通过增加对TCP头

的校验和，可以校验TCP头的完整性，通过恢复出TCP头以后，接收者可以发

送一个特殊的确认给发送者指示发生了数据错误。这个确认将包含发生错误的数

据包序列号，除了附加选项以外该确认和普通确认一样。

3．4．2分段连接方案

建议根据有线和无线链路的不同特征而采取不同的发送策略，将移动主机和

通信对端间的TCP连接在中间节点分为两端，有线连接段使用基本TCP协议，

无线连接段使用是与无线环境的改进协议，无线链路桑的数据丢失对发送端时屏

蔽的，中间节点保留了数据的硬状态。

有线链路传输速度速度快且误码率低，而无线链路速度依然很慢(相对于有

线链路而言)，并且容易受到噪声干扰和信道衰落的影响。在同时包含有线和无线

两种链路的网络中对这两种性能相差很多的链路使用同样的流量控制和拥塞控

制，无线链路显然会成为系统性能的瓶颈，将其分开进行处理有利于提高链路的
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利用率。为此提出了多种分段连接的方案如I-TCP[35】和WTCPt”1等。

I-TCP中涉及到二个节点实体：移动主机、固定主机和移动支持路由器，移

动支持路由器和有线网络直接相连。I-TCP将发送者和接收者之问的TCP连接在

基站处分为两个部分：

发送者到基站的有线连接和基站到移动主机的无线连接。值得注意的是，分

段连接的第二部分是只有一跳之隔的无线链路，在该链路上不一定要使用TCP，

可以采用其他适合无线链路特性的传输机制(或者对现有TCP加以改进)来提高

网络性能。

I-TCP对固定主机来说是不可见的，因而可以与现有的有线网络后向兼容，

而且该模型使得基站可以来处理移动节点的大部分通信开销，甚至可以只在移动

节点上运行简单的无线协议和基站进行通信实现和固定网络的连接功能，享受固

定网络的服务。

3．4．3缓存方案

分段连接方案改变了TCP端到端传输的基本语义，因此出现了TCP缓存方

案，它在代理中采用了软状态方式，软状态的丢失虽会影响性能，但不会阻止TCP

端到端的数据传送。在中间节点增加探察代理来缓存和探测发送移动主机的TCP

数据段和返回确认，根据情况决定是否重发缓存中的数据段，它提供可选择性的

重传，使中间节点可教准确的区分拥塞和无线传输产生的错误。

Snoop协议监视通过BS的每一个数据包，包括确认包。在数据传输从FH到

MH方向上，Snoop维持了一个TCP包的缓冲(cache)，这些包是由FH发送而

来，但还没有被MH确认。同时它跟踪每个从MH而来的ACK包，通过到达的

重复ACK包或局部超时来检测包的丢失。当丢包发生时，如果Snoop已经缓存

此包，则进行局部重传，并且重复的ACK包被丢弃以避免导致发送端进入快速

重传。使用局部重传，可以使基站不必传送重复的ACK，对固定的发送端主机屏

蔽在无线链路上丢失的数据包。在数据传输从MH到FH方向上，当指示无线分

组丢失的重复ACK到达Bs时，Snoop通过设置ELN(Explicit Loss Notification)

位，来为MH端提供明确的无线分组丢失信息，近而保障为发送端提供更为有效

的错误恢复机制。Snoop设计简单高效，无需固定主机端协议栈有任何改动。
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3．4．4交叉层方案

由链路层活网络层将链路环境状态反馈到TCP层，TCP依此采取相应的方法

来处理数据段丢失。根据低层通知方式和TCP处理措施不同，可细分为三类：重

传机制改进方案、精确状态通知法、超时冻结机制。

显式拥塞指示(EcN)：要求所有路由器在拥塞时都向发送端发送ECN。显

式丢失指示(ELN)：要求网络节点或接收端在随机丢失报文时向发送端发送

ELN。这两种方案目前基本不可行，只能作为理论性的研究。

显式基站指示(EBsN)方案要求BS具备链路重传和缓冲能力，在链路不好

时，缓冲并向发送端发送EBSN指示，使得发送端将TCP计时器复位，而其他参

数不变。缺点在于BS必须具备链路层重传功能。而且不能解决返回的ACK在链

路中重传造成TCP计时器超时的情况。此外链路层完全保证数据的传输是不可能

的，总会有数据丢失，重传次数也有限。

3．4．5链路层方案

链路层协议是克服链路高误码率特性的常用方案，采用本地丢失恢复的思想，

使无线链路向上呈现非常低的丢失率，从而对发送端完全透明，传统的方法包括

前向纠错FEC和自动重传请求ARQ以及这两种方法的混合。

AIRMAIL协议是同时采用FEC和ARQ的链路层机制，通过纠正不可靠无线

信道上的错误而不是仅靠端到端重传来得到较高吞吐量和较小时延。该方法还对

处理开销进行了不对称处理，把大量智能化模块放到基站侧去处理，这样可以减

少移动主机侧的处理开销，以适应移动主机的功率和处理能力受限的状况。
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第4章TCP协议改进算法及性能仿真

本章节首先介绍了无线TCP协议的改进算法一Westwood协议及基于

Westwood协议的改进，并通过仿真表明改进的算法提高了网络的吞吐量，同时，

证明了该算法可以和Reno和谐共存在同一个网络中，而不降低其性能，保持了

很好的公平性。

4．1 Westwood及Westwood．BD协议

Westwood[38】是最近才提出的一种基于测量技术的通过可用带宽估测实现网

络流量控制的新方法。Westwood利用连续地监测接收端返回的ACK速率，得到

单位时间发送的分组数目与分组的大小相乘，即可获得发送端实际的传送带宽。

在获得链路的情况后，当拥塞发生后，利用这些测量值来计算新的cwnd和慢启

动的门限闽值ssth。具体算法如下：当拥塞出现时，若发送端连续接收3个重复

ACK，则ssth=(B8RTr_min)／seg_size，cwnd=ssth：若传输超时，则ssth=：fB4RTT_m—

in)／seg_size，cwnd=1；在正常传输时，ACK『F常返回时，cwnd变化遵循TCP Reno

的窗口变化规律。Westwood在TCPReno的基础上，通过测量估算出网络的可用

带宽，对拥塞窗cwnd进行适当调整，实现更快速的恢复，这种机制尤其在无线

网中非常有效。与TCPReno相比吞吐量成倍提高。根据上面分析，Reno窗口变

化关系如式(1)，Westwood中ssth与cwnd算法如式(2)：

cwndQ+口n=

slow start phase：

cwnd(t)+1’矿cwnd(t)<ssth

congestion avoidance phase：

c删dO)+磊1丽，f，删dO)≥砌
ssth=cwnd(t)／2，cwndQ)=ssth，f，receive 3dupACKs

ssth=cwnd(t)／2，cwnd(t)=1，ifR玎>RTO

ssm：—B*—RT_Tmin．∽lld∞：ss魂．哆rece№3d睡畔C融
seg—slze

sm；—B*—RT_Tmin，刚耐(f)：l,ifRTT，RTO
seg一5珏e ∞

Westwood采用了客观的带宽测量技术，通过计算采样时问间隔内的发送端成
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功发送的数据量，作为链路的可用带宽，墨2 Dr／4，其中4为取样时间差，Dr为

4时间段传送的数据量。为了获得有效的链路的带宽，Westwood对可用带宽估

价的方法做了改进，引入低通滤波器，如式(3)所述，

置2q墨一·+(1一q)(置+墨一t)／2 f31

其中，Ctr 2(2f一4)／(2r+4)，低通滤波器的周期为f，4为取样时问差，平

滑参数q由取样时间间隔和低通滤波器周期决定。

与分段连接、FEC、ARQ等改进机制相比，westwood仅需修改发送端的TCP

协议栈，而无需修改中间节点(路由器、Gateway等)的TCP协议栈，对于端到

端链路的修改内容小，符合TCP端到端的语义，适合目前中间网络结构复杂、中

间节点数量多特点的internet。

Westwood—BD(Bandwidth Division)是在Westwood协议基础上，借鉴Vegas

对于网络的估计，对Westwood协议的网络状态估计部分进行修改。原有Westwood

协议中网络状态估计主要为对网络的带宽估计，而且在整个传输过程中带宽的计

算方式固定，由于拥塞窗口和慢启动机制窗口的确定与带宽估计值有固定关系，

由此造成网络的部分带宽没有得到更好的利用，特别在网络传输性能优良时带宽

被浪费了。

改进的基本思路为引入状态衡量值A、即时传输带宽BWnow与以往传输带

宽BWpfi，协议保存了第n一1个数据包的即时传输带宽计为BWpfi，第n个数据

包的即时传输带宽估计为BWnow，A的定义见式(4)。

， 似矿∞Wnow／BWpri≥o．8)1
^墨{ ，

【0，if(BWnow／BWpri<o．8)J (4)

当A=1时，采用激进式带宽估计算法，通过多次仿真调整带宽估计中t．tt，

使其达到最优化，并修改拥塞窗口的增长方式，每接收到一个新的ACK，

cwnd=cwnd+2，使其充分利用网络的可用带宽。当兄=O时，采用保守的带宽估

计算法，即原有Westwood协议带宽估计算法不变。

当网络状态良好，在协议中体现即为网络的即时传输速率仍保持较高幅度，

适当提高网络的吞吐量，整体上提高了网络利用率。

其次，当检测到迫近拥塞时新机制继续以比Westwood和Reno低的速率增加
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窗口，显然和Westwood和Reno一致，确保了新的机制与Westwood和Reno的

公平性、友好性。

最后，改进协议每次在进入拥塞避免时都将窗口设置为可利用带宽和时延乘

积，由于它对链路可利用带宽的估计准确，所以改进协议在拥塞避免的起始就能

充分地利用网络资源，即使后来用估计网络拥塞存在误差，也不会延长其到达平

衡状态的时间，对其性能产生负面影响。

4．2网络仿真环境

4．2．1仿真试验软件

本文的仿真环境采用Network Simulator2．28(NS2．28)139】版本，系统平台为

RedHat Linux9．0。

4．2．1．1 NS2概述

NS2是用c++编写的面向对象的网络模拟仿真试验环境，用户使用OTcl编

写试验脚本操纵网络组件进行试验。它起源于1989年的Real Network Simulator

项目，后于1995由LucentBellLab，XeroxPARC，UCB和USC／ISI所进行的DAR队

VINT项目继续研究。现在，NS2由美国DARPA SAMAN项目和NS FCONSER

(扩展Ns Nam)项目共同支撑，另外还有很多不同的公司和大学提供模块，包

括CMU[40l的，L个mobile对等网的路由和节点模型，以及SUN的Mobile 1P模块

等。

NS2已经成为了进行网络模拟仿真试验的标准环境，在全世界有大约1000

个研究所和超过1万用户使用，目前NS2为ns-2．28版本。NS2可以运行在FreeBSD，

Linux，Solaris和Windows以及Mac操作系统上。绝大多数的网络研究人员都使用

NS2进行模拟仿真试验和结果比较。罔4-1为NS2的一般使用方法。

网
l：：：|。
I l

0Tcl Script
Simlati∞
Program

％iIth：T。00eI inxtetrt岫pretn。r

NS Simulator Library
*Event Scheduler Objects
*Netgork C唧on曲t Objects

；冀器量k(PSIe。t4biMHelIp。indugle。)

图4-1NS2使用
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4．2．1．2 NS2功能与使用

NS的软件实现采用了分离语言程序设计技术。将整个实现分成数据路径实

现和控制路径实现两部分。数据路径部分是NS的核心，包括与数据处理相关的

所有类的实现：如代理(Agent)、队列、节点、链路、事件调度器等。为了执行

效率，数据路径类都由c++实现，在NS中由c++实现的类统称为编译类。对应

的控制路径是指在仿真过程中构建网络拓扑、网络参数等与配置相关的部分，为

了易用和灵活性，这部分由oTcl解释语言实现，由oTcl实现的类称为解释类。

这样NS即兼顾了配置的灵活性又提高了程序的执行效率，但需要掌握两种编程

语言。

在NS环境下的一个仿真过程就可简单描述为：编写oTcl脚本程序，利用

NS提供的仿真器类定义网络拓扑、配置节点、建立链路，收集仿真数据、最后

分析结果的过程。如果测试修改网络协议和算法，就需了解NS的类层次结构以

及c++类与oTcl类之间的链按机制，用修改的算法对NS进行扩充。

NS2网络对象组件库里面已经有：

1．有线部分，支持RoutingDV，LS，PIM．SM：

2．传输层支持TCP和UDP，包括TCP Reno，TCP Vegas等等；

3．信息源支持WEB，F11P，TELNET和CBR；

4．调度：drop．tail，RED，FQ，SFQ和DRR；

5．质量保证：IntServ和DiffServ；

图4-2使用NS2仿真改进算法

图4-2显示了用户使用NS2仿真改进算法的过程。这个过程是一个简化的流

程，实际中，向NS2添加新算法，需详细了解NS2的结构，以及NS2中相关算
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法的具体实现，构建c++算法和Tcl之间的互通，如同修改Linux的系统一样，

最后还需重新编译整个NS2，这些都需有大量的工作。

4．2．2仿真拓扑
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图4—3仿真试验网络拓扑结构

仿真试验中的网络拓扑结构如图4．3所示。图中a模拟了一个使用卫星链路

连接两个接入点的典型拓扑，源节点为模拟了位于杭州的一个地面卫星站(北纬

30．1，东经120．1)，目的节点模拟了位于北京的一个地面卫星站(北纬39．5，东经

116．3)，其中的卫星链路带宽为2Mbps，具有长延时和随机误码特性，链路延时

为220ms，网络RTT为450ms。源节点与中间节点链路带宽10Mbps，延时2ms，

目的节点与中间节点链路带宽10Mbps，延时2ms。在源节点模拟设置FFP服务

器，目标节点使用flp下载源节点一个10MB大小的文件。针对不同的卫星链路

误码率模拟了Reno、Sack、Vegas与Westwood四种协议的应用。

图b模拟了一个有8个节点的802．11局域网。服务器区有3个服务器节点，

Mail服务器、File服务器与VoIP服务器，客户区有3个客户节点，Clientl、Client2

与Client3，两个无线路由器Wi．Routerl与Wi．Router2，服务器区节点与客户区节

点无法直接通过无线通信，需经过两个无线路由器建立多跳的无线连接。整个无

线网络使用IEEE802．1lb无线网标准，设置节点无线带宽为2Mbps，两个无线路

由器缓存为50个包，RED队列管理方式。仿真中模拟了四个连接，连接一：

FileServer与Clientl的TCP连接，承载大文件的传送，即TCP发送端一直有包

等待发送；连接二：MailServer与Client3的TCP连接，该连接模仿Foxmail的连

接方式，间断性有数据传送；连接三、连接四：VolPServer与Client2之间持续的

UDP连接。针对不同的无线信道误码率模拟了Reno、Sack、Vegas与Westwood

四种协议的应用。

图C模拟了一1、有25个节点的802．15．4无线传感器网络。各个节点符合IEEE

802．15．4的物理层、MAC层标准，使用CSM～CA拥塞管理协议，无线网络带宽

为136Kbps，节点位置由setdest命令生成，设置节点数量为25，时间问隔为2秒，

最大速度为2m／s，区域限制为50x50。网络内有3个多跳数据流，3—2，10．4，

19．6之间不问断有数据传输。针对不同的无线信道误码率模拟了Reno、Sack、

Vegas与Westwood四种协议的应用。
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表4-1仿真参数表—＼ 误码率 Reno Vegas Sack Westwood

卫星广域网 】o_5～10。1 √ √ √ √

802，ii无线局域网 1旷一10。 √ √ √ √

802 15．4个域网 lO咕一10一’ √ √ √ √

4．3网络仿真结果与分析

按上节设定的网络模型，生成TCL脚本仿真程序，在NS中仿真产生tr目标

文件与n啪文件。tr目标文件包含了所有仿真结果数据，通过提取分析tr文件可

以得到所需数据，并用图表的方式表示，方便分析。

4．3．1吞吐量分析

图4—4卫星广域网TCP有效吞吐量

图4-4比较了卫星广域网中四种不同TCP算法有效吞吐量的变化。当误码率

在10。5时，各TCP的吞吐量性能差别不大，有效平均吞吐量在1．7Mbps一1．73Mbps

之间，在低误码率时，影响TCP协议性能的主要问题不在于TCP协议本身的拥

塞控制，面是网络自身的延时、路由器的缓存等因素。由于卫星广域网的延迟时
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问大，一般典型RTI?为450ms，因此卫星网的带宽利用率只能达到85％。当误码

率达到10。4时，使用不同TCP协议的平均吞吐量有明显的不同，Reno协议平均

吞吐量为1．05Mbps；Vegas协议仅为O．98Mbps，Vegas协议自身的特性导致了这

个结果，由于误码率的原因，有部分包被丢失了，Vegas协议的实际吞吐量低于

其预期的吞吐量，Vegas减小了拥塞窗口，进而使得吞吐量更小，仿真结果符合

对协议的理论分析：Sack协议吞吐量为1．3Mbps，较Reno高30％；Westwood协

议平均吞吐量达到1．53Mbps，远高于Reno协议，Westwood协议有效的区分了网

络中丢包的原因，即区分误码丢包与拥塞丢包，采用了不同的拥塞控制机制，因

此协议在性能上有较大幅度提升，特别当误码率达到103时，Westwood吞吐量为

1．4Mbps，而Reno吞吐量仅为0．7Mbps，性能提升达到100％。当误码率继续增大

时，各TCP协议的吞吐量均大幅下降，失去比较意义。从图4．4可以看出，误码

率在104．10。2之间Westwood的性能下降曲线较其他协议平滑的多。

图4-5 802．11局域网TCP有效吞吐量
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图4-6 802．11局域网TCP拥塞窗口

图4．5比较了802．11无线局域网中不同TCP协议有效每秒平均吞吐量的变

化。由于802．11无线局域网的MAC层使用了RTS／CTS做为冲突控制机制，造成

802．11网络有效载荷降低，网络的利用率不及卫星广域网高，仿真结果与理论分

析一致。当链路的误码率为10-6时，Reno协议的平均每秒吞吐量为351kbps，Vegas

协议的平均每秒吞吐量为338kbps，Sack协议的平均每秒吞吐量为282kbps，

Westwood协议的平均每秒吞吐量为356kbps，整个网络的带宽利用率较低，

Westwood协议的性能较Reno仅提高了1．4％，这是由于在低链路误码率情况下，

整个传输过程由于链路误码引发的丢包仅为2。3个，Westwood协议拥塞控制机制

的优点未得到充分发挥，Sack协议的提出主要解决网络中出现一个数据段出现多

个数据包丢失的情况，但在低误码情况时，一个数据段出现多个数据包丢失的几

率非常小，Sack协议性能反较Reno有降低。当链路误码率在10-2以下时，Westwood

协议性能提高不明显，当误码率继续升高，达到3％时，Reno协议每秒平均吞吐

量为152kbps，面Westwood协议可保持在191kbps，性能较Reno提高达到25％，

误码率达到5％时，Reno协议每秒平均吞吐量为39kbps，而Westwood协议为

101kbps，性能较Reno提高达到158％，可见在802．11无线局域网中，Westwood

协议适用于误码率较高的情况，而实际中，802．11无线局域网受到的链路干扰多，

如遮挡、冲激干扰等，误码率也相对较高。比较图4．5中4个协议性能随误码变

化趋势，Westwood协议在误码率为10_6．10-3之间时，带宽保持稳定，未有大幅下

降。

图4-6为误码率为3％时，Reno协议与Westwood协议中cwnd的变化(截取

了50—55秒的片断)，在图中可明显看到两个协议丢包时的处理机制。Reno协议

在50．6秒时丢包发生后cwnd降为1，后一段时间(50．6秒--53．4秒段)cwnd一
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直为1，这是Reno协议自身的特征，Westwood协议在整个50秒--55秒时间段

内cwnd一直保持2以上，锯齿型比较明细，对于快速恢复高吞吐率有利。

图4—7比较了802．15．4无线个域网中不同TCP协议有效每秒平均吞吐量的变

化，由于误码率在10_3以下时，各协议吞吐量变化很小，图4_8放大了误码率为

10。一10‘段。当链路的误码率为10。5时，Reno协议的平均每秒吞吐量为126kbps，

Vegas协议的平均每秒吞吐量为128kbps，Sack协议的平均每秒吞吐量为126kbps，

Westwood协议的平均每秒吞吐量为128kbps，与卫星网、802．11无线局域网相比

较，802．15．4网络的带宽相对较低，Westwood协议的性能较Reno仅提高了2．4％，

这是由于在低链路误码率情况下，整个传输过程由于链路误码引发的丢包仅为2．3

个，Westwood协议拥塞控制机制的优点未得到充分发挥。当链路误码率在10‘2

以下时，Westwood协议性能提高不明显，当误码率继续升高，达到3％时，Reno

协议每秒平均吞吐量为108kbps，而Westwood协议可保持在110kbps，性能较Reno

提高达到1．8％；误码率达到5％时，Reno协议每秒平均吞吐量为91kbps，而

Westwood协议为96kbps，性能较Reno提高达到5．5％；误码率达到10％时，Reno

协议每秒平均吞吐量为60kbps，而Westwood协议为70kbps，性能较Reno提高

达到17％。可见Westwood协议在误码率高的802．15．4个域网比较适应。

横向分析各TCP协议在无线网络中的性能，发现改进协议性能提高与所在网

络的带宽延时有很大的关系。在卫星广域网中，Westwood协议可提高TCP协议

性能达到100％以上，而在802．11无线局域网中可达到20％，而在802．15．4无线

个域网仅能达到5％，与网络的带宽延时乘积成正比。表4-2为各网络的带宽、延

时及带宽延时乘积。
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图4—7 802．15．4个域网TCP有效吞吐量

图4-8 BER=10-3_10‘1段
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表4-2各网络带宽延时

带宽 延时 带宽延时乘积

卫星广域网 2Mbps 250ms 500Kbs

802．11无线局域网 2Mbps 4．64ms 9280bs

802．15．4无线个域网 136Kbps 3．52ms 480bs

4．3．2公平性分析

公平性分析主要分为两个部分一一研究Westwood协议与Reno西议之间的公

平性；研究Westwood做为TCP协议与UDP协议之问的公平性。

Westwood在Reno的基础上改进而来，通过对Westwood算法中窗口大小随

时问变化的关系的数学分析，可得到式(1)的带宽分配与RTF关系。Westwood

的带宽分配具有与往返时间RTT成反比关系，与Reno基本一致。

口；． ! *]l-p． (1)
≈RⅡ4(RTT山nse—Rrr)、l P

设定了如图4．3b的802．11无线局域网拓扑结构，有两个数据流，一个为0s

开始的Westwood流，一个为10s开始的Reno流，总仿真时间为60秒，除开始

时间外，两个数据流的TCP窗口大小、数据包大小等参数相同。仿真得到如图

4．9的两个TCP数据流吞吐量。

图4-9两个TCP数据流吞吐量

在0-10s，Weslwood协议的吞吐量一直保持在350Kbps以上，10s后，Reno

协议数据流开始，Westwood协议吞吐量下降到200Kbps，Reno协议的吞吐量则

为240Kbps，之后，10-60s之问，两个数据流保持了相对稳定的数据流量，Westwood
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协议的吞吐量略高于Reno协议。由此分析可得出Westwood与Reno协议可以和

谐共存在一个网络中，保持良好的公平性。

设定了如图4．3b的802．11无线局域网拓扑结构，有两个数据流，一个为0s

开始的Westwood流，一个为10s开始的UDP数据流，总仿真时间为60秒，仿

真得到如图4一lO的两个不同类型协议数据流吞吐量。

在0-10s，Westwood协议的吞吐量一直保持在350Kbps以上，10s后，Reno

协议数据流开始，Westwood协议吞吐量下降到210Kbps，UDP协议的吞吐量则

图4—10 TCP、UDP协议数据流吞吐量

为190Kbps，之后，10．60s之间，两个数据流保持了相对稳定的数据流量，Westwood

协议的吞吐量略高于Reno协议。由此分析可得出Westwood与UDP协议可以和

谐共存在一个网络中，保持良好的公平性。

4．3．3 Westwood．BD协议性能分析

按第4．1章节的思路修改Westwood协议，并将其添加到NS2的TCP协议簇

中，重新编译NS2。设定如图4—3b拓扑结构的802．11无线局域网，网络场景与

前章节中设置相同，比特误码率设置为从10巧一10～，分析tr目标文件，得到

Westwood—BD协议的每秒平均吞吐量，见图4．11。
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图4—11 Westwood．BD协议数据流吞吐量

由图4．11可以发现，误码率为105—10。时，Westwood．BD协议每秒平均吞吐

量与Westwood协议基本相同，当误码率上升到10。2时，Westwood．BD协议每秒

平均吞吐量为310Kbps，Westwood协议为302Kbps，Westwood．BD协议性能较

Westwood协议有一定程度提高，误码率继续上升时，改进的协议性能提高更多，

特别是当误码率在O．03时，Westwood．BD协议每秒平均吞吐量为212Kbps，

Westwood协议为190Kbps，性能可提高11．6％，这因为此时网络中的丢包主要由

于误码引起的，网络拥塞引起的丢包仅占了很小的一部分，而且仿真过程中网络

输出均保持相对较高水平，因此，改进的Westwood。BD算法在仿真中采用了更激

进的拥塞控制机制，在丢包发生时，保持了较大的cwnd和ssth，有效利用了网络

的带宽，在数据传输中保持相对稳定，从而更利于改进协议的性能发挥。误码率

继续升高，Westwood—BD的协议性能可较Westwood协议提高40％以上(误码率

为0．07)，但此时整个网络吞吐量仅为60Kbps，带宽利用率为3％，整个网络的传

输能力不可接受，需考虑降低网络的误码率。
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第5章Ad hoc网络中无线TCP协议

Ad hoc网络是自组织，对等式无线网络。移动节点问的通信可能要经过多个

中间节点的转发，Ad hoc网络也可通过网关节点与有线网络互联互通。

5．1 Ad hoc网络对TCP协议的影响

Ad hoc网络的网络环境比较特殊，不但要考虑无线链路高误码问题，而且由

于节点间的连接是时时变化的，则可能需要重新计算到目的节点的路由，有时还

可能会引起Ad hoc网络暂时性分离。

5．L1Adhoc路由影响

5．1．1．1路由变化的影晌

当一个路由不可用时，发送方网络层将试图寻找新路出。在寻找到新路由之

阿的时间内可能导致多个数据包丢失。路由优化和路由修复都可能导致多个数据

包丢失或者失序到达。在高移动性的Ad hoc网络环境中，移动节点经常会改变位

置，为了保证可以使用最优路由，路由协议需要频繁更新路由，可能导致多个数

据包丢失或者失序到达。

另外，寻找新路由的时间可能会超过RTO，发送方重传数据报文并进行拥塞

控制，由于没有可用路由，重传数据报文还会丢失。新路由建立后TCP要使用慢

启动和拥塞避免来缓慢恢复数据传输，因而频繁的路由变化会导致TCP吞吐量急

剧下降。

5．1．1．2多路由的影响

为了尽量减少频繁的路由重新计算，某些路由协议在通信节点之间维护多条

路由信息。同一个连接的数据流可能经过不同的路由传送，这可能会导致数据报

文段失序到达目的节点。于是接收方发出重复确认信息，引起发送方拥塞控制。

5．1．2 Ad hoc网络分割的影响

移动Ad hoc网络可能会经常性的分割为几个小的子网络。如果TCP连接的

发送方和接收方被分割到不同子网络中，由于没有可用路由，发送方发送的所有

数据包都被丢弃，导致发送方拥塞控制。如果网络分割状况持续较长时间f比如是

RTO数倍的时阅)，还将导致更为严重的“连续超时”现象，如图5-1所示。
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ACKO Packetl Re packetl Re packetl

一 发送方和接受方之间没有可用路

图5—1“连续超时”现象

“连续超时”是指对同一个数据报文段多次重传都发生在接收方和发送方之

间没有可用路由的情况下，因而所有重传数据报文段都丢失的现象。每次重传失

败后，发送方重传定时器定时问隔就加倍(直到达到64S)。即使后来有了可用路

由，TCP也必须等待定时器溢出而不能传输数据，浪费了宝贵的网络资源。

5．2 Ad hoc网络TCP协议改进思路

现有的改善Ad hoc网络TCP性能的各种方法的基本思路为：首先对网络状

态进行分类，而后再根据不同状态进行相应的控制策略。通常的解决方案是针对

TCP不恰当地启动拥塞控制，是否是反馈机制，大致可分为开环(open loop)和

闭环(closed loop)两种类型：

5．2．1开环方案

开环方案即非反馈方案，方案中路由的变化往往不需要网络中其它协议的支

持，而仅仅依靠观察网络性能的定量指标来判断此时网络的状态。

在TCPDoor【411方案中，发送端通过检测乱序的分组来判断路由的改变，可通

过避免不必要的拥塞控制机制来提高TCP的性能，此方法与传统TCP相比可获

得50％的性能提高。

ADTCPt42】是采用非反馈机制的一综合性方案，方案中综合考虑了网络处于拥

塞、链路断开、信道差错、路由变化、正常等不同状态的情况。整个方案是从控

制系统的观点来看TCP的性能问题，整个系统分为两部分，网络状念标志部分和

控制部分，这两部分相互作用组成一自适应系统。

固定RTO[43】(RetransmissionTimeOut)策略采用试探性方法来区分路由失败

和拥塞。当连续发生超时，发送端就认为路由失败而并非网络拥塞，就会重发未

确认的分组，RTO保持不变，直到新路由建立，重传的分组得到确认。虽此方法

得到的性能改善有限，但可以作为其它方法的补充。
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5．2．2闭环方案

通常，闭环方案需要网络或下层协议提供反馈，发送端通过反馈信息来对网

络状态进行判定，是一种有反馈机制的方案。在以前的工作中，大部分的方案都

是基于反馈思想的，不同解决方案的区别只是在于如何获得反馈信息和如何对反

馈信息进行响应。该类型协议主要有TCPF，TCP Bus和ATCP等。

TCPFl44]矛IJ用网络层的反馈信息，出TCP连接中的中转节点来检测路由的失

败。发送端处于激活态或冻结态。在激活念时，传输层由传统TCP进行控制。只

要中间节点检测到路由失败，则向发送端发送一个路由失败分组，并记录此事件。

发送端收到路出失败分组后，进入冻结态，停止发送分组并冻结TCP的状态值。

发送端会一直处于冻结态，直到收到来自原中间节点的路由恢复分组，这时发送

端又恢复到激活态，继续中断的数据传输。

TCP Bus[45】是另外一种基于反馈的方法，充分地利用了下层路由协议所提供

的信息。TCPBus协泌中，除了由中转节点发送显式路由中断消息和显式路由恢

复消息，通知发送端路由的失败和恢复外，沿路各节点所缓存的分组超时值延长，

从而减少了链路中不必要的重传，此外，收端采用选择性重传机制，以提高效率。

同时TCP Bus采用定时器和探测帧保证控制信息的可靠传输。

ATCp／461是利用网络层反馈的一种综合解决方案。方案中处理了路由失败与

高误码率问题，根据不同的网络状态触发不同处理机制，解决TCP盲目进行拥塞

控制所带来的问题。在实现中对传统TCP协议栈不进行修改，通过显式拥塞消息

和ICMP消息来监听网络状态，使TCP进入恰当的模式。当发送端收到ICMP信

息时，就认为TCP连接中断而进入保持模式；通过显式拥塞消息来通知网络拥塞，

当发送端收到显式拥塞消息就直接激活搠塞控制机制；如果分组丢失而未收到显

式拥塞消息信息，假设是由于无线链路的高误码率带来数据丢失，不激活拥塞控

制，而重传丢失的分组。

5．2．3两种方案比较

闭环方案对网络状态的判断较为准确，这是因为反馈机制的信息是直接来自

于网络，其准确性高，但实现有一定难度，且网络开销也会很大。而开环方案，

一般是纯端到端的机制，只需终端节点通过一定的计算来判断网络状态，其优点

在于适用于较复杂的网络环境，如Adhoc网和固定网络相结合的网络环境中，但
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其对网络状态的判断不如闭环方案准确，还有开环方案一般通过分组的传送来判

断网络状态，而数据的传送是存在一定时延，其准确度会更进一步降低。

从各种方法的比较还可以看出，对网络状态判断准确率的提高都是以算法的

复杂度为代价的，算法的复杂带来协议的复杂而必然对整个网络数据传送的效率

有影响，于是应该在准确度和复杂度间取一个平衡点。

学术界还有一种新的方案是修改TCP协议包传输机制，比如TPA协议【47l，

其大致思路为将TCP原有以包为单位变为以块为单位传输，改进块的传输机制。

以下是各种应用在Ad hoc网络中的TCP方案的性能比较。

TCP D001" AD哪 T凹Bus TCPF ATCP
处理高BER 否 可 否 否 可

处理路南峦化、网络断开 可 可 可 可 可

调罄Cwnd 否 可 否 否 可

需萼低层协议的支持 否 否 甚 是 是

保持端对端的语义 是 皋 是 是 是

5．3Adhoc传输协议

为了更好的适应Ad hoc网络的特性，在I-TCP、TCPF及TPA几种改进协议

基础上提出一种传输协议一一Ad hoc传输协议(AHTP)，力求将发送或重发包的

数量最小化从而减少能量消耗。Adhoc传输协议是一种基于窗口可调整的机制，

窗口大小随流量控制和拥塞控制算法动态变化。

5．3．1数据传输

将需要传送的包按块管理，一个块包含N个包。AHTP的发送端将发送缓存

中的包封装为包含N个包的AHTP块，并将其可靠的传输到接收端。只有一个

块内的所有包被确认，AHTP才处理下一个块。每个包头包含了确定包归属的序

号域，N位的数据位图域，标志包在块中的位置。AHTP头还包含了两个与ACK

相关的域，ACK序号域和ACK位图域。ACK序号确定块中包含的需要确认的包，

ACK位图告知块中相应的包被接收端成功接收。当然，也可以通过在位图域中设

定相应的位告知发送端多个包被接收端确认(一个ACK可以包含一个块中所有

包的确认信息)。

包的传输有如下几个要点。当包发送时，发送端AHTP设定一个定时器，等

待接收端发送相应ACK。发送端AHTP接收到一个醒目包(相当于TCP协议3
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次握手连接的第一个TCP包)的ACK后，开始以下步骤：1．依据拥塞和流量控

制算法设定新的窗口大小；2．计算在新窗口大小下有多少包可以发送；3．发送块中

的下一个包。此外，如果目前窗口中的包发生超时，发送端AHTP记录超时包，

并将超时包汇入超时流，继续前述的1．3步骤，如同这个包已被确认一样。当AHTP

完成一个块的发送，但没有重新发送超时包，发送端开始发送超时包，定义为超

时重发流。同样完成前面介绍的1—3步骤，这个过程一直重复到块中的所有包被

确认。如果接收到一个属于超时重发流中包的ACK时，确认该包已经成功接收，

在超时重发流中丢弃该包。图5—2为发送流程图，图5．3为超时重发流产生图。

AHTP协议在数据传输上的优点在于：1．传输过程中，一些由于超时发生前

未收到ACK而进行无用传输的可能性降低了，丢包后不是马上重发而是进入超

时流，下一轮继续发送。这点在移动Ad hoc网络中尤为重要，由于节点的高移动

性，超时定时器值并不能真正反映连接的往返时间；2．AHTP协议中设置等待时

间并没有降低吞吐量，等待期间发送端可以发送另一个包；3．AHTP协议可以良

好的处理ACK包丢失，传输中一个ACK就可以充分得通知发送端当前块中所有

丢失的包；4．发送端没有受到乱序得干扰，AHTP协议可以在多路径移动Ad hoc

网络中有效应用。
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图5—2发送流程图

原始块
■一!：j■■●i：j■■■■一■一●

5．3．2流量控制机制

∑多／
超时漉

■正常确认
豳超时

图5—3超时重发流产生图

与TCP类似，AHTP使用滑动窗口机制实现流量控制。允许发送方在等待确

认之前发送多个分组，可以发送的分组个数于由拥塞窗口大小确定，当发送方收

到对窗口内第一个分组的确认信息后，窗口可以向后滑动并发送下一个分组。随

着确认的不断到达，窗口也在不断的向后滑动。窗口值大小由拥塞控制机制确定，

将在5．3．5中详细叙述。
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5．3．3路由中断处理

若网络层在探测到路由中断后提供显式链路失败通知(Explicit Link Failure

Notification，ELFN)，当接收到一个ELFN，发送端AHTP进入冻结状态，传输

窗口限制为1个包大小，限制发送包的数量，同时，重传定时器设置为双倍时间。

如果网络层没有提供ELFN服务，发送端AHTP仍可以通过探测到多个连续超时

得知路由中断。特别的，发送端AHTP设定当探测到RFn个连续的超时，判断为

路由中断，此时，进入冻结状态。RFn是一个需要合理设定的协议参数。

假设网络层也不提供网络恢复消息，当AHTP接收到一个最后发送包的ACK

时就得知路由恢复，AHTP做如下操作：AHTP结束冻结状态：设定拥塞窗口为

最大值CWNDmax；继续发送数据。如果网络层可以提供路出恢复消息服务，

AHTP的处理方式可以得到优化，在冻结状态，AHTP可以不发送任何数据包，

仪等待路由恢复消息。

5．3．4路由变化处理

AHTP估计连接的往返时间(RTr)，并依此设定重传超时定时器。计算方式

与TCP协议类似如式(1)。

ERTT@)=口+R玎印)+(1-a)+ERTT伽-1)
DEV@)=卢4RTT(n)一ERTT0)‘O-P)4DEVm-I) (1)

RT00)=ERTT0)+4+DEV(n)

ERTlr(n)和DEV(n)都是平均值，a、B均为(0，1)。当发生路由变化时，新的路

径与前一个路径的跳数不同，这意味着RTT与RTO将不适合新的路由，为了防

止可能的重传，AHTP协议必须在路由改变后尽快探测到，改变R．fr估计方法以

得到可靠的新RTT估计。AHTP探测路由改变的途径有：当路由中断后新的路由

变为可用：当RCn个连续的砌盯样本值在[ERT]?-DEV,ER'I'T+DEV]之外。通过检

测路由改变，AHTP增大ERTr与DEV估计算法中的a、13值，因此新的RTT估

计受到新RTT样本值的影响因素变大，使得AHTP可以快速的适应路由的变化，

最后当多个更新的估计RTT后，a、13参数回到原先的设置值。

5．3．5拥塞控制机制

拥塞在链路层冲突中到传输层有两种不同的方式。一个中间节点可能传送数

据包给邻节点时失败，发出ELFN给发送端节点(需要网络层支持)。这种情况下，
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数据抑制，发送端AHTP不能区分真正的路由中断。另外，中『甘J节点在传送ACK

时可能失败，ACK抑制，接收端接收到ELFN消息，发送端仅得知连续超时。当

发送端AHTP探测到CTn个连续超时假设ACK抑制发生，进入冲突状态。发送

端AHTP接收到CAn个连续的ACK时离开冲突状态。

如果网络层不支持ELFN服务，通过在发送端探测连续的超时可以探测到数

据与ACK抑制，但拥塞与路由中断是无法区分的。因此拥塞控制与路由中断处

理机制是相同的。

AHTP拥塞控制机制与TCP协议相同，都是基于窗口控制。不同的是AHTP

的最大拥塞窗口值(CWNDmax)比较小，通常为3个AHTP包大小，因此拥塞

窗口最小值与最大值非常接近，这使得AHTP的拥塞控制算法极为简单。在非拥

塞状态下，AHTP设置拥塞窗口为最大值，当AHTP进入拥塞状态，AHTP将拥

塞窗口大小减少到1，直到拥塞消失后逐渐增大。

5．3。6协议应用

AHTP协议是针对移动Ad hoc网络提出的专有协议，是一个独立的传输层协

议，协议与网络层、会话层之间的接口与TCP协议相同，符合OSI对于传输层功

能与接口的定义，理论分析上在Ad hoc网络中应用是可行的。

正因为AHTP协议为专有协议，在internet的应用中出现不能互连的问题。

使用AHTP协议的无线节点与一个使用TCP的固定节点通信时，按TCP协议的

要求有3次握手过程，固然AHTP协议也可以设定初始的3次握手建立连接过程，

但两种协议的包格式不同，TCP接收端收到一个AHTP数据包后，经过网络层处

理后交由传输层，TCP传输层会认为AHTP包是个错误包而丢弃，要求发送端重

发，此时传输层的连接不能建立。

如何使AHTP节点与普通的TCP节点能正常通信，成为解决方案的一个重要

问题。借鉴网络地址转换(NAT)的思路，建立一个中转代理，将AHTP节点与

TCP节点的通信划分为三个部分：AHTP与AHTP的连接；TCP与TCP的连接；

代理完成AHTP与TCP之问的转换。无线节点与外部网络的通信必定要经过一个

同时连接无线网络和外部网络的中间节点，且这个节点一般为可控节点，这个中

间节点担任通信代理就比较合适了。图5．4为MH与FH通信模型。
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图5-4MH与FH通信模型
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结束语

因特网提供的信息浏览、电子邮件、文件传输等主要服务均建立在传输控制

协议TCP之上。在有线网络和固定主机构成的环境中，出于链路误码率非常低，

TCP将数据包丢失归为网络拥塞和意外时延，从而启动拥塞控制机制，～方而通

过重传丢失的数据包以提供可靠的端到端连接；另一方面通过降低发送速率来保

证网络的稳定性。但是在无线网络中，数据包丢失主要是由于无线信道高的比特

差错率BER和移动切换引起的。TCP将这种数据包丢失误归于网络发生拥塞而

采取拥塞控制措施，不必要地降低了端到端的吞吐率，导致自身性能的下降。研

究和提高无线网络中TCP的性能，不仅可以创造一个无处不在的分布式计算环

境，而且能迸一步促进无线因特网的发展和部署。

本文针对无线网络环境，分析了TCP的两个经典版本Reno和Vegas的优缺

点，简述了一些针对无线网络TCP的改进思路。详细阐述了一种新的改进机制，

新的改进机制将Vegas的网络状态估计思路引入Reno，当检测到数据包丢失时，

通过评估网络性能来动态调整慢启动阈值，改进了Reno的指数衰减算法；同时，

改迸了Reno的线性增加算法，使得拥塞窗口调整变得精细化。在实现上，只需

对Reno算法在发送端做少许修改即可。

在网络模拟仿真环境NS2上做的大量试验表明，与Reno、Vegas和Sack相

比，改进的算法在多种无线网络环境下取得了较大的进步。在多种无线网络中，

明显地提高了网络的吞吐量；在与其它TCP协议数据流竞争带宽或与UDP协议

数据流竞争带宽时，具有良好的公平性。

本文的研究发现改进机制对于有大带宽时延乘积的网络中性能提高较好，但

对于低带宽时延乘积的网络有欠缺。今后的网络则向两方面发展：高性能广域骨

干网与多应用的无线网络，虽然改进协议在无线局域网中性能发挥良好，但无线

个域网是典型的低带宽时延网络，如何适应无线个域网的特点，更好的提高TCP

协议性能成为今后的一个研究方向。

同时，本文也存在着不足。首先，在改进TCP拥塞控制算法时，仿真的多个

网络均为固定无线网络，只考虑了随机丢包对性能的影响，而没有考虑无线网络

中的移动切换的影响，特别是在移动IP网络中，网络切换有可能为秒级别的，由

于网络切换而引起数据包丢失几率更高。因此，如果应用于移动无线网络中，该
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改进算法还可能存在一定的问题。同时本文第五章节提出应用于Ad hoc网络的

AHTP协议，仅为理论的分析，没有通过实验仿真论证，另外，由于本人理论水

平的局限，对协议的性能分析还不够完善，这些都有待于以后进一步的研究。
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