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摘要

摘要

公共对象请求代理体系结构CORBA是为了解决分布式异构环境下对象之

间的互操作性问题而提出的基于中间件的分布式对象技术，其核心是一套标准的

语言、接口和协议，以支持异构分布式应用程序间的互操作性以及独立于平台和

编程语言的对象重用。由于COImA在信息系统中的广泛应用，基于CORBA的

分布式系统的安全问题成为人们关注的焦点。本文的目标是以CORBA和

CORBA安全服务规范为基础，基于PⅪ坨A技术、SSL技术和OpenSSL技术，

提出一种基于CORBA的分布式系统安全架构，并给出安全架构各个模块的详细

设计，从而满足基于CORBA的分布式系统的安全需求。

本文首先对COI也A技术、PKI／CA技术、SSL技术和OpenSSL技术进行了

研究，并分析了分布式系统存在的威胁以及相应的安全机制。然后重点研究了证

书管理、身份认证、访问控制以及安全通信的方法，并在此基础上提出了基于

CORBA的分布式系统安全架构，包括证书管理模块、安全服务模块和安全通信

模块。其中，证书管理模块主要基于OpenSSL提供的API，包括证书生成和发

放、证书吊销和证书吊销列表更新和LDAP目录服务等功能。身份认证和安全通

信主要基于SSL协议和OpenSSL的API，访问控制主要基于COI也A安全服务

规范中的访问控制模型。

本文最后将文中提出的基于COI强A的分布式系统安全架构应用到了基于

CORBA的网络税控系统中。

关键词 CORBA；PⅪ；CA；SSL；OpenSSL
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ABSTRACT

ABSTRACT

COI也A is a distributed object tecllIl0109y baSed on middleware锄d its purpose

is t0 solve tlle interoperabili哆problems happened be帆een objectS in the distributed

heterogeneous enviroment．The core of aDRBA is a staIldard set of languages，

硫刊Faces alld protoc01s wllich arc used t0 suppon me interoperabili西of distributed

heterogeneous applicatioIls a11d objeCt reuse wllich is platfom—iIldependent a11d

laIlguage-ind印endem．Due to the谢dely uSe of COImA in me infomation systems，

t11e securitv issues of CORBA．based distributed svstem become the fIocus of a仕ention．

The target of tllis tllesis is to present a securi够architecture for tlle COI也A-baSed

distributed systems baSed on the PKI／CA tecllIlolo戥the SSL teclulolo鼢仕le

OpenSSL technolo鼢COImA aIld tlle CORBA sec嘶毋sen，ice specification aIld t0

西ve也e detailed design of each module in也e arcKtecture so mat“can meet t：he

sec谢ty needs of COI迅A．baSed dis仃ibuted sV妣ms．
1’11is thesis presents the research on me technology of COImA，PKI／CA，SSL

aIld OpenSSL first，and analyzes tlle distributed syStem secu|．ity threats and tlle

corresponding securi坶mechallism，aIld then focus on也e research of the methods of

certificate ma芏lagement，authentication and access comrol，and finalIy presents a

secud田architecture for the COI也A-baSed distributed syStems，w11ich includes the

cenificate maIlagement module， the securiw service module 锄d Ⅱle secure

commullication module．The cenificate management module Whjch main features

include certificate g譬neration， cenificate issue’ certificate revocatiom certificate

revocation liSt update and LDAP directory service is maimy based on the API

provided by OpenSSL．The authentication arld secure commumcation are baLsed on the

SSL protocol aIld the API provided by OpenSSL’aIld the access control is maimy

baSed on the access con仃ol model of me CORBA securi够service specification．

At the end of tllis tllesis．the securitv arcmtecture for me COI也A．baSed

distributed systems is integrated into the a0RBA-based network tax con仃ol system．

Keywords CORBA；PKI；CA；SSL；OpenSSL
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第1章绪论

1．1课题背景

第1章绪论

税收是国家为满足社会公共需要，凭借公共权力，按照法律所规定的标准和

程序，参与国民收入分配，强制地、无偿地取得财政收入的一种方式，是国家保

障经济有序发展、政治稳定的强制性管理手段，严格、准确、及时足额的收缴税

款体现着国家意志和利益。商场消费，尤其是到大中小型超市消费是国民几乎天

天要进行的经济活动，然而现如今超市企业的税收环节却出现了可有可无，可多

可少的现象，对税务机关的管理工作造成了不好的印象，同时又影响了税收工作

的严肃性。国家税务管理机关一直致力于依法治税，按律收税，也在不断的与偷

税、漏税和逃税的行为做斗争，但是缺少第一手的税源数据是造成税收管理力度

跟不上的重要原因之一。

COImA(ConuIlon Object Request BrokerArchitectuI．e，公共对象请求代理体系

结构)是OMG(Object Mallagement Group，对象管理组织)为了解决分布式、异构

软硬件环境下对象之间的互操作性问题而提出的基于中间件的分布式对象技术，

其核心是一套标准的语言、接口和协议，以支持异构分布式应用程序间的互操作

性以及独立于平台和编程语言的对象重用n儿刳。CORBA有很广泛的应用，它易

于集成各厂商的不同计算机，从大型机一直到微型内嵌式系统的终端桌面，是针

对大中型企业应用的优秀的中间件。最重要的是，它使服务器真正能够实现高速

度、高稳定性处理大量用户的访问。CORBA将面向对象技术与客户／服务器计算

模式结合起来，有效地解决了对象封装和分布式计算环境中资源共享、代码可重

用、可移植及应用间的互操作性等问题。

网络税控系统是用于对商场超市进行税务监控的基于COI也A的分布式税

控管理系统，并且已经制订了国标七规范，其核心功能是向国家税收部门提供大

中型零售商场的销售信息即税源数据以加强对税收的管理。然而税源数据涉及到

企业商品的销售价格，销售利润等保密信息，如被窃取会对企业造成巨大的损失。

因而既要保证税源数据的准确性，没有虚假被篡改伪造的数据，又要保证数据的

机密性，不被不法分子窃取，还要保证数据的完整性，只有完整的数据才有进一

步研究的价值。而税控系统作为一个信息系统，又需要进行身份认证和访问控制

以确保系统的安全性。因此，网络税控系统的安全性具有很现实的研究意义。
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1．2国内外研究现状

1．2．1 CORBA研究现状

COImA是OMG为了解决分布式、异构软硬件环境下对象之间的互操作性

问题而提出的基于中间件的分布式对象技术，其核心是一套标准的语言、接口和

协议，以支持异构分布式应用程序间的互操作性以及独立于平台和编程语言的对

象重用。

CORBA是针对OMA(ObieCt Management心c11itectI鹏，对象管理体系结构)

参考模型中的OIm(Object Request Broker，对象请求代理)而制订的规范。

CORBA规范定义了IDL(Interf．aCe Defillition LaIlguage， 接口定义语言)及其

映射、接口仓库和实现仓库、动态调用接口、存根和框架、ORB协议以及单个

ORB和OIm间的互操作机制等。CORBA的核心思想是采用标准的接口定义语

言将接口与实现分离，COImA使得基于对象的软件在分布异构环境下具有良好

的可重用性、可移植性以及互操作性，并且使得在由多种主流平台上运行多种操

作系统构成的异构分布环境中方便地构造异构分布系统成为可能口1。目前，OMG

组织已经制定并发布了CORBA的多个版本。

1991年，OMG发布了CORBA 1．0，定义了接口定义语言IDL，动态调用接

口DII，接口库以及IDL到C语言的映射。

1995年，OMG发布了CORBA 2．O，定义了动态框架接口DSI、支持客户端

移植的初始应用解析器、接口库的扩展、互操作体系、层次化的安全和事务服务、

IDL到C++和Smalltalk的语言映射等。COImA 2．0主要解决了两个问题：一是

标准化了IDL到C++的映射，由于C++是当时主流的程序开发语言，因而使得

COI出A也成为商业主流；二是提出CORBA中基于TCP／IP的IIOP(Intemet

Inter-ORB Protocol，互联网内部对象请求代理协议)协议，提高了不同厂商的

ORB产品之间的互操作性和通讯能力。

1999年，OMG发布了COImA 3．0，提出了CO鼬≥A的构件模型思想，并增

加了容错CORBA部件和可移植拦截器，提出了新的安全互操作规范，改进了互

操作体系。

COImA安全方面，OMG于1997年发布了CORBA安全服务规范1．1版本，

目前最新版本是于2002年发布的CORBA安全服务规范1．8版本。CORBA安全

规范对COImA系统安全服务的标准概念、COImA安全参考模型、CORBA安

全体系架构、应用开发接口、互操作模型以及COI出A安全协议等进行了详细的

定义和说明，为基于COⅪ认的安全系统的开发提供了基础。
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1．2．2信息系统安全研究现状

信息安全的基本目标是实现信息的机密性、完整性、可用性和资源的合法使

用H1。目前，国内外对于信息系统安全的研究主要针对以下几个方面：

1．安全体系结构理论与技术的研究，主要研究如何利用形式化的数学描述

和分析方法 建立信息系统的安全体系结构模型。

2．安全协议理论与技术的研究，主要包括协议的安全性分析方法和各种实

用安全协议的设计与分析。协议的安全性分析方法主要有两类：一类是

攻击检验法，通过使用各种有效攻击方法，逐一对使用安全协议的系统

进行攻击，检验安全协议抵抗攻击的能力；另一类是形式化分析方法，

即采用各种形式化的语言或者模型，建立安全协议模型，并按照规定的

假设和分析、验证方法等来证明协议的安全性。

3．信息系统安全监控和保护技术的研究，主要包括网络安全整体解决方案

的设计与分析，网络安全产品的研发等。网络安全监控是为了保障运行

中的网络免受外来干扰和破坏而对网络实施的安全保护措施；网络保护

技术主要是指网络访问控制和审计管理技术。包括防火墙、路由器、代

理服务器、访问日志等。

4．密码学及密码技术的研究，主要包括对称密钥体制、非对称密钥体制、

数字签名与身份认证及非数学密码理论与技术的研究等。

1．2．3 SSL及其研究现状

SSL(Secure Socket Layer，安全套接层)是Netscape公司设计的用于HTTP协

议加密的安全传输协议，用以保障Intemet上数据传输的安全。SSL工作于一个

可靠连接的通信协议之上，通常来说是TCP(Trallsmission Con们l Protocol，传

输控制协议)协议，采用数字证书进行身份认证和密钥交换，在传输过程中实现

对信息机密性和完整性的保障啼1。SSL协议可以在客户端和服务器之间建立一个

安全的网络通道。它是一个基于PⅪ(Public Key Infrastnlcture，公钥基础设施)

的网络数据安全协议，具有保护传输数据以及识别通信机器身份的功能。SSL对

于传输的数据不加变更，客户端与服务器之间的数据是经过加密的，一端写入的

数据完全是另一端读取的内容，这种透明性使得几乎所有基于TCP的协议稍加

改动就可以在SSL上运行。为了防止通信过程中的监听、篡改以及消息伪造，

SSL提供了服务器认证和可选的客户端认证，通过在两个实体之间建立一个共享

的秘密通道来提供保密性。

目前国内外对于数据传输这一领域的研究主要集中在网络层和传输层，一般

而言，网络层次越低，安全服务的透明性就相对越差，但优点是灵活性强，应用
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范围广。国外对传输层安全的研究起步较早，而且密码学、公钥基础设施PⅪ

等相关技术的研究也比较成熟。1995年Netscape公司制定了SSL协议并推出了

其参考实现，虽然我国对网络安全的研究起步较晚，但已经在密码学和公钥基础

设施等领域取得了丰硕的成果。

1．3论文主要研究内容

本文的研究内容是基于CORBA、SSL以及P剧CA的安全技术，并使用
OpenSSL、SSL和PKI／CA技术来设计并实现基于COI出A的分布式网络税控系

统的安全策略和安全架构。本文的主要内容包括以下几点：

● 研究了CORBA技术和CORBA安全规范，研究了基于CORBA的分布

式系统所面临的安全威胁以及相应的解决方案。

· 研究了SSL技术、OpenSSL技术和PKI／CA技术，并提出了基于SSL、

OpenSSL和PKI／CA的基于COI出A的分布式系统的安全架构。

·基于提出的分布式系统的安全架构，设计并实现了网络税控系统的安全

策略。

1．4论文结构安排

第一章绪论。主要介绍了本论文所研究课题的背景和意义，分析了国内外

的研究现状，介绍了课题的来源及研究内容。

第二章基础理论。主要介绍了本论文所涉及的信息系统安全、COl出A、

SSL、OpenSSL、数字证书、数字签名、身份认证、LDAP以及PKI／CA等技术

的相关概念，并介绍了分布式系统面临的安全威胁和所应具备的安全机制。

第三章系统总体安全架构设计。本章在第二章介绍的基础理论的基础上，

提出了一种基于COI啦A的分布式系统安全架构。

第四章系统安全架构详细设计。本章根据第三章提出的安全架构，对证书

管理模块、安全通信模块和安全服务模块中的身份认证和访问控制部分进行了详

细设计。

第五章网络税控系统安全策略设计与实现。本章介绍了网络税控系统，并

将本文中提出的基于CORBA的分布式系统安全架构应用到网络税控系统中。
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第2章基础理论

2．1信息系统及信息系统安全简介

信息系统是指以计算机为主要工具，可对信息进行采集、处理，存储，管理，

检索，传输，并可为人们提供有用信息的联合体哺3。近半个世纪以来，随着计算

机技术的迅猛发展，尤其是计算机网络技术的发展，信息系统作为一个专门领域

迅速形成，并被应用到社会的各行各业中。

在人们关注信息系统发展的同时，信息系统的安全问题也越来越引起人们的

关注。随着Intemet网络的发展，信息内容在网络中传输时的保密性、完整性、

可用性和抗抵赖性等成为人们关注的焦点。

关于信息系统安全的概念，1991年，英、法、德、荷四国联合提出了安全

的信息系统较完整的概念，即一个安全的信息系统应在如下几个方面具有保障
[71．

●

●保密性：确保信息不向未经授权者泄漏。

·完整性：防止信息被未经授权者篡改，保证真实的信息无失真地传输到

目的地。

●可用性：保证信息及信息系统确实为授权使用者所用，防止由于计算机

病毒或其它人为因素造成的系统拒绝服务。

· 可控性：对信息及信息系统实施安全监控管理。

·不可否认性：保证信息行为人不能否认自己的信息行为。

2．2分布式系统存在的威胁及安全机制

分布式系统存在的威胁主要有以下几个方面阳3：

●系统授权用户访问到应该对他隐藏的信息。

·用户伪装成其他用户，并得到只有其他用户才能访问的信息。

·在一个分布式系统中，用户可以将自己的权利授权给其他对象从而让其

他对象作为他的代理完成某些操作，造成未授权访问的威胁。

●安全控制被绕过。

●窃听通信线路，并获得机密数据。

·篡改对象之间的通信数据。

●缺少足够的身份认证机制。
．5．
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针对分布式系统存在的安全威胁，分布式系统所应具备的安全机制有‘⋯：

·用户识别和认证，核实主体身份。

·授权和访问控制，判断主体是否有权限访问他想要访问的对象。

·安全审计，识别用户使用户对他所作的和安全相关的操作负责。

●对象之间的安全通信，尤其是不安全的较低层的通信。

●不可否认性，提供不可辩驳的活动证据，避免活动的发起者否认这一活

动的发生。

· 安全信息的管理，管理安全策略等信息。

2．3 CORBA介绍

CORBA是OMG提出的一种分布式对象技术标准。CORBA的核心是一套

标准的语言、协议和接口，用于支持异构分布式应用程序间的互操作性以及独立

于编程语言和平台的对象重用。CORBA的主要目标是解决面向对象的异构应用

之间的互操作问题。

OMG组织成立后不久就制订了OMA参考模型，该模型描述了OMG规范

所应遵循的概念化的基础结构。OMA的参考模型如图2．1所示：

应用接口 领域接口 公共设施

jE jE jE
对象请求代理c。RB，

了七
＼／

对象服务

2．3．1 0RB介绍

图2．1 OMA参考模型

Fig 2·l OMA reference model

OMA的核心部分是ORB。对象服务是为了使用和实现对象而提供的基本服

务集合，这些服务是与应用领域无关的接口，供分布对象调用瞪1。公共设施是向

终端用户应用程序提供的一组共享服务接口集合；领域接口是为应用领域服务而
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提供的面向特定领域的接L]；应用接U是由开发商提供的接口，不属于OMG标

准的内容，OMG只给出接口说明，而不开发任何具体应用。

CORBA是针对OMA参考模型中的对象请求代理ORB而制订的规范。

CORBA规范定义了IDL语言及其映射、接口仓库和实现仓库、IDL映射、动态

调用接口、存根和框架、ORB协议以及单个OI强和ORB间的互操作机制等。

COI啦A的核心思想是采用标准的接口定义语言将接口与实现分离n们n¨。

CORBA规范的基本组成如图2．2所示：

图2．2COFu3A体系结构

Fig 2-2 CORBA arcmtectu】re

2．3．2 0MG接口定义语言

当调用一个分布式对象时，在客户端向服务器发送请求之前，必须了解这个

对象是否存在，如果存在必须了解这个对象所提供的接口和服务。同时，为了允

许不同的编程语言和操作系统来处理CORBA对象，必须对描述对象接口和服务

的标准达成一致。CORBA就是通过OMG接口定义语言定义的对象接口来说明

对象所能提供的服务。并通过接口定义语言使得CORBA做到编程语言无关。

OMG接口定义语言是一种用来描述客户端调用接口和服务器端对象实现接口的

语言。OMG IDL的语法与C++类似，只是增加了一些支持分布式处理的关键字。

OMG IDL仅仅是一种描述语言，不是编程语言，所以对象和应用程序不能

用IDL实现，而是需要具体的编程语言来实现。IDL作为一种描述语言，通过与

IDL Compiler编译器的配合使用，从IDL文件中生成存根和框架样本n引。这就把

编程者从编写大量枯燥的样本代码中解救了出来。IDL只说明对象支持的属性和

方法，而不做具体的实现，编程者可以根据需要选择不同的编程语言按照IDL

文件中的定义来实现具体的对象，这种允许程序以不同的编程语言来实现以便于

程序的互操作性是COI也A支持分布式系统和独立开发的应用程序相互集成的

关键。
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2．4 CORBA安全服务规范

CORBA安全服务是OMG组织基于分布式系统安全保护的重要性以及

COI出A所面临的安全性威胁而提出的安全服务规范，其主要思想如下n副：

·执行安全服务功能的模块与具体的安全策略相分离，即使具体的安全策

略发生变化，应用程序也不需要进行相应的重组，大大提高了安全服务

的可扩展性。

·实现对象级别的保护，使得安全逻辑的实现与执行更加灵活，可以根据特

定的需求做相应的设置。

·与具体的安全技术相分离，实现安全功能的接口被对象调用时应该对上

层的应用和OIm内核隐藏底层安全技术的具体细节。因此，无论是对

称加密技术还是非对称加密技术，都可以应用到CORBA安全服务中来。

2．4．1安全互操作／SecIOP规范

CORBA安全服务规范不仅描述了CORBA的安全服务，还定义了安全的

OI也间协议SecIOP，该协议和GIOP／IIOP一起为不同厂商的COImA安全服务

实现提供互操作性。为了实现安全互操作性，必须使用IOR标签和安全标志在

客户机和目标对象间建立安全连接。ORB安全服务下运行的对象，必须提供一

个包含已标记安全组件的IOR，并需要给出和对象相关联的安全策略信息n们。当

客户机要和该对象进行安全通信时，IOR提供通信要求的安全级别初始信息。建

立于SecIOP协议之上的通用安全互操作规范添加了认证机制以及加密算法等方

面的细节，并提供了无委托的基于标识的安全策略。

2．4．2 ORB—SSL集成规范

DCE(Distributed Computing Env沛rⅡnent分布式计算环境)和RACF(Remote

Access Control FaCil耐远程访问控制设备)安全服务是在制定CORBA安全服务

规范和通用安全互操作规范时，最通用的系统安全服务。SSL是为Intemet应用

而设计的传输层安全标准，并迅速成为安全Intemet通信的广为接受的标准。随

后，OMG组织制定了一个规范，描述了SSL和COlmAORB集成的基本需求。

OIm．SSL栈的图示如图2．3所示：
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图2．3 ORB．SSL栈

Fig 2·3 OI遇一SSL Stack

2．4．3 CORBA／防火墙规范

数

COI也～防火墙规范规定了防火墙如何处理IIOP请求，以使得防火墙所管

理的CORBA对象能完成外界激发的操作。COI也～防火墙规范规定了如何部署

和设置能处理IIOP请求的防火墙，使得防火墙能像其他协议一样处理和授权 蕾

IIOP请求。这些防火墙应该支持以下特性：

●像普通的应用程序协议一样处理IIOP请求。由防火墙来决定用何种网

络通信来实现IIOP和进行访问控制以及哪种IIOP通信可以通过防火 瓢

墙。

·保护内部目标对象免受无效IIOP数据流的攻击。

2．5 PK I禾口CA概述

PKI(Public Key In丹aLsnuctl鹏，公钥基础设施)，是一种通过使用公开密钥技

术和数字证书来确保系统信息安全并负责验证数字证书持有者身份的信任体系，

是一类构造巧妙的基础设施，可以以高效、统一的方式提供安全服务n朝阻刚。PKI

是一个可以提供多种安全防护的长期解决方案，利用数字证书标识密钥持有人的

身份，通过对密钥的规范化管理来建立和维护一个可信赖的系统环境，并透明地

为应用系统提供身份认证、抗抵赖、数据保密性和完整性等各种必要的安全保障，

从而满足各种应用系统的安全需求。简单的说，PⅪ的目的是为了自动管理密钥

和证书，保证网络信息传输的机密性、完整性、真实性、和不可否认性n引。

PⅪ体系主要由ⅪⅥC(Key MaIlagement Center，密钥管理中心)、
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CA(Certificate Aumority Center，数字证书认证中心)、RA(RegisⅡy Aumority

Center，注册权威中心)和发布中心组成n引。

·密钥管理中心负责管理密钥的整个生命周期，为数字证书认证中心提供

密钥服务。

·数字证书认证中心是PⅪ的核心组成部分，负责对数字证书和证书撤销

列表的签发与管理。数字证书认证中心是一个可信的权威机构，来对任

何一个主体的公钥进行公证并证明主体的身份以及主体与其公钥的匹

配关系CA负责数字证书生命周期的管理。

·注册权威中心是PⅪ与用户交互的平台，负责对证书用户的注册和管理，

并完成数字证书的最终制作与发放。

· 发布中心负责发布对外信息，包括数字证书和证书吊销列表(CRL)等信息

的发布。

典型PⅪ体系结构如图24所示：

2．5．1 LDAP概述

图2-4 PKI体系结构

Fig 2-4 PKI architecture

理

供应

LDAP(“曲t、^，eight Directo巧Access Protocol，轻量级目录访问协议)，是基

于X．500标准的目录访问服务，LDAP协议的设计目的是在不增加X．500目录访

问协议资源需求的情况下访问X．500的目录n钉。目前，LDAP协议已在PⅪ体

系中被应用于证书信息发布、CRL信息发布、CA政策以及与信息发布相关的各

个方面。LDAP主要优点如下Ⅲ：

● 简单通用，由于LDAP的高可靠性和良好性能，LDAP目录服务能满足
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绝人部分重要的目录服务需求；

·易于定制，可以方便地提供不同的LDAP目录服务供用户使用；

●快速搜索，LDAP目录具有快速的搜索速度和很强的过滤器功能；

● 安全特性，LDAP目录可以通过强制使用安全特定来保护目录信息不被

窃取和篡改； ‘

·分布特性，LDAP目录可以存放在网络中不同的机器上，实现分布式目

录管理。

LDAP目录中的基本数据单元是条目，条目由DN名和多个属性构成，属性

则由属性类型以及属性值构成，属性类型由描述名以及OID构成，包含了属性

取值所应遵循的文法以及属性查询时所应使用的匹配规则。创建条目时，必须同

时定义条目所属的对象类以及提供对象类中必选属性类型的属性值。条目的目录

结构如图2．5所示：

条目

属性 l属性类型 属性值1 属性值2 属性值n

图2．5条目的目录结构

Fig 2-5 Ent叮director)7 s缸．uctIlre

LDAP目录的物理结构以树的形式描述，条目的DN名是条目各个属性的串

联，是条目在整个树中的唯一名称标识，将DN名分开来，每一个部分称为RDN，

I①N是条目在父节点下的唯一标识。

2．5．2密码技术

将明文消息变成密文消息的过程称为加密，将密文消息变成明文消息的过程

称为解密口1。。要加密明文消息，发送方要采用加密算法进行加密；要解密密文消

息，接收方要采用解密算法进行解密晗引。目前密码算法主要分为两类：对称密码

算法和非对称密码算法。

对称密码算法的加密密钥和解密密钥相同，或者虽然不相同，但是从其中一

个可以很容易推得另一个。对称密钥算法要求发送方和接收方在安全通信之前，

必须明确一个密钥。对称密码算法的优点是计算开销小，加密解密的效率高，缺

点是密钥管理困难。

非对称密码算法，又称公开密钥算法，加密密钥和解密密钥不同。公开密钥

算法的加密密钥可以公开，其他用户可以得到公开密钥并用来加密数据，但只有
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用相应的私有密钥爿‘能解密信息‘二。。运用非对称加密算法的技术称为公钥加密技

术，该技术是PKI／CA技术的基础。公钥加密技术主要应用在两个方面：一是身

份认证，利用加密技术来鉴别用户身份，另一个数据加密，保证传输数据的机密

性。

2．5．3数字证书

数字证书，是由证书机构签名，并包含公开密钥拥有者信息、公开密钥、有

效期、签发者信息以及其他一些扩展信息的数字文件硷劓。数字证书分为加密证书

和签名证书口钉。加密证书主要用于用户传送的数据进行加密，以保证数据的机密

性；签名证书主要用于对用户信息进行签名，从而保证数据的完整性和行为的不

可否认性。

数字证书的格式遵循X．509标准。X．509是由国际电信联盟指定的数字证书

标准，是随PⅪ的形成而发展起来的安全机制啪1。

数字证书主要包含三个基本组成部分：待签名证书、签名算法和数字签名心71。

待签名证书是数字证书的主题，包含了证书的基本内容，主要有：证书版本号、

证书序列号、证书签发者、证书持有者、签名算法、证书有效期、持有者公钥信

息以及证书扩展项等内容。

2．5．4 X．509证书

X．509证书结构主要包括三个基本部分：待签名证书、签名算法和数字签名。

它的基本数据结构如下汹1：

Certificate：：=SEQUENCE{

tbsCenifica_te TBSCenificate’／／待签名证书

siglla_ture刖goritllIn AlgorithmIdentifier，∥签名算法标识符

si妒a_t1】re、Ⅵue BIT STRING／／数字签名值

)

待签名证书是证书的主体，包含了证书的基本内容，其基本数据结构如下：

TBSCertifica：te：：=SEQUENCE{

version 【0】 EXPLICIT Versioll’／／证书版本号

serialN啪ber CertificateSerialNumber，／：／{=正书序列号

si印a_ture 舢goritllInIdentifier’／／签名算法

issuer N锄e．／／证书签发者

validi够、协idi饥价正书有效期限

subjeCt N锄e，∥证书持有者

subjectPublicKeyInfo SubjectPublicKeyInf0，／／公钥信息

．12．
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issuerUniqueID 【1】 IMPLICIT U11iqueIdentmer OPTIONAL，／／签发者

唯一标识

subjectUlliqueID 【2】 IMPLlCIT U11iqueIdentifier OPTIoNAL，∥持有者

唯一标识

exteIlsiollS 【3】 EXPLICIT ExtensioIlS OPTIONAL／／证书扩展项

>

2．5．5身份认证

身份是实体的属性，通过身份可以唯一标识实体，在信息系统中，通常情况

下，需要对用户的身份进行认证，以确定谁在使用系统以及可以赋予该用户何种

操作权限n剐。身份认证目前主要依靠数字证书技术完成，常用的使用数字证书的

身份认证流程如图2．6所示：

被认证方 认证方

签

签名证书(甲)

图2．6数字证书身份认证流程

Fig 2．6 Digital cenificate authemication process
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身份认证的步骤如F：

1．认证方向被认证方发送一个随机数；

2．被认证方使用自己的签名私钥将认证方提供的随机数进行加密；

3．被认证方将自己的签名证书和密文发送给认证方；

4．认证方验证被认证方所提供的签名证书的有效期、证书链；

5．有效期、证书链和黑名单验证通过后，认证方使用被认证方的签名证书

对甲所提供的密文进行解密，将认证方提供给被认证方的随机数与解密

结果进行比对，相等则表明可以接受由被认证方提交的签名证书所申明

的身份，身份认证过程结束。

2．5．6数字签名技术

数字签名是数字证书的基本应用之一，是不对称加密算法的典型应用啪3。数

字签名技术是在虚拟网络系统环境中用于身份确认的重要技术，完全可以代替现

实过程中的亲笔签字。

常用的使用数字证书进行签名和验证签名的流程如图2．7所示：

信息发送方 信息接收方

凑算法

．，一一_—、、～
( 匹配 )
＼ ／

杂凑算法

曰

图2—7数字证书签名流程

Fig 2—7 Di西taJ cenificate signac山．e process

甲困
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数字签名的具体步骤如下：

1．信息发送方将杂凑算法应用于原始数据，并生成一个摘要值；

2．信息发送方使用私钥对摘要值进行加密，得到数字签名；

3．信息发送方将原始数据、签名及发送方的签名证书发送给信息接收方；

4．信息接收方验证签名证书的有效性；

5．信息接收方将相同的杂凑算法应用于接收到的数据，并生成一个摘要值，

同时将得到的签名通过发送方的签名证书进行解密得到摘要值；

6．信息接收方对比两个摘要值，如果相同，则可以确认原始数据在传输过

程中没有被更改，并且信息是由签名证书所申明身份的实体所发送的。

2．6 SSL概述

SSL(Secure Socket Layer，安全套接层)是Netsc印e公司设计的用于HTTP协

议加密的安全传输协议，用以保障Intemet上数据传输的安全啪1。SSL工作于一

个可靠连接的通信协议之上，通常来说是TCP协议，采用数字证书进行身份认 t

证和密钥交换，在传输过程中实现对信息机密性和完整性的保障。

SSL协议提供的服务主要有∞¨：

●认证用户和服务器，确保数据发送到正确的客户机和服务器。

●加密数据以防止数据中途被窃取。

·维护数据的完整性，确保数据在传输过程中不被改变。

SSL协议可以看成TCP／IP协议组中的另一层，位于应用层和传输层之间，

独立于应用层协议，即建立在SSL之上的应用层协议可以透明地传输数据。SSL

协议被设计成使用TCP协议提供端到端的安全服务，SSL并不是单个协议，而

是由多个协议组合而成。SSL协议是一个由两层协议组成的分层协议组，处于底

层的是SSL记录协议(Record Protoc01)，位于高层的是握手协议(Handshal(e

Protoc01)、修改密钥协议(Challge Cipher Spec Protoc01)以及报警协议(Alert

Protoc01)口21。SSL协议的层次结构如图2．8所示：
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应用层协议

SSL握手协议 SSL修改密钥协议 SSL报警协议

SSL记录协议

TCP层

IP层

底层协议

2．6．1 SSL握手协议

图2．8 SSL协议层次结构

Fig 2-8 SSL protocol剐．chitectⅧ他

SSL握手协议是客户端与服务器用SSL连接通信时使用的第一个子协议，

握手协议包括客户端和服务器之间的一系列消息。当SSL客户端和服务器开始

通信时，他们需要协商一个协议版本并选择密码算法，对彼此进行验证并使用公

开密钥加密技术产生共享密钥。SSL握手协议的流程如图2．9所示：

图2．9 SSL握手流程

Fig 2—9 SSL handshake process
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SSL握手的第一阶段启动逻辑连接，建立这个连接的安全能力，包括

ClientHello和Sen，erHello两个消息，客户端与服务器直接协商确定协议版本号、

会话号、密码组以及压缩方法。．

服务器发起SSL握手的第二阶段，并且整个阶段服务器是唯一的发起方，

客户端是第二阶段唯一的消息接收方。服务器首先向客户端发送数字证书，如果

没有数字证书，则向客户端发送公钥，然后请求客户端的数字证书，

SenrerHelloDone消息表示服务器的Sen，erHello消息部分已经完成，发送完这个

消息后，服务器等待客户端的响应。

客户端启动SSL握手的第三阶段，如果第二阶段服务器请求了客户端的数

字证书，则客户端发送数字证书，若没有数字证书，则发送NoCenificate消息，

由服务器决定是否继续。如果服务器需要对客户端进行认证，则完成证书验证操

作。

客户端启动SSL握手的第四阶段，使服务器结束。客户端和服务器生成一

个主秘密(maLster secret)，用于生成密钥和秘密，从而进行加密和MAC(Message

Autllemication Code，消息认证码)计算。

2．6．2 SSL记录协议

SSL记录协议在客户端与服务器握手成功后起作用，即客户端与服务器彼此
～ 。

相互认证并确定安全信息交换所使用的算法后，进入SSL记录协议。SSL记录

协议可以为SSL连接提供保密性服务和消息完整性服务。保密性服务是通过握

手协议建立的共享密钥来实现，消息完整性服务是通过握手协议建立的MAC来

实现。

SSL记录协议的过程如图2．10所示：

[二二二二二二二二二二二二：二二二] 应用数据

图2．10 SSL记录协议流程

Fig 2·l O SSL recOrd proltOcol process

分块

压缩

增加MAC

加密

附加头
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SSL记录协议以应用数据作为输入，将需要发送的数据分为町供处理的数据

块，并且对这些数据进行压缩、加密，然后附加头并传递给传输层，像其他TCP

块一样经过TCP协议处理。作为数据接收方，则删除每个数据块的头，解密、

解压缩，然后汇编成应用消息。

2．6．3 SSL报警协议

SSL报警协议是用来为对等实体传递SSL的相关警告，包括警告的严重程

度以及该警告的描述等。如果在通信过程中某一方发现任何异常，就需要给另一

方发送一条报警消息，报警消息有两种：一种是致命错误，例如在传递数据过程

中发现错误的MAC，此时双方需要立即中断会话，同时消除自己缓冲区相应的

会话记录并使相应的会话标识符失效；第二种是非致命警报，此种情况下，通信

过程通常不会造成任何影响，通信双方都只记录日志。

2．6．4 SSL修改密钥协议

SSL修改密钥协议时为了使密码策略能得到及时通知而存在的协议，协议由

单个消息组成，该消息只包含一个值为1的单个字节，表明传输过程使用当前的

加密约定来加密和压缩而不是改变后的加密约定。为了保障SSL传输过程的安

全性，双方应该每隔一段时间改变加密规范。

2．6．5 0penSSL

OpenSSL是一个实现了SSL协议及其相关加密技术的开源软件包，OpenSSL

库中包含了完整的加密算法、数字签名算法及证书算法等。通过功能强大的加密

算法来实现传输层的安全性∞朝。OpenSSL包含一套SSL协议的完整接口，应用

程序通过这些接口可以很方便地建立起安全套接层，进而能够通过网络进行安全

的数据传输，可以很好地保证数据的保密性和完整性。OpenSSL软件包可以分

为三个主要的功能部分：密码算法库、SSL协议库以及OpenSSL命令行工具程

序。

OpenSSL主要提供以下功能m1：

●各类密钥以及密钥参数的生成和格式转换；

·使用各种加密算法进行数据加密；

·证书请求、证书生成和签发以及其他相关标准的转换；

·消息摘要算法及其相关编码的实现；
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2．7本章小结

本章主要介绍了信息系统安全、COImA、SSL、OpenSSL、数字证书、数字

签名、身份认证、LDAP以及PKI／CA等技术的相关概念以及分布式系统面临的

安全威胁和所应具备的安全机制。
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第3章安全架构总体设计

CORBA由于支持异构分布式应用程序间的互操作性以及支持独立于编程语

言和平台的对象重用，并且可以用于解决面向对象的异构应用之间的互操作问

题，因而越来越多的应用到了信息系统和Wreb系统中。COI出A系统由于自身的

分布式特性，因而在安全方面会遇到比普通信息系统更多的安全威胁，如系统授

权用户访问到未授权信息、安全控制被绕过、机密数据被窃取、通信数据被篡改

以及缺少足够的身份认证等。因此，COImA系统的安全架构需要从多方面进行

考虑。

3．1安全架构分析

3．1．1身份认证

身份认证是任何加密方案的第一步，因为只有知道对方是谁，通信加密才有

意义。通信加密的目的是保护双方之间的通信，假如不知道对方是谁，保护这个

通信则变得毫无意义。身份认证是实现网络安全的重要机制之一，身份认证是保

证系统信息资源和操作被合法使用的关键∞朝啪1。在安全的网络通信中，涉及通信

的各方必须通过某种形式的身份验证机制来证明自己的身份，同时还要验证与之

通信的对方身份是否与所宣称的一致，只有双方身份确认后才可以进行后续的通

信。因此，系统总体安全架构中需要有相应的模块用于处理身份认证。鉴于数字

证书是目前完成身份认证的最为安全有效的技术手段之一，系统将引入PⅪ／CA

机制，使用数字证书来进行身份认证。

3．1．2访问控制

在确定用户的身份后，需要进行访问控制，来防止用户访问到未授权的信息。

访问控制是指用一系列的方法和手段，以限制活动实体操作计算机中对象的能

力，或限制其在网络上接收消息或访问服务的能力。访问控制的目标是，通过禁

止未授权方读取信息、修改内容或消耗资源，来维护系统的保密性、完整性和可

用性乜¨。因此，系统总体安全架构中需要有相应的模块用于进行访问控制。
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3．1．3安全通信

在确认用户身份和权限后，通信过程中，如果是未加密的数据，则会面临数

据丢失、数据重复或数据传送的自身错误，而且会遭遇信息攻击或欺诈行为，导

致最终信息收发的差异性，因此，在信息传输过程中，还需要确保发送和接收的

信息内容的一致性，保证信息接收结果的完整。因此，系统总体安全架构中需要

有相应的模块用于保障通信安全。

3．2安全架构总体设计

经过上述的讨论，最终设计系统安全总体架构如图3．1所示：

客户机代码 1． I目标coRBA对象

存根代码

I窒竺矍墨堡苎
Ol也运行时模块

安全通

信模块

到鋈霆鬟慢
图3．1系统安全架构

Fig 3-l SyStem sec嘶够architecn鹏

框架代码

竺竺竺竺兰兰I
ORB运行时模块

系统安全总体架构中，安全服务模块负责身份认证和访问控制，安全通信模

块负责信息安全完整传输，证书管理模块负责证书的签发和管理。

3．3证书管理模块

CORBA安全服务规范中身份认证部分规定，在安全的调用实施访问控制之

前，COImA系统必须对客户身份进行验证。在分布式COI出A系统中引入PⅪ

技术可以很方便得进行证书管理并完成身份认证的工作。

证书管理模块结构如图3—2所示：
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客户 一囤·●—————————————————一恒j矽

CA服务器

图3．2证书管理模块

Fig 3．2 Cenificate m孤agement mOdule

其中，CA服务器负责完成数字证书和证书吊销列表的签发和管理，I认服

务器负责完成对证书用户的管理，并作为与用户交互的平台，完成数字证书的最

终制作和发放。CA服务器在签发数字证书后，需要将证书存入证书数据库备份

以便于以后的查询和管理。客户直接与RA服务器交互来申请证书，客户可以查

询证书吊销列表来判断需要验证的证书是否已经被吊销。

CA服务器需要能够完成的具体任务如下：

●密钥的生成和管理。

●证书的生成和管理。

●证书吊销列表的生成和维护。

●密钥、证书和用户信息数据的存储、备份和恢复。

● 日志记录。

RA服务器需要能够完成的具体任务如下：

● 用户申请的受理，用户信息的录入、核对。

●证书信息的发布。

●证书请求的删除。

● 日志记录。

● LDAP目录服务。

证书管理模块工作流程如下：

1．使用RSA算法建立非对称密钥，用于CA服务器；’

2．使用CA私钥对CA服务器相关信息进行签名，生成CA根证书；

3．建立证书库，用于存放CA服务器所签发的证书；

4．建立证书吊销列表；
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5．用户向RA服务器提交证书申请；

6．RA服务器审核用户的证书申请；

7．RA服务器审核用户证书申请通过后，交由CA服务器审核；

8．CA服务器审核通过后，用自己的私钥对证书申请进行签名，生成一张符

合X．509规范的证书，并在证书库中进行备份，生成证书号；

9．RA服务器将CA服务器生成的证书发送给申请的用户，此证书将成为该

用户在系统中身份的唯一标识。

<翌竺)
一

I 生成cA密钥

0

l 生成cA根证书

0

l 建立证书库

I建立证书吊销列表
‘

I 用户申请证书

山

l RA审核申请

士

l cA审核申请

士

I cA生成证书

上

RA发布证书

0

图3．3证书管理模块工作流程

Fig 3-3 Certificate maIlagement module working process



第3章安全架构总体设计

3．4安全服务模块

3．4．1身份认证

在对一个目标对象进行安全调用和访问控制之前，COI也A系统必须对客户

和目标对象进行身份认证，这一过程通过验证客户和目标对象的数字证书来实现

口7儿蚓。认证证书包含两个方面的内容一是认证证书的真实性，二是认证证书确实

为发送者所拥有。OpenSSL在握手期间会对客户的数字证书进行验证，包括证

书的签发实体、证书的有效时间和信任设置以及证书的吊销状态等，因此，将采

用OpenSSL提供的功能来实现身份认证，具体过程如下：

首先，双方要建立连接，具体过程如下：

1．双方建立TCP连接；

2．绑定SSL套接字；

3．双方建立SSL连接。

然后，双方进行身份认证，具体过程如下：

1．获得对方的证书；

2．验证证书的真实性；

3．验证证书身份，获得证书所有者和证书颁发者信息从而验证证书的身份。

3．4．2访问控制

在主体身份认证完成后，需要进行访问控制来判断主体对于其所请求的资源

或对象是否有访问权限。一般情况下，实施访问控制的系统需要包含以下三种主

要对象啪3：

1．主体：试图去访问对象信息的主动者，例如用户或代理；

2．客体：被访问的对象信息。例如系统中某一对象或对象的方法等，需要

对其访问实施有效的控制；

3．访问控制策略：一套规则，以确定主体是否对客体拥有某些操作权限。

访问控制模块需要实现三个功能：

1．授权：用于指定访问控制策略，将客体的操作权限赋予主体，可以分为

直接授权和间接授权。直接授权是指指定的访问控制策略直接将客体的

访问权限分配给主体。间接授权是指指定的访问控制策略并不直接将客

体的访问权限分配给主体，而是通过一个中间件来实现权限的分配。目

前，间接授权主要以基于角色的访问控制模型为典型；

2．权限回收：用于将指定权限从主体收回，防止该主体再拥有该权限从而

进行非法访问。与授权相似，权限回收也分为直接权限回收和间接权限
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回收；

3．访问检查：授权在系统中的实施模块。通过访问检查与授权的配合来达

到访问控制的目的。

访问控制模型如图3．4所示：

图3-4访问控制模型

Fig 34 Access con臼ol model

在上述访问控制模型中，对象调用控制策略在客户机调用目标对象时通过截

获对象调用来实现；应用访问控制策略则是保证在客户和目标对象的实现过程中

的访问控制，该策略能够控制对对象的内部函数和数据的访问，还可以进一步使

用对象调用访问策略。

对象调用访问控制策略中定义了允许客户访问目标对象上指定操作的条件，

包括当前客户主体的特权属性(主体的身份、角色、组别，主体的认证信息，主

体被允许的相关操作)、访问控制特性(主体的有效访问时间)以及需要进行的

相关操作等m1。

应用访问控制策略则用来控制哪些主体可以对目标对象进行相应的访问操

作，通过应用访问控制策略维护一个访问控制列表，用来判断允许进行访问操作

的主体的身份及其访问权限。

访问决策则是用来判断客户机在当前访问控制策略下是否有权限访问请求

的目标对象的相关操作。访问决策模型如图3．5所示：
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图3．5访问决策模型

Fig 3-5 Access decision—making model

访问决策通过调用Get A确butesO方法来获得判定所需要的参数，包括客户
主机的身份、权限以及目标对象的名称、相关操作和访问控制列表等。获得相应

的参数后，访问决策调用AccesS_allowedO方法进行判断，并最终决定对目标对

象的访问是允许还是拒绝。

3．5安全通信模块

在主体认证和访问控制结束以后，需要保障客户端和服务器通信数据的保密

性和完整性。数据的保密性方面，目前主要是采用加密算法来对传送的数据进行

加密，数据完整性方面，主要是采用数字签名技术来保证数据的完整性。

在现代密码学中，主要有两类算法：对称密码算法和非对称密码算法H¨。对

称密码算法又称传统密码算法或者单密钥算法，即加密密钥和解密密钥可相互推

导，且在大多数的对称算法中，加密密钥和解密密钥是相同的。对称算法要求发

送者和接收者在进行安全通信前，首先商定一个密钥，且对称密码算法的安全性

依赖于密钥，泄漏密钥就意味着通信保密性的丧失：所以只要进行保密通信，就

必须保密密钥。非对称密码算法也称为公开密钥算法，用于加密的密钥和用于解

密的密钥不同，且解密密钥不能由加密密钥在合理的时间内计算而得出m1。加密

密钥可以公开，所以也称为公钥，解密密钥由用户白己妥善保管。陌生人只能用

加密密钥对消息进行加密，但只有拥有解密密钥的人才能够解密该密文信息。

数字签名技术是在数据加密基础上的延伸应用，建立在公钥体制基础之上

H羽。它的主要方式是，报文的发送方从报文文本中生成一个散列值，发送方用自

己的私钥对这个散列值进行加密来形成发送方的数字签名。然后，这个数字签名

将作为报文的附件和报文一起发送给报文的接收方。报文的接收方首先从接收到

的原始报文中计算出散列值，接着再用发送方的公钥来对报文附加的数字签名进

行解密。如果两个散列值相同，那么接收方就能确认该数字签名是发送方的，通

过使用数字签名技术能够证实数据的来源及其完整性，同时对数据进行保护。

在本系统安全架构中，使用SSL技术来保证数据的机密性和完整性。SSL
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对于数据机密性的保证是通过使用SSL握手协议定义的秘密密钥来实现的，而

SSL对于数据完整性的保证是通过握手协议定义的MAC来实现的。SSL的秘密

密钥和共享秘密密钥的生成发生在SSL握手的第四阶段。在记录进行安全加密

或完整性检查之前，客户机和服务器需要生成只有他们自己知道的共享秘密消

息，长度为48个字节，称为主秘密，并通过主秘密来生成密钥和秘密，用于加

密和MAC计算。主秘密的生成方法如图3．6所示：

图3-6主秘密生成流程

Fig 3-6 Main secret ge：nerating prOce鼹

计算主秘密的技术规范如图3．7所示：

鼢据，．sec旭f=

M2)5(口，．P，拖2s纪，． sec，℃f+．S!，i4(彳+p，℃，拙口s纪，． sec，℃f

+CtientHello，鳓；ldom+seⅣerHetloy础mn+
Ⅷ5(pre mc堪ter§ecret+SHA【BB+pre mclSter secret

砌耙脱阮肋．聊砌彤+&n馏眺肋．聊砌聊))+
MDs(pre m口ster secret+SH烈cCc+we m口Ster secret

托lie眦Hellor口ndom七seH盯Heno-r馐眦b试n
图3．7主秘密计算技术规范

Fig 3·7 Main secret caJculating technicaJ specification

然后，生成客户机和服务器使用的用于数据加密的对称密钥，对称密钥生成

方法如图3．8所示：
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图3．8对称密钥生成流程

Fig 3-8 Symmetric key generating process

实际密钥生成公式如图3．9所示：

锄一6肠缸=

肋Z)5(聊傩纪，． sec，℃f+．S厅爿(彳+p，℃ 聊现s把r sec，它f

+ClientHellor钟试om+sen，erHello．r甜试。谢n+

』仞5(聊船砌一sec陀f+&掰(船+p比聊傩纪，．sec比f
+CtientHellorcIndom+ServerHetlo．rnndom、、+

-，

MD5(聊傩纪，． sec旭f+＆翻(CCC+矽坨 历伽纪，． sec比f

+CnentHell0，nndom七ser、，erHello．rcInd0张l、、

图3．9密钥生成公式 ，

Fig 3·9 Key generating f．omula

MAC的生成方式与对称密钥类似，对称密钥与M A C生成后，安全通信过

程中，将使用对称密钥来保证消息的保密性，使用M A C来保证消息的完整性。

3．6本章小结

本章在分析了COI也A分布式系统安全需求的基础上，提出了基于CORBA

的分布式系统安全总体架构，包括证书管理模块、安全服务模块和安全通信模块，

主要等实现了证书管理、身份认证、访问控制、数据加密和数据完整性保障等安

全功能。
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第4章安全架构详细设计

本章将对系统安全架构的三个模块：证书管理模块、安全服务模块和安全通

信模块进行详细设计，其中，证书管理功能主要基于OpenSSL提供的API，安

全通信模块和安全服务模块的身份认证部分主要基于SSL提供的API，而安全服

务模块的访问控制部分主要基于CORBA安全服务规范中的访问控制模型。

4．1证书管理模块

4。1．1证书文件生成

证书文件生成主要是使用OpenSSL提供的API来完成的，首先在OpenSSL

安装目录下建立CA文件夹作为根目录，在CA文件夹下分别建立certs、newceIrts、

cd和private四个文件夹，并将OpenSSL自带的openssl．cnf文件拷贝到CA文件

夹中，设置环境变量OPENSSL CoNF为openssl．cIlf的路径，在CA文件夹中建

立随机数文件，命令如下：

openssl舳d—out priVate／．ra：nd 1 000

生成文本数据库文件，命令如下：

touch index．戗t

生成证书序列号文件，命令如下：

Echo“0 1’，>ca．srl

然后，利用OpenSSL提供的API制作证书文件，证书文件主要分为三类：

CA服务器自签名的根CA证书、服务器证书和客户端证书。

1．制作CA服务器自签名的根CA证书以及私有密钥文件

1)生成CA服务器的私有密钥文件。

在CA根目录下，输入以下命令：

openssl gellrsa司es3’out priVate／ca．key 2048

其中，des3表示对私钥加密的算法，out表示输出到文件，2048表示私钥长

度。

提示输入私有密钥文件密码：

Enter paSs p11raSe for priVate／ca．key：

输入密码后，提示再一次输入密码：

Vbri母ing—Enter pass phrase for priVate／ca．key：
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输入完成后，将会在CA文件央下创建ca．key私有密钥文件。

整个过程如图4．1所示：

roo乞·器ez¨nmi n—desktop：_弃cd／usr／local／毫sl／cA
roDt口gezun硅王n—吨esktop：／usr／loc囊l／毫sl／cA荐openssl genrsa岫des3．-out priv矗te／ca．ke

y 2018

Generati晖酷^pl-iV鱼te lcey．2048 bit Iong舶dulus
⋯⋯⋯⋯⋯⋯+++
．。．．．。．．．．．．．．．．．．．．．．．．。。．．．．．·●¨
e王葛65537(Oxlo001)

Enter pass phrase for pri Vate／c矗．I潞y：

Ver王fying—Enter p矗ss phrase for priv矗te／c囊．1渔y 2

root囊嘱e2um旺in—desktop：／usr／loca王／叠sl／乏A弃

图4．1 CA服务器私有密钥生成过程

Fig 4-1 CA serVer priVale key generating process

2)生成CA服务器的自签名的根CA证书

在CA根目录下，输入以下命令：

opeIlSsl req—new—x509—days 1 000 0key priVate／ca．key—out certs／ca．crt

其中，day表示有效期时间的天数，key表示采用的签名私钥。

提示输入CA服务器私有密钥文件的密码：

Emer paLss pllraSe for priVate／ca．key：

输入密码后，提示输入证书的详细信息：

CountDr N锄e(2 le掀code)【AU】：输入CH，代表中国
State or ProviIlce N锄e(伽l n锄e)[Some-State】：输入Beijing，代表北京

Local时N锄e(eg．ci够)【】：输入Beijing，代表北京

O略a11ization N锄e(eg．compally)【IIltemet Widgits Pty Ltd】-输入BJUT，代表

北京工业大学

O玛砌zatio枷UIlit N锄e(eg．section)[】．输入Computer IIlstitute，代表计算

机学院

CoI啪on N锄e(eg．YOUR name)[】：输入CA，代表证书持有者为CA自身

Emal Address口：输入Email地址

整个过程如图4．2所示：
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rootl尊gez吐n舭i n司esktop：叫荠cd／usr／local／s譬l／cA

root国喀_ezun贰王n—desktop：／usr，上ocal／譬sl／C，氏荐。事lenssl req_n譬__x509·心矗ys lOOO雌I潞y

pIIivate／ca．key--out eerts／ea。c￡-t

￡nter pa譬s phrase for pri V缸te／c矗。I澹y：

You矗re about to be a譬ked to enter王nfor曩lat王on th毫t●王ll be incorpor囊ted

i nto your certi fic器te renuest．

What，ou are about to enter i譬坼hat王s called a D主stingu主shed Name or a DN．

There矗re qni te a fe许 f王eIds but yon can le矗ve so擅e b上ank

For some field譬there鲁王ll be a default value．

1￡，ou enter’．‘．the fie王d-ill be left bIank．

Country}法I瞳e t2 letter code，l AU l：CH

st矗te or PfIovince Na雠《full na瓣)lso雌一Statel：Bei’jin善
Locality Na辑期j《eg．city)l l：Beioing

organi zation Ka静e te蓐．co打Fp峨ny J l Interne乞譬idg￡ts I、y垂_td l：BJuT

Organiz怠tional鼍jni t I嚎aI鱼e{eg．section) I J：Computer lnsti tute

co撼II§on Na批{eg．YOljR na艚)l l：cA

E1吨ai王^ddress l l：a王lan瞻x弧￥●en避ils．b．；ut．edu。cn

root●宝e2unmin—desktop：／usr／loca土／ssl／CA务

图4．2 CA服务器根证书生成过程

Fig 4—2 CA server root cenificate generating process

2．制作服务器的密钥文件和数字证书

1)生成服务器的私有密钥文件，步骤与CA服务器私有密钥文件制作过程类似，

在CA根目录下，输入以下命令：

openssl geIlrsa—des3_out priVate／serVer．key l 024

整个过程如图4．3所示：

root曩噱e2un撤王n—desktop：_荠cd／usr／local／ssl／℃A

root·gc2unm王n—司esktop：／usr／loc鑫l／s譬王／cA务openssl genrsa-司es3—out priv蛊te／譬erve

r。key 102I

《；eneratin霉RSA private key． 1024 bit lon蓐艟odu王u譬

⋯⋯⋯⋯⋯⋯⋯++++¨
⋯+t+++++
e is 65S37《OxlO001)

Enter p=ass phrase for pri vate／server．1潞y：

Ver王fying_Enter pass phrase for pri vate／server。l沁y：

root·ge2uⅢ旺￡n—desktop：／usr／loca王／ss王／c解

图4．3服务器私有密钥文件生成过程

Fig 4—3 SerVer priVate key file gener{lting process

2)生成请求CA服务器签名的文件seⅣer．req，步骤与CA服务器自签名证书的

生成过程类似，在CA根目录下，输入以下命令：

openssl req—-new 0key priVate／server．key卸ut certs／sen，er．csr

整个过程如图4．4所示：

33



北京T业大学T学硕十学何论文

rooto襄e2un越in—desktop：唧齐cd／u§r／IocaI／s暑I／cA

ro。to鐾ezun难王n—desktop：／usr／lolc矗王／ssl／cA鲁openssl req_ne--key”王vate／毫erver。l皓
y．-out certs／server．csr

Enter p睹ss phra譬e f01．priVate／譬erVer．‘砖y o

You矗re about tO be矗sked to enter i nfor蟾tion that■i l l be i nc01．pOr矗ted

王nto your cert王f王c鱼te request．

‰at you矗re about to enter王s#hat is c鞋lled蠢n王stin蒜uished Name or▲￡'N．

There are qui te a fe警fields but you can leave so撕e b上ank

For some f王eIds there臀iIl be a‘|efauIt v矗lue．

If you enter’．+．the field●iII be left blank．

Country^b瓣E2 letter code，l^U I：C玎

st鱼te or Province Name《full name)lSo越e—St矗tel：Be王J主雌
LocaIity NaqIe《eg。city J I l：BeiJing

Organi z鑫tion Name(eg．comp嘧ny J l Internet事idgits Pty Ltdl：BJuT

organi2ation鲁I unit N矗瓣teg．sect王on)l l：co重Iputer Institute

Co瑚IDn N矗me teg．YOtlR na，睫-J l l：Servel．

E鹏ail^ddress l J：al王an-x描●e雌ils．1埘ut．edu。cn

Ptease enteI-the fOl tO瞥i ng +eXtra’ 矗ttl．i buteS

to be se疗t辅ith youl．certif王c矗te request

A e h矗l lenge pass_ord l l：123456 7．890

An opt王on鱼l company n鱼me I l：
root·ge2unmin—desktop：／usr／local／ssI／CA莽

图4-4服务器签名文件生成过程

Fig 44 Server signature file generating process

3)生成CA服务器签名的服务器证书sen，er．crt，在CA根目录下，输入以下命

令：

openssl x509-req-days 1 ooO-CA certs／ca．Cn-CAkey皿Vace／ca．key勘
cerrts／server．csHut certs／senrer．crt

整个过程如图4．5所示：

root·螺e2unm王n--desktop：’眷cd／usr／local／ssl／℃A
root雠e2unm王n_desktop：儿sr／local／ssl／c舻openssl x509吖eq卅ays looo《A certs／
ca．crt·《．^J汜y pri-矗te／ta。I硷y—in certs／毫erver．csr—out certs／童erver．c1．t
St雾nat uI-e ok

s曲和ct=／℃≮ll／sT=Be￡'!i￡ng／L=BeiJing／o：BJ”T／o归co婶uter Inst“ute／cN=SerlIrer／e脯il^
‘薹dr亡ss=all矗n骠x口舭雌ils．bl：垂ut．edu．cn
(砸tt王ng CA l'riVate Key

Enter p睡ss phra譬e for pri vate／ta．1糟y：
root鲰e2unmin卅esktop：儿sr／locaI／ssl／C燎

图4—5服务器证书生成过程

Fig 4·5 SerVer certificale generating process

3．制作客户端的密钥文件和数字证书

执行过程中，可以由用户端发出申请或者由CA服务器根据客户端的个数来

制作相应的密钥文件和数字证书。

1)生成客户端的私有密钥文件

过程与CA服务器私有密钥文件生成类似，在CA根目录下，输入以下命令：
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openssl genrsa—oes3—out priVate／client 1．key l 024

整个过程如图4．6所示：

rootogezunmin—前esktop：呻弃cd／usr／Ioca王／ssl／cA
rootoge2un推inqesktop：几sr／loca上／ss王／cA荠opens譬l genrsa司es3叼ut private／clien
t1．key 102I

(论nerati ng l塔A priv矗te key。 1024 b王t long帖dulus
⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．++++++
⋯⋯⋯．++++¨
e王s 65S37《O'c10∞1)
Enter pas窖phra譬e for pl-i Vate／cl ient 1．I治y：

Verifying一￡nter p缸ss phrase for p1．iV盎te／cl王entl．-出y 2

root●ge2 un推in-越esktop：／usr／loca上／ss上／cA齐

图4-6客户端私有密钥文件生成过程

Fig 4-6 Client pnValce key file generating process

2)生成请求CA服务器签名的文件

在CA根目录下，输入以下命令：

openssl req—new—key priVate／clientl．key—out certs／clientl．cSr

整个过程如图4．7所示：

root·霉e2unm王n—desktop：-蒂cd／usr／locaI／s譬王／cA
rootoIgezun啦in_畦esktop：／usr／local／ss王几A荠openss王req—嘲e·_I泌y pr王vate／tlientl．k

ey_out certs／tlientl．csr

Enter p略ss pbra髫e for pfivate／0l ientl．key：

You are about to be asked to enter tnfOrmation tha乞馨iIl be incorpol-ated

王nto youl．certificate req哇e譬t．

‰at you are鑫bout to enter is锋tlat is c鑫l led a D王stingu主sbed№me or a DN．

There盎re quite矗fe唧fields but you ean leave sO撒e blank

|：of．譬ome field譬there嗨ilI be a def{lult value．

1f you enter‘．’．tbe field瞢ill be left blank，

country N盎me f2 letter code)l Aul：cll
state or Province N鑫船e(ful I n矗nIe) l some—state l：BeiI：iing
Loc矗王ity N矗I舱《亡g．city)l J：艮iJing
organi2矗tion№me feg．co啦pany) l Internet鬻￡dgitg Pty Ltdl：BJuT
organi2ation蛊王un王t Name《e摹．section)l l：computer lnstitute

co掰I女on Name《eg．YoER n矗me)l l：cIientl
E嗽王王Addres5 l j：矗王lan锛xm_陀船ails．bout．edu．cn

Plea譬e entel．the fOllo谁王ng’extra’珏ttributeS

to be sent 孵i tb，our c廿l-ti fi cate reque譬乞

A chaI王enge p吐ss琳ord I J：1231567890

An optional com∞ny 11ame l l：

rootI昏霉ezun撒王n卅esktop：／usr／loc盎l／譬譬I／CA芹

图4．7客户端签名文件生成过程

Fig 4—7 Client si印an鹏file generating process

3)生成CA服务器签名的客户端证书

在CA根目录下，输入以下命令：

openssl x509-req_days l 000_CA certs／ca．crt-CAkey pmate／ca．key-in
certs／clieml．cSr—out cenS／clientl．crt
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整个过程如图4．8所示：

rootoge2unI吐in—-desktop：’务cd／usr／local／s譬l／cA
root●ge2un吐王n—desktop：／usr／local／ss王／C解oplenssl xS09·req--d矗ys lOoo《A certs

c矗．cf-t—CAkey priV鑫te／ca。I沁y一王n certs／clientl．csr··out ceI-ts／clientl。crt

Si gnature ok

suboect=／c箕Il／sT=Be王'jing／L=Beitjin蒜／碡BJuT／ou《o坤uter Inst王tute／cN≮lientl／e眦i

Address=alIan骧xm●●e鹏ils．bjut．edu．cn
(；ett王ng CA l'iv矗te I沁y

Enter pass phrase for pri V矗te／c矗．1潞y：

root·ge2unm王n·证esktop：／usr／loca上／ssl／℃A务

图4．8客户端证书生成过程

Fig 4-8 Clien『t cenificate generating p“)c宅ss

最终生成的客户端证书文件clentl．crt内容如下：

⋯一BEGIN CERTIFICATE一一

MIIDIzCCAgsCAQMwDQYⅨoZIhVCNAQEFBQAw配YxCzAJBgNvBAYl’A
kNIM凡气wDgYD

VQQIDAdCZWlqaW5rM凡撕DgYDVQQHDAdCZWlqaW5r州QO、忙wYDV
QQKDARCSlvUM凡、VGQYDVQQLDBJDb2 1 wd)(】UciBJbnNOaXRl dGUxCzAJBg

NVBAMML啵NBMSowKAYJKoZIhVcNAQl①FhthbGxhbnd4bUBlbⅥ下pbHMuYmp

1dC5lZHUuY24wHhcNMTA、^，NDElMTQ、ⅣMzMzWh洲TMwMl’A5MTQwMzM
zⅥ，jCBmzEL～IAkGAlUEBhMCQOgxEDAOBgrNVBAgMBOJlaWppbmcxEDAOBg

NVBAcMBOJla、ⅣppbmcxDTALBgNVBAoMBEJKVVQxG乙忆B四WBAsMEkNVb
Ⅻ1 dG、厂yIEluc3I沁dHVOZTEQMA4GAlUE姗HQ2xpZW50MTEqMCgGCSqGS
Ib3DQEJ黼YWxsYW53eGlAZWlhaWxzLmJq(1XQuZWRlLnlNuMIGfMAOG
CSqGSIb3DQEBAQU丸¨GNADCBiQKBgQqpenⅨ／I腻p4UT8N4AvQmWI m加

ccCljk5LGSM4iNI冲FRlyTlzllXv6DAtK妒15QlrMvovYaal0+H+z8Qd9lSrS 1U11)【O／F

G7yluoV3f97u7Qm6yUTBH／6IhadEoEb42ryfaSYclh、v6pDfDlocCDlmClmNBdblll

+by8kQWXO代JeM／wIDAQABMAOGCSqGSm3DQEBBQUAA4IBAQCQbboiiovle

D句zPxaoslehF啪WAWeKZlQACFfFoVyu3mlyeoVdCUglL+1UIT4州)r1111iLxdH／0
VZM厄3HtFoMKtYc5GYDeuPe)【N3bp+YpIuHT98DRJD5驯s1Id91 1／K聊ah3KO
AAG5e1 0射od62k780(1raEtPdCaJcqOOLMiibNpTi057VS舢∞3wB厂ⅥlB+03m3hN4

gM扭Ⅺ3+CⅨmOQN9WMWvBtTPhtgJkXssxoe3i7zBysly20JchTIⅨdiSYt2DmQcl
e、硒9uyx+3uyHlnZ2dTjCyUHojugwKVl瓷7CcEM08DC2tz9+iK3UK32(MaT0pJpPbj

G)【2J69MJVq

⋯一END CEI之TIFICATE～一

使用如下命令查看生成的客户端证书的详细信息：

opeIlSsl x509—iIl cenS／clientl．crt-teXt-noout

显示内容如下：

Certific a：te：

围门㈠㈠㈠㈠㈠㈠甘

／

l
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Serial Number：3(Ox3)

Si朗an聆A190rithm：shal WithRSAEnc聊ption

Issuer：C《H，ST_Beijing，L=Beijing，O=BJUT'OU=Computer Instimte，

CN=C A／emajlAddress=allanwxm(国emails．biut．edu．Cn

Validity

Not Before：Apr 15 14：03：33 2010 GMT

NotARer：Jan 9 14：03：33 2013 GMT

Subject：C=CH，ST_Beijing，L=Beijing，O=B叫T'OU=Computer Instinne，

(N=Clientl／emainddress=allan、张m@emails．bjut．edu．cn

Sub{ect Public Kev Info：

Public Key刖go—thm：rsaEncr帅tion

Public．Key：(1 024 bit)

Modulus：

00：a3：a5：ea：ee：2b：f5：Od：a7：85：13：fo：de：00：bd：

09：96：50：3f．d4：71：cO：a5：8e：4e：4b：19：23：38：88：

d4：4f．1 5：1d：72：4￡5c：el：c6：f．e：83：02：d2：a0：3e：

5e：50：96：b3：15：a2：f6：la：6a：5d：3e：1f．ec：fc：41： 。·

df．65：4a：b4：b5：52：7c：74：fc：5l：bb：cb：5b：a8：57： 。7

77：fd：ee：ee：d0：9b：ac：94：4c：11：正e9：1 a：da：74：

4a：04：6f．8d：ab：c9：f6：92：61：c9：61：c3：aa：43：7c： ．，

39：68：70：20：f5：98：29：66：34：1a：e5：6e：79：7e：6f．
F’

2f．24：4 1：65：ce：7d：47：8c：行

Exponent：65537(0x1 0001)

Si印an鹏A190rithm：shal WithRSAEnc巧ption ：：

90：6d：ba：22：8b：4b：e5：78：36：a3：cc：fc：5a：a2：c9：5e：84：5b：

6f．ac：65：80：59：e2：b3：d5：00：02：15：fl：68：bf．2b：b7：1e：lc：

9e：al：57：42：52：Od：4b：fb：55：08：4f．82：6e：8f．29：e7：88：bc：

5d：1f=fa：2f．64：c5：04：dc：7b：45：a1：19：c8：2a：d6：lc：e4：66：

03：7a：e3：de：c4：dd：db：a7：e6：29：22：e1：d3：83：c0：dl：24：3e：

64：af．fb：35：9e：5f．75：d7：f2：9f．82：96：a1：dc：a3：80：00：6e：

5e：d7：46：be：39：de：b6：93：bf．28：76：b6：84：b4：f7：42：6a：57：

2a：38：e2：cc：8a：26：cd：a5：38：b4：e7：b5：52：9a：b0：f7：cO：1￡

d8：44：1f．b4：de：6d：el：37：88：0c：68：42：88：df．e7：d7：5e：7b：

4e：40：df．56：33：0b：c1：b5：33：el：b6：02：64：5e：cb：31：d1：ed：

e2：ef．30：72：b3：5c：b6：38：97：2l：4e：72：9d：89：26：2d：d8：39：

90：72：57：bO：8f．db：b2：5f．ed：ee：24：79：67：67：67：53：8c：2c：

94：lf．48：ee：83：02：af．4e：ce：c2：70：43：34：fo：30：b6：b7：3￡

7e：88：ad：d4：2b：7d：86：e1：a4：f4：“：9a：4f．6e：3 l：bl：d8：9e：

bd：30：95：6a
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4．1．2密钥和证书管理

由于CA服务器的重要性，在完成证书生成和签发工作后，需要将CA服务

器的根证书和私有密钥文件加密存储到数据库中，对于服务器和客户端的私有密

钥文件和证书文件，需要存储到证书库中作为备份，以便日后恢复用户证书。证

书目录的结构如图4．9所示：

CA根目录

cens目录(存放签发的证书)

刚(存放证书吊销列表)

newcertS(存放新签发的证书)

阳vate(存放生成的私钥文件)

crlll岫b砥c11序列号文件)

iIldex．臼似文本数据库文件)

ca．Srl(证书序列号文件)

opellssl．cnfi[CA配置文件)

图4．9证书目录结构

Fig 4·9 Certificate direclDD，snllctIlre

4．1．3证书吊销列表更新

证书吊销是一个十分简单的过程，只需要吊销服务器上存放的证书的备份即

可。吊销证书需要用到OpenSSL中的ca命令，假设我们要吊销前面签发的客户

端证书clientl．crt，并签发一个clien_t2．cn证书，然后吊销，吊销命令如下：

openssl ca_feVoke certs／cliem 1．crt

执行过程如图4．10所示：
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to嘱e2unmin—desk乞op：“箨cd／usr／l{)caI／ssl／cA

t雠ezun推in_幽争§ktop：／u譬r／local／ssl／℃A芦o》enssl c矗一revoke certs／毫lientI。crt

ng cor|figuration ffo啦／usr／loc缸王／ss王／openssl．cnf

er pa譬s phrase for．／／private／ca．key：

in霉Entry坼王th scri矗l nul瞳bcr 03 to D8 for，c：clj／S．r=Beijing／L=BeiJing／b：BJuT
omputer Institute／CN：Clientl／emaitAddress：=al上an*x棚oe船ils．b，iut。edu．cn
oking CertifiCate 03。

a 8a3e”Dll矗ted

toge2un眦i n卅esktop：／usr／local／ssl／CA荨

图4．10证书吊销过程

Fig 4·l 0 Certifica：te reVocation process

证书吊销后，对于clientl．cn和clien_t2．crt证书文件来说，并没有任何改变，

唯一的改变时CA的数据库文件index．txt，该文件中多了如下信息：

R 130¨0072508Z 100416072927Z 04 u11knoⅥ，Il

／C=C刚ST-Beijin扩Beijin∥O=BⅢT／oU=Compu．盼
IIlstitute／CN=Client2／emailAddress=aJlanwxm@emails．bjut．edu．cn
R 130109140333Z 100416073508Z 03 mlknown

／C=CH／ST=Beijing／L=Beijing／o=BJUT／OU=Compmer

Institute／CN=Clientl／emailAddress2allaIlwxm@emails．bjut．edu．cn

使用命令行吊销证书后，只有CA本身知道该证书被吊销了，客户端和服务

器都无法获得该信息，因此需要创建证书吊销列表来告知客户端和服务器哪些证

书已经被吊销了。证书吊销列表有一个默认有效期限，可以在openssl．cIlf文件中

进行配置。证书吊销列表的创建命令如下：

openssl ca—gencd—out crl／ca．crl

使用如下命令来显示创建的ca．cd证书吊销列表的信息：

openssl crl-in cr№a．crl-text—noout

显示结果如图4．11所示：
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togez吐nmin—desktop：唧畀cd／u§r／loc鱼l／ssl／(A

toge2unmin—d亡sktop：／usr／locaI／ssl／cA=萍。拳lenssl crl一王n crl／毫a．crl_text_noou

t王f王cate Revocation List(Cl强)：

version 2《Oxl)

Signature Algorith搬：sh蛊l鬻ithRS^￡ncryptlon

lssuer：／c《H／S丁=Be王0ing／L=Bei'iing／o：BJUT／椭戈。越putcr r雌titute／c腻^／e
Address=也llan嗨x曲e雌ils。b。{ut．edu．cn

Last Update：Apr 16 08：04：30 2010(iMT

Hext Update：‰y 16 08：04：30 20lO GMT

CIm extensions：

X509v3 CRL Nu脚圣把r}

l

oked Certificates：

Serial Number：03

岛evocation nate：A口r 16 07：35：08 20 10(a盯

Serial Nu耐ber：04

Revoc叠tion nate：^pr 16 07：29：27 20lO G盯

Signature Algorith直：sh鱼l鬻ithRS。^Encryption

a9：66：dc：f4：61：e8：90：bO：85：2e：29lbb：3f：42：51{a7：cf：f8：

ea：dd：ad：96：71：8d：57：ac：60：Oe：33：74：09：b8：fc：1a：33：d2：

94：a9：S7：66：68：5b{cl：曩f：dO：be：08：6b：c2：bO：9S：7f：8l：00：

ce：ce：65：6e：Oc：9a：4b：b8：S6：Ol：14：8d：7{：c9：f2：6d：6e：83：

b7：f2：69：6f：20：6d：29：72：37：a3：81：e2：eb：9c：ba：2b：O鱼：S4：

cO：lb：Od：a3：Ob：9d：b6：a7：毫4：e8：2l：f7：ea：eb：13：tlf：48：fe：

Sb：bf：c7：6l：ca：53：a2：7f：bb：7．9：b2：ea：c l：Ad：2 7．：10：3d：12：

1ld：08：fe：74：47：ad：fd：t19：26：6a：ef：ae：ad：f5：lb：67：3b：d3：

Se：97：87：77：4鱼：bb：2l：4d：9c：Sb：e6：ca：f9：矗l：ab：fe：37：fc：

e8：b矗：16：47：3I：12：d3：69：dd：da：79：92：3b：38：6f：8b：c3：d1：

93：47：84：8c：c8：98：05：3l：a6：9譬：08：aa：la：22：68：a譬：e3：f8：

lg：59：c6：d鱼：2c：al：30：盎7：6a；af：b7：7．9：gO：矗8：cb：cl：e6：aO：

7c：55：5I：d9：5d：ee：Oc：gd：e2：f6：5b：13：08：de：28：cb：de：73：

58：2a：7l：3矗：24：eb；ll：77：60：12：df：d7：cl：8f：b5：Of：c2：b矗：

7S：2S：c l：8c

t·gc2unmin—tlesktop：／usr／Ioca上／ssl／cA#

4．1．4 LDAP目录服务

图4．1l证书吊销列表生成过程

Fig 4-11 CRL generating p110cess

轻量级目录访问协议LDAP是一种基于X．500目录的跨平台的目录访问服

务，使用LDAP协议构建证书数据库可以大大简化证书的查询。LDAP协议的一

般模型是客户服务器模型客户服务器模型，在该模型中，由客户发起对目录服务

器的协议操作并向目录服务器传输描述操作的协议请求；目录服务器在收到客户

的操作请求后，在目录中执行必要的操作；服务器完成相应的操作后将回送结果

或错误响应到请求的客户。LDAP客户和LDAP服务器的一般交互过程如下：

1．绑定：LDAP客户与LDAP服务器之间建立会话，使客户绑定到服务器，

客户需要制定LDAP服务器的IP地址以及监听的端口号；

2． 操作请求：LDAP客户向LDAP服务器发出操作请求；

3． 操作响应：LDAP服务器响应客户的操作请求，执行相应的操作并将结

果返回给LDAP客户

-40．
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4．解除绑定：LDAP客户完整相应的操作请求并得到LDAP服务器回送的

结果后关闭与服务器之间的会话。

LDAP客户

绑定

操作请求

操作响应

解除绑定

LDAP服务器

图4．12 LDAP客户端服务器交互过程

Fig 4·1 2 LDAP cliem and server irlteraction process

系统安全架构中，采用LDAP协议来完成证书存储和证书吊销列表的存储：‘

由于LDAP目录以树状的层次结构来存储数据，因而需要根据安全架构的需求，

设计LDAP的目录树。目录树第0层为为dc=bjut．edu．cn，目录树的第1层按系

统需求分为证书信息项ou飞enificate和证书吊销列表信息项ou=crl，证书信息项+

用于管理系统中的不同类型的证书，证书信息项下又分为服务器证书项

ou-seⅣer、客户机证书项ou邗liem以及CA服务器证书项ou_CA，证书吊销列

表信息项用于管理系统中的证书吊销列表。最终形成的目录树DIT的示例如图

4．13所示：
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4．2身份认证模块

图4．13 DlT结构

Fig 4-13 DIT s仃ucture

身份认证主要依靠OpenSSL的API来完成，建立连接过程如图4-14所示：

双方建立TCP连接

int connect(sock，(stmet

sockaddr牛)&addr，sizeof(addr))

，

绑定SsL套接字

BIO幸BIO_new二socket(sock，BIO』NOCLOSE)
int SSL-seLbio(ssl，sbio，sbio)

◆

双方建立SSL连接
m SSL-co彻ect(SSL掌ssI)

图4．14建立连接过程

Fig 4·14 Co彻ection p1．0cess

在双方建立连接以后，开始进行身份认证，过程如图4．15所示：
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4．3访问控制模块

图4．15身份认证过程

Fig 4-1 5 Authemication process

访问控制模块主要基于cORBA安全服务规范中的访问控制模型，在该模型

中没有用户的概念，取而代之的是主体，每一个主体都有相应的角色属性，每一

个角色属性又与具体的权限相对应，而目标对象方法的访问又需要相应的权限，

这样就可以得出主体是否有目标对象方法的访问权限。

4．3．1主体到角色属性的映射

主体是COImA安全服务中最基本的实体，主体的角色属性表现为主体对某

一特定目标对象的访问能力。主体与角色属性之间的映射关系示例如表4．1所示：

表4—1主体与角色属性映射关系
T￡lble 4-1 Mapping relationship ofentity and role proper哆

主体 角色属性

pl

p2

al

a1．a2
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4．3．2角色属性到权限的映射

访问控制策略中，角色属性对应的权限表现为拥有该角色属性的主体所具有

的访问权限，角色属性与权限之间的映射关系示例如表4．2所示：

表4—2角色属性与权限映射关系
Table 4-2 Mapping relationship of role proper眵锄d priVilege

角色属性 权限

al

a2

r1．r2

r3

4．3．3目标对象访问权限

访问控制策略中，目标对象访问权限表现为访问某一特定目标对象的特定方

法所需具备的权限，目标对象权限列表示例如表4．3所示：

表4—3目标对象权限列表

T曲le 4-3 Ta唱et object priVilege list

在上述权限列表中，D，肌，表示第i个目标对象的第j个方法，组合方式all

表示只有具备所有的所需权限才能访问目标对象方法，组合方式any表示只要具

备任一所需权限即可访问目标对象方法。

通过主体与角色属性映射表，角色属性与权限映射表以及目标对象访问权限

列表，最终可以得出主体对某一特定目标对象的特定方法是否有访问权限，如表

4．4所示：

表4—4目标对象权限列表
T曲le 4-4 Enti够priVilege liSt



4．根据主体信息，验证主体的身份

5．读取主体要访问的目标对象的信息

6．查询访问控制列表，验证主体是否有该目标对象方法的操作权限

7．访问目标对象

4．4安全通信模块

图4．16访问控制流程

Fig 4一l 6 Access control process

安全通信模块既要保证数据传输的安全性，同时还要保证数据传输的完整

性，安全通信模块的工作流程如下：

1．利用预备秘密、客户机随机数和服务器随机数，运行消息摘要算法生成

主秘密；
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2．利用主秘密、客户机随机数和服务器随机数，运行消息摘要算法生成对

称密钥；

3．利用主秘密、客户机随机数和服务器随机数，运行消息摘要算法生成

MAC：

4．数据发送方将应用数据分块；

5．压缩分块数据；

6．对压缩后的分块数据添加MAC；

7．对数据进行加密；

8．附加头信息；

9．数据接收方删除头信息；

10．对数据进行解密；

11．验证数据的完整性；
’

12．对数据进行解压缩；

13．将分块数据合成完整的应用数据。

生成主秘密 H 生成对称密钥H 生成MAc 应用数据

+ +

应用数据分块 应用数据合成

+ +

应用数据压缩 应用数据解压缩

+ +

添加MAC 应用数据验证

0 十
应用数据加密 应用数据解密

‘ 十
附加头 删除头

0 +

应用数据传送l ·l应用数据接收

4．5本章小结

图4．17安全通信模块工作流程

Fig 4-17 Sec删ty commullication module workjng p眦ess

本章对于系统安全架构的证书管理模块、安全服务模块和安全通信模块进行

了详细设计，其中，证书管理模块主要基于PⅪ技术，利用OpenSSL提供的API

实现；安全服务模块的身份认证部分也是利用OpenSSL的API实现；安全服务

模块的访问控制模块主要基于CORBA安全服务规范的访问控制模型实现；安全

通信模块主要基于SSL技术实现。
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第5章网络税控系统安全策略设计与实现

5．1网络税控系统介绍

网络税控系统是用于对商场超市进行税务监控的基于CORBA的分布式税

控管理系统，并制订了国标七规范，其核心功能是向国家税收部门提供零售商场

和快餐企业的销售信息即税源数据以加强对税收的管理。

网络税控系统的拓扑结构如图5．1所示：

l业务服务器 财务服务器 税控服务器 用，

+ + + 税聿

税控
’ ◆ ◆

局域网

▲ J L

税控卡 税控卡
， 1 r

H网络税控器 网络税控器k

j f
高田I附暂士n l_j -J亩田l时葑如
同刖仪飘饥广 -1同川仪飘仉

J I
打印机 打印机

5．1．1税控服务器

图5．1网络税控系统结构

Fig 5-l NeMork tax control system architecture

税控服务器是指专用于收集网络税控器、业务服务器、财务服务器的税控数

据，并完成税务管理部门税控功能要求的服务器。

在税控系统中，税控服务器为其它终端提供服务，是整个税控系统的核心，

税控服务器的主要功能如下：
。

·采集并分析业务服务器的业务数据和财务服务器的财务数据；

·初始化商用收款机和网络税控器，检测其联机情况并记录其工作状态信

息；

· 管理发票，包括发票的分发、回收、开退以及再分配；

● 回送税控监管数据到网络税控器；

．47．
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●对税控相关数据进行采集、保存、分析和统计，生成税控查询和统计数

据；
‘

·满足税务机关进行稽查的要求，并提供供税务机关稽查所使用的应用交

互界面；

·提供报税功能，用于向税务机关提供税收数据。

5．1．2网络税控器

网络税控器是指衔接GB 18240．1，GB 18240．2，GB 18240．3标准，用于生

成税控码，完成与税控服务器之间传送税控数据的电子装置。通过网络税控器与

税控服务器的合作，结合已有的网络体系以及硬件设备，来完成对原有的商用收

款机的税控改造。网络税控器主要功能是接收税控数据采集模块的税源数据进行

解析从而生成税控码，并向税控数据采集模块回传税控数据；向税控服务器上传

税控数据。

5．1．3业务数据监控模块

业务数据监控模块是指驻留于业务服务器的软件模块，其作用是向税控服务

器提供必要的业务数据，进而生成业务报表。

5．1．4财务数据监控模块

财务数据监控模块是指驻留于财务服务器的软件模块，其作用是向税控服务

器提供必要的财务数据，进而生成财务报表。

5．1．5商用收款机

商用收款机，简称POS机，是用于商品交易过程中，具有计算、记录、显

示、打印等功能的电子设备。

5．1．6税控数据采集模块

税控数据采集模块，是指驻留在商用收款机操作系统内核的软件模块，主要

功能是在商用收款机工作时主动获取商用收款机销售数据并完成与网络税控器

的数据交互，依照国家税务机关的格式要求执行税控电子发票的打印。
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5．2网络税控系统安全模型

在第四章提出的系统安全架构的基础上，设计网络税控系统安全模型如图

5．2所示：

CA服务器
。

图5．2网络税控系统安全模型

Fig 5—2 Network tax control system security module

5．2．1证书管理

网络税控系统中，各个组件之间的交互主要包括，税控服务器与服务器客户

端交互、税控服务器与业务服务器交互以及税控服务器与财务服务器交互，这三

种交互的途径是依靠CORB～SSL，网络税控器与商用收款机之间依靠串口进行

通讯。其中，税控服务器与网络税控器的交互是系统中最重要的交互，因而需要

采取最严格的安全措施，由CA服务器签发并由RA服务器向网络税控器和税控

服务器分别发放客户证书和服务器证书。

5．2．2 LDAP目录月艮务

网络税控系统中，使用LDAP协议来完成证书存储和证书吊销列表的存储。

络税控系统LDAP目录树DIT第0层．第1层设计如图5．3所示：
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图5．3网络税控系统DIT结构

Fig 5-3 Network t戤conn．ol syStem DIT蛐nJcture

证书分支ou飞enificate的子树如图5．4所示，划分为网络税控器证书、税控

服务器证书和CA证书。

图5．4DIT子树结构

Fig 5-4 DIT sub仃ee s咖cnUne

LDAP服务器中，使用OpeIlLDAP目录服务和Berkeley DB数据库来存放数

据，税控服务器和每一个网络税控器都是一个条目，都有相应的illetPersonO唱

对象类与之相对应，并且类中有代表税控服务器或网络税控器证书的

userCenificate属性，从而使LDAP服务器可以管理系统中的证书。税控服务器

的数字证书在LDAP服务器中的条目的存储结构如下：

dn：cn-=taxsen，er，oll-serVer，oll-certificate，dc=bjut．edu．cn

mail：taxseⅣer@bjut．edu．cn
ou：certificate

0U：Server

objectClaSs：inetorgPerson

objeetClaSs：PerSon
Sn：taxSeⅣer

c：CN

Cn：ta【xSerVer

use庀enificate；binary：：TEQMA4GAlUE愈删HQ2xpZW50MTEqMCgGCSqGS
Ib3DQEJARYbYWxsYW53eGlAZ



图5．5网络税控系统用户身份认证过程

Fig 5-5 N鲍vork tax conlTol system user autllentication process

税控服务器与网络税控器通讯过程中的身份认证主要通过数字证书来实现，

过程如图5．6所示：
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r 开始 、
＼ ／

，

网络税控器向税控服务器签

到

I
税控服务器向网络税控器发

送证书

I
网络税控器验证税控服务器

证书

◆
网络税控器向税控服务器发

送证书

士
税控服务器验证网络税控器

证书

士
r 结束 、
＼ ／

图5．6税控服务器与网络税控器身份认证过程

Fig 5-6 Authentication process bet、Ⅳeen墩server and taxbox

网络税控器端实现：

1．初始化并设置SSL CTX对象

1)初始化

SSL-librar)，_iIlit()；

2)设置伪随机数生成器，该函数具体实现由于篇幅原因而未给出

seed-pmg()；

3)初始化SSL CTX，设置SSL协议算法

SSL CTX幸c仅=SSL CTX new(SSLv23 method())；

4)加载受信任的CA证书

if(SSL—CT)(-load√erif．y．jocations(ctx，“ca．pem”，NULL)<=O)
retl】m LOAD LOCATIONS ERROR：

由于该函数只支持pem格式的证书，需要使用以下命令将crt格式证

书转换成pem格式，命令如下：

openssl x509勘ca．cn_i疵m DER_out ca．pem-0utfom PEM

5)寻找默认验证路径

if(SSL_．CD(-set．』ef．aulLveri移_pa_tlls(c仪)<-O)

咖SET．DEFAULT_PATHS—ERROR；
6)加载证书信息至SSL C1X对象中
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if(SSL__C1’X__use_PriVateKey』le(c仅，“clientl．pem，’，

SSL_FILETYPE—PEM)<。0)
retu】m USE-P对Ⅵ玎EKEY_FILE_EI汛OR；

8)设置证书的验证方式，该函数的第三个参数为处理验证的回调函数，

回调函数的具体实现省略

SSL_．CD(．set_-veri匆(∞【，SSL_VERjFY--PEEK V耐黟_Callback)；

9)设置最大链长度

SSL_．CT)(_Set_—V嘶匆_depm(c钦，1 O)；

10)设置SSL CTX

SSUD(_s吡0ptions(c戗，SSL--oP_ALLISSL．OP—NOLSSLV2)；
11)设置加密算法

if(SSL_CTX-Set_cipher_liSt(ctK， “DES·CBC3-SHA”)<_O)

rc危啪SElr-．CIPHEI之-LIST—ERRoR；
2． 与服务器建立连接并验证服务器证书

1)创建新的与服务器的连接

BIO宰co皿=B10■ew』oIulect(‘‘ta)【serVer．bjut．edu．cn：800 l”)；

if(!co仰)

ret啪CREATE--BIO-ERROR；
if(BIo--d9-co皿ect(co彻)<-0)

retum CONNECT-SERVER．-ERROR；

2)初始化并设置SSL对象

SSL幸ssl=SSIL且ew(ct)【)；

SSL-seLbio(ssl，coIlIl，co皿)；

if(SSL co彻ect(ssl)<=O)

ret啪CONNECT-SSURROR；
3)验证税控服务器证书，该函数具体实现由于篇幅原因而未给出

if ((post-』onnectioll—pheck(ssl，“taxserVer．bjut．edu．cn”)) 12

X509j，_0K)
retunl CHECK_SSL』RROR：

4)向服务器传递证书并关闭连接

if(do-clienUoop(ssl))

SSL．-shutdo啪(ssl)；
else

SSL，-Cle抓ssl)；
SSL n．ee(ssl)；
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SSL--CTX．且ee(ctX)；

5)向服务器传递证书的函数

n do-clieIlt-loop(SSL奉ssl){
int err，Ilwntten；

char buf【80】；

for(；；){

if(!龟ets(bu￡sizeo如峋，Stdill))
breal【：

f．or(nwritten=O；nwritten<sizeof@uf)；nwritten+=e玎){

err=SSL-州te(ssl，buf+nwri讹玛s仃len(buf)·n、Ⅳritten)；
if(err<-O)咖O；)

) ．

renl加1；

)

5．2．4访问控制

网络税控系统的访问控制策略中，主体分别是：普通用户、系统管理员、稽

查人员以及网络税控器，客体则是税控服务器和网络税控器所提供的接口，主要

包括税控服务器和网络税控器初始化接口、时间校准接口、报税接口、稽查接口、

监管数据回送接口、发票管理接口、人员管理接口和设备管理接口等。网络税控

系统中，主体与角色属性的映射关系如表5．1所示：

表5一l主体与角色属性映射关系
Table 5—1 Mapping relationship of entit)，柚d role proper妙

主体 角色属性

网络税控器

稽查人员

普通用户

系统管理员

al

a2

aL3

a3．a4

网络税控系统中，角色属性与权限之间的映射关系如表5．2所示：

表5—2角色属性与权限映射关系
Table 5—2 Mapping rel“onship of role prope啊and priVilege

角色属性 权限

al

a2

aL3

a4

rl

r2

r3

r4
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网络税控系统中，具体操作与所需权限之间的对应关系如表5．3所示：

表5—3具体操作与权限映射关系
1'able 5-3 M印ping relationship of role specific operation and priVilege

5．2．5安全通信

安全通信功能主要依靠SSL协议来实现，由于网络税控系统采用的COI也A

库是。删OI也，而onlniORB对SSL协议又有很好的支持，因此，只需要对
oIIuliOI也进行相应的配置就可以利用SSL协议来实现安全通信，网络税控器端

具体配置如下，税控服务器端配置与网络税控器端配置类似。
。

sslcontext：：certificate．—i【uthorit)，_丑1e=”ca．crt”；

sslConteXt：：key．file=”clientl．cnf’；

sslConteXt：：key-file_paSsword=”paSsword”；

其中：

ca．crt指向了保存在与应用相同目录的CA证书文件。

clientl．crt指向了保存在与应用相同目录的网络税控器证书文件。

paSs、Ⅳord是网络税控器私钥的密码。

5．3本章小结

本章首先给出了网络税控系统的拓扑结构，并对网络税控系统的主要组成部

分进行了介绍，然后将本文提出的基于COImA的分布式系统安全架构应用到网

络税控系统中，从证书管理、LDAP服务、身份认证、访问控制和安全通信等多

个方面进行了详细的阐述。
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结论

结论

COI也A是为了解决分布式异构环境下对象之间的互操作性问题而提出的基

于中间件的分布式对象技术，由于COI也A支持异构分布式应用程序间的互操作

性以及独立于平台和编程语言的对象重用，因而近年来在信息系统中得到了广泛

的应用。由于CORBA的分布式特性，基于COI也A的信息系统更容易受到入侵

也更需要受到安全保护，本文主要的解决问题是如何保障基于CORBA的分布式

系统的安全。

本文所作的具体研究工作和总结如下：

1．首先介绍了PⅪ、CA、SSL、OpenSSL等相关技术并分析了分布式系统

主要存在的威胁，在分析这些威胁的基础上，给出了分布式系统所应具

备的安全机制，并提出了基于CORBA的分布式系统安全架构，包括证

书管理模块、安全服务模块和安全通信模块。

2． 针对基于CORBA的分布式系统安全架构中的证书管理模块进行详细设

计，应用OpenSSL技术和CA技术，实现了证书管理模块中的证书生成

和发放、证书吊销、证书吊销列表更新等功能。

3． 针对基于CORBA的分布式系统安全架构中安全服务模块的身份认证和

访问控制部分进行详细设计，应用SSL技术和CO砌≥A安全服务规范中

的访问控制模型，实现了安全服务模块中的身份认证和访问控制功能。

4．针对基于CORBA的分布式系统安全架构中的安全通信模块进行详细设

计，应用SSL技术来保证数据传输的安全性和完整性。

5．将基于COI也A的分布式系统安全架构集成到网络税控系统中，并从证

书管理、LDAP服务、身份认证、访问控制和安全通信等多个方面进行

了详细的阐述。

由于时间关系和作者的经验有限，本文存在以下有待深入研究和进一步改进

的地方，归纳如下：

1．本文提出了基于COI强A的分布式系统安全架构，并将其应用到了网络

税控系统中，但是该架构是在网络税控系统的基础上提出的，要成为可

以应用到大多数信息系统中的安全架构，还需要进一步优化和改进。

2． 网络税控系统目前只是一个局域网内的系统，但是未来的发展方向是每

一个商场超市的税控服务器作为国税局税控总服务器的前台通过互联

网与税控总服务器进行交互，因此安全架构还需要针对这方面进行优化

和改进。
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