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摘 要

90年代初，一种新型的学习算法在原有统计学习理论的基础上被提了出来，即支持向

量机——Support Vector Machine(SVM)。本文对SVM的方法与性质进行了详细的研究，

同时针对多类识别问题的SVM算法提出了一些改进，并分别提出了两种基于两类与多类

SVM方法的新型流量检测系统。

论文的主要研究内容包括理论研究与实际应用两部分：

1．文章的理论研究分成了两个部分：

1)第一部分首先对统计学习理论进行了全面的回顾，然后对两类SVM的方法与

性能进行了详细的阐述，同时对其相关知识，例如核方法，最优化问题等也

进行了较全面的讨论；

2)第二部分则对多类SVM方法进行了深入的研究，并且在现有多类SVM方法

。的基础上提出了两种改进，同时也对改进的合理性以及可行性进行了说明。

2。在实际应用部分里，文章创造性地将SVM方法与P2P流量检测系统进行了有效的

结合，分别将两类与多类SVM方法运用到实际的P2P流量检测问题当中，取得了比现有

的P2P流量检测方法更快的速度以及更高的精度，并用实验数据证明了SVM方法与该系

统的成功融合。

关键词：统计学习理论，支持向量机(sVM)，核方法，多类问题，模式识别，流量检测
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Abstract

In the early 90’s'anew learning method had been proposed based on the statistical learning

theory,called support vector machine(SVM)．This thesis gives a detailed review of the SVM

and proposes some improvements ofthe multiclass SVM．Then it proposes two new Systems for

删c identification based on the binary SVM and multiclass SVM respectively．

The main research contents of this thesis include two parts：the theory part and the

application part．

1．The theory part ofthis thesis also includes two parts：

1)ThefLrstpartgiv龉acomprehensive surveyofstatisticallearningtheory andbinary

SVM．Then it gives a detailed discussion for some related knowledge like kernel

methods and optimization problems．

2、The second part makes雏exhaustive review of the multiclass SVM and proposes

two improvements based on the traditional methods．Then it demonstrates the

rationality and the feasibility ofthe proposed methods．

2．In the application part,the thesis combines SVlVl and the F2Ptraffic identification system

innovatively and efficiently．It USeS binary SVM and multiclass SVM to the p1铆嫩cal P2P traffic

identifieatinn probleras respectively and gains faster speed and higher accuracy than the

traditional methods．The experimental results show the successful combination ofSVM and the

trafl!ic identification system．

Key Words：Statistical Learning Theory,Support Vector Machine(SVM)，Kernel Methods，

Multiclass Problems，Pattern Recognition,Traffic Identification．
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第一章绪论

1．1选题依据及课题产生的意义

统计学习理论的基本内容起源于二十世纪六、七十年代，它与传统统计学相比有着本

质上的区别。传统统计学的核心思想是渐近理论，研究的是当样本数目趋于无穷大时事物

的统计特性；而统计学习理论研究的是如何利用有限的样本及经验数据进行学习的一种理

论【l,21，因而更具有实效性。

九十年代初，一种新型的学习算法在原有统计学习理论的基础上被提了出来，即支持

向量机一SupportVectorMachine(SV]¨Dt3，4】。该学习算法表现出了很多优予传统机器学习
方法的性能。许多研究人员认为，SVM已经成功的取代了神经网络，成为了机器学习领域

最新的研究热点。

支持向量机方法的几个主要优点如下：

1．它的基础是统计学习理论，针对的是有限样本的情况，其目标是得到有限信息下的

最优解而不是样本数目趋于无穷大时的最优值，因此更具有实际应用价值；

2．算法利用核函数将实际问题通过某种非线性变换映射到高维特征空间(Feature

Space)之中，然后在高维特征空间中构造线性判别函数来替代输入空间中的非线性判别函

数。这一点保证了该方法有较好的泛化性能，同时通过直接计算核矩阵巧妙的解决了“维

数灾难”问题，使算法复杂度与样本维数无关；

3．通过核变换以及最优化方法，算法最终将转化为一个二次凸函数求极值问题，从理

论上说，得到的必将是全局最优点，解决了其他机器学习方法，例如神经网络中无法避免

的局部极值问题。

目前，SVM算法在模式识别、回归分析、函数估计、信号处理等领域都有着广泛的应

用15羽。尤其是最近几年，在对于如何有效的解决手写体字符识别【刀、图像识别限10l、语音／

音频识别[11,12]、人脸识别‘m阍、文本分类‘16’m、车辆追踪与检测【1 8，1明及其他[20-231许多实际

应用问题上，SVM算法已经开始全面体现它的优势。

从以上提及的文献中可以了解到，国际上目前对SVM方法的研究正在不断深入，而

国内研究人员在该领域的工作才起步不久。因此我们需要及时学习并熟练掌握有关理论，

同时开展全面、有效的研究工作，使我们能够在这一机器学习的重要领域尽快赶上甚至超

过国际先进水平。由于SVM是一门新兴学科，某些方面还有待完善，例如：许多理论目

前还不能在实际问题中得以实现；而某些实际算法在理论上的解释也并非完美。因此，在

这些方面可做的工作还有很多。

论文从理论和实际两个方面对SVM方法进行了改进和创新。在理论部分，本文提出

第1页



国防科学技术大学研究生院学位论文

了两种基于现有多类SVM方法的改进；在实际应用当中，文章创造性地将SVM思想与

P2P流量检测系统进行了有效的结合，分别将两类与多类SVM方法运用到实际的P2P流

量识别与应用级分类当中，取得了很好的效果。本论文在学术上有一定的独创性，同时上

述改进与创新也能应用于自主车等其他实际系统。

1．2支持向量机的国内外研究历史、现状及发展趋势

基于经验数据的机器学习方法是现代智能系统中最重要的研究内容之一，它研究的是

如何从经验数据中寻找规律，并利用这些规律对未知数据或无法观测的样本进行快速、准

确的预测。目前机器学习的方法主要可以分为以下三种[781；

第一种是经典的参数估计法。该方法的理论基础是传统统计学。在这种方法中，参数

的形式必须是已知的，接下来需要做的工作仅仅是利用训练样本估计参数的值。不过该方

法有相当大的局限性：首先，它需要已知样本的分布形式；其次，传统统计学所需要的前

提条件是样本数目趋于无穷大，而这两点在现实问题中都很难办到。因此一些在理论上很

完美的学习方法在实际应用中可能并不理想。

第二种方法是非线性方法。该方法利用经验数据建立了一个非线性模型，它在一定程

度上克服了第一种方法的困难。但是，该方法显得过于随意，缺乏一种统一的数学理论。

第三种则是基于统计学习理论的方法。与传统统计学相比，统计学习理论是一种专门

研究小样本情况下机器学习规律的理论，以它为基础建立的学习体系比基于传统统计学的

方法更加全面。因为它在考虑了渐近性能的同时更加强调了如何在有限的信息下得到最优

的结果。

v Vapnik等人从六、七十年代起开始致力于统计学习理论的研究。到九十年代中期，

随着其理论的不断发展与成熟，同时也由于神经网络等传统机器学习方法在理论上缺乏实

质性的进展，统计学习理论开始受到越来越广泛的重视。SVM正是基于统计学习理论的一

种新的机器学习方法，是由Vapnik及其合作者发明，在1992年计算学习理论的会议上介

绍并进入机器学习领域[31。1995年，Vapnik在文献【l】中完整的阐述了SVM方法。1997年，

Vapnik，Gokowich和A．Smola在文献[5】中全面的介绍了SVM方法在回归估计与信号处理

中的应用，而Drucker等人也在文献[24】中对SVM回归分析进行了讨论。就在同一年，B．

Scholkopf的博士论文【25】也对支持向量学习进行了完整而深入的研究．

随着研究的不断深入，SVM方法潜在的研究价值吸引了众多国际著名学者的关注，近

些年出现了许多新的关于SVM的文章，同时也有大批专家对SVM方法作出了全面的综述。

1998年，C．Burges在文献【26】中以模式识别为主要背景，对SVM的发展与核心内容

进行了清晰的回顾。Cristianini和Taylor于2000年出版的书籍【27】也对SVM及其相关知识

进行了简要而全面的介绍。而A．Smola分别于1996年和1998年完成的硕士论文网和博士

论文[291也是两篇关于support vector回归和核方法学习的经典文献。

第2页



国防科学技术大学研究生院学位论文

与此同时，许多对已有经典方法的改进以及新的SVM学习方法也陆续出现【30 381。文

献【30】通过对RBF核函数的改进提高了SVM的分类性能。文献【31】以模式识别问题为例子，

通过与问题本身不变性的结合，提高了SVM的泛化能力与分类速度。【32]提出了一种新的

通过在线回归算法训练SVM的思想。【331．[361都是对同一个主题：．I，．SVM展开的研究。

该方法通过对支持向量个数的约束，得到了一种新的SVM分类器。[331与[341对v．SVM的

理论基础和算法实现进行了详细的剖析，[351与[36】则对参数v的选择进行了探讨。文献[37】

与【38】研究的又是另一方面的内容．它们研究的都是核函数参数选取的问题。而【37】更是提

出了一种自动选择最优核函数模型的方法，避免了人为选择的主观性。

由于SVM表现出来的优越性能，许多研究人员都希望能将其应用到各种各样的实际

问题当中去。而事实上，SVM在这许多的应用领域当中也的确收到了相当出色的效果【7彩】。

与此同时，在研究如何利用SVM解决大规模数据集问题方面也取得了可喜的成果【39-441。

就目前来说，SVM是统计学习理论中最新的内容，也是最实用的部分，可用于模式识

别、回归估计或函数逼近等方面，不但是当前人工智能和模式识别领域研究的热点，而且

也己成为机器学习和数据挖掘领域的标准工具。现在对SvM的研究主要集中在以下几个

方面：

1．缩短训练时间——主要研究如何提高SvM的学习效率；

2．参数选择--SVM本身以及核函数映射中一些自由参数的选择问题；
3．多类SVM研究——基于SVM的多类问题分类算法；

4．应用研究——主要研究SVM在一些具体领域的应用。

综上所述，从统计学习理论中发展出的SVM技术已经发展成为机器学习中一个独立

的子领域，在理论和实践两方面都有着光明的前景。

1．3论文研究内容与组织结构

1．3．1论文主要研究内容

本论文主要研究内容如下：

(1)．统计学习理论与两类SVM回顾

该部分将传统统计学与统计学习理论进行一个简要的比较，突出了统计学习理论的优

势。同时对两类SVM的概念与性质进行了详细的研究，并对与其密切相关的核方法和最

优化理论也进行了必要的讨论。

(3)．多类SVM算法的研究

该部分对多类SVM的理论进行了深入的研究，之后针对传统方法提出了两种改进的

算法，并证明了改进算法的合理性以及可行性。

(4)．实际应用研究．

该部分对SVM在实际中的应用进行了尝试性的研究，分别利用两类和多类SVM提出



国防科学技术大学研究生院学位论文

了两种新的P2P流量检测模型。

1．3．2论文总体组织结构

根据文章所研究的主要内容，总体组织结构安排如下：

第一章绪论。综述课题的选题依据与研究意义，国内外关于SVM的研究现状及发

展趋势，并介绍本文的主要研究内容和总体组织结构。

第二章统计学习理论及两类SVM方法研究。介绍Vapnik的统计学习理论并将其与

传统统计学进行简单对比，突出了统计学习理论在实际应用中的优势。回顾了两类SVM

方法的概念与性质，同时也用必要的篇幅介绍了核函数及最优化技术。

第三章多类SVM及其改进算法研究。本章深入研究了多种多类SVM的方法，并且

针对传统的l—vs．1和1-vs-all方法分别进行了有效的改进，最后通过仿真结果与真实数据

证明了改进的合理性。

第四章基于SVM算法的新型P2P流量检测系统设计。本章将两类与多类SVM方法

运用到实际的P2P流量检测与应用级分类问题当中，建立了两个新的流量检测模型，取得

了比现有的P2P流量检测方法更快的速度以及更高的精度，并通过实验数据证明了该结论。

第五章结论与展望。对本课题所做的研究工作与所得结论进行总结，并对以后工作

进行展望。
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第二章统计学习理论及两类SVM方法研究

让机器拥有人类的学习能力，并且通过机器所独有的运算速度与精度来完成人类力所

不能及的事情，是许多科学家的梦想。因此，机器学习一直是一个非常热门的话题。而机

器学习领域中的核心问题就是如何让机器有效的模仿人类的学习以及推理能力。换句话

说，机器学习最主要的任务就是研究如何从已知数据(即样本集)中寻找规律，并利用这

些规律对未知的或者无法观测的数据进行有效和准确的预测【碍】。

对绝大多数已有的机器学习方法而言，传统统计学是它们的重要基础。从理论上来说，

传统统计学有着一套严密且完备的理论体系，应该能够使得这些方法取得完美的结果。但

遗憾的是，在众多实际应用问题当中，这些基于传统统计学的机器学习方法并没有取得令

人信服的结果。主要原因有两个：

第一，由于传统统计学有一个大前提，那就是假定样本的分布形式是已知的，接下来

需要做的工作仅仅只是利用已知数据对给定形式的参数进行简单的预测。但是在许多实际

学习问题中，样本的分布形式是未知的，因此基于传统统计学的预测与真实值之间可能存

在着相当大的偏差；

第二，传统统计学的另一个核心思想是渐近理论，它需要足够多的样本数目，而这在

实际当中往往也难以办到，所以进一步导致了预测结果的不甚理想。

以上两个原因导致了以传统统计学为基础的机器学习方法在实际应用中的效果并不

尽如人意。因此，一种新的理论——统计学习理论Il,21诞生了。虽然它仍然建立在绕；：学的

基础上，但是其核心思想却不再是渐近理论，恰恰相反，它是一种专门研究有限样本，甚

至是小样本情况下机器学习规律的理论。同时它也不再需要先假定样本的分布形式。正是

由于这两个特点，使得统计学习理论在许多实际问题中表现出了优于传统统计学的性能，

从而迅速成为了研究有限样本情形下机器学习问题的最主要工具。

随着统计学习理论的不断发展，一种新的机器学习算法在此基础上被提了出来，即支

持向量机—唱upportVectorMafhine(SVbO[3,4]。该方法最早的出现是为了解决模式识别中的

二值分类问题，而它在这类问题中表现出来的卓越性能迅速使其成为了当前研究的热点。

本章下面的几节将分别从学习问题的数学模型，结构风险极小化原则(sRM原则)，

两类SVM方法以及核函数的相关性质等几个方面来展开详细的讨论。

2．1学习问题的数学模型

一般的机器学习问题可以用如下的语言来进行阐述：已知一组输入和输出之问存在着

某种未知的联系，让机器通过对其中一些输入输出对的学习，建立一个该未知联系的模型，

能对新的输入做出尽量准确的输出预测。在统计学习理论中，这种联系被看作是某个未知
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的联合概率分布，伍力，而机器学习的目的就是通过一个独立同分布的样本集：

(xl，乃)，(xz，托)，⋯，(x_，％) (2．1)

在一个函数集日：{厂伍国)}中选择一个“最优”的函数f(I，OJo)进行预测，使得期望风险

矧i厂)=IL(y，f(x,：-oo))dF(x,y) (2．2)

最小。其中日：{厂伍国)}为预测函数集，∞为函数中的待求参数，而工(乃厂伍％))则为用

厂伍嘞)对y进行预测时的损失函数。这里上(y’f(x，嘞))是损失函数的一种广义形式，在针

对具体问题的时候它都有着不同的表达式。例如在一般的模式识别问题和回归预测问题当

中，损失函数有两种常见的形式：一种是

工(弘f(x，q))2lY—f(x，‰)I (2．3)

被称为线性损失函数；另一种是

zO,，厂伍嘞”=0，-f(x,oJo))2 (2．4)

被称为最小二乘损失函数。而两类模式识别问题中最简单的O一1损失函数可以算做是线

性损失函数的一种特例。

在机器学习的过程当中，最终目的是使得期望风险(2．2)最小，但联合概率分布F伍力

的具体形式是未知的，已知的只有样本集(2．1)。而想仅仅通过样本集(2．1)中的”个样本点

就能找出使期望风险最小的f(x，％)是不可能的，因此只能退而求其次。由于已知样本集

(2．1)，因此可以计算厂(x，嘞)在这以个样本点上的偏差，通过样本集上所谓的“经验风险”

来对，(I，％)的优劣进行评价。

定义2．1(经验风险)设给定样本集(2．1)，并且给定损失函数三(．"f(x，‰))，函数八x，纸)

的经验风险是指

‰们=圭∑八x。，‰) (2．5)
‘ 胛百

定义了经验风险之后，随之而来的就是经验风险极小化原则，简称为ERM原则：

定义2．2(ERM原则)【451给定样本集(2．i)-qm数集Ⅳ：抓I，出)}，ERM原则就是在日

中，选择使经验风险墨。【力达到最小的函数，。

ERM原则强调的是将经验风险‰L门降到最小，但是经验风险毕竟和真实风险有所

不同，过分地强调ERM将有可能导致所谓的“过学习”问题。而解决“过学习”问题的
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关键就在于限制函数集口豹范围，在限定了函数集口范围的前提下再通过ERM原则来求

取合格的函数。

2．2 VC维与结构风险极小化原则

通过前面的介绍可以知道，必须对侯选函数集日的大小进行严格的限制。那么究竟应

该通过一个什么样的指标来对在日的大小进行限制呢?下面将会引入这个指标，即VC维

的定义。

在介绍VC维的概念以及函数集日的大小与VC维之间的关系之前，首先需要了解“打

散”的概念。这里考虑的是两类模式识别问题，即，伍∞)∈{一1，1)。

定义2．3(打散)假设有以个输入点，分别用+1和一l来标记这些点，那么将有24种不

同的标记法。如果对于每一种标记法，都能从函数集日中选出合适的函数来正确划分这种

标记(正确划分是指将标记为+1的点和标记为．1的点完全分开)，那么则称这栉个输入点

可以被函数集日打散。

有了打散的定义之后，VC维的定义就很自然地可以描述如下：

定义2．4(VC维)【4习如果一个函数集日能打散某个点集的点的最大数量为玎，则称函

数集Ⅳ对应这个点集的VC维为疗。

需要注意的是，如果一个函数集的VC维为H。那么至少存在某一个刀个点的集合能

被该函数集打散，但是并不是任意的n个点都能被该函数集打散。

下图2．1给出的是一个打散和VC维概念的具体例子。在R×R平面上任意选取不共线

的三点，由图可知，平面上的直线集可以将这三点完全打散。与此同时，很容易验证平面

内任意四点都不可能被平面上的直线集打散。因此RxR平面上的直线集能打散的最大点数

为3，从而该直线集对应平面上点集(不共线)的VC维是就是3．

圈困囚
团困曰

圈2．1 R2空间中的三个点(不共线)，被平面上的直线集打散

在有了VC维的概念之后，接下来的问题自然是如何通过VC维这个指标来对侯选函

数集口的大小，也就是容量进行严格的限制。首先不加证明的给出如下定理(定理的具体
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证明参见文献[21，【45】以及【46】)：

定理2．1设函数集H的VC维为h，训练样本的个数为n，若h<押成立，则对于任意

的联合概率分布F@力和任意的万E(o，1)，函数集H中的所有函数厂都可以使得下面的不

等式至少以l—J的概率成立

聊≤‰"矿(≥堡竽) (2．6)

其中毋被称为置信范围，也可以称做置信区间，定义如下：

≯(鲁，鼍导)=最c办o。g警+D一姒艿，呦 Q．乃

不等式(2．6)的左边是在2．1节中提到过的期望风险，右边的第一项为经验风险，第二

项为置信范围，这两项之和则被称为结构风险。

ea(2．6)可以看出，结构风险是期望风险碰门的上界。因此考虑通过结构风险来估计期

望风险是合理的。当函数集H的较大的时候，即便可以选取到使墨～L厂】较小的，，但是

由于日的VC维较大，从而使得置信范围也比较大，达不到尽量使结构风险减小的要求。

反之，如果一味缩小函数集日，虽然会使得日的VC维较小，但是很可能导致较大的

‰们，同样达不到预期的效果。所以应该两者兼顾，在其中取得一个合理的平衡·

与此同时，由式(2．7)可以看出，当且仅当h／n足够小的时候，≯可以忽略不计，此时

用经验风险来估计期望风险是合理的。但是当样本数目较少时，即使能选取到VC维较小

的函数集日，也不能保证此时的h／n足够小，则此时的≯不能忽略不计，如果仍然用经验

风险来估计期望风险的话，效果将会大打折扣。

由于以上几方面的原因，统计学习理论中出现了一种新的准则——结构风险极小化原

则(SRM原则)t45,46]；

定义2．5(SRM原则)SRM原则是在函数集Ⅳ中选择一含函数／，使得不等式(2．6)

的右端，也就是经验风险与置信范围的和达到最小．

图2．2形象地描述了SRM原则：图中的S a=l，2，3)表示一系列的函数集，并且满足

墨c是c墨，在每一个墨中都能够找到使得经验风险最小的函数Z，随着i的增加，经验

风险‰M】单调递减而墨的VC维单调递增。若选取的目标过小，则学习的力度不够，经

验风险将会很大；若选取的目标过大，则容易造成过拟合现象，使得学习的结果不可信。

因此当前的目标就是要寻找一个使得经验风险与置信范围之和最小的函数集S，并求得相
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应的Z。

欠雹习 攀习

＼ l ／
一《彩

鲥蠛孑囊：s，c 82c s3

、，c缝：仉《％《h3

图2．2结构风险极小化原则(SRM原则)

2．3两类SVM与核函数研究

随着统计学习理论的不断发展，一种新的机器学习算法在原有基础上被提了出来，即

支持向量机一support Vector Machine(SVM)。这种新方法的核心思想就是上一节所提到的

SRM原则，从几何学的角度理解的话，它是通过构造最大间隔超平面来同时满足分类精度

与泛化能力。本节将从直观的几何角度入手，并结合最优化方法对SVM的核心思想进行

分析，然后进一步讨论广义SVM以及由其衍生出来的核函数的内容。

2．3．1最大间隔超平面与线性可分s、研讧

首先引入一个最简单的两类模式识别问题：

如图2．3，给出两类不同颜色的点，黑色与白色各代表一类样本点。考虑一条适当的

直线，将这两类不同的点完全正确的分开．

圈2．3简单的两类分类问题
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图2．4中的虚线代表构造的分类超平面。那么从图中可以明显的看出，无论是图2．4(a)

还是图2．4㈣中的虚线都可以将图中的两类样本点完全正确的分开。然而根据SRM原则，

在正确率相同的前提下，泛化能力成为了评判方法好坏的重要标准。那么究竟哪个分类平

面有着更好的推广性能，也就是泛化性能呢?从直观上来说，样本点和分类平面隔得越远

的话，“安全系数”就越大。基于这样的理解，图2．4@的分类平面显然要比图2．4(a)的分

类平面离样本点更远，因此也更“安全”，即泛化性能更好。

(a)4,N胥t超平面 Co)大同隔超平面

图2．4不同间隔超平面示意图

接下来的内容将通过数学语言来描述这种构造最大间隔超平面思想，以便对这种直观

的理解给出严格的理论依据。

给定样本集(xl，y0，(x2，Y0，⋯，(x_，只)，其中Ii∈R“，咒∈{-1，+1}。求满足以下条件的

超平面：能将乃=一1的样本点和咒=+1的样本点完全分开，并且使得两类样本点与超平面

之间的距离达到最大。首先给出如下定义：

定义2．6(线性可分)如果存在w∈R“与b E R，使得对于样本集中所有的样本，都

满足如下约束条件；

只(w·Il+∞≥1 (2．8)

则称样本集是线性可分的。

该不等式很容易通过对w与b的调整而得到。这样的W与b决定了一个分类超平面

w．x+b=0．图2．4中的两条虚线都是满足要求的超平面。根据解析几何中点到直线的距

离公式，样本集中任意一点I‘到该超平面的距离为：

42箐 (2-9)

联立(2．8)与(2．9)可得：

yd,≥赢 Q-o)

由不等式(2．10)可得知，1川W¨是点到超平面的距离的下界。接下来的定义将在超平面

与其参数之间建立一个一一对应的关系。

定义2．7(超平面的标准形式)给定一个样本集与超平面W·x+b=0，这里所有的超
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平面都可以表示成一种统一的形式：即使得样本集中所有的点到超平面的距离中的最小值

为1川W 0，那么在样本集中必定存在某些样本点使得不等式(2．10)能取到等号。该形式被

称为超平面的标准形式。

在定义了超平面的标准形式以后，接下来自然应该给出最大间隔超平面的定义：

定义2．8(最大间隔超平面)在所有标准形式的超平面中，使得最短距离，即l／¨w Il

最大的超平面被称为最大间隔超平面。

根据上述定义，求取最大间隔超平面的问题将被很自然地转化为如下最优化问题。
1

问题l：已知yaw·II+的≥l，i=1，2，⋯，栉，求去|IW¨2的最小值。
二

注意到参数b仅仅出现在约束条件中，而并没有出现在目标函数中。

最初的线性SVM思想就是来自于最大间隔超平面的方法。它首先找到两类样本点中

距离最近的点，然后将这两类不同的点等距的分开。这种方法就被称为线性SVM分类法。

2．3．2线性不可分SⅥ江与核函数

在许多实际问题当中，简单的线性分类器往往达不到预期的效果，那是因为在这些问

题当中的样本集常常是线性不可分的．因此应该根据这类问题针对线性分类器进行有效的

改进，使之能够适应样本集线性不可分的问题。

图2．5用于线性不可分样本的分类器

如图2．5，不同颜色的两类样本点是线性不可分的。在该问题中，再想寻找上一小节

节中的最大间隔超平面是不可能的，因为不存在能够正确划分所有样本点的最优超平面。

于是我们自然而然地想到放松对准确率的要求，即允许有不满足约束条件(2．8)的样本点存

在。通过引入松弛变量毒≥0，i=1，2，⋯，一，可以得到“放宽的”约束条件：

只(y·It+6)≥1-磊 (2．11)

由该约束条件可以看出，只要点取得足够大，一定能够找到满足约束的W和b，即能

够找到符合要求的分类超平面。但是显然不能将磊取得过大，那样的话分类的错误率将急

剧增加。因此为了避免取得过大的毒，应该将其加入最优化问题l中成为尽量最小化的一

部分，也就是通常所说的进行惩罚。于是问题l应该改成如下形式：
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问题2：己知咒(w．xl+6)≥1一磊，毒2。，j=1，2，⋯，万，求三||wIl2+C善n当的最小值。

其中第一项去|1w¨2为正则化参数，为的是避免过学习，而第：acE磊体现的是错误率的
Z ill

限制，为的是使经验风险尽可能的小。其中c被称为惩罚参数，用来在置信范围与经验风

险之间取得合理的折衷，使得结构风险达到最小，从而满足SRM准则。

但是这种方法并不适用于所有的线性不可分情况。当不满足约束条件(2．8)的样本点超

过一定数量的时候，虽然能够通过选取足够多并且足够大的松弛变量毒，使所有的样本点

都能够满足“放宽的”约束条件(2．11)，但是那样做就失去了分类的意义，因为此时的错误

率已经大大超出了允许的范围。因此需要通过其他的途径来解决该问题，但最大间隔超平

面的思想仍然值得借鉴。由于能够正确划分样本集的最优超平面已经不存在，于是考虑是

否有满足要求的最优“超曲面”能够代替它。可以通过如下途径寻找(如图2．6)：

辘入空弼特薤空间

图2．6低维空问到高维空问的映射

引入从输入空间掣到更高维Hilbert空间日的非线性映射≯，通过这样的映射变换，

原来的样本集变成了(庐(x。)，乃)，(妒(I：)，弱)，．．．，(妒(xI)，以)的形式，而分类超平面也变成了

W．矽(I)+6=0。这个分类面虽然在输入空间科中是非线性的，但是在高维HillⅫ't空间日

中却可以被看作是线性的，因此可以认为它是一种广义线性超平面。

与之前类似，如果在I-lilbert空间日中仍然有少数线性不可分的样本的话，仍然可以

引入松弛变量毒≥0，那么所求的最优化问题将变成如下形式：

问题3：已知舅(w·≯魄)+6)≥l一磊，毒20，i=1，2，．．．，筇，求告11w 02+c∑磊的最小值。

其中{¨w¨2，c∑参与参数c的意义和问题2中完全相同·
二I·l

该最优化问题的解对应着如下拉格朗日函数的鞍点：

L(w，b，口)=去IlwI』2—∑q眈(w·矿(xI)+6)一l】 (2．12)
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啦表示拉格朗日乘子。通过求解该函数的鞍点，n-J'l=!A将问题3化为一个更简单的对偶问题：

问题4：已知∑％只=o，0<aj≤c，i=l，2，．．．，聆，求∑q一{∑∑q哆只乃矿(x，)·≯(x』)
l耐 1=1 ·i=1 pI

的最大值。

在许多问题当中，真正的求出从彤到H的非线性映射≯并不是一件容易的事情，因此

通过矿来计算内积≯伍)·妒(x，)在很多时候都是难以实现的。而往往在求解问题4的时候，

所需要知道的仅仅是内积妒@，)·≯(xJ)，而不是≯(x。)和矿(x』)·于是探索一种不通过映射妒而

直接求取内积≯(x。)·≯(x，)的方法是很有必要的。Boser等人于1992年在计算学习理论的会

议上首次提出了这样的观点【3】，即只要知道了Hilbert空间日中的内积定义，则可以通过

SVM的算法，计算出该空间中的最优超平面。核函数的方法正是基于这样的观点，通过将

非线性映射和内积计算合为一步，实现所期待的隐式映射与计算。

定义2．9(核函数)核函数量是一个关于I，和I，的函数，它对所有的鼍，x，ER8，均

满足：置(毛，1J)=妒(xI)·妒(xJ)。其中妒是从输入空间F到高维Hilbert空间日的非线性映射。

在定义了核之后，便可以不再显式的计算该特征映射，而通过直接计算核来达到目的。

那么该方法的关键就在于能够找到一个高效而合理的核函数。接下来的内容将对核函数的

一些必须具备的条件及基本性质进行研究．

首先由足(毛，～)=声(毛)·妒(x，)可以看出，核函数X是Hilbert空间H中两个向量的内

积，因此它必须是对称的，同时还需要满足下面的Cauchy-Schwarz不等式：

K(x，力2 sK(x，∞·K(y，力 (2．13)

但是以上这两点并不能成为充分条件，因为一个对称且满足不等式(2．13)的二元函数并不一

定能表示成该Hilbert空问中的内积，它还需要满足另外一个条件，那就是著名的Mercer

核定理【27．嗍：

定理2．2(Mercer核定理)在厶赋范线性空间中，核函数x仁力能展开成如下形式：

足(‘y)=∑丑仍(x)仍(力，丑>o (2．14)

的充要条件是：对于使得陟2(z瑚c<∞且不为0的任意函数，(功，条件

肛(x,y)f(x)f(y)dxdy>O (2．15)

成立。该条件通常被称为Mercer条件。
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由定理2．2可以看出，满足Mercer条件的凰寥，y)必定能够表示成某个特征空间中的内

积，因此可以看作是一个合理的核函数。

在成功的定义了核函数之后，原来的最优化问题4可以转化为如下问题：

问题5：已知∑嘶咒=o，o≤q≤c，i=I，2，．．．，一，求∑％一去∑∑q吩M乃足(x。，xj)的
t-I I_l ‘I-l』lI

最大值。

由于该问题是～个二次最优化问题，因而一定存在全局的，即唯一的最优解。由

Karush-Kulm-Tueker(KKT)条件可知，问题的最优解必定满足：对于任意的扣1，2，．．．，疗，

q眦(w·庐(xi)+6)一l】=0 (2．16)

成立。结合KKT条件(2．16)，可以得到最优分类面的参数W与b分别为：

n

W--∑啦只≯(11)=∑q只妒(x。)
“。

“”
(2．17)

^
’ ’

b=yj一∑a,yjK(xj，xj)=yj一∑aIy,K(x，，～)
?1 一 “5”

其中下标_，的选取必须满足条件q>0·同时可以得到最优分类面的决策函数：

．厂(x)=w·妒(I)+6=∑啦乃妒(x，)·矿(x)+6=∑c6yjK(xl，I)+6 (2．18)
Jl】 J-．qV

由式(2．16)．(2．18)可以看出，只有位于超平面上或者位于超平面内的极少数样本点才会

对应着非零的％，而绝大多数样本点对应的q值是0。由于最优分类面的决策函数只与那

些使得啦值非零的少数样本点有关，因此这些样本点被称为支持向量(sV)，同时这种算

法也被称为支持向量机(SⅥⅥ)算法。

对于上述非线性支持向量机，有两个互相矛盾的目标：即间隔最大化与错误率最小化。

而其中的系数C起到的正是一个平衡这两个目标的作用。从定性的角度来看，当C值较大

的时候，算法对错误率的要求较为严格；而当c值较小的时候，算法更为注重的是间隔，

也就是泛化能力。然而从定量的角度来看的话，C值本身并没有明确的含义，因而在C值

的选取上也没有合适的标准，造成了选取的时候一定的主观性和随意性。Scholkopf等人在

文献[331qb提出了一种新的SVM的算法，即y．支持向量机，简称v．SVM。该方法引入了

一个新的变量1，，它其实是系数C的一种变形，目的是为了能够通过调整该参数来控制支

持向量(SV)的个数与错误率，从而指定一种合适的系数选取标准。具体来说，参数v满

足如下两条性质：

1．假定错分的样本个数为P，则有v≥兰，即v是分类错误率的上界；
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2．假定支持向量的个数为g，则有v≤里，即v是支持向量占总样本数比例的上界。

因此可以根据对错误率与支持向量的要求，合理的选择参数1，。

设样本集与前文提到过的完全相同，那么基于1，．SVM的原始最优化问题为：

问题6：已知咒(w似xI)+∞≥p一磊，磊≥。，f=1，2，⋯，栉，p≥o，求三ow¨2唧+i1荟n缶
的最小值。

通过对偶理论，问题6可变为如下形式：

问题7：已知善q咒。叽o≤吒≤i1√=1，2，．．‘，舶善啦≥V，求一言善善q吩咒乃K(xt，x，)
H

‘
月 1 n ^

的最大值。

同理，根据KKT条件，可以解出参数b以及最优分类面的决策函数。

2．4本章小结

本章对统计学习理论，两类SVM以及相关的知识进行了系统的研究。

第一节首先给出了一般学习问题的数学描述，然后引出了经验风险极小化原则(EItM

原则)，这也是最开始处理分类问题时用到的原则。

随着学习理论的不断深入，人们意识到仅仅依靠ERM原则来处理问题是不够的，于

是开始探索更加合理的方法。统计学家Vapnik在20世纪60年代开始了泛化能力估计的研

究，并提出了VC维的概念[47,48]。随即出现了许多估计泛化能力的方法，进而产生了一种

新的风险估计原则——结构风险极小化原则(sRM原则)，它的目标是寻找一个使得经验

风险与置信范围之和最小的估计函数，。这种准则也是当今学习能力估计最主要的手段。

第三节通过一个最简单的两类模式识别问题，引出了最大间隔超平面的思想，同时也

引出了基于该思想的线性SVM分类器。然而在样本集线性不可分的情形下，原来的线性

SVM分类器显然不再适用，因此需要针对不可分的情形对原有分类器进行改进。于是便出

现了线性不可分的SVM，其中的关键技术就是引进的松弛变量f。通过松弛变量f，SVM

分类器在准确率上稍有降低，而泛化能力却得到了很大的提高。但是当样本集中线性不可

分的样本点过多的时候，仅仅采用松弛变量f已经不能保证哪怕是最基本的准确率，显然

需要另寻他法。通常所采用的方法是将原来F空间中的所有样本点通过某个非线性函数≯

映射到更高维的Hilbert空间日中去，使样本点在空间日中线性可分，然后再在该空间中

进行线性分类器的设计．然而求取这样一个非线性映射≯是一件很困难的事情，它会产生

所谓的“维数灾难”，使得实际计算很困难甚至完全不可能实现。核函数在这个时候体现
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了它的优越性。它通过直接计算样本在特征空间日中的内积来确定最优分类面的决策函

数，避免了直接计算映射妒带来的麻烦。关于核方法全面而深入的研究可以参见文献【45】。

本节的最后还提到了常规SVM的一种变形：1，．SVM，它通过参数v成功的对支持向量(SV)

的个数以及分类错误率进行了控制。

另外，本章对相关的最优化方法也进行了必要的概述，其中涉及到的主要内容有约束

最优化，拉格朗日乘子，对偶理论与KKT条件。首先把原始的分类问题转化为一系列的

约束最优化问题，然后利用拉格朗日乘子与对偶理论将问题进一步的简化，最后利用KKT

条件对问题进行求解。关于拉格朗日乘子与对偶理论更深入的阐述，可以参考文献【45】与

【49】；关于KKT条件的迸一步讨论，可以参考文献[49】与150]。
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第三章多类SVM及其改进算法研究

支持向量机的出现最初是为了解决两类模式识别问题。当它在两类问题中展现出其卓

越的性能之后，人们自然而然地想到了利用它来解决模式识别与机器学习等领域中的其他

难题。对于我们所处的客观世界来说，许多问题所需要面对的事物类别远远不止两类，例

如语音识别，手写体数字识别问题等。因此如何将SVM方法有效的应用于多类模式识别

问题迅速成为了SVM研究中的热点。针对多类模式识别问题的经典SVM算法主要有一对

一方法(1．vs．1)，一对多方法(1-vs-a11)，决策树方法(DAGSⅥ订)等几种。本章将对这

些主要的多类SVM算法以及相关方面的研究成果进行全面的讨论，并提出了两种分别基

于一对多和一对一s、M的改进算法。

3．1经典多类SVM方法及研究现状

3．1．1多类模式识别问题

模式识别领域中的许多问题，例如语音识别，汉字识别，文本分类等，都属于多类模

式识别的问题。与两类模式识别类似，多类识别问题的目的同样也是试图通过经验数据(样

本)，对未知的事物或者信息进行分类。所不同的只是类别的个数由两个变为了多个。那

么同样，多类模式识别问题也有其相应的数学模型：

给定样本集(Il，M)，(x2，咒)，⋯，(I-，以)，其中Ii∈R5，舅E{1，2，⋯，|i}}，i=l，2，．．．，月·目标

是寻找一个决策函数，，使得对于所有f=1，2，⋯，撑，都满足八Ii)=乃。也就是根据不同的咒

值，将所有样本点正确的分成k类．其中咒值相同的样本为同一类．图3．1就是一个简单

多类识别的模型，其中k=3。

以谶3
圈3．1多分类问题模型

下面的小节将对几种经典的多类SVM方法：一对一(1．vs．1)，一对多(1-vs-a11)，决

策树方法(DAGSVM)等分别进行讨论，并对这些方法以及一些最近的研究成果进行较为

全面的分析与总结。
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3．1．2一对一支持向量机(1-vs-I sⅥ讧)

顾名思义，一对一支持向量机(1-vs．1 SVM)[51j21是利用两类SVM算法在每两类不

同的训练样本之间都构造一个最优决策面。如果面对的是一个_j}类问题，那么这种方法需

要构造k(k一1)／2个分类平面(七>2)。这种方法的本质与两类SVM并没有区别，它相当

于将多类问题转化为多个两类问题来求解。具体构造分类平面的方法如下：

从样本集中取出所有满足咒=$与乃=f的样本点(其中1≤s，t≤屯s≠t)，通过两类

SVM算法构造最优决策函数：fAx)---w。·妒(I)+k=∑酽乃K(x。，x)+％·用同样的方法
lffiSV

对||}类样本中的每一对构造一个决策函数，又由于厶(x)=—五(功，容易知道一个七类问题

需要k(k一1)／2个分类平面。

一@class
2／鳓

圈3．2一对一支持向量机(1-倍l SVM)示意图

根据经验样本集构造出决策函数以后，接下来的问题是如何对未知样本进行尽量准确

的预测。通常的办法是采取投票机制【51捌：给定一个测试样本x，为了判定它属于哪一类，

该机制必须综合考虑上述所有k(k一1)／2个决策函数对I所属类别的判定——有一个决策

函数判定x属于第s类则意味着第s类获得了一票，最后得票数最多的类别就是最终I所属

的类别。

1．vs．1 SVM方法的优点在于每次投入训练的样本相对较少，因此单个决策面的训练速

度较快，同时精度也较高。但是由于七类问题需要训练k(k一1)／2个决策面，当七较大的时

候决策面的总数将过多，因此会影响后面的预测速度。这是一个有待改进的地方。在投票

机制方面，如果获得的最高票数的类别多于一类时，将产生不确定区域；另外在采用该机

制的时候，如果某些类别的得票数已经使它们不可能成为最终的获胜者，那么可以考虑不

再计算以这些类中任意两类为样本而产生的决策函数，以此来减小计算复杂度。
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3．1．3一对多支持向量机(1-vs．all svM)

同样可以顾名恩义，一对多支持向量机(1-vs-all SVM)1521是在一类样本与剩余的多

类样本之间构造决策平面，从而达到多类识别的目的。这种方法只需要在每一类样本和对

应的剩余样本之间产生一个最优决策面，而不用在两两之间都进行分类。因此如果仍然是

一个k类问题的话，那么该方法仅需要构造k个分类平面(k>2)．该方法其实也可以认

为是两类SVIVl方法的推广。实际上它是将剩余的多类看成一个整体，然后进行k次两类

识别·具体方法如下：

假定将第_，类样本看作正类(-，=l，2，．．．，k)，而将其他k一1类样本看作负类，通过两类

SVM方法求出一个决策函数：yj(x)=wJ·妒(x)+屯=∑a／y,K(x,，I)+屯。这样的决策函数
iISy

厂，(I)一共有七个。给定一个测试输入I，将其分别带入k个决策函数并求出函数值，若在七

个工(I)中fax)最大，则判定样本x属于第J类。

一2口呈口
口u口

classl

▲▲

▲，▲
▲▲

。class 3

图3．3一对多支持向量机(10vs-all sVM)示意图

1-VS．all SVM方法和1．vs．1 SVM相比，构造的决策平面数大大减少，因此在类别数目

七较大时，其预测速度将比1-V$．1 SVM方法快许多。但是由于它每次构造决策平面的时候

都需要用上全部的样本集，因此它在训练上花的时间并不比l-vs-l SVM少。同时由于训练

的时候总是将剩余的多类看作一类，因此正类和负类在训练样本的数目上极不平衡，这很

可能影响到预测时的精度。另外，与1_vs．1方法类似，当同时有几个_，能取到相同的最大

值工(I)时，将产生不确定区域。

3．1．4决策树算法(DAGsⅥ垤)

决策树算法(DAGSVM)网与前面两种方法均不太一样，1．vs-a笸SVM和1．vs．1svM

通过一系列的决策函数来依次确定样本的类别，它们可以被认为是。肯定型”的算法，而

DAGSVM却是通过在每层节点处对不符合要求的类别进行排除，最后得到样本所属的类
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别，应该算是一种“否定型”的算法。具体算法如下：

在训练阶段DAGSVM和l-vs．1 SVIVl方法的步骤一样，它们的差别主要体现在预测阶

段。DAGSVM首先从k(k—I)／2个分类决策面中任意选取一个，不妨设为厶，然后将未知

样本x代入该决策函数进行判定：若在此决策函数中x被判定为第J类，那么将所有与第t

类样本相关的决策函数全部删除，然后从剩下的与第s类样本相关的分类决策面中任取一

个重复以上步骤：若是被判定为第，类，方法也是完全类似。依此类推，直到决出样本x的

最终类别。图3．4是使用决策树算法解决一个四类问题的完全示意图。

class 3

class4

class4 class3 class 2 class l

围3．4决簧树算法(DAGSVM)示意图

该方法和l—vs-1 SVM一样，训练的时候首先需要构造k(k一1)／2个分类决策面。然而

和l-vs-I SVM方法不同的是，由于在每个节点预测的时候同时排除了许多类别的可能性，

因此预测的时候用到的总分类平面只有k一1个，比1．vs．1 SVM要少很多，预测速度自然提

高不少．但m蝎sVM算法也有其不足之处。正由于它采取的是排除策略，那么最开始的

判定显得尤为重要，如果在开始阶段就决策错误的话，那么后面的步骤都没有意义了。因

此如何选取判定的顺序和得开始阶段的判定令人信服是值得进一步研究的问题。

3．I．5分析与总结

在经典的多类SVM算法当中，1．vs．1，1．vs．all和DAGSVM是三种最为常见的方法。

l-vs-I与DAGSVM都需要在训练的时候构造k(k一1)／2个分类平面，而1ws-all却只需要k

个．然而I-vs-all方法训练每个决策面的时候都需要用到所有的训练样本，而I-VS．1与

DAGSVM方法只需要用到其中两类样本，因此在训练的时问上I-vs-all方法未必比l吖s-1

和DAGSVM方法要少．在预测的时候，l-vs-all和DAGSVM方法所需要用到决策面分别

为七个和k—1个，而1．vs．I却要用到k(k—I)／2个，因此在预测时间上I-vs-ali和DAGSVM

都要优于1．vs-l。而在精度方面，C，W．I-Isu和C．J．Lin在文献[55】中提出I-VS．I和DAGSVM
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方法的精度要比1-vs-all高，这个观点似乎也得到了大多数人的认同。但R Ritkin等人却

在文献[561中表达了相反的观点，他提出并验证了1-VS．all算法的性能不会像人们通常认为

的比基于1-vsol和DAGSVM策略的算法差，相反，1-vs-all策略的性能完全可以达到甚至

优于其他多类算法的性能。

其他较为常见的多类svM方法还有被称为整体策略(all-together method)和纠错输

出编码(ECOC：error-correcting output codes)的算法【5"叼。整体策略并不需要构造多个决

策面，它将所有的样本看作一个整体，然后将多类识别问题转化为一个大的整体最优化问

题，只需要通过对该最优化闯题求解就能判断出测试样本所属类别。但是正由于它要同时

处理所有样本，因此其计算量相当大，在实际操作中几乎不可行。该方法的详细论述见文

献[5．7】。ECOC算法每次根据需要将后类样本分成适当的两类，且这两类都可以包含不同数

目的多类样本，然后构造分类平面。通过计算可以知道，k类样本用该方法进行分类时所

需决策平面个数最少可以达到∞g：明或[109：明+1个，是目前所有方法中最少的。可是这

样的分类机制虽然更加快速灵活，但如何将k类样本适当的分成两类是一个很困难的问题，

因此在实际应用中该方法并不常见。对ECOC算法的深入讨论可以参考文献[581。

近两年针对多类SVM方法的研究还有一些有意思的成果。例如将SVM与无监督方法

结合【蜘，与最近邻方法结合[60l，或者是引入多类模糊SVM的概念哪,621。除此之外，还有

一些其他文献[63,64]也提出了新的多类SVM算法。由此可见，多类SVM算法正是目前SVM

研究中的熟点。接下来的两节分别提出了基于1．vs．all与1．vs．1方法的两种改进。通过实

验数据可以表明，改进的1-VS．all算法同时提高了原有算法的精度与速度。而改进的1-vs．1

算法在保证了精度的同时，大大的提高了原有算法的速度。

3．2基于1-vs-all策略的改进算法

3．2．1改进l-vs-ail算法

传统的1-vs-all方法将每一类都与其他类区分开来，虽然只构造了k个分类平面，但是

由于它每次构造决策平面的时候都需要用上全部的样本集，而且总是将剩余的多类看作一

类，因此很有可能对训练速度和分类精度造成影响。本节针对这两个方面的不足对传统

1-VS．all方法进行改进，希望能够获得比原来更加优越的性能。

首先从训练速度上考虑，既然要减少训练时间，那么必须减少分类平面个数或者每次

参与决策平面计算的样本数。然后从分类精度方面考虑，也应该减少每次参与训练的样本

数。又已知现有的分类平面数为k，这已经是一个比较小的数，因此不太可能再大幅度的

减少分类平面的个数，那么剩下的途径只有减少每次参与训练的样本数。基于以上的分析，

改进的算法描述如下：

1．从所有七类样本中任意选取一类，记为第l类，然后将剩余的七一1类作为整体看
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作一类，用两类SVM算法构造出一个分类平面，并对应的记为决策平面1；

2．忽略第l类样本，从剩下的k—l类样本中再任意选取一类，记为第2类，然后将

剩余的k一2类看作一类，再用两类SVM算法构造出一个分类平面，并对应的记

为决策平面2；

3．忽略第1，2类所有的样本，然后重复以上的步骤对剩余的k一2类进行分类，直

到所有的类别都被区分开来为止。

到最后可以发现，实际构造的分类超平面只有k—1个，比预计的k个还减少了一个。

这是因为最后第k类样本只需要用之前构造的k一1个分类平面就能和其他类样本完全分

开，而不需要再另外构造一个超平面。

从以上叙述可以看出，该方法利用七一1个分类平面成功的完成了全部k类样本的分类，

并且步骤越往后，某类样本用来和其他类样本分开的决策平面就更多，即用到的信息更多，

因而精确度也将越高。

。}珈尊ph哟

(螗统1．v}．all算法

彻改进l-vs_aIl算法

图3．5四类问愿改进算法示意图

图3．5通过一个四类问题举例对该改进算法进行说明。如图所示，图(a)展示的是传统
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1-vs．all的分类方法，而图(b)则是改进的分类方法。首先任意确定一类样本并标记为classl，

然后构造超平面1将其和其他类分开；然后类似的确定class2，并用超平面2将它与剩下

的两类分开；接着同样的选取class3，并用超平面3将它与class4分开。从图3．5㈣中可以

看出，classl与其他类分开只用到了超平面1，class2与其他类分开用到了超平面1和超平

面2，而class3与其他类分开则用到了超平面l，超平面2和超平面3，class4的情况与class3

一样。明显的，通过信息的有效利用，不但使分类平面比传统方法少了一个，同时也减少

了后面步骤中参与分类的样本数。

3．2．2仿真结果

本小节将用一个仿真实验对改进1-VS．all方法的性能进行验证。用来进行仿真实验的

测试图片是一幅飞机的照片，如图3．6。

图3．6铡试图片

仿真测试的目标是将飞机从图片的背景中识别出来。该实验将测试图片中的象素点根

据其RGB值分成4类，每一类在图中取一定数量的样本点，然后根据这些样本点再对测

试图片中的所有象素点进行分类，产生识别后的图片。传统的1-VS．all方法需要4个决策

平面来对四类样本点进行划分，而改进的方法只需要三个。

(a)传统卜vslll算法

闰3．7测试结果

(b改进1-vs-a11算法
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图3．7为仿真测试的结果。从图中可以明显看出，用传统算法进行识别的结果并不是

特别理想，在飞机周围有许多比较模糊的地方没有和飞机清楚的分开；而用改进算法识别

的结果则非常理想，飞机与背景能够很清楚的区分开来，甚至连飞机上靠近尾部的一个微

小的五角星标记也显得十分清晰，这充分说明了改进算法在精度上的优越性。

本节提出的基于1-VS．all的改进算法主要优势体现在两个方面：第一，它比从前的方

法少一个分类平面，而且每次训练的样本比传统方法要少，因此运算速度得到了提高；第

二，由于每次的训练样本的适当减少以及先验信息的合理利用，使得分类的精度有所增加。

此外，除了分类平面本身，该方法没有其它不确定区域。

下一节将会提出另一种基于1_vs-1策略的改进算法。

3．3基于1．vs-1策略的改进算法

3．3．1改进l-vs-l算法

传统的1．vs-1方法通过在每两类不同的样本之闻构造决策平面来完成分类的任务，它

一共需要构造k(k一1)／2个超平面。因为分类平面的个数较多而且每次投入训练的样本集都

较小，因此保证了该方法的高精确性；但也正因为分类平面多的原因，导致了该方法在整

个分类过程特别是预测阶段需要耗费较多的时问。而对于很多实际应用问题来说，训练以

及预测速度是衡量该方法成功与否的一个重要标志。象许多需要在线学习或即时预测的问

题，例如入侵检测嘲，语音识别【12,661，障碍识别16"0等，快速及时的算法是成功解决问题的

保证。甚至在保证了一定精度的前提下，提高预测的速度比进一步的提高精度显得更为重

要。基于这样的考虑，本节提出了一种改进的1．vs．1算法，使得在保证了合理精度的同时，

大大提高了训练以及预测阶段的速度。它只需要构造[3(k-1)／2】个决策平面(【x】函数表示

对x进行高斯取整运算)，同时也保留着传统1．vs-l方法的优点——预测精度。具体步骤如

下：

1．将k类样本进行编号，从第l类到第k类，选取的顺序任意；

2．把第3类到第k类样本看作一个整体，也就是同一类，那么该k类问题就转化为了

一个3类问题，接下来用传统的1-vs．1方法计算出该三类问题的三个决策函数，

这样第l类与第2类样本被成功的分离了出去．如果k=3，那么算法到此为止；

否则进行下一步；

3．在剩余的七一2类中，把第5类到第七类样本看作一个整体，这又将问题转化为了

一个3类问题，重复以上的步骤，可以将第3类与第4类样本成功的分离出去；

4．依此类推，最后将剩下两类或者三类样本，用两类SVM对剩下的这两类或者三类

样本进行分类，直到把所有类别成功的分开。

根据以上的步骤，我们发现该方法构造的分类平面总个数大大少于原来的l-、静l方法。
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原有的方法在面对一个k类问题的时候需要k(k—I)／2个决策平面，而在改进的算法中，第

l类与第2类被三个决策面成功的从全部七类样本中分离出去。同样，第3类与第4类也

被三个决策面分离出去。到最后如果剩下两类，那么只用再构造一个超平面，若剩下三类，

也只需要再构造三个决策平面便能成功完成分类的任务。因此如果k是奇数的话，那么该

方法需要构造的总决策平面个数为3(k—i)／2；如果k是偶数，则总的决策平面个数为

3(k一2)／2+I。这两个表达式可以被写成一种统一的形式：O(k—I)／21。由此可以看出，

改进的方法在决策平面的个数上与原方法的差为(七一3)(七一I)／2(七为奇数)或(七一2)2／2(k

为偶数)。当k值较大时，该差距将相当明显。

下表给出的是_|}值为3到10的时候两种方法构造的决策平面个数的比较。当k=3，4，

5的时候，个数的差距并不明显；但是当k从6增加到10的时候，明显可以看出个数的差

距在迅速增加。

决策平面数目
类别数目

传统1．vs．1 改进l-v$．1

3 3 3

4 6 4

5 10 6

6 15 7

7 21 9

8 28 10

9 36 12

10 45 13

表3．1传统l-v'J-I与改进方法构造的分类平面数比较

与前一节类似，接下来将用一个四类问题举例对该改进算法进行说明。首先对这四类

进行编号，依次从classl到class4。图3．8(a)展示的是用传统的1．vs．1方法对该问题进行分

类的结果。它需要的决策平面数为：4×3／2=6个。从图中可以看出，构造用来分开classl

和dass4的超平面3是完全没有必要的，因为它们可以通过超平面l和超平面2正确的区

分开。

图3．8∞展示了用改进的算法解决该问题的过程：首先将class3和class4看作一个整

体，记作class3’，然后根据l-vs-l方法对classl，class2和class3’进行分类。该步骤完成

之后，接下来的工作非常简单，只需要再对class3和class4构造一个分类平面即可。从图

中明显可以看出，只需要四个分类平面就可以有效的将四类不同的样本识别出来。利用超

平面l和超平面2可以将classl识别出来；利用超平面l和超平面3可以将class2识别出

来；而class3和class,；都可以利用超平面2，超平面3和超平面4进行区分。与传统的方

法相比，该算法减少了不必要的决策面，提高了训练速度，使用较少的分类平面达到了和
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较多分类平面相似的分类效果，同时没有产生不确定性分类区域(分类平面本身除外)。

Hyper-plane3

(a)传统l—vs-l算法

∞改进1．v盘-l算法

图3．8四类坶题改进算法示意图

3．3．2实验结果

本小节将用一个仿真实验和一个实际数据的测验来验证改进算法的性能，并将其与传

统的1．vs-l和l—vs-all方法进行对比。实验采用T[68]提供的SVM工具包来实现传统的

1．vs．1和1-vs-all算法，然后在此基础上用matlab语言实现了改进的l—vs．1算法，并在两

个实验中分别展示了改进算法的性能。

设计仿真实验的目的是为了从直观上比较以上所说的三种SVM算法的分类效果。和

『6s]类似，该实验给出了8组数据，分别是从rankl到rank8，分成四类，每一组数据代表

其中一类的置值或者)，值．其中每一组数据都包括了20个浮点数，这些浮点数都是从一组

服从标准正态分布的样本点之中随机抽取出来的。然后根据如下算式将四类样本点分开：
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(xl，yI)=(∑rankl一1．4，∑rank2-1．4)

蛳：)=玺础屯4二∑础+2) (3．1)

鸭'y3)=(∑rankS+O，∑rank6+2)
、。

(x4，Y4)=(∑瑚k7+2，∑rankS-1．4)

根据式(3．1)，四类样本点将坐落在震2平面内的四个不同区域，测试数据集的范围描

述如下：

X=[-4：O．1：4】，Y=【-4：0．1：41，(x，y)=XxY (3．2)

这意味着X和Y都将是8l维的向量[一4，一3．9，一3．8，⋯，一0．1，0，0．1，0．2，⋯，

3．9，4]，而测试数据则是向量X与Y的笛卡尔积。

(a)传统I-VS-I算法 (b)传统i-vs,-all算法

(c)改进l—V|．1算法

图3．9仿真实验结果

仿真实验的结果如图3．9。图中四种不同形状的点代表着四个不同的类别，而不同颜

色的区域代表着分类的结果，被圆圈包围的样本点代表的是支持向量(Support Vector)。支

持向量的个数越少，最优化问题的求解则越简单。三种方法：l-vs-l，1-vs．-all，和改进l-vs．1

的支持向量个数分别为13，32和9个。其中1-vs-all方法需要的支持向量个数远远多于其
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他两种方法，原因是I-vs．all每次训练都需要用到所有的样本，因此产生的支持向量的个

数也随之增多。而改进方法比传统l-vs-1支持向量要更少的原因在于它只需要构造4个分

类平面，比传统方法少了两个。

第二个测验是用实际数据进行的实验，为的是展示改进算法在保证了较高精度的同时

大大提高了预测的时间。用来进行比较的仍然是1．vs-l，l-vs-all，和改进1-vs-1三种方法。

l数据来源 特征 类别数目 训练样本 测试样本

I E693 53 7 300 2000

表3．2测试使用数据说明

该实验所用到的实际数据可以从C69]中下载。表3．2是关于实验的数据说明。该数据

集分类7类，特征一共有为53个，本次实验用来训练和测试的数据分别为300和2000个。

d=l d=2 d=3 d=4 d=5

l—vs一1 735 779 730 727 728

11s—all 873 855 817 876 874

改进l-vs一1 705 864 817 806 805

表3．3分类结果；错分致据的个数

表3．3给出了基于多项式核x(五，x，)=“·善，+l尸的三种方法的实验结果。多项式的

次数d依次从1取到5．从表中可以看出，当d=l时，改进1．vs_l算法的错分数目是三种

方法中最少的：而当d=2时，改进算法的错分数目是三种方法中最多的；当d=3，4，5

时，改进算法的错误率普遍比1-vs-all方法低，但是却比I-V$．I方法高。表格中的结果体

现出改进的方法在精度上达到了l-vs．1和I-vs-aU两种方法的平均水平，因此可以认为达

到了合理的精度。

接下来的图3．10从训练时间以及预测时间两方面充分体现了改进方法的优越性。该

部分实验对三种方法的训练和预测时间进行了20次测试，使用的数据集与参数完全一样。

用来进行实验的机器配置为1．7G Pentium 4的CPU和360船内存。从图3．10(a)中可以

看出，由于每次训练都用上了所有的训练样本，因此l-V$．all方法所需要的训练时间要远

远多于其他两种方法，20次实验所需的平均时间为161．38秒。而l-vs．1和改进算法的平

均训练时间分别为2．7555秒和3．7904秒，考虑到训练过程本身的耗时性及I-vs．all方法

训练所需要的时间，这两种方法在训练中所花费的时间几乎可以忽略不计。图3．10(8)展

示的是三种方法在预测阶段所花费的时间。由于总共确定了k(k—I)／2个决策平面并且在预

测的时候都将投入使用，因此I-vs．1方法在预测过程中耗时最多。由图中可以看出，改进
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1．vs．1方法所花费的预测时间是所有方法中最少的，20次测试的平均时间为0．2003秒，

其预测速度达到了原有1．vs_1方法的两倍。

(a)训练时间

图3．10分类时问对比结果

(”预测时问

3．4本章小结

本章对多类SVM方法进行了系统的讨论。第一节回顾了三种经典的多类SVM方法，

分别是：l-vS-l方法，1-VS-all方法和DAGSVM，并对这三种方法进行了全面的比较。以k

类问题为前提，l-vs_1方法与DAGSVM在训练的时候都需要构造k(k一1)／2个决策平面，

而1-vs-all方法只需要构造七个决策面。但是由于l-vs-all方法在每次构造决策面的时候，

都需要用到所有的样本，而1—vs-l方法与DAGSVM只需要两类样本，因此在训练阶段的

速度1-vs-all方法并不比其他两种方法快。在预测阶段，l-vs．all方法和DAGSVM各需要

用到k个和七一1个决策函数，而1．vs-1方法却需要进行k(k一1)／2次决策，因此就预测速度

来说1·vs-all方法和DAGSVM要优于l-vs_1方法。在分类精度方面，看法并不统一，甚至

存在一些完全相反的观点。综合考虑时间以及效率等因素，在实际当中应用得最广的还是

1-vs·1方法和10V$-all方法．接下来的两节分别针对1．vs-l方法和1-vs-all方法提出了相应

的改进策略。

在3．2节中提出的1-vs-all改进策略主要是基于一种“排除法”的思想。每进行完一次

分类就排除一类样本，直到分出最终结果。该方法的优点在于多次利用先验分类平面，不

但使得分类平面的个数减少了一个，而且步骤越往后参与构造分类平面的样本点越少，提

高了分类的速度与精度。但是这种改进算法仍然有不少值得注意和进一步研究的地方，例

如以何种顺序选取类别就是一个值得研究的地方。在该算法中，类别的选取是任意的，但

是从分类机制中可以看出，越靠前的分类越重要，因为剩下的所有类别在进行预测的过程

当中都将用到之前所有决策面的信息。因此如何按照类别的重要性和分类的难易程度进行

合理的顺序选取与该算法的最终效果密切相关．
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接下来的1-vs-1改进策略从本质上来说将原问题分解为了一系列的三类问题，然后针

对这一系列的三类问题构造分类平面。最终构造的决策函数为【3(七一1)／2】个，比原有的

1-vs．1方法少了【(七一2)2，2】个。实验结果说明了该方法在保持了合理精度的同时大大的提

高了预测的速度。但是和1-vs．all的改进一样，该方法虽然有自己的优点，但也有许多有

待提高的地方。例如如何以合理的顺序选取类别仍然是值得关注的一个方面，还有如何在

保持该方法速度优势的同时提高其预测精度也是下一步将要研究的问题。
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第四章基于SⅥ垤算法的新型P2P流量检测系统设计‘

自从90年代初期SVM作为一种新的机器学习方法出现在模式识别领域以来，就一直

受到广泛的关注与重视。到目前为止，SVM已经被公认为是精度最高的模式分类器之一。

它在各种各样的实际应用领域当中都取得了相当出色的成果。本章的重点是将SVM算法

与P2P流量检测模型相结合，设计了两种新的检测系统：第一个系统通过两类SVM以及

一个平滑函数，对P2P流量以及非P2P流量进行识别：第二个基于多类SVM的系统不但

可以对P2P流量进行检测，而且可以完成对P2P流量的应用级分类。

4．1 P2P流量检测问题简介

P2P是一种分布式网络，网络的参与者需要共享他们所拥有的部分硬件资源，而这些

资源都能被其它对等节点直接访问而无需经过中间实体。作为网络的参与者既可以获取其

他用户提供的资源，也需要给其他用户提供自己的部分资源。

虽然P2P技术的发展为网络资源的传播提供了方便，但是由于目前的技术还不够完善，

因此将不可避免地带来许多问题，如侵犯知识产权，传播网络病毒与不健康内容，占用网

络资源等。基于以上这些原因，加强对P2P流量的检测与管理势在必行。

针对传统流量的检测方法是基于端口的，而P2P技术的发展趋势则是尽量避免被这些

流量检测方法所检测到，以下是它常采用的几种主要方法：

◆动态选定端口或使用可变端口；

◆伪装成其它流量；

◆对数据进行加密。

这些特征使得P2P流量比传统流量要难检测得多。目前针对P2P流量的检测方法主要

有以下三类：

1)基于payload特征的检测方法t70-73]：

该方法通过对数据包应用层协议的检测来识别P2P流量。它的特点是简单、实用，不

仅可以区分P2P流量与非P2P流量，还可以对流量进行应用分类。但该方法无法检测对数

据进行了加密的P2P流量。同时随着P2P流量的增加，特征串的数量也相应增加，使得该

方法每次检测时所需要匹配的特征串越来越多，检测效率也将越来越低。

∞基于统计特征的检测方法174-761：

该方法是利用网络流量的统计特征，例如口地址来检测P2P流量的方法。与第一种

方法相比，该方法易于检测对数据进行了加密的P2P流量以及payload特征未知的P2P流

量．并且其检测效率不会随着P2P流量的增加而降低。但该方法也有其不足之处：首先，

它不能对P2P流量进行应用级分类；其次，它的实现过于复杂，导致了实际应用的困难。

：查至堕查圭要塞堡王堡耋皇里堕型垫盔茎生墨墼堂堕堡主至塞生三丝盒堡鲤三蔓丝塞!塑墨±丝茎l兰：!：墅!：鲎些苎塑：
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3)跨层方法闻：

该方法同时利用了流量中的payload特征与统计特征，试图将两种特征有机的结合，

扬长避短，从而达到降低实现难度与提高检测精度的目的．

以上三种方法都有属于自己的优缺点。本章所提出的方法是将SVM与P2P流量检测

问题相结合，从大类别上来说应该属于基于统计特征的检测方法。但据作者所知，利用统

计学习理论中的最新成果——SVM来解决P2P流量检测问题，目前尚无人在这方面开展

系统的研究。接下来的两节将分别研究基于两类SVM的P2P流量识别问题与基于多类

SVM的P2P流量应用级分类问题。

4．2基于两类SVM的P2P流量检测

4．2．1问题描述，数据采集与特征提取

本节所需要解决的问题是P2P流量识别，也就是只要判断出该流量是P2P流量还是非

P2P流量即可。考虑到SVM在进行两类分类时的卓越性能，同时考虑到精确识别P2P流

量的必要性与重要性，本节将使用两类SVM方法来完成流量检测的工作，并希望该系统

达到以下四条标准：

1)能够检测出主要的P2P流量；

2)能够检测出未知的和加密的P2P流量；

3)能够顺利完成流量较大时的识别工作；

4)能够通过学习不断提高分类性能。

为了更好的展现SVM的卓越性能，本节设计了两组不同的实验并分别构建了对应的

实验框架。两组实验的数据均来自于从校园网络上收集到的nctflow数据。如图4．1所示，

netflow被安装在连接校园网与因特网的路由器上，因此可以通过它采集到从校园网到因特

网的所有流量。

婶弦弦弦 po弦

图4．1数据收集示意图
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对于第一组实验，采集的数据分为5组，从setA到setE，如表4．1所示。setA与setB

分别为纯P2P流量和非P2P流量，setC是P2P与非P2P的混合流量，而setD与sere分别

是花了一天和一周时间收集到的混合数据。每个数据集都是隔15分钟汇聚一次，每小时

汇聚四次。所有数据集的大小以及混合流量中P2P所占比例都己在表中列出。

开始时间 总时间 间隔时间 PCs

SetA 10：00 04，1l 1 hour 15rain l

SetB 10：00 04／12 1 hour 15min l

SetC 10：00 04／13 1 hour 15milI 1

SetD 10：00 04／14 1 day 15min 12

SetE 10：00 04／15 1week 15min 30

I'2P流量比例 P2P流量类型 FIOW$ Bytes

SetA 100％ Bi订’oiTent 245．3k 177．2M

SetB O％ 300．1k 35．8M

SetC 59．6％ Bjtl’0lTent 378。8k 43．3M

SetD 82．3％ pplive，eDonkey 3．004M 2．53G

SetE 10．3％ pplive,eDonkey,BitTorrent 29．67M 23．77G

表4．1实验1数据收集示意圈

对于第二组实验，采集的数据一共分为6组，如表4．2所示。第一组数据用来作为训

练数据集，其中包含28．2％的BT流量。后面5组数据集：setA到sere都是测试数据集，

其中setA、setB和setC分别包括了3种不同的P2P流量以及一些非P2P流量。setD是从

lO台电脑上采集得到的，其中包括了4种不同的P2P流量以及一些非P2P流量。而setE

包含的全部是非P2P流量，采集该数据集的目的是为了对第二个实验中的虚警率进行测试。

间隔时间 P2p流量比例 P2P流量类型 FIOWS

IYaining Set 15min 28．2％ BitTorrent 2535

Testing SetA 15mill 55．3％ eDonkey 1348

Testing Set B 15m．m 70．2％ pplive 2201

Testing Set C 15mill 613％ baizhao 1423

BitTorrent．eDonkey,
Testing Set D 15 rain 53．3％ 4827

pplive，baizhao

Testing Set E 15rain O％ 7305

表4．2实验2数据收集示意图

在采集完数据之后，接下来的工作是要对这些原始数据进行特征提取。提取的特征必

须满足两点要求；第一，要适合在SVM机制下进行分类；第二，要能够体现出P2P和非

P2P流量的区别。经过观察发现，P2P与非P2P流量的主要区别体现在口地址的差异和端
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口选取的差异上。因此该实验选取一个三维向量来反映这些差异：

vector(flow)=《f(src，ast)，g(sre，spt)，h(src，勿f)> (4．1)

其中第一维特征，即函数，体现了P2P和非P2P流量在口地址上的差异，而第二维特征

和第三维特征则体现了两种流量在端口选取上的差异。其中函数．厂有如下定义：

f(src，丞f)=dif(src,DST)／same(src，ast) (4．2)

该函数有两个自变量：源IP src与目标碑dst。分子dif(src，DST)表示的是与源m有

连接的不同目标m的个数，而分母same(src，d_st)则表示该目标坤与源m建立的连接数。

下面的例子将对该定义进行说明：

假设某源m与4个不同的目标m存在连接，它与前三个礤的连接数都是1，与第四

个m的连接数是2，则dif(src,DST)=4，samel(src，dst)=same2(src，dst)=same3(src,dst)=l，

same4(src，est)---2，故Z=五=石=4，正=4／2=2。对于P2P流量，它总是aif(src，DST)值

较大，而same(src,dst)值较小，因此，值较大；非P2P流量则恰恰相反。

依照类似的方式可以给出对源端口和目标端口的函数定义：

g(src，spt)=dif(src，SPT)／same(sr口，srO (4．3)

h(src，勿f)=dif(src，DPT)／same(src，apt) (4．4)

誓

■ 0 d _

(1)二维特征效果圈(b)三维特征效果图

图4．2二维与三维特征效果比较

广—r]幽

图4．2展示的是使用两维特征与三维特征进行识别的效果比较图。从图中可以看出，

使用三维特征明显比二维特征更能区分P2P和非P2P流量。图4．2(a)是前两维特征构成的

二维图像，P2p与非P2P流量在原点附近比较难以区分；而图4．2∞展示的是三维特征效

果图，从图中可以清晰的看到，P2P与非P2P流量可以通过该三维特征很好的区分开来。

在进行完特征提取之后，下一步应该是核函数的选择。该步骤与特征提取同样重要，

因为一个好的核函数能够保证映射到高维空间的特征数据线性可分。目前最常见的核有如
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下几种：

(1)多项式核：

(2)径向基函数核(RBF核)：

(3)Sigmoid核：

x(五五)=K工·五)+1r

m咖唧[．学)
r(x，毛)=tanh[v(x·xj)+c】

(4．5)

(4．6)

(4．7)

本节出于以下几点考虑，选择RBF核做为SVM中的核函数【1,45，791：

1)一般来说选取正定核做为映射的核函数会比非正定核效果要好，而Sigmoid核是

非正定的，RBF核却是正定核；

2)RBF核需要调整的参数只有一个，而多项式核需要调整三个参数，相比之下基于

RBF核的模型更容易控制；

3)RBF核的值域为(o，1】，而多项式核的值域为(-电+叫，相比之下RBF核的数值

范围更小，更容易计算。

4．2．2实验一及结果分析

non-P2Pwhichhasbeenwronglycla．．g豳ed

Il帆

p2P

图4．3实验一框图

实验一的流程如图4．3所示．首先使用一定数量的P2P和非F2P数据作为训练样本输

入到支持向量机之中，根据这些训练数据输出一个模型，这个模型实际上就是通过样本构

造的一个决策函数。然后将测试数据输入该模型进行分类，如果非P2P流量被识别为P2P

流量的比例较大，则说明虚警率比较高；相反，如果P2P流量被识别为非F2P流量的比例

较大，则说明漏警率比较高。接下来应该对当前的情况进行反馈：将错分为P2P的非P2P

流量重新归到非P2P一类；同时也将被错分为非P2P的P2P流量重新归到P2P一类。循环

执行前面的步骤，直到获得理想的精度为止．
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在该实验最开始的时候，投入训练的样本并不多，这是为了保证能够迅速的构造决策

函数。接下来的反馈过程将错分的样本进行纠正，相当于在下一次训练中加入了先验知识，

从而满足了前文中所提到过的四条标准之一：通过学习提高分类性能。随着迭代次数的增

加，投入训练的样本越来越多，包含的数据特征也越来越全面；同时由于反馈次数的增多，

该学习器的分类性能也随着加入的先验知识不断增强，最终将达到理想的效果。

在使用该框图中的迭代反馈法训练SVM的同时，还需要调整SVM本身的两个参数值

C和，，使之达到最优。本实验采用的是一种叫做grid-search的参数搜索方法[791。它的处

理过程分为两步；第～步，以一定步长确定c和，，需要遍历的值；第二步，遍历C和7取

值的任意一种组合，从中找出最优参数组合。

虽然还有许多其它更精细或者计算复杂度更小的方法可用，但是基于以下三个原因，

本实验仍然选择了grid-search这一简单而实用的方法【明：

1． 由于该搜索方法只涉及到两个参数，因此使用它寻找到最优参数组合的时间并不

比其它更为精细的方法多很多； ．

2． 由于参数选取的过程与训练预测过程是相互独立的，因此参数选取所花时间的长

短并不会影响到训练和预测的速度；

3． 由于每组参数可以单独计算，因此该方法可以实现并行计算，从而可以大大减少

搜索时间。

l■‘C'

图4．4寻找最优参数示意图

l●●一Sg．5—
99·-·---·一

，●．j一
●7．5一，，一

图4．4是使用grid-search方法寻找最优参数的示意图。从图中可以看出，右下角这条

颜色最深的曲线使得训练准确率达到100％，它所对应的参数即为最优参数。

值得注意的是，如果第一次grid-search选取的参数不能达到令人满意的精度，则可以

通过扩大搜索范围的方法或使用更小的步长来进行下一次搜索，直到符合精度要求的参数
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组合出现为止。

表4．3是使用迭代反馈法进行流量检测时所获得的结果。使用如下定义确定表中虚警

率(false positive)与漏警率(false negative)：

Z为被正确分类的P2P流量；五为被错分到P2P中的非P2P流量；正为被错分到非

P2P中的P2P流量。

虚警率=／2／U+五)x100％，漏警率=正／U+A)x100％。

该实验一共分为6组。第l组、第2组、和第5组实验都只使用了前两维特征，其余

的3组实验则使用了三维特征。第l组到第4组所使用的测试数据集为$etD(表4．1)，其

中第1组和第3组实验是没有通过迭代反馈直接得到的结果，从表中可以看出，这两次实

验所得的虚警率和漏警率相对来说都比较高。而第2组和第4组实验都是经过了一次迭代

反馈之后的结果，从表中可以看出，它们的虚警率和漏警率已经大大降低。第5、6组实

验使用的是大测试数据集SetE(表4．1)。表中的数据表明通过迭代反馈之后的检测系统已

经达到了较高的识别精度。

向量维数 P2P样本 non-P2P样本 测试集 虚警率 漏警率

1 2 SctA SetB SetD 3．807％ 22．701％

2 2 Revised SetA Revised Set B SetD 1．3％ 2．7％

3 3 SetA SetB SetD 10．9％ 20．3％

4 3 Revised SetA ReUsed SetB SetD 0．3％ 3．5％

5 2 Revised SetA Revised Set B SetE 2．3％ 1．5％

6 3 Revised SetA Revised Set B SetE 2．1％ 1．1％

表4．3 P2P流量检测结果比较

图4．5是基于SVM的检测方法与Application-signature检测方法f71】的精度对比示意图。

Application-signature方法是一种基于payload的方法，它是由S．Sen等人在2004年的world

1^Iideweb(WWW)会议上提出来的．之所以选择该方法与本章提出的方法进行对比是因为该

方法应用广泛并且易于实现。两种方法均选用了数据集SetD作为测试数据集，检测结果

每隔一小时记录一次。从图4．5中可以看出，位于上方的深色曲线来自基于SVM的方法，

该方法在所有时刻的检测精度都Application-signature方法要高。由此可以看出，基于SVM

的检测方法在实际问题中获得了比原有流量检测方法更高的精度。
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图4．5精度对比结果

4．23实验二及结果分析

本小节将介绍第二个实验。

当BT、pplive两种P2P流量以及web非P2P流量的前三维特征被放在一起进行对比

时，通过观察可以发现，虽然BT和pplive这两种P2P流量在这三维特征上都表现出不同

于非P2P流量的性质，但是在第二维特征上三者之间的关系比较模糊，这有可能使得检测

产生困难。为了消除不同P2P流量之间的数据模糊带来的困难，同时不增加系统的复杂度，

该小节的实验不使用迭代反馈系统，而引入如下的平滑函数；

卜l<xsfl

烈力2I，2一譬p‘p^ (4．8)

该函数中的自变量z是平滑处理前任意一维特征的值，而q(x)则是该维特征经过平滑

处理之后的数值。从式(4．8)中可以看出，平滑后的值g(工)在1到f2之间变化，若l<xs rl，

则处理后的值不变；若x)．，l，则可(功增加的速度呈指数级递减，最大值为f2。因此只要能

在检测之前为每一维特征选取合适的‘和如，就能达到减小各类P2P流量之间差异的目的。

图4．6展示了平滑处理的效果。左边的三幅图(4．6(a))是平滑处理之前的数据，而右边

的三幅m(4．6(b))则是平滑处理之后得到的数据，此次实验选取的，l=10，屯_20。从图中可

以看出，经过平滑处理后两类P2P数据之间的差异明显减小，而它们与非P2P数据之间的

差异基本保持不交，从而消除了不同P2P流量之间的数据模糊带来的困难，为更好的区分

P2P与非P2P流量提供了条件。
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(a)平滑前的三组数据

圈4．6平滑处理的效果

O，)平滑后的兰组数据

图4．7为包含了对数据进行平滑处理的实验二框图。为了减小实验复杂度，该框图中

不再含有迭代反馈过程。第一步先将训练集进行平滑处理，然后通过训练得到SVM分类

器，接下来用平滑处理过的测试数据对该分类器的检测效果进行预测。由于平滑处理减小

了P2P流量之间的特征差异，因此该实验将会获得一个较高的检测精度。
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图4．7实验二框图

该实验用来进行训练的Training Set见表4．2。与实验一相同，本节的实验也同样需要

对SVM本身的两个参数值进行选取．通过grid-search方法可得：C--2,7=0．0078125。表

4．4是基于原始数据的检测结果与平滑处理后的检测结果之间的对比。从该表中可以看出，

经过平滑处理后，虚警率大大减少，尤其是SetB与SetE，虚警率已降低到0。但该方法使

得漏警率稍有增加，不过仍然维持在较低的比率上。因此我们可以认为，经过上述的平滑

处理，该检测系统同时拥有了低虚警率与低漏警率的特点。

虚警致 漏警数

original smooth original smooth

Testing SetA 481 12 5 29

Testing Set B 504 O 0 O

Testing Set C 215 14 11 13

Testing Set D 839 37 89 90

Testing Set E 1951 O O 0

袭4．4检测精度对比

以上两个实验表明，本节设计的基于两类SVM的P2P流量检测方法精度较高，达到

了前文中提出的四个标准，再一次体现了SVM在实际分类与检测问题中的卓越性能，并

为下一节多类SVM的成功应用打下了良好的基础。

4．3基于多类SVM的P2P流量应用级分类

4．3．1问题描述，数据采集与特征提取

本节所需要解决的问题是P2P流量的应用级分类。在很多时候，仅仅分辨出P2P与非

P2P流量是不够的，还需要对P2P流量的类别进行更为详细的区分，这就涉及到多类分类

的问题。考虑到两类SVM在P2P流量检测中的成功应用，本节使用多类SVM方法进行

P2P流量的应用级分类。与上一节类似，对该系统也提出如下四条标准：
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1)能够检测出主要的P2P流量；

2)能够检测出未知的和加密的P2P流量；

3)能够顺利完成流量较大时的识别工作；

4)能够顺利完成P2P流量的应用级分类。

在实验数据方面，和上一节一样，采集的数据仍然来自于从校园网络上的收集到的

netflow数据。如表4．5所示，该实验收集了5组数据。前四组数据集A，B，c，D包含的

分别是BT，eDonkey，Kazaa以及pplive流量，这些都属于P2P流量。而第5组数据集包

含的是大量的非P2P流量。每组数据采集都花费12小时，并且每隔15分钟汇聚一次。

开始时间 总时间 问隔时间 PC■

SetA 10：00 05／14 12hour 5miII 1

SetB 10：00 05115 12hour 5min l

SetC 10：00 05／16 12hour 5 miII l

SetD 10：00 05／17 12hour 5mill l

SetE 10：00 05／18 12hour 5miIl 10

P2P流量比例 P2P流量类型 Flows Bytes

SetA 100％ BitTorrent 30．68k 337．26M

SetB 100％ eDonkey 2．72k 629．82M

SetC 100％ Kazaa 4．43k 22．548M

SetD 100％ pplive 58．15k 168．62M

SetE 0％ 460．24k 799．92M

表4．5实验数据采集

接下来的特征提取与上一节稍有不同。在原来三维向量的基础上又增加了一维特征，

形成了一个4维特征向量，其表达式为：

vector(flow)=<f(src，凼，)，g(src，spt)，h(src，apt)，byteslplas> (4．9)

增加的第四维特征在进行P2P流量内部问的检测时起着重要的作用。

本次实验依然选用了RBF核做为SVM中的核函数。

4．3．2实验设计与结果分析

一般说来，在P2P流量检测问题当中，虚警率和漏警率都是检验该系统精度的重要标

准。但通过进一步的观察可以发现，如果检测方法的虚警率较高，那么在根据该虚警率严

格控制P2P流量的同时将会导致许多非P2P流量也被错误的控制，从而对非P2P用户的网

络活动造成较大的影响；另一方面，如果检测方法的漏警率较高，它造成的影响主要在于

少控制了部分P2P流量，但由于大部分P2P流量还在其控制之下，因此系统仍然能够正常

工作。与此同时，较高的漏警率也不会对非P2P用户的网络活动造成影响。因此该方法设
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计的检测框架应该优先考虑检测系统的虚警率。

另外，P2P流量可以被分为两个部分：数据流量与控制流量。数据流量包括了所有用

户的数据传输，其它流量则都是控制流量。而一个检测算法的好坏主要取决于数据流量比

例的大小。因此数据流量的精确识别显得更为重要。

基于上面的讨论，本节提出了如下两条设计原则：

◆优先考虑降低虚警率：

◆优先考虑精确识别数据流量。

缸II叫醒
dita

圈4．8实验框图

noreP2P

P2Pl

P2P2

P2P曩

根据以上的两条原则，本节构造了如图4．8所示的实验框图。具体流程如下：

首先将训练样本中的所有P2P流量与非P2P流量混合在一起，进行两类识别，通过该

过程构造非平衡两类SVlVl分类器．基于简单和易于实现的原则，这里非平衡SvM分类器

的构造只是根据P2P与非P2P流量的不同重要性对权值进行了设置。与此同时，将一种不

同的P2P流量通过加权多类SVM进行训练，完成应用级多类识别器的构造。在这两个过

程中，需要根据不同流量的重要性对权值分别进行合理的设置。接下来将使用未知的预测

数据对菲平衡两类SVM模型进行性能测试。并输出测试结果。在输出澳I试结果的同时，

再将被识别为P2P的流量作为输入，对加权多类SVM模型进行性能测试，并输出应用级

分类结果。这样一来，输入的一组未知数据在输出的时候将分为n+l组，其中包括n组不

同的P2P流量和一组非P2P流量。

该系统框架有如下两个优点：第一，它使用了非平衡两类SVM识别器，满足了第一

条设计原则中优先减少虚警率的要求；第二，该框架通过加权多类SVM对数据流量与控

制流量的重要性进行了不同程度的设置与处理，实现了第二条设计原则。

接下来将进行检测效果的对比。首先使用Application-signature方法和Transport-layer

方法l”】跟本节提出的方法进行对比。如上一节所说，Application-signature方法是一种基于
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payload特征的方法。而Transport-layer方法与基于SVM的方法一样，是基于流量统计特

征的方法。选择这两种方法进行对比的原因与上一节类似，它们不但易于实现，同时在实

际问题中也应用广泛。

方法类型 应用级分类 是否不需要私有信息 检测加密与未知P2P流量

s蟾nature 是 否 否

Transport Layer 否 是 是

Proposed method 是 是 是

表4．6三种方法对比结果

比较结果在表4．6中给出。Application-signature方法可以对流量进行应用级分类，但

需要私有信息，同时不能检测加密与未知的P2P流量；而Transport-layer方法虽然不需要

私有信息，而且能够检测加密与未知的P2P流量，但却不能对流量进行应用级分类；而基

于SVM的方法综合了前两者的优点，拥有了较强的分类性能。

下面的实验对基于SVM方法的精度与效率进行了测试。首先将采集的数据集A，B，

C，D，E依照式(4．9)进行特征选择，然后将处理过的每个数据集分成12个子集，每个子

集包含一个小时的流量。接下来从这五个数据集中各提取一个子集。从数据集E中提取的

子集用来做非P2P流量的训练数据，而从数据集A，B，c，D中提取的子集分别用来做第

一种P2P流量到第四种P2P流量的训练集。将选出来的5个子集按照实验框图4．8的方法

进行训练，并用全部60组子集作为输入数据进行测试，同时详细的记录输出数据以及整

个过程花费的时间。

(I)预测精度 (b)预测效率

圈4．9两类预测结果示意图

图4．9展示了非平衡两类SVM的识别精度与效率。图4．9(a)记录了5个数据集在l小

时内错分的比例，每个坐标值上从左到右五条竖线分别代表数据集A到数据集E的错误率。

从图中可以清晰的看到，数据集E的错误率是五个数据集中最小的，这表明前文中提出的
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非平衡思想成功的得以实现。图4．9㈣是展示了数据集E的子集所花费的预测时间。用来

进行实验的机器配置为Celeron 3．0G的CPU和512M内存。其中最长的预测时间为0．07

秒，最短为0．01秒，这应该算一个很短的时间。值得注意的是，数据集E的流量是这五个

数据集中最多的。因此其他数据集所需要的预测时间必定更短。

接下来将对多类分类的精度进行评价。本实验选择了基于端口的方法和基于SVM的

方法进行比较。之所以选取基于端口的方法是因为该方法是应用级流量检测中最常用的方

法之一。

(1)BitTorrcnt

(c)Kazaa

图4．10多类SVM预测结果比较

(b)cDonkcy

(d)pplive

识别的结果比较如图4．10所示。从图4．10(a)和图4．10(e)中可以看出，基于端口的方

法对BT与Kazam流量的识别率几乎为0。而使用基于多类SVM的方法对这四种流量的识

别率最低也有75％，最多甚至可以达到990,4。

以上的几组实验数据可以表明，融合了多类SVM的流量检测模型不仅能够精确的识

别P2P与非P2P流量，还能很好的区分不同的P2P流量，成功的完成了P2P流量的应用级

分类。这个事实说明了与机器学习方法相结合的流量检测系统明显比基于传统方法的检测
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系统有着更高的分类精度。

值得我们进一步思考的是，在机器学习与模式识别中还有许多其他优秀的学习和分类

方法，既然基于SVM的方法能够在该应用问题上获得成功，那么这些其他的优秀方法也

应当能够获得不错的效果。因此我们可以考虑在今后的工作中将一些合适的方法也应用到

该系统当中来，并与基于SVM的方法进行对比，这样的结果将更有说服力。

4．4本章小结

本章将SVM算法应用到了P2P流量检测的实际问题当中，创造性地提出了两种基于

SVM的P2P流量检测新方法。

一开始作者先介绍了应用的背景—P2P流量及其检测的相关内容，以及本章的出发
点——为什么利用SVM做流量检测。接下来的一节作者提出了基于两类SVM的P2P流量

检测方法并构造了两个实验框架。第一个实验框架包含了一个反馈系统，使得精度在通过

为数不多的几次反馈之后有了很大的提高；第二个实验框架对数据进行了平滑处理，在弱

化了噪声影响的同时增强了类可分性。实验的结果表明该方法具有比传统检测方法更高的

精度与效率，并达到了构思时提出的四个标准。

在第一种方法成功应用之后，本章又提出了第二个思路：利用多类SVM算法来完成

对P2P流量的应用级分类。该方法利用非平衡两类SVM及加权多类SVM对非P2P流量

和多种不同的P2P流量进行应用级分类，实验结果再一次证明了SVM与流量检测问题的

融合可以取得很好的效果。
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第五章结论与展望

本章对整篇论文的主要工作与所得结论进行了总结性的回顾，并对以后的工作以及研

究方向进行进一步展望。

5．1全文工作总结与回顾

支持向量机是上世纪90年代才出现的一种新型学习机器，它的理论基础是基于小样

本的统计学习理论。本文主要研究了支持向量机的基本性质及其在流量检测与分类问题中

的应用。论文的主要贡献一共有四点，理论与实际应用部分各包含两点：

1．理论部分：在详细回顾了支持向量机的基本性质及相关内容之后，本文提出了两

种多类SVM的改进：基于1．vs-all方法的改进和基于1-VS．1方法的改进。在基于1-vs-all

方法的改进中，主要的思想是通过“排除法”，减少分类平面的个数以及每次参与训练的

样本数，从而达到提高分类速度与精度的目的。第二种基于1．vs-l方法的改进实际上是把

一个多类问题分解成多个三类问题，然后再进行求解。实验证明该方法能够在保证合理精

度的前提下大大提高预测速度。

2．应用部分：通过研究P2P流量检测问题的背景，我们发现目前针对此问题的解决

方法总存在着这样或那样的缺陷，而该问题从本质上来说可以算是分类问题的一种，因此

本文考虑使用目前最好的分类器之一：支持向量机来解决这一系列的问题。本论文提出了

两种基于SVM的流量检测新方法。第一种是用两类SVM解决P2P流量中的两类识别问题。

该方法还融合了反馈与数据平滑处理的思想来提高精度与效率，并得到了实验数据的有力

证明。第二种方法是利用多类SVM解决P2P流量检测中的多类识别问题。里面还用到了

加权SVM的思想。实验数据再一次证明了新方法在各个方面都要优于传统检测方法。

以上是该论文主要工作的一个简单回顾，下面的一节将对本论文尚未完成的工作和值

得进一步研究的内容进行展望。

5．2进一步研究展望

作为机器学习最重要的内容之一，尽管SVM已经在模式分类问题中取得了巨大的成

功，但仍然有许多地方值得进一步挖掘与研究。作者下一步的工作将主要集中在以下几个

方面：

1．多类SVM算法精度的提高。

在本论文针对多类SVM进行的两种改进中，预测速度固然是得到了极大提高，但是

精度方面却没有特别明显的进步。如果能够针对各类样本不同的重要性对选取样本类别以

及构造分类平面的顺序进行专门的研究，甚至提出一般化的定理，那么精度方面必将获得

巨大进步。
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2．已有改进算法与流量检测问题的进一步结合。

作者在将SVM算法应用到P2P流量检测问题当中的时候，使用的都是较为常规的

SVM算法。只是在应用过程中根据检测问题本身的需要对某些常规的SVM算法或该应用

框架进行了一定改进，如加入反馈系统，使用加权SVM等。如果在今后的工作中能将本

文提到的两种多类SVM改进很好的融合到流量检测问题当中去，同时对如何构造非平衡

与加权SVM提出更为精细的准则，那么必定能使该应用系统的性能更上一层楼。

3．核函数的选取与构造。

目前SVM方法中最重要的问题之一就是核函数的选取与构造。虽然已经有许多研究

人员提出了各种各样的选取与构造的方法，但总的来说这方面的研究还处于探索的阶段，

还有许多值得深入研究的问题。例如在流量检测问题当中，如果能根据数据本身的特性，

构造出一个最适合该问题的核函数，那么效果肯定比根据一般经验选取的常用核函数要更

加理想。

4．SVM与微分流形或拓扑学思想的融合。

SVM与核方法是通过将低维空间中不可分的数据映射到高维空间使其线性可分，有时

候映射或者选取核函数的过程会遇到一定的困难。我们可以考虑将本应该在高维空间中完

成的任务放到低维弯曲空间来进行，很可能获得更好的效果。这就需要与微分流形或拓扑

学进行有机的结合。相信这将是一个很有意义的研究方向。
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