
ICS35.240.40
A11

中 华 人 民 共 和 国 国 家 标 准

GB/T27909.1—2011

银行业务 密钥管理(零售)
第1部分:一般原则

Banking—Keymanagement(retail)—
Part1:Principles

(ISO11568-1:2005,MOD)

2011-12-30发布 2012-02-01实施

中华人民共和国国家质量监督检验检疫总局
中 国 国 家 标 准 化 管 理 委 员 会

发 布



目  次

前言 Ⅲ…………………………………………………………………………………………………………
引言 Ⅳ…………………………………………………………………………………………………………

1 范围 1………………………………………………………………………………………………………

2 规范性引用文件 1…………………………………………………………………………………………

3 术语和定义 1………………………………………………………………………………………………

4 密钥管理 3…………………………………………………………………………………………………

 4.1 安全目标 3……………………………………………………………………………………………

 4.2 安全级别 3……………………………………………………………………………………………

 4.3 密钥管理目标 3………………………………………………………………………………………

5 密钥管理原则 3……………………………………………………………………………………………

6 密码系统 4…………………………………………………………………………………………………

 6.1 概要 4…………………………………………………………………………………………………

 6.2 密码系统 4……………………………………………………………………………………………

 6.3 对称密码系统 4………………………………………………………………………………………

 6.4 非对称密码系统 4……………………………………………………………………………………

 6.5 其他密码系统 5………………………………………………………………………………………

7 密码环境的物理安全 5……………………………………………………………………………………

 7.1 物理安全性考虑 5……………………………………………………………………………………

 7.2 安全密码设备 5………………………………………………………………………………………

 7.3 物理安全环境 5………………………………………………………………………………………

8 安全性考虑 6………………………………………………………………………………………………

 8.1 秘密密钥/私钥的密码环境 6…………………………………………………………………………

 8.2 公钥的密码环境 6……………………………………………………………………………………

 8.3 防止假冒设备 6………………………………………………………………………………………

9 密码系统的密钥管理服务 6………………………………………………………………………………

 9.1 概述 6…………………………………………………………………………………………………

 9.2 密钥分离 6……………………………………………………………………………………………

 9.3 防止替换 6……………………………………………………………………………………………

 9.4 识别 6…………………………………………………………………………………………………

 9.5 同步(可用性) 6………………………………………………………………………………………

 9.6 完整性 6………………………………………………………………………………………………

 9.7 机密性 7………………………………………………………………………………………………

 9.8 泄露检测 7……………………………………………………………………………………………

10 密钥生命周期 7……………………………………………………………………………………………

 10.1 概要 7…………………………………………………………………………………………………

 10.2 密钥生命周期的一般要求 7…………………………………………………………………………
Ⅰ

GB/T27909.1—2011



 10.3 非对称密码系统的附加要求 8………………………………………………………………………

附录A(资料性附录) 零售金融服务环境的实例 9………………………………………………………

附录B(资料性附录) 零售金融服务环境中的威胁实例 10………………………………………………

参考文献 12……………………………………………………………………………………………………

Ⅱ

GB/T27909.1—2011



前  言

  GB/T27909《银行业务 密钥管理(零售)》分为以下几个部分:
———第1部分:一般原则;
———第2部分:对称密码及其密钥管理和生命周期;
———第3部分:非对称密码系统及其密钥管理和生命周期。
本部分是GB/T27909的第1部分。
本部分按照GB/T1.1—2009给出的规则起草。
本部分修改采用国际标准ISO11568-1:2005《银行业务 密钥管理(零售) 第1部分:一般原则》

(英文版)。
在采用ISO11568-1时做了以下修改:
删除了“ISO11568-1附录A密码算法的核准程序”,在第1章中说明用于密钥管理的密码算法应

符合国家密码管理部门的有关规定。
本部分还做了下列编辑性修改:

a) 对规范性引用文件中所引用的国际标准,有相应国家标准的改为引用国家标准;

b) 删除ISO前言。
本部分由中国人民银行提出。
本部分由全国金融标准化技术委员会(SAC/TC180)归口。
本部分负责起草单位:中国金融电子化公司。
本部分参加起草单位:中国人民银行、中国工商银行、中国农业银行、中国银行、交通银行、中国光大

银行、中国银联股份有限公司。
本部分主要起草人:王平娃、陆书春、李曙光、赵志兰、周亦鹏、赵宏鑫、程贯中、刘瑶、喻国栋、杨增宇、

黄发国。
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引  言

  GB/T27909描述了在零售金融服务环境下的密钥安全管理过程,这些密钥用于保护诸如收单方

和受理方之间,收单方和发卡方之间的报文。
本部分描述了在零售金融服务领域内适用的密钥管理要求,典型的服务类型有销售点/服务点

(POS)借贷记授权和自动柜员机(ATM)交易。
密钥管理是为授权通信方提供密钥,且在密钥被销毁之前,使密钥持续处于安全流程控制下的

过程。
数据的安全性依赖于防止密钥的泄露以及未授权的修改、替换、插入或终止,因而,密钥管理涉及到

密钥的生成、存储、分发、使用和销毁各个程序。通过对这些程序的规范化,也为制定审计追踪规范奠定

了基础。
本部分没有提供区分使用同一密钥的实体的方法。密钥管理过程的最终细则需要由有关的通信方

协商决定,并应就个体的身份及其职责达成协议,通信方要对此细则承担相应的职责。GB/T27909本

身没有涉及个体职责的分配,这是密钥管理在具体实施中需要考虑的。
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银行业务 密钥管理(零售)
第1部分:一般原则

1 范围

本部分规定了在零售金融服务环境中实施的密码系统应遵循的密钥管理原则。本部分的零售金融

服务环境指下述实体间的接口:
———卡受理设备与收单方;
———收单方与发卡方;
———集成电路卡(ICC)与卡受理设备之间。
附录A描述了该环境的一个实例,附录B阐述了本部分在实施时所受到的相关威胁。
本部分可同时适用于对称密码系统中的密钥及非对称密码系统中的私钥和公钥。在对称密码系统

中,发送方和接受方使用相同的密钥。用于密钥管理的密码算法应符合国家密码管理部门的有关规定。
密码的使用除了涉及密钥外,通常还涉及控制信息,例如,初始化向量、密钥标识符。这些信息统称

为“密钥要素”。虽然本部分专门描述的是密钥的管理,但是它的原则、服务和技术也适用于密钥要素。
本部分适用于金融机构和零售金融服务领域的其他组织。在这些领域中,信息交换要求具有机密

性、完整性或真实性。零售金融服务包括但并不限于诸如POS借贷记授权、自动售货机和自动柜员机

(ATM)交易等服务。
在ISO9564和ISO16609标准中,分别描述了零售金融交易中个人识别码(PIN)的加密以及在报

文鉴别时所使用的密码操作。GB/T27909也适用于对这些标准所引入的密钥的管理。此外,密钥管

理过程自身也需要引入更深一层次的密钥,例如,密钥加密密钥。密钥管理过程同样适用于这些密钥。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T20547.2—2006 银行业务 安全加密设备(零售) 第2部分:金融交易中设备安全符合

性 检测清单(ISO13491-2:2005,MOD)

GB/T27909.2 银行业务 密钥管理(零售) 第2部分:对称密码及其密钥管理和生命周期

(ISO11568-2:2005,MOD)

GB/T27909.4 银行业务 密钥管理(零售) 第4部分:非对称密码系统及其密钥管理和生命周

期(ISO11568-4:2007,MOD)

3 术语和定义

下列术语和定义适用于本文件。

3.1 
非对称密钥对 asymmetrickeypair
在一个公开密钥密码系统中生成及使用的公钥及其相关私钥。
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