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摘 要

集群系统是充分利用现有计算机资源的一个很好的解决方案，而要让集

群系统获得良好的负载平衡、高通信性能、高可用性等特性，进程迁移功能

是不可或缺的。

集群系统进程管理和调度的目标之一是负载分布，负载分布的目标是实

现负载平衡。负载平衡是指在整个系统中尽量平均分配工作量，实现方法就

是“进程迁移"，即将进程及其所有的相关状态信息重新放置到另一个处理器

上。通过将进程从负载较重的节点移动到负载较轻的节点，负载就会得到平

衡，从而改善整体性能。

为了实现负载平衡，本文需要做三个方面的工作：收集和监控集群系统

中各节点的负载信息；掌握各进程信息，以决定何时需要迁移哪个进程到什

么位置；进行进程迁移。

在Linux操作系统基础上，本文讨论了为集群系统提供进程迁移功能所

需要的“负载监测”、“进程迁出”、“监听迁入”三个模块的设计和实现。其

中，通过对现有相关工作的分析和比较，提出了动态进程迁移算法的改进方

案，最大程度地将进程状念迁移和进程的运行并行起来，从而提高了迁移速

度，网络通信量也较小，而且也没有对源节点的剩余依赖性。最终完成了预

定的设计目标，使用测试程序验证了其有效性，并得出了性能比较数据。

关键词：集群；负载平衡；进程迁移；动态进程迁移
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Abstract

Cluster system is one of the best methods to utilize existing idle computing

fe：sources．In order to achieve the good load—balancing，hi gh communication

performance and high availability of cluster systems，the function of process

migration is required essentially．

Load distribution is one of objectives of process management and scheduling；

the purpose of load distribution is load—balancing in cluster system，

load．balancing is a technique which can average the workload of the entire

svstem．The actual implementation of load．balancing is process migration，which

carl reassign a process and all the relative state information to another processor．

Through processes’migration from an overloaded system to a lower-loaded，the

workload of system Can be balanced and the overall performance of the cluster

system is improved．

In order to implement load．balancing，there ale three required tasks：

gathering and monitoring load information of each processor in cluster systems，

monitoring the information of processes and migrating the process·

Based on Linux operating system，this thesis discusses the design and

implementation of three modules for the process migration in cluster systems，

which are load monitoring，process migrating out and monitoring migrating in·

We present a new algorithm for dynamic process migration after the comparison

of existing algorithms．The new migration algorithm speeds up the process

migration，reduces the communication overhead and avoids residual dependencies．

The performance of the proposed algorithm is compared with other algorithms

under all application program，The efficiency of the implementation is proved by

the experiment results and the predefined objectives are achieved．

Key words：cluster；load．balancing；process migration；dynamic process

migration
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第1章绪论

1．1课题背景和研究意义

本课题来源于哈尔滨工程大学基础研究基金：分布式计算机系统容错策

略的研究(HEUFT05009)与哈尔滨工程大学基础平台建设开发项目：集群计

算系统研究。

从20世纪80年代末，进程迁移一直是国际上比较活跃的研究课题。它

是集群(Cluster)系统中一项十分重要的技术，也是许多集群系统共同追求的

设计目标。集群系统可以用其实现高吞吐量网络计算，提高系统的负载平衡，

合理有效利用资源。其作用概括起来主要体现在以下几个方面⋯：

(1)实现集群系统动态负载均衡

由于集群系统中各个节点的负载不断变化且难以预测，经常出现突发性

不平衡问题，因此只有使用进程迁移才能根据系统中各节点负载的变化实时

地对计算子任务进行动态调度。将进程迁移到负载较轻或空闲的节点上，可

以使系统内部的负载合理动态地分布，充分利用可用资源，发挥节点的计算

能力，通过减少节点间负载的差异来全面提高性能，实现集群系统内部真正

的动态负载均衡。

(2)实现高效率容错和可用性

在集群系统中，当一个节点发生故障时，将该节点上正在运行的进程迁

移到其它节点恢复运行，这将极大地提高系统的可靠性，也保证了系统在遇

到灾难时的可用性。在某些关键性应用中，这一点尤为重要。

(3)主人优先使用

在集群系统中有效利用系统中的空闲资源(主要是空闲节点)来完成计算

任务，可大大提高集群系统的计算能力。但是，系统中的节点一般为不同用

户所拥有，为维护各节点的自主性能，网络计算应利用各节点的空闲时间运

行。因此当节点的主人要使用其机器时，系统应能及时地利用进程迁移将该

机器上运行的外来任务尽快迁出，保证主人优先使用其机器。
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(4)提高通讯性能

如果一个进程需要与其他进程频繁地进行通讯，这时将这些进程放置得

近一些，具体方法就是将一个进程迁移到其它进程所在的CPU上，则会减少

通讯的负担，提高通讯性能。

(5)向数据迁移

一些向文件服务器请求大量数据的进程，需要通过网络从文件服务器传

输数据给进程，如果将进程迁移到文件服务器上进行IO操作，将极大地提

高效率和减少网络通讯负担。

(6)使用集群中某些机器的特殊能力

如果某个进程能够从集群中的某台特定机器上受益，它就应该在那台机

器上运行。进程的迁移可以充分利用特定节点上独特的软硬件资源。如进行

数值计算的程序能够通过使用数学协处理器或超级计算机中的多个处理器来

缩短程序执行时间。

尽管进程迁移对于集群系统性能提高，负载均衡等方面有很大的作用，

但是由于其实现透明迁移的复杂性以及现有的商业操作系统自身不支持迁移

等原因，使其并没有得到广泛应用。但是随着计算机中商用部件性能的不断

提高和价格的不断下降，使得集群系统在高性能计算中的地位越来越重要。

应用于高性能计算的集群系统中有大量的计算资源，如何有效管理和利用这

些资源是一个非常重要的问题，进程迁移在这些方面的作用将越来越大。而

且随着万维网和移动计算的兴起，进程迁移也被应用于基于移动Agent的透

明性迁移研究伫训。

1．2集群系统

集群系统是一种并行或分布式处理系统，它包含许多由通信互联网络连

接起来的独立计算节点，每个节点有自己的存储器、FO设备和操作系统，

能够通过集群软／硬件形成一个统一的计算资源，并且提供了单个系统不能支

持的高可用性、高可靠性和易伸缩性晦”。一般而言，构成集群系统的计算机

可以是普通PC，I作站，多处理机以及大型服务器，大多数情况下它们运行

的是同一种操作系统。
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集群系统的种类有多种分法，从功能上说可以简单分成高性能计算集群

和高可用性集群n，。

(1)高性能计算集群

简单的说，高性能计算集群(High-Performance Computing)是计算机科学

的一个分支，它致力于开发超级计算机，研究并行算法和开发相关软件。高

性能计算主要研究如下两类问题：

a)大规模科学问题，象天气预报、地形分析和生物制药等；

b)存储和处理海量数据，象数据挖掘、图像处理和基因测序。

顾名思义，高性能集群就是采用集群技术来研究高性能计算。高性能计

算集群特别适合于在计算机中各计算节点之间发生大量数据通讯的计算作

业，比如一个节点的中间结果影响到其它节点计算结果的情况。

(2)高可用性集群

计算机系统的可用性(availability)是通过系统的可靠性(reliability)和可

维护性(maintainability)来度量的。工程上通常用平均无故障时间(MTTF)来

度量系统的可靠性，用平均维护时间(MTTR)来度量系统的可维护性。于是

可用性被定义为：

MTTF／(MTTF+MTTR)宰1 00％

对于关键业务，停机通常是灾难性的。随着企业越来越依赖于信息技术，

由于系统停机而带来的损失也越来越大。

高可用性集群(High Availability)就是采用集群技术来实现计算机系统的

高可用性。高可用性集群通常有两种工作方式：

a)容错系统：通常是主从服务器方式。从服务器检测主服务器的状态，

当主服务工作正常时，从服务器并不提供服务。但是一旦主服务器失效，从

服务器就开始代替主服务器向客户提供服务。

b)负载均衡系统：负载均衡是把负载压力根据某种算法合理分配到集

群中的每一台计算机上，以减轻主服务器的压力，降低对主服务器的硬件和

软件要求。集群中所有的节点都处于活动状态，它们分摊系统的工作负载。

一般web服务器集群、数据库集群和应用服务器集群都属于这种类型。

高性能计算集群上可开发并行应用程序从而解决复杂的科学问题；高可

用性集群可为企业需求提供更实用的系统。实际的一个集群系统通常是上面
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两种集群系统的混合。

集群计算系统的核心问题是资源的共享及有效利用。集群系统的作用是

显而易见的。一般情况下，除了高负载的服务器，大多数的计算机在绝大多

数时间里CPU是空闲的，如果有更多的计算机，这种浪费是惊人的。集群系

统可以把现有的空闲资源充分利用起来，还能在服务器之间智能地进行负载

迁移，保持系统动态平衡。近年来，随着微处理器技术和高性能网络技术的

飞速发展，集群系统逐渐能够以低廉的价格提供与传统超级计算机相当的计

算能力。因而，越来越多的科学和商业应用能够在集群系统上运行，获得较

高的性能价格比。同时，随着Intemet的日渐发展，大型Web Server，DambaSe

Server对计算机系统也提出了一些新的要求。这些企业不大可能花费巨资购

买传统的、专用的超级计算机，对他们而言集群系统是一种非常适合的选择。

集群系统采用的操作系统主要有UNIX、Microsoft Windows和Linux。

目前，最具代表性的集群结构是美国UC Berkerly大学的NOW(Network of

Workstation)项目阳1和NASA的Beowulf项目伸’。

1．3 Linux简介

Linux最初是由一名芬兰赫尔辛基的大学生Linus Torvalds在1990年利

用微型UNIX操作系统Minix为开发平台，在自己的Intel 386 PC上，开发的

UNIX类操作系统。Linus把这一软件奉献给GNU计划，并公布了全部源代

码。GNU计划的宗旨是：消除对于计算机程序拷贝、分发、理解和修改的限

制。也就是说，任何人都可以从网上下载、分析、修改、添加新功能。1994

年Linus发布Linux第一个“产品”版Linuxl．0，随后Linus转向GPL版权，

这除了规定有自由软件的各项许可权之外，还允许用户出售自己的程序拷贝，

并从中赢利。于是，Linux得到更多专业人士和商业软件公司的支持，并通

过Intemet得以迅速发展。

Linux以它的高效性和灵活性著称，作为UNIX类操作系统，具有下列
特点n”2l：

(1)Linux是真正的多任务系统，允许多个用户同时在一个系统上运行多

道程序。它还是真正的32位操作系统，工作在Intel 80386和后来的Imel处

4
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理器的保护模式下。

(2)图形用户界面。XFree86是Linux平台上的X Window系统。X Window

系统是功能强大的图形界面。

(3)支持TCP／IP协议。在Linux系统中通过Ethemet可连接到当地的局

域网或Intemet。

(4)虚拟内存和共享库。Linux采用虚拟内存技术扩展可用内存数量，同

时使用共享库技术，允许使用标准子过程的程序在运行时共享子过程，从而

节约系统空间。

(5)Linux内核中的代码均为自由代码。Linux是在自由软件基金会的

GNU计划下开发的，而且世界各地的专业人士甚至商业公司也加入了Linux

软件开发的行列。可通过Intemet免费下载Linux。

(6)Linux支持商业版UNIX的全部功能，而且其一些系统功能是UNIX

系统所不具备的。

(7)GNU软件的支持，如GNU C和GCC编译器、gawk、groff等。

(8)Linux特别注重可移植性，符合IEEE POSIX．1标准。

(9)Linux支持多种硬件平台。从低端的Intel386直到高端的超级并行计

算机系统，都可以运行Linux系统。

(10)Linux系统网络功能强大。内核中集成了网络功能和有大量的网络

应用程序，在超强网络需求下有很好的健壮性。

Linux与其它操作系统相比，还具有采用阶层式目录结构、支持多种文

件系统和可与其它操作系统如Windows98／2000／xp并存于同一台计算机上等

特点。

Linux最初虽由Linus编写，但可以说其起源于Intemet。Linux通过

Intemet不断发展，九十年代末期，Linux操作系统不断走向成熟，它的健壮

性不断增强，最重要的是Linux在普通PC机上提供了对高性能网络的支持，

这样就大大推动了基于Linux的集群系统的发展，以它为平台来构建集群有

很多优点。

(1)廉价：与Windows以及其它商品化UNIX操作系统相比，Linux的一

个显而易见的优势就是廉价。硬件的花销加上很少的软件费用就可以拥有一

个PC-1-作站或服务器，这方面显然是其它操作系统无法比拟的。而且Linux
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对于硬件的要求比WindOWS要低的多。

(2)自由开放：自由开放是Linux的一个最迷人的特点。开放源码为提高

性能提供了更加广阔的空间。开发者可以看到这个系统是怎样跑起来的，然

后在操作系统一级进一步提高性能便成为可能。而在Windows或者AIX这

样的操作系统中，得到它们的源码已是很不容易，要想轻松地从操作系统着

手来优化上层的大型应用更是难上加难。

(3)高效：目前，由于比较缺乏对Linux的性能和功能评价的系统科学研

究，在同等硬件配置和应用环境下，Linux与其它操作系统相比孰优孰劣还

不太明朗。但是，已经有不少数据说明，作为工作站或小型服务器，Linux

已经可以与它对手一叫高低了，尤其是它的网络性能以及可靠性都备受称赞，

而这些正是一个高效集群不可缺少的。

所谓Linux集群，就是利用商品化的工业标准互联网络，将各种普通

Linux服务器连接起来，通过特定的方法，向用户提供更高的系统计算性能、

存储性能和I／0性能，并具备单一系统映像(SSI)特征的分布式／并行计算机系

统。与SMP(对称多处理系统)、MPP(大规模并行处理)及Beowulf集群相比，

Linux集群在性能价格比、可靠性、可扩展性、可管理性和应用支持性方面

有着更为明显的优势。著名的搜索引擎Google就是建立在Linux集群的基础

E的。

1．4国内外研究现状

进程迁移一直是国内外非常活跃的研究课题。目前，国内外对进程迁移

已经做了大量的工作，并在此基础上实现了相应的集群系统。如

MOSIX“””。Mach‘m】，Charlottt”I，AmoebaLnl，V System”引和Sprite“91等系统大都

通过修改操作系统内核，通过内核原语访问进程状态，对进程迁移提供内核

级支持。内核级支持的方法效率高，透明性好，但实现复杂，可移植性差。

而Condortm-zu，CoCheckt剜和ChaRMn圳等系统是依赖于原有底层操作系统，

附加一定的控制软件来达到集群协同工作的效果，它们通常采用让应用程序

在编译时链接相关的检查点库文件从而实现进程状态的恢复。这种方法无须

修改操作系统，实现相对简单，但效率没有内核级支持方法高。

6
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1．5论文主要内容及组织结构

主要内容为：

以集群系统、进程迁移以及动态负载平衡为主要研究内容。研究了进程

迁移相关理论和技术，并借助进程迁移实现集群系统的动态负载平衡。

通过对已有的经典进程迁移算法的分析，借助各算法的优点，提出一种

改进的进程迁移算法，最大程度地将进程状态迁移和进程的运行并行起来，

从而提高了迁移速度，网络通信量也较小，而且也没有对源节点的剩余依赖

性。

通过对进程迁移机制的分析，设计和实现一个进程迁移系统，将进程从

负载较重的节点移动到负载较轻的节点，从而改善集群系统的整体性能。

后续章节内容安排如下：

第2章是介绍进程迁移的相关理论以及相关工作，并对已有的经典进程

迁移算法进行了分析。

第3章是进程迁移机制的分析与设计。本文给出了本系统负载监测模块

的流程，以及“待迁移进程"和“目的主机”的选择机制，解决进程迁移由

谁启动的问题，同时讨论和解决了迁移进程打开文件和通信的处理问题。最

后，给出改进的进程迁移算法以及进程迁移机制和进程迁移系统的框架。

第4章是进程迁移系统的实现。主要介绍本系统中各模块的具体实现，

并对关键函数进行了解析。

第5章是测试与结果分析。对改进的进程迁移算法与已有的迁移算法进

行了性能比较和结果分析，同时将本文的进程迁移系统与已有系统做性能比

较，证明本系统具有较高的性能优越性。

最后是总结与展望。总结全文并指出有待解决的问题。

7
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第2章进程迁移相关理论

2．1什么是进程迁移

进程是操作系统中一个非常重要的概念。进程可认为是应用程序的运行

实例，是应用程序的一次动态执行””。

进程是一个随执行过程不断变化的实体。和程序要包含指令和数据一样，

进程也包含程序计数器和所有CPU寄存器的值，同时它的堆栈中存储着如子

程序参数、返回地址以及变量之类的临时数据。当前的执行程序，或者说进

程，包含着当前处理器中的活动状态。

进程迁移是将一个活跃进程从当前节点移动到指定的目的节点上，使其

在断点处继续执行且行为与没有迁移前一样。要想在目的节点恢复进程的执

行，就要获取足够的进程信息。迁移的进程信息为啪圳：

(1)进程控制信息：包括了os管理该进程的所有信息，如进程标识符信

息(PID，PPID)，进程当前工作目录。一旦进程控制信息被源节点冻结，进程

将被挂起。

(2)进程执行状态：包括在进行上下文切换时有关的核心存储和恢复信

息。如寄存器值、堆栈指针以及程序计数器。执行状态与机器密切相关。

(3)进程地址空间：包括属于该进程的所有虚存空间，这是进程状态信息

中最大的部分，也是影响进程迁移算法性能的关键部分。

(4)消息：包括进程收发的缓存消息和关于通信连接的控制消息。迁移进

程的消息处理主要包括迁移过程中的通信处理和迁移到目的节点后的通信处

理。

(5)打开文件：包括文件内部标识，文件访问位置及缓冲的文件块。

8
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2．2进程迁移相关工作

2．2．1非抢占式进程迁移和抢占式进程迁移

进程迁移可用于实现资源负载平衡，达到资源有效共享。负载平衡的实

现机制有两种：非抢占式进程迁移和抢占式进程迁移。

非抢占式进程迁移也叫初始放置(Initial Placement)或远程执行(Remote

Execution)，是当进程在某个计算节点产生时，根据负载平衡的要求将进程转

移到其它节点远程执行的方法啪⋯。通常非抢占式进程迁移只需传送进程代码

或进程环境，如打开的文件，不用传送大量的进程状态信息，因此其迁移速

度要快于抢占式进程迁移。但是，非抢占性进程迁移也有其自身缺点。它缺

少灵活性和对于进程迁移的透明性，进程只能在被创建时迁移，而且各节点

随着进程的执行，其负载情况也在不断发生改变，如果这时能获得执行进程

的相关信息用于衡量节点的负载情况，可能令系统产生更好的负载平衡策略。

抢占式进程迁移是在进程执行过程中，根据系统的负载情况，将进程从

负载较重(Over-loaded)的节点转移到另一负载较轻(Under-loaded)的节点继

续运行，从而有效得实现负载的动态平衡。迁移中传送信息的数量依赖于采

用的进程迁移算法。通常传送的信息要远大于非抢占性进程迁移，因为进程

迁移状态信息中包括进程的地址空间，它是影响迁移性能的关键部分。

抢占式进程迁移的优点是在进程开始运行后迁移，可用于评价整个系统

的负载变化情况，并基于此制定更高效的平衡策略。虽然抢占式进程迁移比

初始放置代价要高，但它的综合性能更为有效。Horchol--Balter和Downey

的研究认为，抢占式进程迁移能够减少平均延迟35—50％扭”。前面提到的术

语进程迁移及后面提及的均指抢占式进程迁移。

2．2．2用户级进程迁移和内核级进程迁移

进程迁移可以应用到不同级别，而且级别的不同会影响其性能、容错和

可重用性不同。已经实现的进程迁移系统大都在内核级或用户级，也有些在

应用级实现。

用户级迁移无须改变底层操作系统，相对实现简单，软件开发和维护也

比较容易。但由于内核空间和用户空间存在着壁垒，打破这个边界获得内核

9
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提供的服务需要巨大的开销。请求内核服务是较慢且受限制的，因此无法获

取内核的所有状态，这意味着迁移进程的类型会受到限制。尽管用户级进程

迁移有较高的进程迁移开销，但由于其实现级别更容易获取应用程序的行为，

这可用于制定更好的负载平衡策略。有很多用户级实现进程迁移的系统，如

Condor‘”圳。

内核级进程迁移需要对底层操作系统进行修改和扩展，这导致其实现复

杂，所以应用要比用户级实现困难。但另一方面，它可以直接和快速地访问

关于迁移进程的内核信息，所以有高效平滑的性能。内核级进程迁移的另一

优点为对于客户应用程序的透明性，应用程序无须考虑迁移而设计或被修改。

MOSIX和Sprite是比较典型的内核级实现进程迁移的系统。

MOSIX利用给内核增加补丁的方法全面兼容Intel架构的32位处理器，

可以将负载准确迁移到集群成员，系统会自动或手动的将负载优化的分担给

各节点“”“。实现负载均衡也是MOSIX设计的目的。准确的进程迁移使集群

类似于一个巨大的SMP系统，多个节点就象多个处理器。同时，MOSIX设

计者致力实现快速网络协议，优化网络设备驱动，从进程和用户的角度维持

同样的操作系统语义。即使进程迁移，信号语义仍然相同，IPC通道如管道

和TCP／IP socket仍可使用，甚至在“home node"(进程迁移前运行的节点)

上执行ps程序，被迁移进程仍出现在结果中，这些都带来了很好的透明性。

2001年底，MOSIX项目决定不再遵循GPL许可，新的版本不再是免费

的。所以原MOSIX项目的核心经理Moshe开始了一个新的项目openMosix，

保证MOSIX免费版本继续为公众服务。openMosix代码的很多问题被修复，

性能得到提高Ⅲ1。而且在增加很多新的特性的基础上，更广泛的、高性能的

特性也在研发中，比如自动配置、新的用户工具、节点探测。但openMosix

集群不能在同一时间在多个处理器上运行单个进程，不支持线程，也不支持

共享内存，这样使有些软件在openMosix集群上应用，其性能得不到提高，

如mozilla、mySQL、Apache等。

Sprite开发于UC Beridey大学，是一个有分布式文件系统的网络操作系

统【19】。其进程迁移在进程迁移系统中引入了Sprite文件服务器，这也是一个

里程碑式的进步∞4，。Sprite采用Flushing算法，成为第一个克服对源节点有

剩余依赖性问题的系统。当一个进程迁移时，它将缓存的文件块和进程地址

10



哈尔滨下稗人学硕十学侍论文

空间都拷贝到文件服务器上，除此之外的进程状念直接传送到目的主机。对

于目的主机上恢复运行的进程没有的内存页或缓存的文件块，都向文件服务

器请求。Sprite运行在10Mbps以太网连接的SPSRC station工作站上。平均

迁移时间是：对一个有6个打开文件的100KB的进程，其迁移时间为330mst删。

Sprite设计的动机是“主人优先原则”。当进程用execO被创建时，它有

可能被迁移到一个空闲节点，但如果节点主人回来，它将被逐出再次迁移。

进程迁移也可以被实现在应用级，但由于其需要了解应用程序语义并可

能需对应用程序进行修改或重编译，透明性较差，限制了其应用范围。应用

级实现的系统主要有Freedmant“1等。

2．2．3同构进程迁移和异构进程迁移

同构进程迁移意味着进程是在分布式系统中同构的各节点间进行迁移。

各节点具有兼容的体系结构和操作系统，但不必要具有相同的资源和能力。

绝大部分支持进程迁移的系统都是同构进程迁移，如前面提到的MOSIX和

Sprite系统。

异构进程迁移用以解决系统中节点间体系结构和操作系统不同情况下进

程的迁移m，。很明显，在异构环境中实现进程迁移要更加复杂，而且转换翻

译的开销要影响其性能。体系结构和操作系统特性要充分考虑，此外，一个

进程的状态应以一种机器无关的形式被传送和恢复。异构进程迁移尤其适用

于移动环境下，因为其移动单元和基站可能由不同类型的机器组成，但在计

算期间又可能需要将一个进程从移动单元迁移到基站，大多数情况下，这是

同构进程迁移所不能解决的问题，但采用异构进程迁移就使其成为了可能。

异构环境实现进程迁移的系统主要有Emerald和TUI。

Emerald是一种基于分布式对象模型Eden的面向对象的编程语言，Eden

模型用于支持异构环境下一个活跃对象的移动，每个对象对外都有统一的视

图，并针对每种目标体系结构预先编译代码[：lg-”loTUI系统通过迁移C或Pascal

语言编写的应用程序来改进Emerald，因为C或者Pascal是比Emerald更流

行应用的编程语言n”。TUI系统中迁移进程相对简单。首先程序针对每种目

标体系结构预先编译，程序最初在源节点上执行，在迁移时，进程作检查点

并将执行状态转换成中间形式写入文件，然后文件被发送到目的节点，在目
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的节点针对其体系结构从中I瑚形式重构进程的数据和状态，之后恢复进程的

执行。当然，在具体实现时还有很多细节需要考虑，如程序计数器对于不同

体系结构、程序的不同编译版本都可能是不同的，这将使程序不是在所有地

方都可以停止作检查点操作等等。这些细节问题的考虑使异构进程迁移实现

起来要复杂于同构进程迁移，并可能带来更大的迁移开销。

本文主要研究同构进程迁移相关问题。

2．3已有的进程迁移算法

在介绍主要的进程迁移算法前，先解释几个术语。源节点指进程迁移前

运行的主机；目的节点指迁移后进程在其上恢复执行的主机。前面已经介绍

过要恢复进程的执行，就要获取足够的进程信息，这些必要的信息称作进程

状态，包括执行状态、通讯状态、寄存器值以及其它一些操作系统相关数据。

而一次完全的进程迁移需要进程所有的信息，进程信息由进程状态和进程的

地址空间组成。剩余依赖性指当进程迁移后，有部分信息存留在源节点上，

因此被迁移的进程仍依赖于以前的节点。一旦源节点失效或网络连接失败，

那么被迁移的进程将会因为丢失信息而运行失败。

2．3．1 Total．Copy算法

Total—Copy算法是最常被使用的算法，它非常简单且第一个被提出。

Amoeba“引和Charlotte““训都是实现Total．Copy算法的系统。

Total．Copy算法的主要步骤为：

(1)在源节点悬挂起被迁移进程

(2)传送整个进程信息

(3)在目的节点恢复被迁移进程的运行

(4)从源节点除去被迁移进程

该算法的优点是概念上简单，相对容易实现。一次性传送所有进程信息

到目的节点，消除了剩余依赖性，而且成功传送后的内存空间可以立即释放。

然而，由于传送所有信息造成延时较长，而这段时间不能接受消息增加了通

信失败的机会，这对实时系统是不可接受的。
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2．3．2 Demand Page算法

Demand Page算法只能被应用于支持远程调页的情况下mw，。与

T0tal．Copy算法相比，它有不同的请求调页策略。一种是基于复制的引用

(Copy-on-Reference)，它只传送最少必要进程状态，而另一种Eager Dirty在

最初迁移时间内还传送进程的所有被修改的脏页，两种策略都对源节点请求

进程剩余信息。

Demand Page算法的大概步骤为：

(1)在源节点悬挂起被迁移进程

(2)迁移最少必要的进程状态

(3)在目的节点恢复被迁移进程的运行

(4)在进程执行期间向源节点请求需要信息

一旦被迁移进程恢复执行，它可能引用的地址空间页仍存留在源节点上，

因为没有迁移整个地址空间，为了解决缺页，进程向源节点发送请求，然后

立即返回需求页。在请求调页期间，进程也被挂起。这样的延时极可能大于

本地解决缺页的延时并且增加进程运行时问的开销。准确的延时依赖于源节

点和目的节点间网络连接的特性。

Demand Page算法挂起被迁移进程后只迁移最少必要信息，极大地减少

了传输数据量，此外，该算法也揭示了进程在执行期间通常只使用-d,部分

地址空间，在迁移后不被使用的地址空间，将不需要传送。

Demand Page算法主要的缺点是源节点在被迁移进程运行结束前必须维

护进程地址空间的信息，这种长期的剩余依赖性是个问题。如果一个进程被

迁移多次，那么为了解决缺页将不得不对进程存留过的主机作链式搜索以获

取该页信息。然而，一旦源节点失效，进程将不能解决缺页从而导致运行失

败。这种剩余依赖性降低了目的节点的容错性。

Accentf删系统是第一个使用基于复制的引用策略实现Demand Page算法

的系统，RHODOS¨引和Math“针也实现了该算法。

2．3．3 Flushing算法

Flushing算法是第一个在进程迁移中引入第三个实体的算法。它在Sprite

系统中被提出，除了使用源节点和目的节点外，还使用了一个文件服务器。
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Sprite的进程迁移机制的目标是达至0 Demand Paging算法的高效同时避免剩

余依赖性。

Flushing算法需要操作系统支持虚拟内存技术。在Sprite中，使用普通

文件实现虚拟内存的备份存储。这些备份文件存储于网络文件服务器并可从

网络中任意访问。

Flushing算法的主要步骤为：

(1)在源节点停止被迁移进程的执行

(2)刷新所有脏页到网络文件服务器

(3)迁移进程状态(进程控制和执行状态、通信连接信息和被缓存的消息、

文件描述符)到目的节点

(4)在目的节点恢复进程的执行

(5)进程向网络文件服务器请求解决所有缺页

为使文件服务器高效解决缺页，需要对其进行高度优化。Sprite采用内

存和文件相同的访问机制提供一个基于文件系统的通讯，这可达到快速的文

件服务器访问，并加速请求页的传送速度以更快解决缺页。

2．3．4 Pre．Copy算法

Pre—Copy算法首先在V System中提出用以克服Total．Copy算法一次性

传送进程信息造成的长时间开销““。与以前描述算法不同的是，Pre．Copy算

法直到大部分进程地址空间传送到目的节点后才挂起源节点的进程，也就是

说源节点的被迁移进程运行和地址空间的传送并行⋯”。但在进程的执行期

间，进程又会修改其内存页，因此，该算法继续传输被修改的内存页到目的

节点，直到修改页的数量足够低，达到一定的阈值，然后在源节点上挂起被

迁移进程，传输进程的状态和剩余的修改页。

Pre．Copy算法的主要步骤为：

(1)传送进程整个地址空间，同时进程继续在源节点执行

(2)检查修改页的数量是否低于阈值，如果没有，则继续传送被修改页

(3)挂起被迁移进程并传送进程状态

(4)最后，传送所有剩余修改页

(5)在目的节点恢复进程的执行
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Pre．Copy算法同样减少了进程的挂起时问，因为它只在修改页数量低于

一定阈值时才挂起进程，传输进程状态和剩余修改页到目的节点，同时在传

输完毕后，也消除了剩余依赖性，提高了系统可靠性。但这种算法依赖进程

内存访问方式，由于在预备时间内，内存页被修改，所以有些页需要被传输

多次。如果进程修改太多的内存页，则预先设定的阈值将永远不会达到从而

·导致算法失败。

2．3．4进程迁移算法分析

通过对已有算法的简单描述，可以发现这些进程迁移算法都需要实现以

下几步：

(1)决定要迁移的进程

(2)在源节点挂起被迁移的进程

(3)传输进程状态到目的节点

(4)在目的节点重构进程状态

(5)在目的节点恢复进程的执行

(6)从源节点移动进程的残留信息(不是必需的)

Total—Copy、Demand Page和Pre．Copy算法只有源节点和目的节点参与

了迁移过程，而Flushing算法除了源节点和目的节点外，还有文件服务器作

为第三方节点，参与迁移过程。在只有源节点和目的节点参与的算法中，可

以用三个条件区分迁移算法，这三个条件是：从源节点传输至目的节点的进

程状态量；挂起源节点上被迁移进程的时间：在目的节点上恢复迁移进程执

行的时间。这三个条件是进程迁移算法需要考虑的最基本问题，也是区分进

程迁移算法的有效条件。

表2．1进程迁移条件

传送状态信息 挂起进程 恢复进程执行

l 全部 决定进程迁移时 传输完全部进程状态时

2 部分 决定进程迁移时 传输完最少必需状态时

3 全部 进程状态传输完成时 传输完全部进程状态时

4 全部 决定进程迁移时 传输完最少必需状态时
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对于以上条件的取值都有两个。在迁移时，可以传送“全部”进程状态

信息，也可以传送“部分”信息；对于待迁移进程的挂起，可取“决定进程

迁移时"或“进程状态传输完成时”：而恢复进程的执行则可取“传输完全部

进程状态时”或“传输完最少所需状态时"。根据这三个条件值的不同组合，

可以形成不同的算法，如表2．1所示。

三个条件值的组合可有八种算法，但除了表2．1中的4种算法外，其余

4种算法都是不合理的。Total．Copy算法对应于表2．1中的第1种组合，

Demand Page算法对应于第2种组合，Pre．Copy算法对应于第3种组合，而

本文提出的算法参照第4种组合。

T0tal·Copy、Demand Page、Pre—Copy和Flushing是目前经典的几种算法，

已经被应用于不同的场合。如果进程在目的节点上并不需要使用很多它的地

址空间，则后三种算法较好。另一方面，如果在目的节点上最终将访问大部

分地址空间，则地址空间的碎块式转移效率低，不如在迁移时简单地将所有

地址空间都转移，可以使用Total．Copy和Pre．Copy算法之一。在很多情况下

中，不可能预先知道是否需要大量的非常驻地址空间，然而，如果进程是由

线程构成的，并且如果迁移的基本单位是线程而不是进程，则基于远程页式

管理的Demand Page算法是最佳的。

虽然经典算法已被广泛应用，但它们还有一些缺点。Total．Copy算法由

于传送进程全部状态信息，其迁移时延依赖于进程状态量的大小，对于实时

进程和有大量I／O的进程，此算法进程迁移时延是不允许的。Demand Page

算法具有最低的进程迁移初始代价，但其最大的缺点是对源节点有剩余依赖

性，并存在一定的进程迁移时延。Pre．Copy算法减少了进程被冻结的时间，

但由于某些页面会被传送多次，这样就增加了系统的通信传输量，有可能进

程迁移时延会比Total．Copy算法的还长，但此算法对源节点没有剩余依赖性。

Flushing算法没有对源节点的剩余依赖性，进程迁移时延也较短，但它的瓶

颈在于如果文件服务器一旦失效，那么正在迁移的进程都会受到影响，而且

迁移进程的某些页面会在系统中被传送两次(先传送至文件服务器，再由文

件服务器传送至目的节点)，增加了系统通信量。

通过上述比较，针对进程迁移时延太长，存在对于别的节点的剩余依赖

性，以及偶尔发生网络拥塞等方面问题，本文提出改进。

16
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2．4本章小结

本章择要介绍了什么是进程迁移、进程迁移状态信息及进程迁移相关工

作，并描述了现有的四种经典迁移算法。通过对这些算法的分析，总结出迁移

算法的基本步骤和区分迁移算法的有效条件，并提出算法可进一步改进之处。
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第3章进程迁移机制的分析和设计

前面已经介绍了进程迁移的相关理论，本章主要讨论进程迁移机制的设

计目标及需要考虑的相关问题，并提出改进的进程迁移算法，以及进程迁移

机制和进程迁移系统的框架。

3．1进程迁移机制的设计目标

进程迁移机制的设计目标包括许多且并非完全统一，因此每个系统针对

不同的要求，需要在它们之间进行权衡协调，以满足不同的系统环境。这些

设计目标主要为(48-49，：

(1)透明性：进程迁移的透明性指一个进程执行的行为及结果不应受执行

位置的影响，应该是位置无关的，它包括对用户的透明性、对系统的透明性、

对进程本身的透明性。在进程迁移中，透明性是绝大多数系统共同追求的首

要目标。

(2)避免剩余依赖性：与位置有关的操作往往依赖于源节点，这种关系称

为对源节点的剩余依赖性，剩余依赖性不仅影响了源节点和目的节点的性能，

而且已经被迁移进程的运行仍要受到源节点故障的阻碍，不能满足可靠性的

要求。然而，当前大部分系统设计中仍然存在剩余依赖性。这是由于在进程

迁移的机制中要完全消除剩余依赖性是不现实的。为了维持进程迁移的透明

性，有时剩余依赖性也是必不可少的。

(3)可伸缩性：对于工作站环境下进程迁移的设计，可伸缩性是一个内在

必然的要求。因为在大多数系统中，实现迁移主要是为了有效地利用系统资

源，提高效率，故而“伸”是必然的；而同时，由于主人优先原则，在主人回

来时，要及时将外来进程撤出，“缩”也称为必然。随着工作站集群计算的不

断发展，迁移的可伸缩性要求将会越来越受到重视。

其它设计目标还包括异构性、容错性、并行性、效率，以及结构清晰、

容易使用、不需修改原应用等。在进程迁移中，这些因素都应全面考虑，并

根据不同的系统环境和应用要求进行协调统一，选择不同的侧重点。

18
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本文进程迁移机制的设计目标主要考虑实现复杂性、透明性、避免剩余

依赖性以及独立性。

(1)实现复杂性。为提高进程迁移的效率和追求用户透明性，本文选择内

核级支持进程迁移，但这又增加了实现的复杂性。为将复杂性降到最低，对

Linux核心修改尽可能最少。

(2)透明性。为实现对用户高度透明，需要解决进程远程执行中的相关问

题，如对打开文件的操作和消息通信等。

(3)避免剩余依赖性。通过全部传送进程信息到目的节点，消除对源节点

的剩余依赖性。剩余依赖性只存在于信息传送阶段。

(4)独立性。进程迁移机制应适用不同的负载信息收集发布策略和调度策

略，使其不依赖于负载信息管理的设计与实现。

3．2进程迁移的启动

由谁来启动迁移将取决于迁移机制的目标。本文设计进程迁移功能主要

为实现集群系统的动态负载均衡，因此由操作系统中监视负载情况的负载监

测模块决定何时进行迁移，该模块应告知需要迁移并确定迁移哪个及迁移到

哪里，同时该模块需要与其他节点上对等的模块进行通信，使其他节点上的

负载情况可以得到监视。

负载监测模块设计时应考虑的问题；

(1)负载信息的表示

负载信息可以从多个方面进行衡量m一：

a)使用资源利用率作为负载信息。负载平衡的目的是缩短任务响应时

间及提高集群系统的资源利用率，所以可以从资源入手选择负载向量。通常

使用的资源利用率负载指标有CPU、内存及I／O等。

b)使用队列长度。队列长度包括CPU队列长度、I／O队列长度等。通常

CPU队列长度被认为是当日{『最优的负载平衡指标，其参数容易获取，用于收

集和处理该信息的开销小，且容易建立数学模型进行分析。

C)使用综合策略。综合策略一般指同时考虑多项负载指标，以多种简

单的负载向量为基准，通过加权计算最后得出一个负载的综合值。

19
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(2)负载信息收集范围

负载信息收集可以是全局信息收集，也可是局部信息收集。全局信息收

集指各个节点每次通过广播方式向其余节点广播自身的负载信息。局部信息

收集指各个节点每次只与部分节点交换负载信息。

(3)负载信息的收集

对负载信息的收集可以是周期性的，也可以是由事件驱动的。周期性收

集是以一定时间间隔收集负载信息，而事件驱动方式通常指进程的创建、结

束或迁移时收集负载信息。

(4)负载信息的发布

负载信息的发布同样可以是周期性的，也可以是由事件驱动的。周期性

发布是节点本身周期性地向集群系统范围内的其他节点散步自身的负载信

息。事件驱动方式通常指状态变化驱动，系统负载情况随着时间而变化，节

点仅在负载状况发生变化时，才向其他节点散布最新的状态信息。

(5)收集的负载信息的管理

收集的负载信息管理可以采用集中式管理或分布式管理。集中式管理指

系统中只有中央控制节点保存整个系统的负载信息。当某个节点需要启动进

程迁移时，需要向中央节点发生申请，负载均衡的决策由中央节点做出。分

布式管理指系统中各节点地位平等，每个节点都保存整个系统的信息，当需

要发生进程迁移时，可以根据本地保存的信息选择目的节点。

本文中采取综合策略来表示负载信息。主要考虑采用二个负载指标：

①CPU运行队列的长度A1，权值为B1：②CPU的物理速度A2，权值为

B2；通过将二个指标的加权乘机求和柬表示负载信息，则负载信息为：

F(hostload)=A1 B 1+A282 (3·1)

对于负载信息收集和发布，本文采取周期性收集负载信息，状态变化驱

动方式发布负载信息的全局负载信息收集模式，同时对收集的负载信息选择

分布式管理。即集群系统中各节点都保持一个负载信息链表(10adofhostlist)，

其中链表的元素是系统中各节点的负载信息。以每秒为时间间隔对本机做负

载信息收集和计算，更新本机负载信息，同时判断是否达到状态阈值，是否

需要向其他节点广播自身负载信息。

负载监测模块是以周期性信息的收集作为驱动的。模块中有一个
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info—daemon定期收集本机负载信息并通过判断发送给其他节点，还需监听

约定的端口，以接收其他节点的负载信息，同时每次负载信息收集和重新计

算后要判断是否超载，是否需要触发进程迁移模块。通过检查负载信息链表，

可知整个系统的负载情况，只要系统中很繁忙主机不超过70％㈣，，就可以准

备进行进程迁移。如果在系统中多数主机都很繁忙的情况下进行进程迁移，

是非常得不偿失的。

负载监测模块的流程为图3．1：

图3．1负载监测模块流程

由于是动态进程迁移，对于待迁移进程的选择，倾向于迁移已经运行时
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问短而剩余的执行时I'日J还很长的进程，凶为对它们做动态迁移所需移动的信

息量较小m，。进程当前的生存时间可以用于负载平衡的目的，在判断进程是

否值得被迁移之前要判断进程应该有多“老”。对于那些生存期很短的进程而

言，迁移的弊端超过了利益””。此外，访问设备和文件越少的进程，越便于

迁移。同时，因为本机Linux运行必须的系统进程和迁移系统服务进程是不

能被迁移的，所以要设法区分迁移系统中允许的用户进程和原有的系统进程，

可以使用uid来区分，只有本系统专用用户帐号的进程方可迁移。

对于目的节点的选择，前面提到每个节点都保持一个负载信息链表，其

中保存了整个系统中所有节点的负载信息(自上一次更新以来)，于是每个节

点在需要进程迁移时，都能结合各个节点的负载情况和进程迁移的代价来独

立选择恰当的目的节点。

查找比较获得目的节点后，将待迁移进程的PID和目的节点标识传送给

进程迁移模块，启动进程迁移。

3．3迁移进程文件和通信的处理

3．3．1打开文件的处理

进程迁移到其他节点上运行，有可能由于主机状态的改变而导致一系列

复杂的问题。在进程迁移前，如果源节点上已经打开了一些文件，那么对这

些文件的处理就比较复杂，而且进程打丌文件的状念是产生进程剩余依赖性

的一个主要方面。

对于进程打开文件的处理通常有：

(1)将这些文件的状态及文件随迁移的进程一起拷贝到目的节点，然后用

正常的机制对这些文件进行操作，这是比较直观的方法，但开销太大，一般

系统都不采用。

(2)利用对源节点的剩余依赖性，在目的节点上拦截访问已打开文件的指

令，将其返回到源节点进行操作，结果再送回目的节点。这种方法最简单，

但是效率低，开销大，当迁移进程的文件操作较为频繁时，将严重降低源节

点和目的节点的效率。

(3)利用全网范围的共享文件系统。在转移过程中，只需将打开文件的状
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态转移到目的节点上，即口JI按JF常方式进行操作。当日，J．，大多数系统都实现

这种方法。

为了提供透明的迁移，应该为迁移前后的进程提供统一的文件系统观点。

为此，本文利用全网范围的共享文件系统方式，借助分布式文件系统NFS的

远程安装功能，使所有节点获得看上去一致的文件系统结构。

在进程迁移模块中添加自定义的系统调用getfileinfo 0方法一次性获取

需要保存的全部文件状态：文件描述符值fd、文件路径path、文件名filename，

文件打开模式mode和文件打开偏移量ops。

Linux系统中，进程描述符task struct结构中fs字段指向fs struct结构，

内核用此结构来维护进程与文件系统之I’日J的联系。进程描述符中的files字段

指向files．struct结构，内核用此结构表示进程当日仃打丌的文件。在files struct

结构中，fd字段指向以file结构为元素的指针数组，文件描述符值是数组的

下标。每一个file结构对应一个打开的文件，通过它可获取需要保存的文件

偏移量和打开模式等状态。对于文件路径，file结构的字段f dentry指向dentry

结构，依据其在内核中的链表结构，循序读取出绝对路径名。将这些状态通

过消息发送到目的节点。

在目的节点恢复进程的执行时，根据收到消息中的文件路径全名path和

打开模式mode重新打开文件，用保存的偏移量pos重新设置文件的读写指

针，即可实现打开文件对应的内核数据结构的重新建立。但此时内核中再次

打开文件的文件描述符fd与迁移前是不一样的，故需要对文件描述符进行重

定向，将保存的文件描述符fd重定向到新打丌文件后内核中建立的file结构，

紧接着关闭新打开文件的文件描述符。实现时可借助dup2 0函数，复制一个

文件描述符，使新描述符和旧描述符特性一样。文件描述符重定向实现代码

为：

int open_force(int fd，char木filename，int flags，int mode)

{

int ret=open(filename，flags，mode)；

if(ret<O|J ret==fd)return ret；

if(dup2(ret，fd)<O)return—l；

close(ret)；



哈尔滨T补人学硕十学位论文

return fd；

>

这里处理的文件都是普通的资源文件，对于管道这类特殊文件，由于NFS

并不支持管道，因此本系统中没有解决管道的迁移问题。

3．3．2进程通信的处理

迁移进程通信的管理主要涉及两个阶段：迁移过程中的通信和进程迁移

之后的通信。

(1)迁移过程中的通信处理主要有以下几种方法：

a)在迁移过程前，迁移进程通知其它进程不再发送任何消息给该进程，

即迁移进程不与其它任何进程通信。该方法显然不适合实时系统。

b)在迁移过程中，源节点收到消息后转发给目的节点。那么迁移进程对

源节点存在剩余依赖性。一旦源节点发生故障，迁移的过程将会受到影响。

C)在迁移过程中，源节点拒绝接收发给迁移进程的消息，并要求发送者

稍后将消息重发到目的节点。

(2)处理进程迁移后通信的方法主要有：

a)消息重定位方法：当进程挂起要迁移时，源节点已经获得目的节点地

址，进程迁移后，不通知与之通信的进程，消息仍然发到源节点，由源节点

转发到目的节点。

b)消息丢失保护方法：由源节点通知迁移进程的新地址，消息先发送到

新节点暂存，待迁移进程恢复执行时，从本地缓存中取得消息。

d)消息丢失恢复方法：在迁移过程中发送的消息都将丢失，待迁移完

毕后，重新建立连接并重新发送消息。

本文系统中对消息的处理，采取在源节点提供一个dummy进程，每当

有进程需要迁移时，就伪装成该进程来接收发给该进程的消息。由于dummy

进程接替了原进程的工作，所以在迁移过程中，不需要冻结消息的接收。

dummy进程把迁移期间收到的消息转发给目的节点上的进程，同时负责广播

通信连接的更新信息，此后所有要给该进程发送消息的进程都知道该进程现

在位于目的节点，不会再向源节点的dummy进程发送消息。
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3．4改进的进程迁移算法

前面已对经典的进程迁移算法进行了简单描述，本文中结合各算法的优

点提出一种改进的进程迁移算法。

主要考虑利用Demand Page算法进程挂起时间最短的优点，在发起进程

迁移时，先挂起待迁移的进程，传送进程的必要信息到目的节点，然后目的

节点重构进程，并恢复执行。但Demand Page算法对源节点有较强的剩余依

赖往，因为源节点必须维护进程的地址空间用于请求时传输。在考虑到

Flushing算法是将进程地址空闻传送到文件服务器，在请求缺页时商文件服

务器申请，消除对源节点的依赖。改进算法可以让源节点直接将地址空闻传

送到尽的节点，不经过文件服务器，在发生缺页时，直接向源节点请求调页，

一旦整个地址空间传送到目的节点，将彻底消除对源节点的剩余依赖性。同

时，该算法中引入一个dummy进程，负责进程迁移通信的处理。

改进算法的流程描述如下：

源节点首先让dummy伪装成要迁移的进程，接收其它进程发给该进程

酌消息，挂起要迁移的进程；然后源节点将进程的控制和运行状态信息整理

为一条漕息，发送给尽的节点。同时，dummy进程将此前接收到的消息发送

给星的节点上的进程，之后广播通信连接的更新消息。源节点继续传送文件

信息消息；目的节点根据传送的状态信息重构进程并恢复执行。由于旦的节

点恢复进程执行时其地址空间为空，会立即产生缺页，所以向源节点请求调

页，源节点先响应请求并传送请求页，之后继续传送进程其他地址空间信息。

这时源节点的后续迁移工作和目的节点上的进程运行也就并行起来。目的节

点上的进程收到源节点dummy进程转发过来的所有消息，恢复其消息处理。

秘的节点在恢复进程的执行后，继续在后台接收源节点发送的其它进程信息，

包括进程地址空闻的页面。在进程运行产生缺页时，就向源节点申请调页。

改进算法数据交换流程描述如图3．2；
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图3．2改进的进程迁移算法数据交换流程

改进的算法相对于以往的算法(只与没有第三方机器参与的基本算法进

行比较)来说，是有许多优越性的。可以从以下几个方面进行比较：

(1)从“决定进程迁移"到“在目的节点恢复进程执行’’之间的时延

Delayl

(2)进程迁移的总时延Delay2

(3)剩余依赖性

(4)网络通信量
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在对Delayl的比较中，改进算法的Delayl与Demand Page算法的都较

小，其他算法的Delayl较大。因为改进算法与Demand Page算法都只需要传

输完最少必须状态，便可以在目的节点上恢复被迁移进程的执行。

“进程迁移后的完成时间”与“如果不进行进程迁移的完成时间"相减

得出的时间差是Delay2。改进算法的Delay2稍大于Pre．Copy算法的Delay2，

因为在Pre．Copy算法的进程执行过程中不会发生“缺页’’，但当产生的“脏

页"较多，也就是当需要多次传送的页面较多时，Pre．Copy算法的Delay2

便会急剧增大。而改进算法的Delay2主要来自于，进程在目的节点上执行后，

当请求的页面还未按顺序传送至目的节点时，发生的缺页传送会产生时延。

虽然在Demand Page算法中，不必传送所有的信息到目的节点，但在迁移后

的进程执行过程中发生的每次缺页传送，都会产生时延。而在改进算法中，

一些页面在进程发生“缺页"之前，便会被传送至目的节点，在所有页面传

送到目的节点后，缺页将由本地解决，不会再有传送时延。所以改进算法的

Delay2比Total．Copy算法和Demand Page算法的Delay2都小。

虽然Demand Page算法具有较小的Delayl和Delay2，但它在剩余依赖

性方面，却有着不容忽视的缺陷，而Total．Copy算法、Pre．Copy算法和改进

算法都没有对源节点的剩余依赖性。

改进算法的网络通信量与Demand Page算法的相比，显然要大，它比

Total．Copy算法的网络通信量也要大。因为在Total．Copy算法中，会一次性

传送全部进程状态到目的节点，而在改进算法中，不但要传送所有的进程状

态信息到目的节点，当进程发生“缺页”时，还要向源节点发送“请求页面"

信息。但改进算法的网络通信量要小于Pre．Copy算法的网络通信量，因为

Pre．Copy算法会有“多次页面传输"的附加通信量。

综合以上的比较，可以得出改进算法有较短的进程挂起时间，在源节点

上增加一个dummy进程伪装进程接收消息，避免消息的冻结，同时在某种

程度上将程序的运行和地址空间的传送并行起来，可以减少进程迁移后缺页

的发生次数，从而减少进程迁移的总延时。而且没有借助文件服务器，令源

节点直接传送地址空间，传送完毕后，消除了对源节点的剩余依赖性。
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3．5进程迁移机制框架

一次进程迁移操作的必需步骤是将被迁移进程的状态从源节点传送到目

的节点，因此需要发送和接收进程状态的功能模块；进程迁移的启动由负载

监测模块控制，因此需要实现进程迁移的功能模块提供一个调用接口。将进

程迁出模块作为发送进程状态的功能模块，而监听迁入模块作为接收状态的

功能模块。

进程迁移机制框架为图3．3：

操作接口 操作接口

羽 毒 l
◆ 硪

刿 黼
掣 迁移请求 《 > 迁移服务 南
燕|’ l ●

。

毒 t ≯
◆ l

一Linux[-A-J核 №内核 卜．

源节点

图3．3进程迁移机制框架

目的节点

进程迁出模块启动后进入睡眠状态，被触发信号唤醒后启动dummy进

程缓存收到的消息，自身向目的节点的监听迁入模块发送连接请求，作为实

现迁移的申请客户端，提取进程状态，在连接建立后，发送进程状态消息，

以及后续的进程迁移信息。

监听迁入模块是一个多线程服务器，由一个主线程等待在预先定义好的

端12上，监听是否有进程迁移的连接请求，如收到请求就交给线程池中的一

个线程处理，主线程又返回继续接收新请求。子线程主要根据收到消息调用

相应的处理程序，重构进程并令其恢复运行。

3．6进程迁移系统整体框架

进程迁移系统主要由负载监测模块、进程迁出模块和监听迁入模块组成。
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进程迁移系统框架为图3．4：

其他节点

图3．4进程迁移系统框架

虚线上方表示迁移系统外用户并不知道进程迁移的存在，也就是进程迁

移对于用户来说是透明的。整个系统是出于动态负载均衡考虑，只定期监测

本节点是否超载，在超载时迁移动态运行的进程，没有考虑进程初始放置策

略。

进程迁移系统的执行过程为：

(1)负载监测模块判断本机负载，如果本机负载过重，就选择待迁移进程

和目的节点，并通知进程迁出模块移走进程。

(2)进程迁出模块从负载监测模块获取待迁移进程和目的节点，向目的节

点的监听迁入模块发送迁移请求。

(3)进程迁出模块开始向目的节点的监听迁入模块发送迁移进程的控制

信息、执行信息、缓存的消息和文件信息。

(4)目的节点的监听迁入模块根据第3步中源节点发送来的信息，在目的

节点上重构此进程，并让它在目的节点上继续执行。

(5)源节点的进程迁出模块继续向目的节点的监听迁入模块发送迁移进
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程的剩余地址空间信息。在此过程中如果收到目的节点发来的页面请求信息，

便优先传送此页面。

(6)目的节点的监听迁入模块用源节点发来的消息，建立进程的剩余地址

空间。

在上述过程中，每个节点的负载监测模块一方面会定时计算本机负载信

息，并报告给其他节点；另一方面，接收其他节点的负载信息，更新自己的

负载信息链表。

3．7本章小结

在本章中，首先讨论了进程迁移启动问题，对启动迁移的负载监测模块

流程进行了阐述，回答了“何时(迁移时机)由谁(哪个节点作为源节点)

选择谁(哪个进程)向谁(哪个节点作为目的节点)迁移?"这个问题。同

时，对迁移进程文件和通信的处理提出解决方案。借助已有进程迁移算法的

优点提出了一种改进的进程迁移算法，改进算法与以往的四种经典算法的比

较中，都有着较好的表现。

本章还设计了进程迁移机制和进程迁移系统的框架。
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第4章进程迁移系统的实现

本章将在Linux操作系统上实现文中设计的进程迁移系统。分别阐述每

个功能模块的实现，并对关键函数进行解析，同时说明如何在Linux内核添

加功能。

4．1负载监测模块的实现

负载监测模块在系统中主要实现监测负载以启动进程迁移的功能。前面

3．2节中已对负载监测模块的流程作了描述，这里主要说明实现过程中重要

的数据结构和关键函数。

loadinfomation结构——表示节点的负载信息，其中也包括用于广播时需

要的信息，如本节点地址等。

loadofhostlist表——负载信息链表。表中的每个条目包含loadinfomation

结构，用于维护整个系统各节点的负载情况。

hosts表——系统中已有主机的列表，这个列表在每台主机启动时从配置

文件中取得，并且可以在运行过程中被修改，各主机只与本表中列出的主机

交互。

在负载监测模块的实现中，较关键的函数有三个，它们分别是

Hostload—caculate函数——负载信息的计算，Select_MigProcess函数——待

迁移进程的选择以及Select desthost函数——目标主机的选择，下面分别说

明这三个函数的实现。

本文采用CPU运行队列的长度(mnqueue)和CPU物理速度(cpuspeed)的

加权乘积来作为负载信息。Hostload calculate()实现如下：

void Hostload_calculate(void)

{

static struct sysinfo sysloadinfo；

static float runqueue=0．0：

oldrunqueue--runqueue：

3l
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oldavail--loadinfomation．avail：／水保存旧的负载信息供

比较用木／

sysinfo(&sysloadinfo) ／*Linux内核的编程接口，

可取系统统计信息牢／

runqueue=(float)sysloadinfo．procs；

／木返回sysinfo结构中procs，即CPU运行队列当前进程数木／

if(completed_nr>O)

runqueue-=(*completed—lqr)：／木若从上次更新负载信息以来，

有替其他主机新完成的任务

(completed nr个进程)，则

sysinfo返回的procs值应该扣

除掉completed nr木／

if(runqueue<O．0)

runqueue=l；

runqueue宰=cpuspeed； ／木我们用CPU频率的倒数来

拟定cpuspeed*／

loadinfomation．10advalue=runqueue；

}

在该函数统计完负载信息后，还需要判断是否需要广播，如需要则通过

下面的代码广播负载信息。

int retvalue=sendto(broadsock，&loadinfomation，0，

(struct sockaddr木)&broadaddr,sizeof(broadaddr))；

在需要启动进程迁移时，待迁移进程的选择由Select_MigProcess函数

实现，主要代码为：

int Select_MigProcess(void)

{

intnum；

int weight[NR_TASKS-lOOO]： A由每个用户进程的权重组成的
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数组半／

struct task—struct串p；

int tempweight，tempcount；

for(index=0；index<NR_TASKS一1 000；index++)

weight【index]=0；

foreach_task(p)

if(p一>times．tms_utime+p->times．tms_stime<temptime)

temptime=temptask一>times．tms__utime+temptask->times．tms_stime；

weight[p->pid]++； ／枣进程较新，权重增加零／

if(p->files->count<tempcount)

tempcount=p->files->count；

weight№。>pid】十+； ／木与进程关联的文件少，

权重增／Jl*／

for(c=0；tempweight=weight[0]；c<fNR_TASKS—l 000)；c++)

{

if(weight[c]>tempweight)

{tmpweight=weight[c]； 砖找出权重最大的进程誊／

num=C：

}

}

return number； ／木返回所选中进程的pid*／

}

前面提到，每个节点保持有一个loadomoStliSt链表，其中保存了整个系

统中所有节点的受载信息(自上一次更新以来)，予是每个主机在需要做进程
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迁移时，都能独立选择恰当的目标主机。见函数Select desthost：

struct hostent宰Seleet_desthost(void)

{ float tempcost；

struct load—metrics幸temphost；

for(temphost=loadofhostlist，count=O，

netdelay=getnetdelay(temphost)，

tempcost=(temphost一>loadvalue+netdelay)幸

(temphost->cpuspeed)；count<loadofhostlist__nr=

temphost=temphost->next，count++)

{

netdelay=getnetdelay(temphost)；

／*getnetdelay函数只是简单地向temphost

发送一个ICMP包，计算往返时间水／

if(temphost>2(temphost一>loadValue+netdelay)

木temphost一>cpuspeed)

{

tempcost=(temphost一>loadvalue+netdelay)

幸(tmphost->cpuspeed)

序取得迁移代价最小的目的主机木／

selected_host=temphost；

)

)

return(selected_host一>host)；

}

4．2进程迁出模块和监听迁入模块的实现

迁移算法在Linux操作系统上的实现，会对Linux的内核进行修改和补

充。首先给出重要的数据结构、全局操作函数以及进程迁出模块和监听迁入
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模块的流程图，并描述进程迁移协议，最后给出重要函数的实现代码。

4．2．1数据结构和全局操作函数

lprocess表——保存了正在本地执行的进程的信息。如果某个进程是在

本地创建的，又正在本地执行，则该进程同时在Linux kernel本身维护的

process表和本表中分别占有一个条目。本表中每个条目包括如下域：PID、

PPID、子进程信息表(children结构数据)、PGID、PSID、正在等待其死亡的

子进程表、status、exit status、资源使用情况。其中，如果该进程的父进程

正在本地执行，则PPID域存放的就不是父进程的PID，而是一个指向父进程

在lprocess表中条目的指针。类似地，如果该进程所属的group(或session在

本地)，则PGID(或PSID)域存放的也就不是其组(或session)的西d(或sid)，

而是一个指向本机上的lgroup(或lsession)表中对应条目的指针。

lgroup表——保存了本地进程组的信息。所谓“本地进程组”是指那些

其leader process是在本地创建的进程组。该表中每个条目还包含了该组所有

成员进程的信息。

lsession表——保存了本地会话(session)的信息。它的结构和含义类似

lgroup。

lfileinfo表——可以被看作是Linux kernel本身为每个进程维护的打开文

件表的扩展，lprocess表中每个条目(每个在本地运行的进程)同时对应该表

和lfilepath表中的一个条目，其中lfilepath表的条目存放了打开文件的完整

路径名。

mprocess表——保存了在本地创建而被迁移出去正在远地运行的进程。

每个条目包括的域：PID、PPID、当前主机的节点号、PGID、PSID。

children结构——表示一个子进程。结构成员：PID、PGID、is exited、

is remote。特别地，如果is exited==1＆&is remote==1，即该子进程在远

地执行却已经退出，则还应有指针成员zombptr，指向zombchild结构。

zombchild结构——表示一个已经死去的子进程。结构成员：PGID、退

出状态、资源使用情况。

search lprocess：在lprocess表中查找给定进程，找到则返回该进程条目

指针。
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modify_lprocess：更改lprocess表中指定进程的信息。

change__parent：修改lprocess表中指定进程的父进程。

add child：向lprocess表中指定进程增加一个子进程，实际修改其中

children结构。

4．2．2进程迁出模块和监听迁入模块的流程图

进程迁出模块收到启动进程迁移的信号，以及负载监测模块选择出的待

迁移进程和目的主机的信息，就会启动dummy进程伪装为待迁移进程接收

消息并缓存，然后挂起待迁移进程，向目的节点传送迁移进程的必要信息，

在传送完毕后，需要判断是否收到缺页请求，如收到则优先响应请求，传送

被请求地址页到目的节点，否则就继续传送进程的剩余地址空间，直到判断

传送完毕向目的节点发送“发送完毕"消息。

进程迁出模块流程如图4．1：

<一开始 ]、-’、～—√／
J

I 收至Ⅱ进程迁移信号(PID，Dhost)

I 启动dummy接tt：k、缓存消息

毒

挂起待迁移进程

向目的节点发送待迁移进程的控制信息、
缀存消恩和文件信息

否

是l优先传输必
—+l需页面信息

图4．1进程迁出模块流程
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监听迁入模块同意迁移后，接收源节点传送的迁移进程的必要信息，调

用migrate do fork()函数根据收到的信息重构进程，并将其插入就绪队列，

等待调度，恢复运行，同时后台继续接收剩余进程信息。在进程运行期间发

生缺页时，向源节点发送缺页请求，由源节点发送请求页信息解决缺页。

监听迁入模块流程如图4．2：

厂一开始 、＼ ，／／

毒
I 接收源节点发送过来的进程信息

图4．2监听迁入模块流程

4．2．3进程迁移协议

从迁移协议的角度来看，源节点的进程迁出模块中的协议部分，类似于

一个客户端Client，而目标节点的监听迁入模块中的协议部分，就类似于一

个服务端Server。

进程迁移协议是进程迁移课题的另一大类研究。由于个人的时间和精力

有限，所以采用的是参考文献[51，54]的迁移协议，本文只对其进行介绍。下

面说明迁移协议的设计。
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实际上，可以把Client分为上下两层，上层upper-client实现设计的专用

协议，下层lower-client。它负责将上层发来的命令装成标准的协议包，并通

过Linux kernel使用网络功能发送，并且接收通过Linux kemel网络功能传上

来的协议包，提取邀其中的数据交给上层。类似的，Server也分为上下两层。

可见，lower-client和lower-server将分别负责两端的协议包头的打包／解

包，以及协议包的出错控制，它们的功能是在传输层协议之上一层提供的。

这里倾向于选择TCP作为下层协议，因为TCP可以帮助解决～些通信

的错误，从而大大减少工作量。然而，当A节点与B节点之间的连接长期空

闲时，A或B某个节点的节点失败却是TCP无法检测的，keep alive TCP虽

然可以弥补这一缺点，但是keep alive TCP的超时检测时间长达2小时，这

也是不可接受的。因此，本文选择了UDP作为下层协议。

先来分析Server这端。lower server接收到request message后，解包，获

取请求内容，并且将请求提交给upper server执行。

upper server是多线程服务器，由一个主线程等待在预先定义好的端口

上，收到请求后就交给线程池中一个线程处理，主线程又返回继续接收新请

求。

由于使用UDP作为下层协议，有可能有重复消息到达，为此服务器端必

须保存刚才发出的replies以处理重复包。当然这些replies也需要有专门的线

程来把它们从缓存中清除出去。

主线程在系统寤动时就开始运行，它创建一些处理线程和一个缓存清除

线程，然后就开始在预先指定的端豳上等待requests，当接收到时就检查该

requea是否来自合法的端豳(比如来自非系统端豳则抠绝——因为请求只应

该来自于客户机的内核)，然后主线程把请求挂入请求队列，唤醒那些正在等

待请求到达的处理线程，此后主线程又回去继续等待请求到达。

处理线程检查队列上是否有请求存在，如果没有，处理线程睡眠，当被

唤醒时再度检查。如果发现队列上有请求存在，就从酞列上摘下该请求并处

理之，处理时根据消息调用相应的处理程序，得到reply后放入缓存区比较，

如果缓存中己存在说明该消息己经处理过了，不并发送，否则发送。处理完

成蜃褥次检查有无新请求，重复翦面的过程。

接着分析Client这端。Client中有两个重要的数据结构。
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init sentbmp-一个位图，每一位对应一个host，其值为1表示“己经向

该host成功发送过INIT消息"。

init reevbmp：一个位图，每一位对应一个host，其值为1表示“已经

从该host成功收到过INIT消息"。

需要进行进程迁移时，upper client发出迁移请求，该请求送往lower

client。lower client首先检查init sentbmp和init recvbmp，如果指定的目的

节点在两个位图中都为l(与本机正在通信)，则组装request消息，并通过

Linux kernel网络功能交付网络发送给目的节点。

客户机发出请求后，可能会收到两种网络错误。一是”Connection

Refused”，它是指目的节点上服务器程序没有在运行，这是在ICMP报告远

地机器“Port Unreachable"之后由UDP socket报告的；另一是“Network

Unreachable”，这是从某个中间路由器接收到同样的ICMP消息后报告的，表

示网络中有问题使对方机器不可达。前一种错误将被报告给调用者，而后一

种错误发生时客户机消息将被自动重发以期望网络错误只是暂时的，而远地

机器现在已经可达。

如果没有发生错误但是发生超时，则消息被重传。如果重传多次再失败

则返回TIMEOUT错误给调用者。

当接收到reply时，客户机程序首先将其与发送出去的request比较seq#

和node．id以确定该reply的确是针对该request的回复。如果发生协议错误，

或者是reply中包含着错误码，则将这些错误返回给调用者。

4．2．4关键函数解析

本系统监听迁入模块中调用的migrate do fork0函数是在对Linux内核

原有的do fork()函数的改造基础上实现的，因此首先分析do 函数的实．fork()

现原理。task struct相当于是一个进程的标识符，它包含了该进程的所有信

息旧*，。但由于结构成员较多，所以只介绍跟进程迁移相关的成员。

volatile long涨r当前进程的状态。可分为TASK RUNNING(运行

态)、1’ASK INTEIUU，PTIBLE(可唤醒睡眠态)、1’ASK UNINTEI乇RUPTIBLE

(不可唤醒睡日民态)、TASK ZOMBIE(僵死态)和TASK STOPPED(挂起态)

几种状态。运行态进程，将作为迁移的对象。
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unsigned long nagr使用此变量来标识进程的一些属性信息。例如，
建立进程后是否立刻执行，是否被一信号终止等。

int sigpending一表示进程收到信号后，尚末处理。
mm segment_t ad虹limi卜虚存地址空间的上限。对用户进程而言是

其用户空间的上限，所以是Oxbfff筒．对内核线程而言，因为它是可访问整
个系统空间的，所以是系统空间的上限Oxffff躐

struct user—struct木user-指向用户的指针，每个用户有一个这样的指
针，内核线程此指针的值为零。

wait_queue head_t waiLChldexit_一一个进程可以停下来等待其子进程
完成使命，此队列头部用来表示子进程等待队列。

struct files struct+files——当进程有已打开文件时，此指针指向一个file

struct结构，否则为零。

struct fs struct宰fs——与文件系统有关的另一个结构。记录的是进程的根

目录root、当前工作目录pwd、一个用于文件操作权限管理的umask，还有一

个计数器。

struct signal_struct幸si广如果进程设置了信号处理程序，指针sig就指
向一个signal stmct数据结构。

struct 111111 struct*innl——111m struct数据结构是进程整个用户空间的抽

象，也是总的控制结构。(后面有较详细注解)

struct thread struct慨ad——记录着进程在切换时的(系统空间)堆栈指
针和取指令地址(也就是“返回地址")。

对task struct有所了解后，再来看看do fork()函数的执行步骤。

do fbrk()函数的执行步骤：

{ (1)复制task struct结构成员：

{struct task—struct幸p；

参数检查；

p=alloc ； ／木为子进程分配两个连续的物理页面，．task structO

低端用作子进程的task—struct结构，

高端则用作其系统空间堆栈木／

*p=*current： ／木整个数据结构赋值。父进程的整个
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task—struct就被复制到了子进程的数

据结构中。牢／

分别检查用户的进程数和内核线程数是否超过上限：

递增具体模块的数据结构中的计数器；

对支持本进程执行映象格式的驱动模块的使用计数器进行递增；

对task_struct结构中的某些成员进行清零；

设置进程状态为TASK—UNINTERRUPTIBLE；／木因为后面的get_pid 0

操作必须是独占的，当

前进程可能会因为一时

进不了临界区而只好暂

时进入睡眠状态等待

每f

将参数clone_flags中的标志位略加补充和变换后写入p->flags；

产生一个新的pid：

初始化进程父子关系等链接；

初始化子进程等待队列；

初始化待处理信号队列以及有关结构成分；

初始化task struct中各种计时变量；

设置进程开始执行的时间；

)

(2)复制己打开文件的控制结构files struct；

(3)复制与文件系统有关的另一个结构fs struct；

(4)复制信号；

(5)复制用户空间(copy mm——此步完成的功能对于迁移过程来说非常

重要，后面有详细的阐述)；

(6)复制系统空间堆栈；

(7)设置进程的某些信息(设置优先级、存储页是否可被换出、与父进程

的关系等)：

(8)让进程进入它的关系网；

(9)将其挂入可执行进程队列等待调度。
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)

迁移算法中除“用户空间信息"之外的所有信息，是必须在进程继续在

目标节点上运行之前全部迁移完成的。而对“用户空间信息”的迁移，又是

由copy_mm函数完成的。因此，难点和重点又落在了对copy_mm函数的分

析和改写上。下面来看看mm struct结构㈣-：

struct mm struct(

struct vm—area—struct母mmap； ／*list of VMAs木／s

struct vm—area—struct串nmap_avl； ／*tree of VMAs幸／

struct vm—area—struct鼻mmap_cache；卜last find—vma result囊|

pgd_t枣pgd；

atomic tmm users；

atomic t m掇count；

7木How many users with user space?·／

／幸How many references tO

“struct mrn_struct”(users count as 1)唪／s

int map_count； ／*number ofVMAs宰／

street semaphore mmap__sem；

spinlock_t page_table_lock；

struct list—head mmlist； ／*List of all active i／lnl’s幸／

unsi‘gned long start code，end code，start_data，end—data；

unsi‘gned tong start_brk，brk，start_slack：

unsigned long arg_start，arg_end，env_start，env_endv；

unsigned long rsS，total_vm，locked_vm；

unsigned long def_flags；

unsigned long cpuvm mask；

unsigned long swap_cnt； ／*number of pages to swap on next pass^|

unsigned long swap_address；

mm_context_t context；

)；

结构中的头三个指针都是关于虚存区间的。第一个mmap用来建立一个

虚存区间结构的单链线性队列。第二个mmap_avl用来建立一个虚存区问结

构的AVL树。第三个指针mmap_cache，用来指向最近一次用到的那个虚存区
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间结构；这是因为程序中用到的地址常常带有局部性，最近一次用到的区问

很可能就是下一次要用到的区间，这样就可以提高效率。另一个成分

map ，则说明在队列中(或 树中)有几个虚存区间结构，也就是说该_count AVL

进程有几个虚存区间。指针pgd显而易见是指向该进程的页面目录的，当内

核调度一个进程进入运行时，就将这个指针转换成物理地址，并写入控制寄

存器CR3。另一方面，由于rain struct结构及其下属的vm area struct结构

都有可能在不同的上下文中受到访问，而这些访问又必须互斥，所以在结构

中设置了用于P，V操作的信号量(semaphore)，即mmap sem。此外，

page 也是为类似的目的而设置的。

_虽ta然ble—1个oc进k程只使用一个mlTl struct结构，反过来一个mm struct结构

却可能为多个进程所共享。所以，还为此设置了计数器mrll user和mm count。

start code、end code、start data、end data等分别代表该进程映象中代

码段、数据段存储堆以及堆栈段的起点和终点。

最后，分析结构中brk成员的用途。用户程序经过编译、连接形成的映

象文件中有一个代码段和一个数据段(包括data段和bss段)，其中代码段在

下，数据段在上。数据段中包括了所有静态分配的数据空间，包括全局变量

和说明为static的局部变量。这些空间是进程所必须的基本要求，所以内核

在建立一个进程的运行映象时就分配好这些空间，包括虚存地址区间和物理

页面，并建立好二者间的映射。除此之外，堆栈使用的空间也属于基本要求，

所以也是在建立进程时就分配好的(但可以扩充)。所不同的是，堆栈空间安

置在虚存空间的顶部，运行时由顶向下延伸；代码段和数据段则在底部，在

运行时并不向上伸展。而从数据段的顶部end data到堆栈段地址的下沿这个

中间区域则是一个巨大的空洞，这就是可以在运行时动态分配的空间。最初，

这个动态分配空间是从进程的end data开始的，这个地址为内核和进程所共

知。以后，每次动态分配一块“内存”，这个边界就往上推进一段距离，同时

内核和进程都要记下当前的边界在哪里。在进程这边由malloc 0或类似的库

函数管理，而在内核中则将当前的边界记录在进程mm struct结构中。具体

地说，就是由min struct结构中的brk来表示动态分配区当前的底部。

下面，便可对copy 函数进行分析。．mill

copy_ram函数的执行步骤：
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{ struct mm StRict宰IIIITI，*oldmm；

初始化变量及参数检查；

oldmm=current一>rnm：

mm"--"allocate mm()：

memcpy(rnm，oldmm，sizeof(木mm))；／木整个数据结构复制。父进程的整个

retval=dup mmap(mm)；

mill stmct就被复制到了子进程的

数据结构中木／

序复制vm area struct数据结构和页

面映射表。vm area struct数据结

构是对虚存区间的抽象。后面有

对dup mmap函数的解析木／

，

毫无疑问，接下去应该分析dup_mmap函数，此函数的主要功能是复制

vm area stzuct结构。

dup_mmap函数的执行步骤：

{

struct vm—area—struct木mpnt，母tmp，事}pprev；

初始化mm—struct结构中的部分成员：

pprev=&mm->mmap； ／幸设置单链线性列头术／

for(mpnt=current·>mm一>mmap；mpnt；mpnt=mpnt一>vm_next)

序轮询父进程中的虚拟区间抽象vm—area—struct结构，逐个进行复制木／

{

tmp=kmem cachealloc(vm area_cachep，SLAB_KERNEL)；

／木在内存中分配空间水／

幸恤p=}mpnt； ／木整个数据结构赋值。父进程的整

个vm_area_struct就被复制到

了子进程的数据结构中。：I：／

对mm_struct和vm area__struct结构的部分成员进行赋值；

对通过mmap()映射到某个文件的区间进行处理；

retval=copy_．pape__range(mm，current一>mm，tmp)；
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／木逐层处理页面目录项和页面表

项。此函数很关键，在后面有详

细阐述水／

打开页面映射；

建立线性队列链接；

)

如果虚存区间到了一定数量，便建立AVL树，便于查找；

)

接着分析copy_page_range函数。此函数主要的功能是复制页面映射表，

函数主体是三个大循环，最外层的循环是对页面目录项的循环，中间层的循

环是对中间目录项的循环，最里层的循环是对页面表项的循环。重点是在最

里层的循环上。循环中检查父进程一个页面表中的每个表项，根据表项的内

容决定具体操作。而表项的内容则无非是下面这么一些可能：

(1)表项内容为全零。说明该页面的映射尚未建立，或者说是个“空洞"，

因此不需做任何事。

(2)表项的最低位为零。说明映射已建立，但是该页面目前不在内存中，

已经被调出到交换设备上。此时表项的内容指明“盘上页面”的地点，而现

在该盘上页面多了一个“用户”，所以要通过swap ()递增它的共享_duplicate

计数。然后，就转到cont_copy__pte_range将此表项复制到子进程的页面表中。

(3)映射已建立，但是物理页面不是一个有效的内存页面。有些物理页面

在外设接口卡上，相应的地址称为“总线地址"，而并不是内存页面。这样的

页面、以及虽是内存页面但由内核保留的页面，是不属于页面换入／换出机制

管辖的，实际上也不消耗动态分配的内存页面，所以也转到cont

copy_pte_range将此表项复制到子进程的页面表中。

(4)需要从父进程复制的可写页面。本来，此时应该分配一个空闲的内存

页面，再从父进程的页面把内容复制过来，并为之建立映射。显然，这个操

作的代价是不小的。而Linux内核采用了一种称为“copy in write"的技术，

先通过复制页面表项暂时共享这个页面，到子进程(或父进程)真的要写这个

页面时再来分配页面和复制。详细的过程是，首先将父进程的页面表项改成

写保护，然后把己经改成写保护的表项设置到子进程的页面表中。这样一来，
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相应的页面在两个进程中都变成“只读”了，当不管是父进程或是子进程企

图写入该页蟊时，都会弓l起一次页瑟异常。丽页面异常处理程序对此的反应

则是另行分配一个物理页面，然后将两个页面表中相应的表项改成可写。

(5)父进程的只读页面。这种页面本来就不需要复制。因而可以复制页藤

表项共享物理页面。

前面分析了在Linux操作系统中进程建立的全过程，并且重点分析了与

本文的进程迂移摺关的部分。接下来，对Linux的相关机制进行补充，从而

在Linux操作系统上实现在目标节点上“f．ork"“待迁移进程”的过程。

在Linux系统中，除init进程外，每个进程都是由它的父进程复制毫来

的，它也只有一个父进程。但由于这个被迁移进程是从集群系统中别的机器

上迁移过来的，在此之前它已运行了一段时间，所以在豳的节点上重建该进

程时，它将有两个“父进程’’：一个是源节点上的源进程，一个是init进程。

在“捏造"该进程时，它的绝大多数信息都来翻于源进程，而它的“关系网"

——郎它与左临右舍的关系刘来鱼子init进程。并且在该进程建立完成后，

init进程是它的最终父进程。

本文所选择的迁移算法的难度在于：要实现只把进程的部分状态信息(进

程执行时的必需状态)传送到目的节点上。要建立起进程的“必需状态"信息，

就需要改写do fork函数，以及copy mill墨数，dup 丞数和．mmap

copy__page_range函数，而得到migrate do fork函数，migrate_copy_mm函数，

migrate_dup_mmap函数和migrate_copy__page_range函数。

在文中进程迁移设计中，由于现在所要建立的进程已经在别的地方运行

了一段时间了，而且现在要接着往下执行，所以它必须把已经存在的物理页

面一个不落的拷贝过来。僵是为什么又不拷贝页匿表顼呢?因为现在还没有把

物理页面的信息复制到目的节点上，物理页面都还不存在，又怎么能有它的

页面映射——页面表项呢?

此时己经复制出被迁移进程自己的task struct结构和系统空间堆栈，实

现了migrate do fork()函数。丽新的“用户空间’’实际上只是个框架，一个

“空壳"，里面一个页面也没有。下面就来分析目的节点分配物理页面，建立

相应页表项，接收一个页面的过程，也就是实现receive page函数。

首先，应该了解内核中经常要用到这样的操作：给定一个属于某个进程的
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虚拟地址，要求找到其所属的区间以及相应的Villa area struct结构。这是由

find—vma函数来实现的，其代码在mm／mmap．C中。当说到一个特定的用户

空间虚拟地址时，必须说明是哪一个进程的虚拟空间中的地址，所以函数的

参数有两个，一个是地址，一个是指向该进程的mm struct结构的指针。首

先看一下这地址是否恰好在上一次(最近一次)访问过的同一个区间中。这也

正是在mm—struct结构中设置一个mmap_cache指针的原因。如果没有命中

的话，那就要搜索了。如果己经建立过AVL结构(指针mmaE avl非零)，就

在AVL树中搜索，否则就在线性队列中搜索。最后，如果找到的话，就把

mmap_cache指针设置成指向所找到的vm—area—struct结构。函数的返回值为

零(NULL)，表示该地址所属的区间还未建立。此时通常就得要建立起一个

新的虚存区间结构，再调用insert vm struct0将其插入到mm struct中的线

性队列或AvL树中去。

理解了find—vma函数后，就不难理解receive__page函数了。

int receive_page(unsigned long addr)

{

pgd_t宰pgd；pmd_t木pmd；ptet幸pte；

unsigned long page=O：

struct vm—area—struct宰vma；

struct task—struct幸P=current；

if(!(vma=find_vma(p->mm，addr)))

tetUlTl-EIN眦：
琅!(page=__get_free__page(GFP_KERNEL)))

return-E孙TVAL：

／木从接收到的数据中拷贝PAGE_SIZE大小的数据到page指向的区域木／

CopyData((void宰)page，PAGE_SIZE，O))：

序建立并设置新的页表项*／1

pgd=pgd_offset(p一>film，addr)；

if(!(pmd
2 pmd_alloc(pgd，addr)))return托嗍L；

if(1(pte=pte_alloc(pmd，addr)))return吨IN砒；
if(!pte_none(}pte))retulll-EINVAL；
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set_pte(pte，pte_mkdirty(ink pte(page，vma->vm__page_prot)))；

return 0：

)

但是，监听迁入模块要怎么样才能发现有页面不再本机昵?这需要了解

Linux的相关机制。

在程序的执行过程中，因为遇到某种障碍而使CPU无法访问到相应的物

理内存单元，即无法完成从虚拟地址到物理地址映射的时候，CPU会产生一

次缺页异常，从而进行相应的缺页异常处理。基于这一特性，Linux采用了

请求调页(Demand Paging)和写时复制(Copy On Write)的技术。

请求调页是一种动态内存分配技术，它把页框的分配推迟到不能再推迟

为止。这种技术的动机是：进程开始运行的时候并不访问地址空间中的全部内

容。事实上，有一部分地址也许永远也不会被进程所使用。程序的局部性原

理也保证了在程序执行的每个阶段，真正使用的进程页只有一小部分，对于

临时用不到的页，其所在的页框可以由其它进程使用。因此，请求分页技术

增加了系统中的空闲页框的平均数，使内存得到了很好的利用。从另外一个

角度来看，在不改变内存大小的情况下，请求分页能够提高系统的吞吐最。

当进程要访问的页不在内存中的时候，

存中。

Linux采用了“写时复制"技术，

就通过缺页异常处理将所需页调入内

主要应用于系统调用fork，父子进程

以只读方式共享页面表项，当其中之一要修改页面表项时，内核才通过缺页

异常处理程序分配一个新的页面表项，并将页面表项标记为可写。这种处理

方式能够较大的提高系统的性能，这和Linux创建进程的操作过程有一定的

关系。在一般情况下，子进程被创建以后会马上通过系统调用execve0将一

个可执行程序的映象装载进内存中，此时会重新分配子进程的页面表项。那

么，如果f．ork的时候就对页面表项进行复制的话，显然是很不合适的。

在上述的两种情况下出现缺页异常，进程运行于用户态。异常处理程序

可以让进程从出现异常的指令处恢复执行，使用户感觉不到异常的发生。对

于无法正常恢复的异常，这时，异常处理程序会进行一些善后的工作，并结

束该进程。

因为现在目的节点上的页面及页面表项都还不存在，类似于上述的第二
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种缺页异常情况．所以将重点关注Linux中进行缺页异常处理函数的相关执

行步骤。

do_page_fault

{

asm(“movl％％cr2，％D”：”--r'’(address))；

vma=find_vma(mm，address)；

／木用CR2中引起缺页异常

的虚拟地址给address赋

值串／

／牛找到相应的虚存区间术／

switch(handle mm_fault(mm，vma，addrezs，write))序页面异常处理程序的关

键术／

‘●●●●●

}

handle tllrn fault

为要映射到进程虚拟地址空间的页分配三级页表中相应的页表入口指针；

return handle_ptefault(mm，vma,address，writeaccess，pte)；

／宰调用真正处理页面错误的函数handJc__ptefault*／

handle．pte__fault

if(物理页面在内存中)

if(表项为空> 序映射尚未建立，此为文中所而I临的情况水／

return dono__page(mm，vma，addrezs，writeaccez5，pte)；

／*d◇__no page函数款功能是建立映射·其实还包含匿名页分配车／
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}

}

基于上述分析发现，不必关心dono_page函数的具体细节，因为现在还

没有物理页，就更不能去建立它的映射了。应该在现有的do_no page函数中

的开始部分加上这样一段代码：

if(current->pid=--migrate->pid)

{

sys_kill(Migrateln->pid，SIQNOPAGE)；
return2；

)

这里主要实现向监听迁入模块发送缺页的信息，并告诉它所缺页面的虚

拟地址，当然还需要进行两台主机间虚拟地址转换。

4．3如何在L i nux内核添加功能

Linux操作系统已是一个专业化的自由软件，它具有Unix操作系统所具

有的功能，对外接口与Unix操作系统很相似，且具有很强的网络功能。但

Linux操作系统没有并行处理能力，要使其具有分布式并行处理能力，就必

需扩充它的功能。

众所周知，用户作业只能在用户态下执行。而要迁移一个正在执行的用

户进程，在用户层是没有办法做到的，必需进入核心态，在操作系统内核增

加取进程数据和恢复进程数据代码。这也是进程迁出模块和监听迁入模块需

要实现的功能。为了使用增加的功能，可以采取重新编译内核或动态加载模

块。

(1)重新编译内核方式

Linux的内核由几十个C语言(或汇编语言)程序文件组成，这些文件

主要放在系统的／usr／src／linux的目录下，此目录下又有一些子目录，如kemel、
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r眦l、fs等。可以在此目录下增加一个与kemel并列的migrate子目录，用于

存放实现系统功能的代码，作为扩充的C语言程序文件。同时，修改此目录

下的Makefile文件，把新子目录migrate的有关信息加到这个文件中。这些

工作做完后，需要在此目录下通过make命令编译、连接内核C语言程序源

代码就可生成一个薪的内核映像文件，它可包含新增的进程迁移系统处理程

序。如果采用这种方式，将进程迁移系统直接编译进内核，则在代码调试的

过程中，会频繁编译内核，启动内核而消耗很多时间。本文中没有采用这种

方式，而是选择采用模块加载的方式。

(2)模块加载方式

Linux可以动态的加载与卸载操作系统部件。Linux模块就是这样一种可

在系统启动时或启动后的任何时候动态连入核心的代码块。动态加载模块的

好处在于可以让核心保持很小韵尺寸同时菲常灵活，本文中采用这种动态模

块加载方式，令Linux内核模块开机自动挂载支持进程迁移的功能模块。通

常这需要修改模块的配置文件modules．conf或modprobe．conf,只需在这个文

件中写入模块的加载命令或模块的别名的定义等。

加载模块需要访问核心资源呻，。例如模块需要调用核心内存分配例程

kmalloc0来分配内存。核心在其核心符号表中维护着一个核心资源链表，这

样当加载模块时能解析出模块中对核心的引用。但模块只能访问符号表中对

模块输出的资源，可是本系统功能模块需要访问没有输出到模块的函数和数

据。为解决这个问题，实现时采用一种“欺骗’’技巧，使用／boot／System．map

文件。该文件在内核编译时产生，其中包含了所有内核符号的绝对地址(甚至

是没有对模块输出的符号)。例妞在System．map文件中tcp v4 rehash()内核

函数的绝对地址是c0173e00，则可以直接通过该地址调用该内核函数。

4．4本章小结

本章的主要内容是在Linux上实现进程迁移系统。分别介绍了各个功能

模块的实现，对关键函数进行了解析，并描述了进程迁移协议，以及讨论了怎

样令迁移系统与Linux更好的融合。
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5．1测试环境

第5章系统测试结果与分析

本章对进程迁移系统进行功能和性能上的测试。

测试环境为：1个主节点、1个备份节点和8个从节点以太网连接构成的

海豚一号集群服务器。由于本文设计的进程迁移系统，不存在主控节点，节

点间是对等关系，所以实现时通过修改每个节点的hosts文件，屏蔽掉集群

系统中的主控节点和备份节点，只允许8个从节点各自交互。节点分别运行

掇载了功能模块的Linux内核。编写了运行对大小约为100KB的测试程序进

行迁移测试。在进程迁移时，任选8个从节点中的一台作源节点，另一台最

为目的节点。如图5．1：

节点l 节点2 节点3

图5．1海豚一号集群服务器
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集群中每个节点配置Cerelon 2．4GHz处理器、2G内存、200G硬盘

和10／100M网卡。

5．2系统测试结果与分析

进程迁移系统的测试包括功能测试和性能测试，功能测试的目的是检验

进程迁移系统中各加载模块是否实现预定的功能目标。性能测试的目的有两

点：一是用本系统的迁移算法与别的迁移算法进行性能比较；二是将本系统

与已有进程迁移系统进行性能比较。

5．2．1功能测试

系统中包括三个模块：负载监测模块、进程迁出模块和监听迁入模块。

负载监溺模块定款监溺本枕是否超载，如果超载，就向进程迁出模块发送信

息启动迁移过程；进程迁出模块需要与监听迁入模块建立通信，传送进程信

息，同时，目的节点的监听迁入模块根据接收信息重构进程，并恢复运行。

整个系统对用户透明，即使用户运行在本机的进程被迁移到目的节点运行，

但由于执行完毕后，目的节点通过监听迁入模块发送给源节点的进程迁出模

块最后结果，再由源节点的进程迁出模块将结果返回给用户，所以用户并不

知道有进程迁移的存在。功能测试就是检验每个模块是否实现了预期的功能，

同时还要检验它们集成后是否可以正确地实现预期进程迁移系统的功能。

通过实验，发现各模块工作正常，且可以很好整合通信，实现了预期功

能。

5．2．2性能测试

(1)改进的迁移算法与其他迁移算法的性能比较

为了对迁移算法进行比较，将Demand Page算法作为一个选项实现在系

统中，没有勰入Tota[．Copy窬Flushing算法的原因是因为这两种算法在恢复

进程执行前将传送进程的全部进程状态信息，这在时间上将肯定长于传送部

分进程状态信息的改进算法。没有考虑实现Pre—Copy算法，是因为它需要如

$MP结构的并行支持，同时该算法会多次传送地址空间页。这会导致整个进

程迁移时间变长，而改进的算法是令源节点传送地址空间和目的节点上的进
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程执行并行，会减少进程迁移时间，

执行延时，但随着地址空间的传送，

的延时。

测试结果如图5．1：

∞

j
匣
台
滁
嘲

即使开始时会经常产生缺页，导致进程

将会极大降低缺页次数，减少进程执行

图5．1改进算法与Demand-Page算法性能比较

从实验结果可以看出，改进算法的迁移时间绝大多数在120ms左右。

Demand Page算法的迁移时间大都在110ms左右，改进算法略慢于Demand

Page算法的主要原因是改进算法要比Demand Page算法一开始多传送了转发

的消息等。表面上看，改进的算法的迁移时间不但没缩短，反而变长了，在

分析之后会发现其实不然，Demand Page算法事先没有传送进程的地址空间

到目的节点，因此进程恢复执行后，每次发现缺页，都被挂起然后向源节点

请求页面，每次的挂起延时将极大影响进程执行的速度。而改进的算法虽然

初期和Demand Page算法很像，也会向源节点请求缺页， 由于目的节点后

台接收进程其余页面，后期势必会极大减少迁移后进程的缺页请求，这也将

加快进程的执行，这一优点也是其它算法所不具有的。

(2)本系统与其他进程迁移系统性能比较

使用pmake在本系统上进行实验。采用“编译一棵源码树”的任务来测
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试迁移系统的宏观性能。采用的源码树其中有50000行代码，要求编译它们

然后将它们连接成一个库。

pmake是make工具的～个版本，它允许独立的编译步骤以并行地创建

多个进程。真正的并行化是通过允许那些正在执行gcc的进程被迁移到其他

机器上执行而达到的。

图5．2本系统进行pmake的速度与节点数关系

从图5．2上可以看出，当编译在1．8台机器上运行时，其耗时减少，可

以看到速度从1台主机到8台主机时提高了约4．6倍。其值低于理想状态下8

倍的原因是连接和库的创建是不能并行进行的。

虽然在许多集群系统中已经实现了进程迁移，但是很难在相关的论文中

找到整体性能报告数据。这里列出所能查到的系统性能数据，并进行比较。

从参考文献[57]中得到图5．3。注意其中pmake一项，在节点数为8时，

加速倍数约为4．1。 ．

从文献[58]中得到图5．4。据参考文献，Enterprise是一个图形计算环境，

用在一个分布式硬件环境中设计、编码、调试、监视和执行程序。

从图5．4可知，Enterprise系统性能较优越。当分布式系统中的节点数达

到8时，加速倍数约为4．8倍，这个值要比本文中的迁移系统得到的4．6要

大。但是从图5．3可发现，pmake比起一般的应用程序而言，其加速倍数较

低。由此可看出，本系统其性能并不比Enterprise系统逊色。
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图5．3 Sprite系统进行pmake的速度与节点数关系图

图5．4 Enterprise系统中的速度与节点数关系图

5．3本章小结

在海豚一号集群系统中，对进程迁移系统进行了功能测试和性能测试。
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功能测试检验进程迁移系统中各加载模块功能正常。性能测试中将本系统的

改进算法与已有迁移算法做了比较测试，改进算法将进程执行与传送状态信

息尽可能并行，减少了进程迁移总延时，具有很好的优势；同时使用pmake

在本系统上编译一棵源码树，测试了系统性能，与已有的系统做性能比较，

证明本系统与Emerprise系统一样，具有较高的性能优越性。
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结 论

进程迁移一直是国际上比较活跃昀研究课题。国凌矫现有的进程迁移系

统还存在着诸多问题。迁移算法落后、迁移时间过长、过重的网络通讯量，

丽且几乎都是在各商用操作系统中实现的，由于其源代码不公开，所以很难

通晓其内部运行的机理。另～方面，对于最大的开放源代码的操作系统Linux

来说，在其内核中还没有正式支持进程迁移功能。同时集群系统越来越多地

使用Linux操作系统，因此研究进程迁移系统在Linux上的实现，是具有一

定的现实意义的。

本文对进程迁移的相关理论进行了分析，基于此对进程迁移系统进行模

块的划分：负载监测模块、进程迁出模块和监听迁入模块。在分析各模块功

能的同时，给出了备模块的实现流程圈。实际土，进程迁出模块窝益听迁入

模块的实现也就是进程迁移算法的实现。文中对已有的进程迁移算法进行了

分析，在借鉴各算法的优点基础上提漱了一种改进的进程迁移算法，最大程

度地将进程状态迁移和进程的运行并行起来，从而提高了迁移速度，网络通

信量也较小，而且也没有对源节点的剩余依赖性，并通过实验验证了算法的

有效性。

在实现进程迁移算法时，修改了Linux kernel，增加了可动态加载的功能

模块，并依靠NFS实现文件摇述符的迁移，以及采焉dummy进程对进程消

息进行缓存转发。最终实现了进程在节点之间的迁移。

由予时间原因，系统中尚存在可以进一步改进的地方。

(1)socket迁移问题，转发机制速度慢，可以考虑采用对Linux中网络部

分实现的修改，在保证与原有语义一致的基础上增加对socket迁移的支持，

当然这会进一步造成系统可移植性降低。

(2)管道迁移问题。由于采用NFS不支持篱道，所以本系统没有解决迁

移进程使用管道通信的问题。
’
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