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摘 要

在本文中，我们探讨了有关两种安全协议形式化理论的若干问题，其中，工

作重点集中在对三方认证密钥交换协议的形式化分析上。

网络技术具有快速实现信息共享的特点，这大大提高了人们通信的效率，给

人们的生活、学习和工作带来了巨大的改观。但与此同时，人们对网络本身具有

的公开性和匿名性所带来的日益严重的信息安全问题也深感不安。

为了解决网络的信息安全问题，人们设计了许多用于开放网络的安全协议来

解决各种安全应用问题。所谓安全协议，就是两个或两个以上的参与者采取一系

列步骤来完成某项特定的安全任务。它包含三层含义：1．协议需要至少两个参

与者。2．参与者之间执行的是消息处理和消息交换交替进行的一系列步骤。3．通

过协议执行必须能够完成某种安全任务。

由于每个安全协议都是为了某种安全应用而精心设计的，协议中的各条消息

问有着微妙的相互制约关系，因此若采用人工方式对协议进行安全性分析。往往

不能发现协议存在的问题，所以必须借助于形式化的方法来完成。形式化方法是

一种用于描述系统性质的数学方法，它主要用于发现一个系统中的歧义性，不一

致性与不完备性。该系统可以大到一个企业级的软硬件系统，也可以小到有若干

条消息组成的协议。对安全协议使用形式化的方法．可挖掘出协议消息所表示的

内在含义，对协议的正确性进行验证．通过验证，不仅可证明协议是否符合预期

的安全目标，而且对不符合安全目标的协议可分析其缺陷之所在，进而为协议的

设计提供有力的支持。

目前在安全协议形式化的研究领域有两种截然不同的理论：符号理论与计算

理论：
‘
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在符号理论的形式化中，协议各要素被抽象为赋予了特定含义的符号，然后

通过对这些符号的形式化分析来考察协议的安全性。虽然符号理论为协议的验证

工作提供了强大的证明手段，但是这些证明手段都是在一定的假设下进行的，比

如均假设协议所采用的算法是理想化的，敌手在进行密码分析时得不到任何有用

的信息．由于这些假设不仅高估了一些常见算法的强度，同时低估了敌手的攻击

能力，因此符号理论不具有计算可靠性。

在计算理论中，协议各要素被看成位串，协议所采用的算法由函数表示。其

安全性的证明通常是通过构造一个“矛盾归约”的证明得到，这里的矛盾指的是

计算复杂性领域中人们普遍相信的困难问题出现了一个有效解。计算理论通过分

析敌手的攻击能力来考察协议的安全性，更具有实际意义。但是计算理论下的分

析方法难以考察协议各要素的完备性，因此不适于分析协议的逻辑正确性。

在本文中，我们主要以认证密钥交换协议为载体，深入考察了符号理论与计

算理论各自的优缺点，然后提出了若干有关安全协议形式化的新思路，主要的工

作有以下几个方面：

第一，提出了CS逻辑及其改进方案的不足之处，对CS逻辑重新进行了扩

展。CS逻辑在公理方面存在一些不足，比如违背了公钥的公开性原则，知识与

信念的转化是通过非形式化的手段得到的等等，而已有改进方案中有关时间单调

性与消息新鲜性的公理不能正确反映现实。我们通过对逻辑公理的改进与扩展实

现了：1．更准确地描述了有关知识和信念与时间有关的单调性概念。2．对发送

和接收有关密文的知识和信念进行了描述，优化了原有的推理过程。3．改进后的

推理公理描述了知识与信念之间的转化关系，更客观地反映了人类的认知能力。

4．可分析协议要素在一定时间段内的安全需求，为深入了解协议消息的性质以

及设计更优质的安全协议提供了强有力的帮助。

第二，针对BAN类逻辑的不足，构造了一个新的形式化分析工具—MBL逻

辑。该逻辑的特点在于：1．克服了BAN类逻辑缺乏有效证明机制的不足，具有

严格的证明体系，可证明在给出的语义模型下推理规则的正确性，说明了逻辑系

统的合理性．2．对协议进行简单的处理便可进行安全性分析，不需进行理想化

处理，降低了分析者分析协议的难度。3．可分析协议消息的保密性，使得主体

不必过分依靠可信中心，主要根据自己的判断来确定秘密是与哪个主体共享的，

从而能弥补BAN类逻辑不能发现由于敌手欺骗可信中心所造成攻击的不足。此
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外，我们基于MBL逻辑并采用Prolog语言实现了一个协议的自动化分析工具，

可以大大提高分析协议安全性的效率。

第三，发现了敌手针对认证密钥交换协议的一种新型攻击：敌手利用针对协

议的某种看似“无用”的攻击过程，能够完成另一种严重的攻击，即敌手能够延

续对协议的攻击效果从而实现另一种攻击。由于目前所普遍使用的Dolcv-Yao敌

手模型无法具体涵盖该类型的攻击，所以我们对Dolev．Yao敌手模型进行了补充。

第四，分析了设计认证密钥交换协议所需注意的事项，指出设计安全的协议

不仅要保证具备必要的协议要素，还要保证采用正确的密码算法，由此引出了在

计算方法下讨论协议安全性的初衷。然后通过两个攻击游戏模型化了敌手攻击认

证协议的行为，进而通过主体在游戏中的成功概率给出了敌手在实施有关密码分

析的攻击时认证密钥交换协议认证性的定义。该定义充分考虑了敌手实施主动攻

击时协议的安全性，具有实际意义。

第五，结合符号理论中的模态逻辑法与计算理论下的矛盾归约法，提出了一

种安全协议的调和分析法。该方法与符号理论下的方法相比，克服了它们总假设

密码体制是完善的，并且仅考虑敌手的被动攻击的不足，可有效地分析在面对敌

手实施有关密码分析的主动攻击时协议的安全性；与计算理论下的方法相比，该

方法能考察协议各要素的完备性，能有效发现协议在面对重放攻击、平行穿插攻

击等非密码分析的攻击时是否存在漏洞。最后我们给出了采用该方法分析协议的

一个实例。

下一步的工作包括：建立一种设计安全协议的逻辑方法，然后利用prolog

语言建立该逻辑方法的自动化方案，并实现由协议目标来自动定位协议的缺陷；

研究在各种攻击模型下对称钥体制的安全性，以便提出更好的用于安全协议的对

称钥加密方案，以及更全面地分析加密方案的安全性。

关键词：安全协议，符号理论，计算理论，保密性，自动化分析
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ABSTRACT

In this dissertation,we discuss 80me problems related to the two theories of the

formal methods in．the field of security protocols，and our work is mainly On the

formal analysis about three-part authenticated key-exchange protocols．

With the advance of the Interact，the efficiency of communications is greatly

improved．which bulkily chang鼯appearances ofpeople's methods ofliving，studying,

and working．But at the same time，the problem of information security caused by

anonymity and publicity ofINTRENET arises p∞ple’S misgivings．

In order to solve the problem of information security,people al删y designed a

lot of security protocols for secure applications．Security protocol are process having

two or above participants to complete a kind of security task．It has three points：

firstly,protocols have two participants at least．Secondly,participants must deal with

messages and exchange messages by turns．Thirdly,protocols must achieve some kind

ofsecurity task．

‘Elaborately designed messages of protocol have delicate interactive relationship，

SO if we analyze protocols using non-formal methods，defects are hardly to be found

commonly．In order to solve the problem,we need to recur to the method of formal

analysis．Formal analysis is a mathematic method used to describe system properties

and its purpose is to find ambiguity,congruity,and imperfection of a system．The

system may be SO big as a enterprise system including software and hardware，or so

small as protocols including some messages．Through formal analysis methods，we

can disclose messages’inherent meanings，and vcrify protocols’rightness．If a

protocol isn’t secure．formal analysis method c粕find the reason and advance the

opinion about mending the protoc01．
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Now,there are two different theories in the fields of security protocols’formal

analysis：symbol theory and computational theory：

In the symbol theory,all kinds ofmethods look each protocol message as symbol

having special meaning,and analyze these symbols to、惯毋protocols’security．

Symbol theory can support powerful approaches for protocols’verification，though

these approaches need some assumptions．for example：all cryptographies are

supposed perfect，and adversary cannot achieve any useful information in the period

of cryptographic analysis．But the assumption doesn’t correspond to actual needs,

because it overrates the cryptography’S security,and underestimates adversary’s

ability．

In the computational theory,message in a protocol is strings ofbit，all encryption

function is just an algorithm，and all adversary is essentially a Turing machine．Good

protocols ale those in which adversaries cannot do‘"something bad’’too often and

efficiently enough．Usually a security proof is related to a induction,that is：if all

adversary could successfully attack a protocol easily,hen he could successfully solve

a hard problem easily,but in fact the problem couldn’t be solved，then through the

contradiction,we can believe the protocol is s。cum．Computational theory is difficult

to check whether a protocol has necessary messages，and doesn’t adapt to analyze

protocols’logistic rightness．

In this dissertation,through analyzing authenticated key-exchange protocols，we

study the flaws and virtIIes ofsymbol method and computational method,and purpose

some n州ideas about security protocols’formal methods．Our primary work

includes：

Firstly,We find flaws of both CS logic and its improved schemes，and improve

the logic again．CS logic has some limitations in its axioms．such as violating

public-key’S exoteric character,lacking formal methods to transform between belief

and knowledge．In addition,in its improved scheme，some axioms about time

monotony and freshness are wrong．In the paper,we improve CS logic again,and

achieve the following goals：1，To depict time monotony conception of belief and

knowledge more accurately．2，To depict knowledge and belief about sending and
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receiving messages，and optimize former inference process．3，To d印ict the

relationship between Knowledge and belief in the modified inference axioms,which

images human cognitive powers objectively．4,To be able to po硫out messages’

8ecllre requiroment in a period of time，and help to understand messages’properties

and to d鼯ign security protocols better．

Secondly,Facing the flaws ofBAN—like IogicsSS．we build a new formal analytic

tools-MBL logic，the logic has the following characters：1,MBL logic has strict proof

system,and can prove the rightness of inference rules,on the contrary BAN·like

logicsss lacks effective proof mechanism．2，The lo画c doesn’t need idealization

process+80 can depress the difficulty of analyzing protocols．3，The logic call analyze

the secrecy ofprotocols’messages，which could help analyzerjudge who is sharing a

secret with him by himself,and reduce the dependence on trusted center．Moreover,

based on MBL logic and using Prolog language，we realize an automatic analyzing

tools for protocols，which could improve efficiency ofanalyzing protocols．

Thirdly,in the process of building MBL logic，we find a new attack ability of

adversary to authentication key-exchange protocols：he could use an‘'useless’’attack

to actualize a redoubtable attack,that is adversary firstly CalTy out an attack which is

believed hamllcss firstly,but he could contimm the attack effect to realize another

attack which could cause severe barrel Through studying the adversary ability,we find

the DOLEV-YAO adversary model couldn't depict this ability,so we add the new

ability on the he DOLEVoYAO adversary model． ．

Fourthly,we analyze how to design a$ecul他authenticated key-exchange

protocols，and point out a secllre protocol not only rely on necessary messages，but

also rely on sound cryptography,which gives the initial ideas of discussing the

security under computation theory．Then we build two games to model adversary’s

ability to attack protocols’authentication,and through principle’s success probability,

we give the definition ofauthentication in the field ofcomputation theory．

Fifthly,reconciling theorem proof method of symbol theory and

inducing—to-eontradiction method of computation theory,we design a new analytic

method．In contrast to methods of symbol theory,the new method could analyze
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adversary’S ability to attack cipher text．and in contrast to methods computation theory,

the method could analyze whether protocols having necessary messages，and verify

their security．Finally,we give an analyzing example using the new method．

The next work include：building a logic to design security protocols，then use

Prolog language to realize automatic designing scheme，through which We could
～

locate protocols’flaws automatically；studying symmetrical—key cryptography’s

security in kinds of attack model．In order to advance some better schemes to design

protocols，and analyze protocols’security all·around．

Key words：security protocols，symbol theory,computation theory,secreoy,

automatic analysis
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第一章绪论

当今社会，随着计算机技术和互联网技术的日益发展和广泛应用，人们越来

越强烈地感受到无地域性和实时性的网络数字流正在全方位地改变着信息的传

播方式，使之变得更加快捷和高效。

但人们在享受计算机网络技术所带来的梦幻般快捷的通信时，也越来越深刻

地感受到随之而来的一个严重威胁—信息的不安全：由于互联网本身具有公开性

和匿名性的特点，使得网上传递的信息可被随意窃听和篡改，人们不仅不能产生

面对面通信时所获得的信任，而且对于所接收信息的真实性和保密性也感到怀

疑。由于计算机技术和互联网技术已经渗入到国家的社会生活、政治、军事和经

济的方方面面，能否很好地解决这些信息安全问题，不仅关系到人们的日常生活，

而且还涉及国家安全问题，因此各国政府和科研机构已将其作为高额投入的焦

点．此外，信息安全技术涉及密码学、计算机科学、信息论等各个学科，是一门

综合性研究领域，吸引着国内外大量学者的兴趣，因此也是科学研究领域的一个

重要方向。

1．1、安全协议的一些基本概念

信息安全领域的一项重要内容就是研究如何保证网络上传输数据的机密性、

完整性、身份或数据来源的鉴别、不可否认性、可追究性、匿名性等功能。这些

目标的实现，通常是运用密码算法，设计一个在网络上运行的两方或多方安全协

谢l】来完成的．随着人们对网络安全需求的日益增强，安全协议作为一种有效的

安全保护手段也受到了越来越多的关注，针对它的研究已经成为信息安全领域的

一项重要分支。

首先我们给出有关安全协议的一些基本概念．

1．1．1、网络协议及会话

网络协议可以看作是通过消息来驱动的：设N个主体毋，⋯．Z组成一个集

合，他们之间通过点对点的连接来传递消息．所谓网络协议【刁是这些交互过程的
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集合，执行这些过程的主体同步运行，并按照一定的规范处理接收到的消息、产

生新消息。协议可由外部请求触发一方主体开始，然后依靠消息的收发执行下去，

主体所能执行的动作有：接收并处理消息、产生并发出新消息、等待下一条消息

的到达、拒绝执行协议、结束协议。

每个主体可同时运行多个协议的副本。所谓会话，指在主体中运行的某个协

议的副本。会话由主体标示符、通信对方标示符和一个会话标示符来唯一确定，

它们在实际中也指明了存在于通信对方中的对应会话。

1．1．2、安全协议及分类

安全协议是一类特殊的网络协议。简单而言，安全协议是指那些利用密码学

算法实现某些安全目标或者安全性质的网络协议。

根据安全协议的应用目的，一般可划分为以下四种【3】：

1．密钥交换协议：为了实现主体间的安全通信，这类协议通过一系列消息

的交互，在两方或多方主体之间共享了一个秘密的临时会话密钥。协议中的密码

算法可采用对称钥算法或公钥算法。常见的密钥交换协议有：Diffie．Hellmaa协

议(4,51、Biota协议[61、Kerboros协谢“、端．端协议n蜘、MIT协议【71和Girault协议

嘲等等。

2．认证协议：这类协议通过消息的交互来实现通信主体身份的认证或数据

源的认证，来防止敌手的冒名或篡改数据源等攻击。在这类协议中，比较著名的

有Feige、Fiat与Shamir在1986年提出的基于零知识的身份识别协议[91、Schnorr

协议【Ⅻ、Okamoto协议等【1¨。

3．认证密钥交换协议：在协商秘密I临时会话密钥的同时，实现主体认证或

者数据源认证．Yahalom协议[12,13】，Needham．Schroeder协议【141等均是这类协议

的代表。

4． 电子商务协议：是随着电子商务的广泛应用而产生的一种协议。协议的

运行不仅要保证数据的保密性，防止假冒和篡改攻击，而且公平性、不可否认性

也是需要考虑的重要性质．常见的电子商务协议有SET协议、iKPI协议。

2
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1．1．3、安全协议的服务

作为一种在公开网络上为信息提供安全保障的手段，安全协议可提供以下几

种安全服务：

机密性：机密性也称为保密性，通常在不同的应用领域有着不同的解释．一

个严格的保密性描述需要敌手得不到合法用户活动的任何有用信息，即既不能推

断加密消息的内容，也不能做任何的流量分析。但对于大多数应用而言，这个描

述过于严格。大多数情况下，只要防止攻击者能得到通过可信节点的被保密的消

息就足够了。即敌手能够通过某种方式知道4向用户口发送了一个消息，甚至

清楚地知道这个消息持续的时间，但无法知道消息的内容。

认证性：是最重要的安全服务之一，许多的安全应用都依赖于该服务．它是

用来获取对谁或对什么事情信任的一种方法，包括数据源认证和身份认证两方

面。

数据源认证：接收者能确定消息声称的源地址是消息真正发出的地址．例如：

口收到一条自称是发自A的消息，则该消息就一定是用户A发出的。但是在该认

证通过时，消息可能已被许多系统重放，且这些系统并没有通过认证．数据源认

证与完整性有一些联系，必须确认消息在离开它的信源后没有被篡改。然而，数

据源认证不能免遭消息的复制、重排或者丢失。

身份认证：通过消息的交互来确认对话者的身份．它可以是单向的或是双向

的。所谓单向身份认证是指通信双方中只有一方向另一方进行认证；所谓双向认

证是指通信双方相互认证．它与数据源认证较为明显的一点区别在于它包含“实

时性”的含义，即身份的认证局限于当前协议的执行阶段。而数据源认证没有该

要求。

完整性：是指数据在传输或者存储的过程中没有损坏(修改、丢失、重排序

或替换)。在具体应用的时候，我们是通过针对数据的任何篡改都会被检测出来

来保证数据的完整性．在某种意义上，我们认为完整性是协议正确运行的前提，

即每一步正常协议动作的执行都隐含着消息的完整性．

不可否认性：主要应用于电子商务协议。对于大多数安全目标，我们总假设

合法用户是诚实可信的，也就是他们将遵循协议规范。但在电子商务协议中，则

是另一种情况。因为利益的驱使，合法主体可能会欺骗通信的对方以便获取利益。
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而不可否认性就是讨论如何保护通信的一方不被欺骗。采取的方法是要为用户提

供证据，来证明协议中某些步骤确实已经发生过。

公平性；电子商务中可能会出现这种情况：彳签名后，B却在即将签名前拒

绝继续执行协议，这样丑就获得了比』多的优势．因此我们需要考虑如何避免

参加协议的任何一个用户通过半途中止协议来获取比另一方更多的利益，这就是

公平性。一般采用引入可信的第三方并戚增加承诺机制来实现。

1．2、密码学的相关内容，

密码学技术是信息安全的关键技术，也是为安全协议提供安全服务的基础。

1．2．1、常用的密码体制

密码学对信息的安全保护主要分为两个方面：保密性和认证性。保密性是防

止敌手破译系统中的机密信息．认证性有两个目的：一是验证信息的发送者不是

伪造的；二是验证在传输或存储中的信息没有被篡改、重放或伪造。在密码学中

为了实现这两个方面的安全，通常采用以下两种密码体制：

一．加密体制

加密体制从原理上可分为两大类：对称钥体制和公钥体制[15】．两种加密体

制的保密性仅取决于相关密钥的保密性，与密码算法的保密性无关。 ，

●对称钥体制

对称钥体制的加密密钥和解密密钥是相同的，或者两者能很容易地相互推

出。在这种体制中，需要考虑的主要问题是如何产生满足保密要求的密钥，以及

如何将密钥安全可靠地分配给通信双方。
。

’

对称钥体制下对明文消息的加密有两种情况：一种是明文消息按字符逐位进

行加密，称为流密码116-1叼；另一种方式是将明文分组，逐组加密，称为分组密码

[19-27]．对称钥体制不仅能用于数据加密，还能用于消息认证．

●公钥密码体制

公钥体制中每一用户有一对密钥：解密密钥和加密密钥．两种密钥不同，其

中加密密钥公开，称为公钥，解密密钥需要保密，称为私钥，且从加密密钥难以
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推导出解密密钥【5j8。”。

公钥体制的特点是将加密和解密功能分开，因而能实现多个用户加密的消息

只能由一个用户解密，或者一个用户加密的消息可被多个用户解读。前者用于消

息的秘密传输，后者实现对用户身份的认证。

两种加密体制相比，对称钥体制加解密的效率高，适于对大量数据进行加解

密操作，但是如何在密文传输前，为公开网络上的通信双方分配对称钥是个难题。

公钥体制的公钥具有公开性，易于分配密钥，但其加解密的效率低。因此在安全

协议中，我们一般将两种体制有机地结合，来实现秘密消息的传输。

二．散列函数

散列函数是一种能将任意长度的输入数据映射成某种固定长度输出数据的

函数，且输入数据任何一比特或几比特的改变都会造成输出数据在输出空间中的

均匀变化。理论上讲，好的散列函数的存在依赖于单向函数的存在【l,32,3射，且具

有破坏消息的某种数学结构的功能，使得从散列值不能反向推导出消息本身。

散列函数的这种单向性使之广泛应用于数字签名、消息完整性检测、消息源

认证等方面。比如，4打算传递消息肘给口，且要保证M的完整性，他可以这

样做：首先用与B协商好的散列函数坝)获取肘的散列值日(肘)，然后用与曰

共享的秘密筮进行加密得到{日(M)}￡，最后将M与{日(M)k发送给B。当口接

收到消息M’后，计算出其散列值日(M’，然后对其用K加密得到{H(肘’)￡，

最后比较{日(M’k与{／-／(M)}。是否相等，就可以判断肘在传输中是否被篡改。

1．2．2、常用的密码要素

由于网络的公开性，所传输的消息能被任意复制，被存储一段时间然后重放，

因此接收消息的主体很难判断消息的新鲜性。安全协议为了解决该问题，经常借

助于以下两种密码要素：

一．随机数

随机数在安全协议中有着重要的应用：第一，在安全协议的相互认证中，使

用一次性随机数作为nonce可防止消息重放攻击；第二，一次性随机数能构造双

方的确认值；第三，随机数能作为密钥产生的种子．

随机数在应用时，需要满足两种性质：随机性和不可预测性。
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随机性：以下两个准则常用来保障数列的随机性：

1)均匀分布数列中每个数出现的频率应相等或近似相等。

2)独立性数列中任意一数都不能由其他数推出。

数列的均匀分布能通过检测得出刚，但是否满足独立性则无法检测出。由于

有很多方法能检测出数列不满足独立性，因此通常检测数列独立性的方法是在足

够多次检测都不能证明不满足独立性，就可较有把握地确信该数列满足独立性。

不可预测性：

除了随机性，在应用中，随机数还要满足数列中以后的数不可预测。对于真

随机数而言，数列中每个数都独立于其他数，对于伪随机数而言，就需特别防止

敌手从数列左边的数预测出后面的数。

在安全协议中所需的随机数都是借助于安全的密码算法产生的。但由于算法

是确定的，因此产生的数列不是真随机的。然而，若算法设计的好，产生的数列

就能通过各种随机性检验，这种数就是伪随机数。

二．时间戳

在安全协议设计中，时间戳是一个很重要的概念，它不仅能保证信息的新鲜

性，而且可作为非否认机制的基本要求。例如，在一个简单的发起者数字签名机

制中，可能会发生由于发起者故意公开密钥然后鼓动撤销密钥从而导致自己过去

的签名无效．为了预防这种攻击，就需要时间戳的参与。

时间戳的产生有好几种方式，比如主体产生时间戳、可信时间戳服务器(掩)

产生时间戳、根据链接协议和分布式协议来产生时间戳等等．但是考虑到时间戳

产生的效率问题和用户的计算能力问题，我们一般采用由可信时间戳服务器来产

生时间戳的方式。我们可假设将可信时间戳服务器(硌)放在可信中心S处，由

可信中心来管理，这样我们可认为时间戳是由S产生的。如果一个主体A要产

生一个自己的时间戳，那么过程是：A先计算z=_Il(x)和．，'=S‰(力，然后将(z，Y)

发送给＆S将级联日期D，并对(z，y，D)进行签名。这种方法只能证明A在某

一时间之前签了消息。如果彳想说明他在某一时间之后签了消息，他可以插入

某一公开知道的信息pub，即可将过程改为：A将(=，Y，pub)发送给S，S级联日

期D，并对(毛pub，Y，D)进行签名。．只要使用的散列函数有足够好的抗碰撞性，

我们就能解决签名过程中的明文问题、传输过程中的带宽和存储容量问题、文件
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的完整性等问题。如果还要验证者的信任问题，即怎样使验证者相信用户没有和

可信中心S串通起来欺骗，我们还可以采用链式协议技术，具体方法读者可参考

有关资料“。”·⋯。

但为了使时戳生效，需要一种可靠的方法来保证网络中时间的一致性，这是
个难题。

1．3、针对安全协议的攻击

安全协议是由主体间需传递的消息组成，每条消息都经过精心构造，消息之

间相互作用与制约，以确保达到安全目标。但由于网络环境的复杂性，协议的设

计者往往对协议运行环境的安全需求估计不足，或者采用了不当的技术，这就会

导致协议存在漏洞，并引发敌手的攻击。下面我们介绍一下敌手常用的攻击策略．

1．3．1、消息重放攻击

消息重放攻击是最常见的一类攻击。由于敌手能在网络中监视安全协议的执

行，所以他可将监听到的协议消息记录下来，然后将消息进行有意义的组合后在

某一个特定时刻进行重放，若协议消息中没有区分协议步骤，或不能检测消息的

新鲜性，那么合法的主体就可能上当受骗，将重放消息作为一个真实消息予以接

收。重放攻击是敌手实施攻击的常用手法，很多攻击都可以看作消息重放攻击的

一种。Paul ESyer'∞n根据消息的来源与去向对消息重放攻击进行了细化1371．

根据消息的来源将重放攻击分为本轮协议内的攻击和本协议轮次外的攻击。

前者是指对一轮协议内的消息进行重放，后者是指对一个协议不同轮次的消息进

行重放。对于协议的轮外攻击，根据协议的不同轮次的执行时间是否重叠又可分

为交叉攻击和典型重放攻击。前者指不同轮次的协议执行时间有重叠，而后者是

无重叠的。

根据消息的去向，将重放攻击分为偏转攻击和直接攻击。前者是指改变了消

息的去向，使消息被非意定的主体接收，又可分为两种情况，一种是将消息返回

给了发方，称为反射攻击，这种攻击与协议设计的结构有关。另一种是将消息发

给了协议合法通信双方之外的任一方，称为第三方攻击。后者是指消息的确发给

了意定的接收方，但是被延迟了。

下面我们举一个重放攻击的例子，它一般被称作中间人攻击，但本质上是一

7
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种本协议轮次外的交叉重放攻击。

Needham．Schroeder公钥认证协议

1．A啼B：{Na，彳)如

2．口_A：{Na，Nb}也

3．彳·B：{册’“
Lowe发现的对Needham．Schroeder公钥认证协议的交叉重放攻击Os]：

爿—马E：{JVa，彳}血，E—山口：{^b，彳)b
A—‘LE：{Ⅳ口，舫)颤，E÷j3L丑：{Ⅳ口，Ⅳ6k

4—卫L÷E：{册)k t E—马口：{Ⅳ6}“

敌手E为了欺骗口，使占认为正与A通信，占建立了一次与彳运行的正常

协议，然后将B产生的消息{Ⅳ口，册r)￡。重放给4。在此次攻击中，E利用了彳的

解密预言服务获得了B的一个秘密册，从而达到了欺骗丑的目的。由于重放是

在不同的协议轮次之间运行的，所以是一种交叉重放攻击．

下面我们观察一种类型缺陷攻击，它本质上是一种轮次内的反射攻击．

Neuman-Stubblebine协议【39l：

1．彳斗B：A．Na

2．B—}S：口，{彳，Na，瓦}k，胁

3．S．--t．A：{B，Na，JI‰，％}％，{Aj％，毛>‰，册

4．A÷占：{丘磊％，％}珏，{帕}‰

对该协议的攻击【柏．411：

1．E(”A”)哼B：A，Na

2．B—}EC’s”)：口，{彳，JV巩写}铀，Nb

3．跳过

4．层r彳”)—÷口：(彳，Ⅳ口，五}k，(册}Ⅳ口

该攻击针对Neuman-Smbblebine协议结构上的缺陷：口不能辨别消息2和消

息4的差别。敌手利用了该缺陷，将占发送的消息又反射给B，造成攻击。

矗
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尘奎查』坠望二叁』坠堡兰望』叁=一1．3．2、平行会话攻击

平时会话攻击中，在敌手E的特意安排下，不同轮次的协议并发运行，而￡

能依靠这种并发运行，从一个运行中得到对另外某个运行的攻击能力·

这种平行会话攻击与重放攻击中的交叉重放攻击类似，都是利用了不同轮次

协议的运行，但是平行会话攻击中具有攻击效果的消息是敌手自主产生的，而并

非重放消息。

下面我们举一个平行会话攻击的实例【42，431。

Woo．1ain协议：

前提：A与可信中心S共享对称密钥巧s，口和s共享对称密钥K醛·

目标：彳向曰进行认证．

1．A—B：A

2．曰—}A：Nb

3．A_口：{Nb}x。，
’

4．B_S：{4，{册●“)r。
5．S—B：{Ⅳ6)r。

对Woo-Lam的平行会话攻击：

注：敌手E也是一个合法主体，它与S共享会话密钥足。．

1．Er4”)—'B：A

l’．昱寸B：M

2．口—}E(”彳”)：Nb

2’．B—M：Nb’

3．E(”_什)寸口：{Ⅳ砩垴

3’．E一口：{鹏)k

4．B---hs：{4，{Ⅳ6kk
4’．B专S：{E，{Ⅳ6l‰'％

5．S_口：{”乱码”)k

5。．S一曰：{肋)k
。

6．施绝和髓q运行
6-．B接收。与崩运行”，但实际上是在与E运行

在Woo-Lam协议的攻击中，敌手E将协议中本该发给B的消息{Ⅳ西)b改为

9
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{^r6}r。，而将另一轮协议中，本该发给B的消息{^倍’}b也改为{Ⅳ6)。。，从而

使口认为“与E的运行”发生了错误，而“与A的运行”是正确的，但事实上，
“与彳的运行”恰恰是E参与的。

在此次攻击中，E发给B的消息{％>b是E自己生成的，这是与交叉重放

攻击的最大区别。

1．3．3、密码学缺陷攻击

若协议所采用的密码体制没有提供恰当的安全保护，利用此缺陷，敌手可进

行有效攻击，最常见的有以下两种：

●针对误用安全服务的攻击

很多安全协议都采用保密性来实现协议的认证【12,13．441。该方法的思路是：认

证方需要向被认证方发送一条加密的消息{肼k，被认证方为了从加密消息中提

取^厶就必须执行解密操作，而正是这种解密能力向认证方证明了拥有密钥足

的事实，从而证明了自己的身份。

但这种认证方法存在着极大的安全隐患。例如1．3．1节描述的Lowe对

Needham．Schroeder协议的攻击，敌手利用主体的解密预言服务就获得了某种解

密能力，从而可冒充一方向另一方认证成功．另外，很多加密算法都具有良好的

数据结构，敌手据此就可发起有效的攻击。比如文献[45，46160提出使用CBC加

密算法来实现协议的认证性，但文献[47】指出，敌手通过精心修改CBC的密文，

就能造成攻击。

●对弱加密体制的攻击

很多的安全协议重点描述协议的运行步骤，但对所采用密码体制的说明却很

简单，比如仅仅规定{Mk表示使用密钥K对消息M的加密，至于采用何种具体

算法，则由协议的使用者自己决定。这就为密文的保密性带来了风险，因为若协

议使用者对加密算法不甚了解，采用了弱强度的加密体制，敌手就很容易获得密

文。

大部分教科书中的加密体制都是不安全的，甚至于缺少最基本的“语义安全

性”[471．比如Lipton就曾经发现了当采用RSA体制的一种变形方案时，智力扑

克协议存在的缺陷【档l，因为这种RSA不具备语义安全性，不能抵抗敌手的被动攻

10
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击。而文献[471更指出了一种对语义安全的EIGamal体制的攻击，因为该体制无

法抵抗敌手的主动攻击。

1．4、本文工作的背景及意义

安全协议以密码算法为基础，通过对消息实施各种密码变换来实现特定的安

全服务。安全协议所面临的一个主要问题是如何判断协议的安全性。由于协议的

运行环境中存在一个强大的敌手，所以即使协议构架在优质的密码算法之上也可

能存在缺陷，然而由于协议的消息间有着巧妙的制约关系，采用人工分析方法往

往不能发现缺陷和可能受到的威胁，因此必须通过形式化的手段来完成。

纵观形式化方法的发展，上世纪80年代末提出的BAN逻辑㈨是其开始繁

荣的起点。BAN逻辑以Dolcv-Yao模型咖1为基础，是一个简单而实用的形式化

方法。但由于它依赖于过多的系统假设，不考虑出现不可信的合法主体的情况，

使得它无法分析Needham-Schroeder公钥协议【I习中的缺陷。其后，为了弥补BAN

逻辑的这个缺陷，人们提出了各种各样的形式化方法，比如ONY逻辑151】、AT

逻辑【521、VO逻辑【531、SVO逻辑(“影】，都从不同的角度完蔷了BAN逻辑。另有

一些研究人员跳出BAN逻辑的范畴，提出了新的形式化方法，比如，串空间理

论【561、CSP理论【5刀等等，使得人们可以摆脱更多的系统假设，更有效地分析协

议的安全性。

目前，安全协议形式化方法呈现一片百家争鸣的局面，而其背后隐藏的是信

息化社会对安全问题解决方案的强烈需求。而正是这种需求促使该理论快速地发

展完善，并从理论研究阶段向实际应用阶段迅速转化。

虽然现在我们拥有了很多形式化方法的理论，但是各种理论在有其优势的同

时，也存在着很多的不足。这就需要我们不断的研发出更完善、易于实用的新方

法，同时对已有方法进行改进、整合并加以完善，以发挥出它们新的作用。后者

是本文工作的重点所在．

1．5、研究工作概要及论文安排

本文将对安全协议的形式化分析、设计及其自动化方法进行研究。具体的研

究内容如下：
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第二章：

从符号理论与计算理论两方面对安全协议的形式化分析作了详细讨论：

>介绍了符号理论下有关形式化分析的传统分类方法，并对符号理论所固

有的缺陷作了讨论。

》

第三章

》

》

>

第四章

》

》

>

》

》

第五章

介绍了计算理论下具有代表性的形式化分析方法，并对计算理论存在的

缺陷作了讨论。

对形式化分析技术的发展前景作了展望．

对CS逻辑进行了简要介绍。

讨论了原有CS逻辑及其后来改进方案的若干缺陷。

对CS逻辑进行了修正及其扩展。

讨论了BAN类逻辑存在的若干不足．

发现了敌手的一种新的攻击能力，然后对Dolev-Yao敌手模型作了补充。

基于推理逻辑，提出了一种新的形式化分析工具—MBL逻辑，并对该
●

逻辑进行了详细介绍。

给出了使用MBL逻辑的一个分析实例。

讨论了MBL逻辑的可扩展性。

>详细介绍了且前已有的有关形式化分析的自动化技术。

>实现了基于MBL逻辑的一种自动化分析技术，并给出了一个实例分析

的部分结果。

第六章

以计算理论为主，讨论了设计安全协议所需注意的因素。

>介绍了一些加密体制的安全性概念。并讨论了安全协议在采用公钥体制

和对称钥体制时各适合采用何种安全级别的加密算法。

>讨论了设计安全协议时所必需的消息元素，以及它们所需的安全保护．

≯根据我们所研究的成果，对Yahalom协议与Ncedham．Schroeder公钥认

证协议进行了改进。 ．

第七章
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主要讨论了在计算理论下如何分析协议的认证性。

>提出了两个攻击游戏，并通过主体在游戏中的成功概率来刻画协议的认

证性。

>分析并指出对于采用单向函数设计的协议，为了抵抗敌手通过密码分析

破解密文，在公钥体制下采用IND．CCA2安全的加密算法为最佳；而在

对称钥体制下采用IND-CPA安全的、基于伪随机函数的概率加密方案即

可。

≯在计算理论下给出了关于改进的Nee‰-Schroeder对称钥认证密钥交
换协议认证性的分析。

第八章

鉴于符号理论与计算理论各有优缺点，调和符号理论下的模态逻辑法与计算

理论下的矛盾归约法，提出了一种新的分析方法。

>给出了协议通信过程形式化描述，定义了协议的完全性与正确性概念．

>对MBL逻辑的若干推理规则进行修改或扩展，提出了调和分析法。

>给出了一个使用调和方法分析安全协议的实例。

第九章

'．全文总结，指出了进一步研究的方向。
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第二章安全协议的形式化分析方法

安全协议的形式化分析方法存在两种截然不同的理论：符号理论和计算理

论。符号理论不考虑具体的算法，只将协议消息表示为简单明确的符号，然后利

用适当的形式化工具利用这些符号进行分析；计算理论以计算复杂性为基础，通

过衡量敌手攻击协议成功的概率与计算代价来判断协议的安全性．下面我们以这

两种理论为主线，介绍各种安全协议的形式化分析方法．

2．1、符号理论

符号理论是安全协议形式化方法中普遍采用的一种理论，从上世纪八十年代

至今，很多形式化方法都出自符号理论．这种理论中的形式化分析法有一个共同

点{s9．641，即在形式化过程中均以符号来表示协议，比如主体用符号4、占等来表

示；nonce用Na或者Nb来表示；密文由{M}。来表示，其中膨代表明文，K代

表加密密钥。这种表示方法基于Dolev-Yao理论，该理论将认证协议本身与认证

协议所采用的密码体制分开，在假定密码体制是“完善”的基础上讨论认证协议

的正确性、安全性、冗余性等问题，这样可保障研究人员专心地研究安全协议的

内在安全性质。

由于这种理论非常简单直观，方便协议设计者和使用者的理解，因此广泛应

用于安全协议形式化分析的各种方法中．到目前为止，研究人员已经发展出多种

基于符号理论的形式化分析法，对此进行综述的文章也很多‘65秭】，其中文献【65】

的分析最详细全面，我们将采用该文提出的分类法。该分类法将符号理论下的形

式化分析法具体划分为：基于推理结构的方法、基于攻击结构的方法和基于证明

结构的方法．

2．1．1、基于推理结构的方法

基于推理结构方法的主要特征是有一个完整的逻辑系统，该系统由推理规

则、公理、语义模型、计算模型等部分组成．该方法将知识集合和信念集合表示

为消息某些性质的函数，并通过推理规则或公理的形式表达出来。在进行协议的

14

一⋯⋯”⋯⋯“⋯⋯⋯⋯"”””“’一w

；；。I％．￥t。#．0r}《。i，l；i；，$

^

一

f

{

u仉一

，

{
14

．，



山东大掌博士学位论文

安全性分析时，通过推理规则或公理跟踪主体的知识集合和信念集合的变化，通

过发现两个集合的异常情况来判断协议的安全性。其中，推理规则可分为两大类：

基于知识的推理【701、基于信念的推理【70，7”。

在基于推理结构的方法中，最著名的莫过于1989年由Burrows、Abadi和

Needham提出的基于信念的BAN逻辑。BAN逻辑是安全协议形式化分析的一个

里程碑，正是因为它的出现引起了人们对这一领域的广泛兴趣，从此形式化分析

才逐渐成为信息安全的一个热点。

BAN逻辑进行形式化分析的步骤为：

(1)对协议进行理想化处理，该过程挖掘出协议消息的内在含义，并用形式

化的方法表达出这些含义。

(2)对系统的初始状态进行描述，建立初始假设集合。

(3)给出协议的最终目标．

(4)通过推理规则或公理对理想化处理后的协议消息和前提假设进行逻辑

推理，并得出最终各主体的信念或知识．

(5)对各主体的最终信念或知识进行考察，从而判断协议是否符合最终目

标，或者存在安全隐患。

BAN逻辑的特点是“简单实用”，能够揭发安全协议的设计缺陷，比如曾成

功地发现了CCITTX．509标准1731推荐草案中的安全漏洞。但是BAN逻辑过于简

单，只讨论诚实合法主体的认证问题，且抽象级别太高，没有明确的语义模型来

证明推理规则的正确性。

BAN逻辑之后，许多类似逻辑相继提出，旨在弥补其缺陷。比如GNY逻辑，
它是对BAN逻辑的扩充，有超过40条的推理规则。与BAN逻辑相比，增加了
“拥有密钥”的表达式，能区分主体自己的消息和外来的消息，能分析某些应用

单向函数的协议等等。AT逻辑有一个详细的计算模型，首次给出了模型论语义，

并抛弃了BAN逻辑中语义和实现细节的混合部分。此外，在AT逻辑中只有两
条基本推理规则，其逻辑公理都是从这两条规则中延伸而出的。SVO逻辑集中

了BAN逻辑，ONY逻辑和AT逻辑的优点，并加以改进，是以上逻辑的集大成

者。它吸收了AT逻辑中语义模型和计算模型的概念，并对其中的一些概念进行

了重新的定义，从而取消了AT逻辑中的一些限制。

以上提到的逻辑都是从BAN逻辑发展而来，它们有一个统一的名字：BAN
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类逻辑。除此之外，还有其他的一些逻辑，比如Kailar逻辑‘74l，主要用于电子

商务协议，能验证协议的可追究性；CS逻辑，一种将时间与逻辑相结合的系统，

可验证与时间相关的协议．这些基于推理结构的方法有如下一些弱点，比如语义

说明还不够明确；某些公理存在缺陷；理想化方法依赖于协议分析者对协议的理

解能力，较难正确实现；只能发现已知的攻击等等。
’

2．1．2、基于攻击结构的方法

该方法的思路是考察协议的状态，将协议中的状态转换以路径的形式来表

示，然后从协议的初始状态出发，对合法主体和敌手的所有可能路径进行穷尽搜

索，以期找到协议可能存在的错误．由于涉及到的状态变化太多，用人工的方式

进行分析不现实，因此该类方法一般需要借助于自动工具来完成，如模型检测工

具F【)Rm],NRL分析器r[76,77]和Interrogator／Ts]。

在这类方法中，很多最初目的并不是分析安全协议的，但是随着安全协议形

式化分析研究的日益升温，这些方法逐渐应用到安全协议的分析中．

比如Model Checking方法【791，最早用于分析和模拟硬件工作的过程，但如今

在安全协议的形式化分析中占有了一席之地。Model Checking在对协议进行建模

时，不仅需要考虑主体行为序列，还要考虑敌手的行为序列．而模型的状态包括

协议中参加的主体、每个主体的状态和秘密信息的集合．模型中的路径就是模型

状态和行为的交替有限序列。通过深度优先搜索我们不仅能检查不符合安全说明

的状态能否到达，而且在协议不安全时还能给出敌手的攻击路径。

通信顺序进程CSP(Communicating Sexluential Processes)是1985年由Hoare为

解决并发现象而提出的一种进程代数[so-s2]。最初是一个专门为描述并发系统中通

信主体的交互行为而设计的工具。近年来，CSP方法也逐渐应用到安全协议的分

析与设计上．1996年英国学者GavinLowe就首先启用CSP的模型检测工具FDR，

分析并发现了Needham-Schroedcr公钥协议的一个近17年来未知的并行会话攻

击缺陷【7卯．

在CSP中，一个协议系统是由该协议所能运行的事件来建模的．所有可能

的事件用∑来表示．进程是系统的一个组成部分，它描述了系统可能发生的行为

序列，比如Stop表示没有任何事情发生；c!v->p表示在信道c上输出v，然后

⋯+⋯⋯r¨
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象P一样行动。进程的语义是通过可能发生的事件序列的集合来表示的，而这

里的事件序列称为路径。

CSP中的保密性被描述为：除了意定的接收者，任何主体都不能从消息中计

算出任何消息。而CSP的认证性采用的是消息趋向法(message．oriented)t571：若

r出现意味着P必先出现，则说明r认证户。在进行安全协议的分析时，CSP首

先对协议进行建模，这包括用CSP语言描述主体进程和敌手进程；然后用CSP

语言描述协议的安全性质，包括认证性和保密性；最后验证协议的安全性质是否

满足。
’

由于用CSP方法来描述协议十分复杂，若采用人工的方式既浪费时间又容

易出错，因此～般使用称为Casper的编译器[83I来自动生成协议的CSP描述。用

户首先制作一份描述协议的脚本作为Casper的输入，然后使用Casper将其编译

成CSP代码。FDR作为一种商业用的模型检验机，可用来得到CSP代码中所描

述的并发反映结果。

基于攻击结构的方法能有效发现协议中的错误，并且能采用自动化技术来加

快安全协议的分析。但该领域也存在着一些突出的问题：只能分析有限主体数目

的协议；难以解决状态空间爆炸的问题。

2．1．3、基于证明结构的方法

如前所述，推理结构法缺少明确的语义说明，有时很难明确信念逻辑究竟证

明了什么。而攻击构造法在分析复杂的协议时，很容易造成状态空间的爆炸，使

得分析协议时所需的时间空间超出了我们能提供的资源。

为了克服上述困难，Paulson提出了～个用协议消息和事件的攻击构造法标

注的结构性证明法，称为Paulson归纳法is41。在进行分析时。它首先将协议归纳

定义为所有可能事件路径的集合，并借鉴信念逻辑法来形式化地表现主体接收消

息的内在含义，然后通过状态探测法对所有可达的状态进行穷举搜索，以证明协

议的安全性。由于Isablelle自动定理证明机【s5】支持归纳性定义的集合，因此证明

过程可部分由Isablclle自动实现．

1997年提出的串空间”strand space'’也是一种著名的证明结构方法。该方法将

合法主体或敌手行为的序列表示成串，串空间是所有主体的串集合。从作为串空

17
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问的一部分，用通过收发消息而相连的多个串来表示．串空间机制包括一个描述

因果结构的偏序和一个类递归证明方法，并使用插图法来描述和推理协议的正确

性，可使分析者描绘出安全协议的执行画面、受到的攻击、正确性定理以及证明

中的关键步骤等。随着串空间理论的发展，1999年Song通过扩展串空间模型，

结合定理证明和模型检测技术，开发了一个自动化证明工具Athenal86]，它能利

用Strand空间模型筛选出那些能够实现其设计规范的协议。Athena将只是顺序

不同的状态视为一个状态，然后进行并行推理，从而可避免状态爆炸问题。2000

年，C-uttman等提出了认证测试法[Irrj，该方法在分析协议时比单纯应用串空间模

型更为简捷直观，而且能用于协议的设计．

2．1．4、符号理论的缺陷

随着安全协议形式化研究的深入发展，人们逐渐发现采用符号理论来表述和

分析安全协议有诸多不便．比如，若在设计协议时，一条加密消息表示为{M)。，

那么协议使用者在执行协议时，究竟采用哪种加密算法来实现密文呢?在符号理

论下，有时看到的情况是加密和签名可“相互抵消”，但是既使是教科书式版本。

也很少有公钥算法会具备此特点。在更多的情况下，由于符号理论中对密码算法

的描述过于抽象，协议的使用者很容易采用确定的算法来实现加密操作，而这样

就会有利于敌手进行统计分析．

符号理论的缺点不仅在此，由于符号理论将复杂的密码算法抽象为简单符

号，完全屏蔽了算法的具体实现细节，因此在安全协议的分析中存在着如下弱点．

(1)假设密码体制是完善的，可提供理想化的密码服务

对于密文{M)。，在符号理论下认为其采用的加密体制是完善的，这种观点

揭示了这样一种直觉：对于一条加密信息，只有知道密钥的人，才能得到相应的

明文，其他人得不到关于明文的任何有用信息，这就是所谓的“aU-or-nothing”

安全性，这个概念不考虑敌手的主动攻击，也不考虑敌手能否通过极低的概率或

者极高计算代价获得一些有关明文的有用信息。
’

因此采用符号理论的形式化分析经常被警告既使分析结果是安全的，也不能

保证协议的安全性，因为一个加密方案在形式化模型中的表达与它的实现之间有

很大差距。在实际中，敌手并非总是一无所知，比如他能通过网络监听发现是否

10
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有数据流的产生，从而推断出某个特殊事件的发生：他也能通过相关环境推断出

明文空间的范围，比如银行的账户密码通常是6位的数字组成，通过这些信息，

敌手采用特殊的手段，通过穷举的方式就能破译密码。

(2)在符号理论中考虑的敌手的攻击主要是被动攻击

在符号理论中，不考虑敌手运用自己掌握的数据操纵或篡改密文，也不考虑

敌手攻击前后要求拥有密钥的用户提供加密或解密服务。

但在现实中，我们永远都不能期望敌手是善意的和被动的，也不能低估敌手

的攻击能力。强大的敌手能运用任何手段来攻击协议，下面我们举个敌手主动攻

击的例子：

当用户采用具有良好代数结构的加密算法来加密消息时，敌手可能就会针对

密文采用可展性攻击．所谓可展性攻击t蚓，就是敌手以一种有意义的方式来修

改密文，从而使解密出的明文与原明文有某种相关性。例如，在一次投标过程中，

所有投票者根据协议要求都需要加密自己的价格，投标者4将自己的报价100

万通过加密发给了招标单位。但是如果投标协议所采用的加密算法具有可展性，

那么A的商业对手占就能在网络中拦截这个密文，并通过可展性攻击修改它，

使得招标单位解密出的明文价格是原来价格的一半。那么当招标单位解密出4

的报价时，这个报价就会变成50万，这样一来，彳的竞争力就大打折扣了。在

这个过程中，E并不知道爿的报价是多少，也就是说密文仍是保密的，但他仍可

以通过篡改密文来造成攻击。

这个攻击说明，在协议面对具有主动攻击的敌手时，既使采用了具有良好保

密性的加密算法也是不安全的。

在其他一些主动攻击中，敌手可作为一个合法的主体参与同目标用户的交

互，发送密文给目标用户，得到相应的明文。这种交互可以看作用户为敌手提供

的解密预言服务，敌手能通过这种服务来进行解密训练。如果协议的使用者在执

行协议时使用的加密算法不具有高强度的安全性[471。那么敌手通过这种解密训

练课程就能以很大的概率解密出目标密文。

从上面的分析可以看出，由于符号理论将密码算法过于抽象，导致了与其实

现的脱节，使得在进行形式化分析时忽略了对密码算法安全性的关注．因此现在

普遍的看法认为采用符号理论判定为安全的协议不能作为协议安全的有力证据．
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2．2、计算理论

计算理论‘删1与符号理论不同，它侧重于密码分析，通过评估敌手攻击协议
的成功概率和计算代价来判断协议的安全性。通常的做法是采用“矛盾归约”的

方法[96,971，即对一个想要证明安全性的问题尸，构造一个有效的多项式时间的归

约变换，将对问题P的有效攻击归约成一个计算复杂性理论中人们普遍相信困

难问题的重大突破。正是由于人们广泛相信这个重大突破是不可能的，所以导致

了与所谓攻击的存在性相矛盾，从而说明P是安全的。也就是说，证明是通过

矛盾归约给出的。

在计算理论下，安全性的形式化证明包括以下三步： ．

1) 形式模型化协议参与者和敌手的行为：该模型化通常是以敌手和攻击

目标之间进行攻击游戏的形式给出的．

2) 安全性目标的形式化定义：这里定义敌手在攻击游戏中的成功，通常

是以不可忽略的概率和可承受的时间复杂度公式的形式给出的．

3) 形式化证明一个多项式时间的归约，把对给定目标的所谓攻击归约到

计算复杂性理论中的一个认为不可能的突破。

下面我们给出计算理论下具有代表性的一个例子．

2．2．1、模式方法

1998年，Bellare。Canetti和Krawczyk提出了采用模式方法【9s】来分析安全协

议．这种方法考虑了两个系统：理想系统和实际系统。其安全理论在于：敌手在

与实际系统交互时所得的结果，与敌手在与理想系统交互时得到的结果一样多．

这样从理想模型的安全性就能保证实际系统的安全性。 ．

·敌手模型

在协议的运行中，敌手控制着所有主体的执行和网络的通信，所有协议中发

出的消息都由敌手进行传递。他能决定哪一个主体将要运行，可制定主体接收哪

条消息和外部请求，并能获得协议中所有输出的消息．

在认证模式下，敌手被要求诚实地传递数据，即诚实地将数据从发方传递到

收方．但是敌手可改变消息传递的次序，延迟消息的传输，还可收买主体以获得
、●
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其内部信息。

在非认证模式下，敌手的行为与认证模式下相似，区别在于敌手不再诚实地

传递数据，他可将数据进行任意地处理后传递给收方并能在信道中插入虚假消

息。

●认证器：

模式方法的核心是构造一个通用编译器C，它可将一个理想认证模型下的协

议万转化为协议石’=C∞)，7／'。可完成与7／"相同的功能，但它运行在实际的环境

中，面临非认证模式下的敌手。这样的编译器称为认证器。

认证器的定义涉及协议的认证和非认证两种模式的形式化定义，并且还需定

义协议在这两种模式中运行的一个等价关系。

●分析方法：

在模式方法中，证明协议的安全性是通过认证器来实现的。首先设计一个以

非认证方式来发送数据的认证器c．然后对于一个在认证模式下安全的协议7／"。

通过认证器c得到一个在非认证模式下的协议石．-C’协)，若能证明敌手在认证

模式下攻击协议／I"得到的信息与在非认证模式下攻击石’得到的信息是计算不可

区分或者统计不可区分的，那么可认为在非认证模式下的协议I／'’是安全的，同

时认为该认证器是安全的。 。

引入认证器的好处是，由于它能被重用，因此若另一个认证协议是由同一个

认证器转化而来，我们就不需要重复证明认证器的安全性了，这就简化了协议的

证明。此外，认证器作为一个可重用的模块，还能简化安全协议的设计。

2．2．2、计算理论的缺陷

计算理论主要分析的是敌手对协议在密码分析上的攻击能力，若敌手能以很

大的概率和较少的计算代价伪造协议消息成功，那么就认为协议是不安全的。但

这考虑的只是协议设计时所采用密码体制的安全性，却忽略了对协议消息设计合

理性的考察。也就是说，在计算理论下证明是安全的协议可抵抗敌手有关密码分

析的攻击，但能否抵抗敌手的非密码分析的攻击，比如重放攻击，却是未知数。

而这种非密码分析的攻击，考验的是协议在逻辑上的安全性，而这正是符号理论

所考虑的。
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2．3、安全协议形式化方法的新发展

在上面的论述中，我们展示了安全协议形式化分析中的符号理论和计算理

论。这两种理论使用了根本不同的方法。普遍的认识是：基于计算复杂性的方法

是密码学可靠的，而大多数符号理论并没有真正建立起密码学的可靠性。但是双

方各有优缺点，近年来，将这两种理论统一到一个框架中，建立形式化方法的密

码学可靠性并弥补其不足成为人们研究的重点。

Abadi和Rowaway作了开创先河的工作，他们定义了加密表达式的简单语

言，证明了若两个表达式模逻辑公式等价，则它们在计算的解释下，根据计算不

可区分的标准概念是等价的嗍。Micci趾cio和Warinsehi进一步证明了，若使用

充分强的加密方案，任何两个表达式等价当且仅当它们在逻辑下等价【Ioo]．

V．Gligor和D．Ohorvitz精确刻画了这种等价成立对于加密方案的要求【10”。

Mieeianeio和Warinshi进一步给出了具有主动攻击敌手的密码协议安全性证明方

法【I叼．

下面我们主要介绍一下Abadi和Rowaway为统一这两种理论而做的工作．

2．3．1、Abadi和Rowaway的可调和性思想

Abadi和Rowaway提出的可调和性思想主要讨论的是形式化加密的计算正

确性．

●符号理论的等价概念

形式化加密的等价概念是指：若两个命题对于某一主体在计算上是等价的，

只要该主体对于这两个命题产生相同的表达式。而当敌手对一个密文和一个同等

长度的随机串产生相同的表达式时，我们就认为该加密方案是安全的．

用符号口表示敌手不能解密的密文。我们定义一个“pattern”来作为协议表

达式的扩展：

P，Q．'m--pattern
K 缸,y(for KEKeys)

i bit(for fE B001)

(P，Q)pair

{P}r encryption(for K毫Keys)

口 undecryptable
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引入’'pattern”是为了描述表达式中不能被敌手解密的部分。

给定一个函数P、一个密钥集7’和一个表达式^厶我们通过函数P，可将消
息M归约到一个pattern。pattern有几种情况：七哕、bit、pair、encryption、
undercryptable。直观上，若一个敌手含有r中的密钥，那么该敌手能看到M的

pattern,

p(r，r)=K

p(i，乃=f

p((M，Ⅳ)，r)=(p(M，r)，p(N，r))

p({肘’)￡，r)={?‘“，”‘。燃
更进一步，在没有额外的密钥集r时，可仅利用表达式所拥有的密钥信息来

定义一个pattern：pattern(M)=p(M，{足∈Keys l M I-r})．

直观上，敌手用在消息肘中得到的密钥能看到该pattern。

我们说若两个表达式的pattern是相等的，那么这两个表达式是等价的。

有这样一种情况，虽然膨与Ⅳ两个表达式不等价，但将Ⅳ中的某些符号替

换以后，就会与M等价了，比如两个表达式：({0)。，x)和({0)。鬈')不等价，但

将K’换成K后，两者就等价了．因此我们引入等价关系的一个替代品兰；

M冬N，当且仅当存在一个仃，使得MtNo"．

(仃在这里可以看作Ⅳ中符号的一个替换关系。)

●计算的不可区分性概念

(1)不可区分性： ．

称字串分布的集合，7为一个系集。对于每一个，7有一个系集D={见}．称

工山q为x在系集D口上的取样．
则称两个系集是计算不可区分的，若对于每一个概率多项式时间的敌手E，

，有：“，7)=Pr【x止B：E(，7，力=1】一Prb山D刀‘：以，7，力=l】是可忽略的。记
为：D≈D’． ．

(2)加密方案的三个特征：

循环隐藏；给定两个密文，若我们不能判断出它们的潜在明文是相等的，则

称该加密体制是循环隐藏的嗍．

密钥隐藏：给定用不同密钥加密的信息，若我们不能判断出哪些信息是在同

一个密钥下加密的，则该加密方案为密钥隐藏的。

信息长度隐藏：若密文不能揭示明文的长度，我们称为信息长度隐藏。



山东大学博士学位论文

我们采用三个位来分别表示加密方案的三个特征，则可共有8种不同的加密

方案。我们称具有循环隐藏、密钥隐藏和信息长度隐藏的加密方案为type一0方案。

下面我们给出type-O加密方案的计算表示。

令兀=(K，占，D)是一个加密方案，r／是安全参数，如果对于任何概率多项式

日寸间的敌手E，有 ，

彳‘如兀o【帕(D三Pr[k，k’·L足(叩)：Eek(Xtj,O(，7)=l】一Pr[k山K(r／)‘Etk(o)．th(o)(，7)=l】
且4媚棚(D是可忽略不计的，则为type-O方案；

可以看出，加密方案的定义是通过计算不可区分性来定义的。

·表达式等价的计算不可区分性

通过表达式向系集的转化，我们可将等价与计算不可区分性相联系．分两步

进行处理，第一：给定一个加密方案，将一个系集与一个表达式M联系起来；

第二：我们说明在合适的假设下，等价表达式能够得到计算不可区分性。

(1)将一个表达式与一个系集联系起来

令n=(置，占，D)是一个加密方案，，7∈parameter是一个安全参数．我们在每

一个形式化表达式M E却上关联在字串【Mln【们上的一个分布·这种关联可通
过算法Convert(M)来执行：

第一，将每一个膨中的置用密钥产生器置(，7)映射到一个串f(幻。

第二，将形式化的0，l串映射到标准的字串．

第三，通过串联M的映射和Ⅳ的映射，来得到形式化对(M^D的映射。

第四，通过计算岛(脚(工)来得到形式化表达式{肘>。的映射。其中x是肘的

映射．

第五，为了避免混淆，所有的字串都标注上类型。

(2)等价关系意味着不可区分性

如果表达式M和Ⅳ有关系：M兰N，那么我们通过算法Convert(M)能将膨

和．Ⅳ转化为对应的系集I膨】和【Ⅳl，则两个系集是不可区分的。具体的证明可

见文献[991。

2．4本章小结

在本章中，我们对安全协议形式化分析领域的发展动态作了全面而客观的评
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述，以符号理论与计算理论为两条主线，介绍了各种形式化方法的发展及其分类。

对于每一种观点，我们都选择具有代表性的分析方法进行了介绍，并讨论了其优

缺点。此外，我们还介绍了该领域研究的新热点。
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第三章对CS逻辑的改进与扩展

3．1、CS逻辑的介绍

cs逻辑由Coffey和Saidha于1997年提出，是一种将时间与模态逻辑相结

合的逻辑‘堋，可用来分析有关公钥协议的安全性。

3．1．1、基本介绍

CS逻辑采用了一种将知识和信念相结合的技术，能够分析协议执行过程中

知识与信念的变化，对于评估协议的保密性与信任关系十分有用。在CS逻辑中

有一个信念操作符和两个知识操作符．其中信念操作符用来处理主体的信任关

系：一个知识操作符用来处理协议中有关陈述或事实的知识，另一个知识操作符

用来处理有关消息对象的知识．

CS逻辑中的推理规则是有关自然演绎的标准推理规则。CS逻辑中的公理反

映的是公钥协议的基本属性，例如，表述了主体在掌握密钥后的加解密能力。这

些公理反映了逻辑中的潜在假设：

1)通信环境充满敌意，会受到攻击：数据传输系统是可靠的，在没有敌手

干预的情况下，不会发生数据丢失或者传输错误。

2)公钥体系是理想的，即在没有对应密钥的情况下，加密和解密是不可逆

转的；密码系统是碰撞自由的，即两个不同明文不可能产生一样的密文。

3)系统中的公钥在失效前是有效的，对应的私钥是保密的。

4)若一条数据被加密或者解密，那么执行加解密的主体一定知道该数据。

3．1．2、CS逻辑的符号

惯例上常用∑和甲表示任意主体，EⅣ丁表示所有主体；k和《1分别表示主

体∑的公钥和私钥：e(x，毛)表示公钥的加密运算；d∽硭)表示私钥的运算；

如，巾表示主体∑在t时知道表达式巾；上z，膏表示主体∑在，时知道并能有意识

≮
?

《
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地重新产生消息x；区，巾意味着主体∑在t时相信表达式+；s(Z，t，力意味着在

r讨主体∑发送了消息x：尉：∑，t，x)意味着在，时主体∑接收了消息x。

3．1．3、CS逻辑的推理系统

CS逻辑的推理系统由一组公理和推理规则组成．公理是一些命题，它们描

述了有关逻辑的或目标系统的事实。推理规则用来从己知命题推出新命题，它由

一些前提和可从这些前提中推理出的结论组成。

一．CS逻辑的推理规则

整个CS逻辑只有两种基本推理规则：(1)RJ为MP规iO(mod础ponens)．由

p和p—q能推导出q；(2)R2为Nec 贝lJ(necessitation)：由l-p能推导出魄Jp

和如』p来【52：1031．

从这两个基本推理规则又可得出五个推理规则f104]：

R3：from(p^g)infer P

R4：from P and q infer(p^g)

R5：from P infer(pv g)

R6：from—d叩)infer P
R7：from(fromp infer q)infer(p—g)

。

二?cs逻辑的公理

公理是应用到一个系统中的为真的命题，它有两种类型：逻辑公理和非逻辑

公理。

逻辑公理是可应用到任何系统的一般命题。非逻辑公理是对特定系统隐藏特

性的形式化描述，在这里是对公钥体制协议特性的描述．

(1)有关的逻辑公理：

AI：MP公理

(口)j，，Sp,Sq(KzJp^岛J(p_q)寸＆Jq)
(6)3，，却，jg(岛，p^如J(p_g)·悬，g)

公理彳J中的∽和(6)是^护规则对于知识和信念的应用．

d2：知识公理
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3r，却(Kx，P哼P)

公理A2刻画了知识的特征，即知道即为真，这个特征是区分知识与信念的

关键。

A3：单调性公理

(口)：了f’3x，3i，j∈{点：Ⅳr}，(厶J工‘◆Vf’≥，厶』·x)

(6)：jf，：Ix，3i,ie{ENT}，(K，--}h't’≥r K，X)

(c)：弓f，=Ix，3i，f∈{E^口)，(马，X--'}Vt。≥，骂』·x)

公理A3描述了知识和信念的单调性，即一旦获得，便不会丢失。

44：子消息公理

jf，3x，姒jf，f∈{EⅣr)，钆y^Cfy，x)_可，j∈{ENT}气力
公理A4描述了若一条消息是其他消息的子消息，则肯定有人知道这条消息．

(2)有关的非逻辑公理：

A5：发送消息公理

3t，孤(s(∑，，，∞斗岛Jx^3i，f∈ENT＼{E}，3t。>f，R(f，，，x))

公理A5描述了若∑在t时刻发出了一条消息，则∑在t时刻知道该消息，

且在t时刻后，除∑外，肯定有某一主体收到了该消息。 ．

A6：接收消息公理

3t，3x(R(Y，r，功一如Jx^3i，f∈ENT＼{Z}，3t。<f，s(i，t。，功)

公理A6描述了若∑在t时刻收到一条消息，则∑在r时刻知道该消息，且

在t时刻前，除∑外，肯定有某一主体发送了该消息。

A7：加解密能力公理

(∞jr，孤，jf，f∈{ENT}，(厶，^‘J咤-'-h‰(P(x，畦)))

(6)己f，孤，弓{，{e{ZNT}，(厶，^厶，《一毛(dO，坛‘)))

公理A7中的(口)和(6)反映了主体的加解密能力。即当他有公钥或者私钥时，

则能进行相应的加解密运算。

；

l 《
j

}
} 秀
；
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A8：加解密公理

(4)jf，jx，jf，fE{elCr}，(—也』k^Vr：f‘<f，‘，．(P(x，咤))

A，(3y(R(i，r，_)，)AC(y，e(x，畦))”—'，‘J(eCx，k)))

(6)3t，3x，3s，f∈{E胛}，(—也』七主‘^Vt’，t’<，．1厶，．(d(J，七主’))
A-,OyCR(f，t，y)AC(y，d(x，坛1))))。'，厶J(d(工，蛭1)))

公理A8中的∽和(6)指出没有关于正确密钥的知识就不能进行加解密运算。

彳9：私钥保密公理

Vt(Vi，i∈{册，厶，町1^W，_，EEⅣr、{f}—‘，F。)
公理A9表达了私钥的私有性。

AIO：解密消息公理

3t，3x(3i，i E{EⅣr)，厶，a(x，艺’)一工Dx

公理A10表达了私钥的所用者应该知道所有用该私钥解密的消息。

3．2、CS逻辑及已有扩展的缺陷

3．2．1、CS逻辑的缺陷

1)描述缺陷

公理A8描述的是主体加解密的能力，其目的是让一方主体A能判断另一方

主体曰能否进行加解密操作，但该公理在逻辑推理中并无实际价值，因为在并

行运行协议的环境中，B能同时运行若干协议，A无法判断口接收的所有消息中

是否已包含加密后的密文或者解密后的明文。

2)公理缺陷

第一，公钥具有公开性，任何主体可获得任何公钥，进而产 e(x，k)，而

公理aS(a)违背了公钥的公开性。第二，公理47、A8、AIO表达有关加解密的含

义时有重复，而且将公理as(b)r里解为有关解密的公理时并无实际意义．第三，

未对信念与时间相关的不可知性进行描述。第四，未对与发送和接收密文有关的

知识和信念进行描述，这使得CS逻辑对于一些知识和信念的推理十分冗长．比

如因为没有签名消息的推理公理，对于d(x，蓐1)这样一条消息，要经过若干步推

理才能得出主体∑曾经发出过该消息。第五，公理中缺少知识与信念间的转化，
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在推理时某些结论只能通过非形式化的手段的得到。

3)其他缺陷

没有考虑敌手E的知识和信念。在形式化分析中，考察敌手能够从协议中

得到什么样的知识与信念，能更清晰全面地分析协议的安全性。

3．2．2、已有扩展的缺陷

2003年范红等人对CS协议进行了一些改进1105]，这些改进包括：时间单调

性规则的改进、包含规则的改进、发送和接收规则的改进、消息获取规则的改进

等等，使其能分析I：med-Release公钥协议【10q的正确性．但是改进后的逻辑公理

仍有若干不合理的地方：

1)发送规则和密钥相结合的推理公理15(b2)：

S(X，t，e(x，墨))—'旦．％影∈ENT＼{Z，f}《U，tf,x)

该公理只有在消息x是新鲜的情况下才成立，而逻辑中并没有给出工是新鲜
的声明。

2)时问单调性规则中的时间段的拆分规则／2(c2)：

Vm≤r≤ts足(口)l，x-hV铆s，‘≤fm足(B)u．x^Vtms r。≤ts置(口)∥x

该规则是有歧义的。因为若tn为协议开始时刻，ts为协议结束时刻，该逻

辑的描述为：主体i在协议运行的t时知道消息工，那么主体i在协议中的任意时

刻都知道x。这违反了知识与信念的单调性。

3．3、我们对CS逻辑的扩展

这一节，我们在CS逻辑的基础上不仅对某些公理进行了改进和扩展，使其

更加准确地反映基于公钥的逻辑的事实，而且增加了一些逻辑符号和推理公理，

使其还能反映基于对称钥的逻辑的事实。

3．3．1、增加的符号

30

为了清楚表达扩展后的CS逻辑，我们增加了几个符号：

工=而0x2¨¨⋯II毛表示工由消息而，X2，．．⋯，毛串联组成。

⋯⋯一”⋯一，#’

； {

t 考
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固x表示在一轮协议中消息x是保密的。

o，x表示消息工在时段[to，日中是保密的，其中to表示协议运行的起始时间。

0x表示x是公开的。

Pub(x)表示消息x中的公开部分。

Fresh(x)表示消息工是新鲜的，即x在本轮协议运行前没有出现过。

E表示敌手，他能控制整个网络中消息的传播。可认为传播中的消息均被E

截获，再由E转发给接收者。

∑和甲表示任意合法主体，ENT表示包括敌手E在内的所有主体．

还需要对协议中消息的传播标注几个时间点。标记规则为：ti(％)ti+1，表

示发送消息时间若为ti，则接收者收到消息的时间为斛1。此外，敌手E作为一

个特殊主体在t／<fst／+l时间内能够得到消息啊．对于一个合法主体而言，鸭“

消息的发送时间等于消息现的接收时间．

此外，我们在协议中隐含用正确的密钥进行解密操作，而将d∽嗣)明确定

义为签名数据，即d似硭)=似名。(砌，其中x是消息，丘．(∞是签名值·我们

可认为签名数据中包含签名值和被签名的明文消息两部分，这对于大部分的签名

运算(签密除外)是合理的．

3．3．2、对已有逻辑公理的改进和扩展

●对4J的扩展：

。力：K(B)z，(力^K(功z』(g)一K(B)z，(pAq)

力：Bz．，≯寸t’It’>t，曰z．，．矿

g)：一工(功z，x—Vt’<r—正(功E／．x

．，)指出信念的单调性；g)指出若主体∑在t时不相信或者不知道某消息，则

在t时以前均不相信或不知道该消息．

●对A5的修改和扩展：

4)：发送消息

3t，3x(S(E,t，砷j毛x^LEI—



山东大学博士掌位论文

敌手E控制着整个网络，发出的消息E均可得到。但若￡将该消息删除，

则接收者收不到该消息。所以主体∑发出消息并后，所能确定的是∑和E可拥

有消息x。

们：发送签名消息

3t，ax(s(z，t，d(x，硭)。上D工^岛川x

同理们。

O：发送公钥加密的消息 ．

jr，血岛@Gt,e(x,kn)^fresh(x)) 屯帆jE{删’，∑研电川砌

当∑使用公钥％加密消息善，且x是新鲜的时，在什l时刻，∑相信除了∑

和口外，没有其他主体(包括句能从密文中有意识地重新产生x。该公理之所以

描述了从知识到信念的转化，是因为该公理的成立还隐含着相应私钥没有泄漏的

假设。

西：发送对称钥加密的消息

3t,3x岛㈣f，如b)Afresh(x)Aqb)专屯∽f∈{肿／∑研叱川跏
当咤口是∑和口的保密共享对称密钥，如果主体∑在t时刻发送了加密消息

e(x,kx。)，Rx是新鲜的，那么在f+l时刻，∑相信除了∑和占外，没有其他主体

(包括司)能从密文中有意识的重新产生x．

·对A6的修改和扩展：

口)：接收消息

3t，!k(R(∑，t，力·÷—bx^二跏Jz^jf，f∈{ENT／F．}3t。，t’<Is(f，，：x))

当主体∑在t时收到一个消息x，则他与敌手E在f时均拥有x，且在t时以

前一定有一个主体必包括敌手司发送了该消息。

注：“t时以前”没有时间下界，包括本轮协议之前产生的消息。以下同。

6)：接收用私钥签名的消息

飘甄J≈Gf’c故五石。))—}毛x^Lg，fx,It’It’<f’取Er：砌

当主体∑在t时收到一个签名消息d∽《1)，则他则他与敌手E在t时均拥

有x，且在t时以前主体口曾发送了该消息。

c)：接收用公钥加密的消息

§■{‘*t|l

J

—

t，；l，，；^，}々0，；f
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jf，孤，jfIi∈{ENT／Z}，R(Z，，，P阮皇)专3t’Jt’<f，s(i，f’，e(x，t))

即当∑在f时收到其他主体的公钥加密的消息，则在t时以前一定有某个主

体f(包括敌手目发送了该消息。

3t，孔(R(∑，t，e(x，k))寸乞xA3t’IO<t’<f，3ill∈{ENT／Z}S(i,t',e(x，与))

即当∑在t时收到一个自己公钥加密的消息，则∑拥有该消息，且在t时以

前一定有一个主体f(包括敌手日发送了该消息。

西：接收用对称密钥加密的消息

3t，孤尺Gf，e(x，b))^qb一毛x^屯∥It‘<，，双置，：瑚

即妊。是∑的对称密钥且没有被泄漏，若主体∑在r时接收到该加密消息，

则∑相信除了∑和口外，没有任何主体能有意识地产生x，且在时间，前的某一

时刻t’，主体丑发送了该消息． ，

●对公理AIO的重新解释

公理4JD在文献【58】中解释为私钥虼1的拥有声∑知道用硭解密密文．而我

们将表达式d(x，《1)定义为签名数据，因此该公理被重新解释为：签名者知道被

签名的明文。’

此外，由于公理48用来推理加密消息和签名消息的获取，而该公理有前述

的缺陷，所以将其摒弃。我们扩展后的逻辑公理完全可推理与加密消息和签名消

息有关的知识和信念。

3．3．3、新添加的公理

●新鲜性公理

消息x=^0屯ll⋯⋯¨矗，且1≤f≤一，贝q

fresh(x,)寸fresh(x)

&，(fresh(x))一Vt‘It。>，，屯．(fresh(x))

即若在r时刻，∑知道x是新鲜的，则在本轮协议的fM时刻，∑知道x是

新鲜的。

33
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●保密性公理

令x=而"而¨⋯⋯¨毛，且l≤i≤一

在公钥加密的情况下：

K∑，(R(∑，f加c，％))^而t pl‘6，(刁^f,esh(x))斗邑，@t)

即当∑收到一个公钥加密的消息x，若∑知道z是新鲜的，且墨不属于x中

公开的部分，则∑相信薯是保密的。(因为∑还要假设对方没有泄漏而)。

在七是对称密钥的情况下：

恐，(R(∑，t，{砖I)^．厅’融(x))^嘎，(而正pub,(x)A固。．|}))—'如，(固‘)

即当∑收到一个对称密钥k加密的消息x，知道x是新鲜的，若∑相信k是

保密的Rx为被公开，则∑相信而是保密的。

●拥有对称密钥的判定公理

若，’M，则有；

畅』．(s(口，t，{M}t．))^％，(fresh(M))A岛，(L，t(M))

^岛J．(or匕)·岛，(L／(k))

即，若口在t时发送了消息{膨k，且在r’>f时B知道k是保密的、肘是

新鲜的，且相信A拥有肘时，口认为A拥有对称钥‰。

3．4、实例分析

3．4．1、一种对称密钥交换协议的分析实例

1)彳●S：A，B，Na

2)8寸A：{Na，B，kob，{kab，彳}‰}k

3)A_B：{kab，彳)‰

4)B_A：{Ⅳ6)‰

5)彳斗B：{Nb—1)k

(M1)

{M2}k

{M3)k

{M4}k

{M5)k

一一m—#口’

!．，0

it》“
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为了下面分析时书写方便，将5个消息分别用M⋯．M来代替。

3．4．2、协议分析

扩展逻辑对协议的分析包括以下几步：

1)首先对协议中消息的流动进行时间标注．

2)提出该协议的假设和前提。

31形式化说明协议将达到的目标。

4)运用CS扩展逻辑中的规则和公理、前提和假设开始推理，验证协议是否

达成其最终目标。

第一步：时间标注如图l：

tO h tl t2 h t3

仃、■■丫虱
＼、—／。一＼、／

／7、———————’／7、匕堂㈦＼ ／望 曼 鼍＼ ／

图3．1协议消息的时序

将协议中合法主体收发消息的时间顺序如图3．1排序。

第二步：前提和假设条件：

1)有关密钥的假设

口1：ok，ok，LAjo(七珊)，岛,tO(k)，岛，o(k，k)

即：协议主体4、占和可信中心s在协议运行开始时知道自己的对称密钥，

且这些密钥是保密的。
’

2)有关随机数的假设

a2：KAm(／resh(Na))，K8n(fresh(Nb))

即：两个随机数都是本轮产生的，且主体A和B知道S产生新鲜的k。

3)其他假设：

a3：L』o(。z，0口，oⅣ口)，厶巾(eA，oB)

即：标识符A，B和一次性随机数Na都是公开的。

第三步：协议的目标：

(i)口』．‘，．(o k，kob^Ls．I．．。ko·)

；}；；#f

_

争"

十

{；i，§i叁}塞≈自垂g“#4#争铀，TL'L％g{}
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(ii)B口tf，．。(o‘．．k。^^L一以．，k。6)

即在协议结束时，A相信对称密钥k是保密的，且相信B拥有k；B相信

k是保密的，且相信彳拥有％·这样4和B就认证了对方，并可通过‰发送

加密消息。

第四步：逻辑推理

证明：

1)若在第二步主体4收到了消息，则有下面的结论：

畅，2(尺(彳，t2，P(鸩，k)))，畅，2(fresh(Na))寸髟，2(pesh(MO)(新鲜性公

理)，巧，2(k薯p曲：(鸩))。那么根据保密性公理，有下面的结论成立：

邑』2(哦2k) 【exp]1

2)若在第三步主体占收到了消息，则下面的结论成立：

K却，(矗(口，f3，e(M，，k)))，％妇(k鹰pub,3(坞))，但由于不能判断消息^毛

是否新鲜，所以此时无法利用保密性公理来得出结论：

岛n@f3k) ． 【exp2]

而从下面的推理可知，没有[exp2]，我们得不出协议目标。现在假设曲妒2】

成立，以便我们可以继续分析协议。

3)在第四步，主体B发送了消息{^厶}k，则有％D(s(B，t3，{^，6k))，加上

前提假设以，根据公理五，峨则下面的结论成立：

％D(viIi∈{ENT／B，4)，-1厶“(腑)) [exp3】

此外，若主体彳在第四步z⋯I⋯'肖息{M．)I．，则髟，．(足(丘t4，(^厶}k))为真·
但从前提假设可以看出，4并不知道Nb是否是新鲜的，不能确认肠是否被重

放过，且A不知道在【r2，f4】时间区间匕是否被泄漏，所以根据保密性定理，推

不出结论：只。(q．Ⅳ6)

4)在第五步，若主体B接收到了消息{心k，则有如，5(R(口，t5，{^毛)k))；

根据刃中的假i发[exp2]：吃。，(固。k)成立；根据前提假设以和新鲜性公理有：
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K8J矗弦es附蚴专K瞄(pesh(Nb)) [exp4]

假设曰相信在[tl，t5】时间区间S没有泄露k∥在[t3，t5】时间区间爿没有泄

露k，且在It4，t5】时间区间A没有泄露Nb，则有岛，，(o”k)和

％。，(Nb芒pⅣk(帆))。那么根据保密性公理，下面的结论成立：

玩。5(固，5 Nb) 【exp5]，

由K叫(R(B，t5，{uo—1)k))和公理46-d可知：在t5时，B相信A在t5前的

某一时刻发送了消息Ⅳ6，结合前提假设以有：占即，(三¨．Nb) [exp6]

最后假设B相信在【fl，r5】时间区间s没有泄露k，在p3，f5】时间区间4没

有泄露k，nh[exp4]、[exp6]、杨一@(B，t3，{^硒k))，根据拥有对称密钥的判定

定理，下面的结论成立：

B耵，(L．14k。^) [exp7]

通过利用扩展CS逻辑对该对称密钥交换协议实例的分析，得出该协议只能

达到部分认证性，即不能让A确认曰；而在口确认彳时，还需要这样一些假设：

1){M，)k应该是新鲜的，【唧2】才成立·2)s／E[a，f5】时间区间没有泄露k，
且l在【f3，f5】时间区间没有泄露k，这样才能保证J‰，(q，置曲)和结论k印7】成

立。通过这两个假设，根据公理Al-e我们能得到协议目标打。

对于中间结论[expS]：％。，(q5Nb)，我们看出它和协议目标没有关系，因此

我们为[expS]所做的假设“在【f4，r5】时间区间内册是保密的”是多余的，其实协

议的保密性是通过临时会话密钥k的保密性与册的完整性来实现的。能分析出

这一点对于进一步改进该协议，采用正确的安全服务来保护消息有指导意义。此

外，这个结论为下面的想法提供了理论依据：既然Nb不需要保密，我们是否可

以用具有数据完整性服务的单项函数来代替对称密钥加密来实现认证协议?进

一步的研究工作在后面的章节进行说明。

3．5、本章小结

在本章中，我们对CS逻辑进行了深入研究，发现了原有CS逻辑及其改进
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方案中的一些缺陷，并对CS逻辑在符号和公理方面进行了扩展。该扩展的优势

在于：1．更准确地描述了有关知识和信念的单调性概念。2．对发送和接收有关密

文的知识和信念进行了描述，增加了在公钥体制和对称钥体制下保密性的推理公

理，可以优化原有的推理过程。3．推理公理反映了知识与信念之间的转化关系，

更客观地表达了人类的推理能力。4．从例子中有关册所需安全保护的分析能看

出，该逻辑能分析出消息在某一个时间段内是否采用了正确安全服务，这对分析

者了解协议消息的性质以及设计者设计更优质安全协议提供了强有力的帮助。5．

刻画了敌手的知识，这样能够更好地分析协议的安全性。

38
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第四章MBL逻辑

近年来，虽然出现了多种符号理论下的安全协议形式化分析法，但是BAN

类逻辑仍然是研究安全协议的重要方法之一。BAN类逻辑是一类基于信念的模

态逻辑，它采用逻辑推理的方法，针对协议的前提假设与协议中的各个消息元素

进行推理，而主体的信念随着推理的进行不断地发展变换，最后通过主体的最终

信念我们可判断协议能否完成预期的目标。由于BAN类逻辑的推理公理反映了

有关密码算法的基本逻辑关系，简单易懂，便于协议分析者掌握，所以受到了广

泛的关注。但是BAN类逻辑也存在若干缺陷，比如理想化方法不规范，采用的

推理规则对可信中心的依赖太强等等。我们在对BAN类逻辑中的各种逻辑进行

深入研究后，总结了这类逻辑存在的若干不足，在对它们进行更正的同时，提出

了一种新的推理逻辑—MBL逻辑。

4．1、BAN类逻辑的缺陷

缺陷1理想化方法不规范

BAN逻辑在分析安全协议时，首先要对协议进行理想化处理，通过理想化，

不仅能将协议的一般说明转化为可被逻辑系统所理解的形式，而且还能表达协议

消息的内在含义。但是BAN逻辑的这种理想化方法缺少规范化手段，需要分析

者对协议充分理解并依靠经验来完成，这样就会产生安全隐患。例如下面的协议：

1)A啼B：A，Na

2)B寸S：A，Na，B，Nb

3)s_B：{足0，Nb}Kn，{五么，№k
4)曰呻A：{尺0，Na}x。，{胁)％，Nb。

5)A_B：{M’k

在对协议第三步理想化时，按照文献[1]对Needham．Schroeder对称钥协议

的理想化过程，由于S在步骤2知道要为A和B分配临时会话密钥，所以理想

化过程应写为S呻口：即‘互q曰，椒彳·』“}曰)，肋)‰，似÷!t}B，Na}x。，当B

收到消息{j【邶，册}h时，通过理想化步骤中的翻}纽斗曰，戡彳—沁B)’No}x．就
可认为‰是彳、B间的良好临时会话密钥。采用BAH逻辑对理想化后的协议进
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行分析，就会得出该协议是安全的结论。

但该理想化过程是依靠经验完成的，所以并不正确，因为口通过所接收的

消息并不能判断出在与谁共享磊，仰．事实上，上面的协议不能抵抗敌手通过欺骗

可信中心S发起的冒充攻击，攻击步骤如下：

1)占(彳)---hB：A，Na

2)矗专S：以彳)’Na，B，Nb

3)S-"-h曰：{盖0，Nb}xm，{Ji：0，肋)珞

4)曰寸以彳)：{％，Na}xn，{Ⅳ口)“，Nb‘
5)E(4)·B：{册’，“

第l步，攻击者E冒充4给8发出通信请求；第2步E将丑发出消息中的

主体标示符⋯A’改为”E”来欺骗S。第4步，E截获占发给彳的消息{ji：么，Na}x。，

解出其中的会话密钥^‰：第5步，Z将{Nb’}％发给B，使得B误认为A拥有

置．。。这样E就可以冒充4来和口进行通信了。

缺陷2：，安全服务的误用

SVO逻辑是BAN类逻辑的佼佼者，它吸取了BAN逻辑、GNY逻辑，AT

逻辑的优点，公认是一种比较成熟的模态逻辑。但是它在分析协议的认证性时采

用的却是错误的安全服务：利用保密服务来进行有关认证的推理。比如在SVO

逻辑中的源相关推理规则中，使用保密服务来确认消息源，即：j％为主体4．

B间的良好会话密钥，当A看到{M}‰时，则认为B曾说过M。但事实上这是

一种安全服务的误用，由于密文也会被敌手篡改，保密服务往往不能提供消息源

的确认．例如，Wenbo Mao曾描述了一种对Needham-Schroeder对称钥认证协议

的攻击嗍．在该攻击中，敌手对采用AES—CBC算法的密文进行有意义的修改，

使得接收方仍认为修改后的消息是来自发送方的完好消息。该攻击说明，若密文

没有受到消息完整性保护，解密者就不能确信解密数据的真实性。由此看出，保

密服务无法提供有效的消息源认证．

缺陷3不讨论保密性

BAN类逻辑不讨论保密性，本质上是一类分析认证性的逻辑。由于逻辑中

没有关于保密性的推理规则或公理，主体对于所分配的临时会话密钥的认可是通

过认证来自可信中心的消息而实现的，也就是说，临时会话密钥的良好性(包括
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保密性)完全依赖于对可信中心的信赖。而事实上，这种信赖已超出了合理范围，

因为虽然可信中心不说谎，但敌手通过欺骗能诱导可信中心发出错误的消息，若

此时主体相信可信中心，那么可能就会受到敌手的攻击。例如缺陷l中的例子：

根据仲裁公理，B通过信任可信中心s来相信S所分配的临时会话密钥足。。是与

■秘密共享的，但敌手E却通过欺骗＆使S发出了错误消息，最后造成曰与E

共享足。的结果，此时临时会话密钥就失去了对敌手的保密性．

缺陷4缺少证明系统合理性的严格机制

BAN类逻辑中的BAN逻辑与GNY逻辑都没有提供独立且明确的语义基础，

造成逻辑系统缺乏合理性的依据，因此受到了很多质疑。鉴于此，AT逻辑与SVO

逻辑均给出了语义模型，为逻辑系统的合理性打下了基础。但在AT逻辑与SvO

逻辑中，推理逻辑都以公理的形式给出，而公理无需证明，因此对于逻辑公理与
●

语义模型间的正确联系仍无法判断．

4．2、MBL逻辑

我们通过研究发现具有认证性的对称钥交换协议在非PKI的安全域中有着

广泛的应用，因此我们希望在BAN类逻辑的基础上为这种协议建立一种系统的、

切合实际的形式化分析工具，来弥补BAN类逻辑的不足．

具有认证性的对称钥交换协议通常分为两大类：一类由可信中心来产生会话

密钥，一类由一方主体来产生会话密钥。因为由可信中心产生会话密钥的协议中，

协议的发起者与协议的响应者为协议的对等参与方，双方处于对等的地位，各自

不能通过协议谋求任何特权，这更具有实际意义，所以我们针对这类认证协议建

立一种基于模态逻辑的形式化分析工具：MBL逻辑。

4．2．1、MBL逻辑对安全协议设计的要求

如果安全协议认证性的实现采用了错误的安全保护，那么既使这种安全保护

是优质的，该协议也可能不安全．例如Wenbo Mao在文献【47】中指出：使用保密

服务来设计认证协议就是安全保护的误用，通过篡改密文就会导致该认证协议的

不安全．．认证协议所需的安全保护其实是消息源认证服务和消息完整性服务，这

两种安全服务可通过带密钥的单向函数来实现。因此，我们建议采用带密钥的单
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向函数来实现协议的认证性。

此外，最小程度地使用保密服务是我们所追求的，这能限制可能有利于密码

分析的信息泄露的数量。而采用单向函数来完成认证能达到这一要求，因为在设

计安全协议时，可仅对需要保密的消息使用保密服务，从而使得保密服务的使用

最小化。

4．2．2、MBL逻辑的符号

MBL常用到的符号：A，B，P表示协议中的主体，S表示可信中心，E表

示敌手，M表示消息集合，m表示消息元素；0M表示M具有消息完整性；^如

表示占曾发出过M(0膨)口表示口曾发出过^厶且M具有消息完整性；以伊代

表公式：A bels(≯)表示A相信≯；o。。吖表示消息是在A、B间保密的；

goodl(K，A，功为一，丑间的保密密钥；good2(K，A，回为4、曰间新鲜的保密密钥；

gooa(K，A，B)表示gooal(K，A，B)或者good2(K，A，口)；』m置表示为A和占产生

的密钥；{Mk表示用密钥KX寸M的加密；【肘k表示用带密钥K的单向函数对

膨进行的单向变换，其中【Mk=(膨，州；(M))，prfx()在对称钥体制中表示一个

带密钥的伪随机函数(例如可用CBC-MAC来实现)，可用该密钥验证消息完整性

和识别消息源；A verifies[M]。表示彳用K囊J"[Mix=(膨，p哌(膨))验证通过(我

们认为若对【Mk的验证通过，则即使消息肘中不含有关它的源的信息，验证者

也能根据正在使用的验证密钥识别正确的源)；其他用到的符号在语义模型中给

出。

4．2．3、MBL逻辑的敌手模型

在符号理论下，广泛采用的敌手模型是1983年由Dolev和Yao提出的【501，

他们认为敌手可以控制整个通信网络，且具有如下能力：

(1)可以窃听所有经过网络的消息：

(2)可以阻止和截获所有经过网络的消息；
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(3)可以存储所获得或自身创造的消息；

(4)可以根据存储的消息伪造消息，并发送该消息：

(5)可以作为合法的主体参与协议的运行。

在对具体的安全协议进行攻击时，敌手除了能窃听，阻止、截获所有经过网

络的消息外，还具备以下的知识和能力：

(1)熟悉加密、解密、散列等密码运算，拥有自己的加密密钥和解密密钥；

(2)熟悉参与协议的主体标示符及其公钥；

(3)具有密码分析的知识和能力；

(4)具有进行各种攻击，例如重放攻击的知识和能力．

Dolev-Yao模型指出了一个重要的原则：永远不要低估敌手的知识和能力。

应当根据具体的协议与应用环境，建立正确的敌手模型。

在MBL逻辑中，我们认为Dolev-Yao敌手模型中对敌手知识和能力的描述

尚不足以表达现实中敌手对安全通信产生的危害。譬如：针对某些安全协议，

Dolev-Yao敌手模型中的敌手实施攻击的效果并不太明显，甚至可看作是一种无

意义的攻击，但在实际中敌手却能延续其攻击效果，并产生有巨大破坏力的另一

种攻击．

比如有一个协议：

1．A—}B：A．Ha。

2·B—S：{彳，B,Ha,Nb)x．,

，·S—}A：{』，曰，j【肚，JVa)f肛，{彳，B，x0，Ⅳ舀)h

4·A专B：{A，B，‰，哟)k
’

当敌手E阻塞掉A时，可以冒充彳和丑完成一次协议的运行：

1．E(”A”)一B：幺肌I

2．B--)．S：{彳，B，Ha，册}￡。

3·S_以”A”)：{爿，B，髟日，Ⅳ口}b，{彳，B，‰，Ⅳ6)k
4·E(”A’．)‘÷曰：{彳，B，J％，Ⅳ6}k

虽然E能冒充4，但由于E没有掌握密钥j％与K船，因此不能得到临时会

话密钥j％，从直观上，人们会认为敌手E的这种攻击无意义．但是我们发现在

实际中，敌手可利用这种看似无意义的攻击来发动有效的拒绝服务攻击：

在上面的攻击中可以看到，敌手通过欺骗已经让口得到一个临时会话密钥
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K膪，并且相信彳处于活动状态。据此，敌手在下面的环境下就能够发起拒绝服

务攻击。

假设在一个网络环境中，曰为一台服务器，彳为若干客户机中的一台。当客

户机发出连接请求时，将通过协议与口协商会话密钥，然后再进行消息的安全

传输。若彳与口完成协议，口会认为4接着要发送数据，则会分配一定的CPU

时间，等待一准备并发送数据。由于上述冒充攻击的存在，敌手可以宕掉并冒

充彳向口发出连接请求时，协议也同样能成功完成，因此丑会分配CPU时间并

等待接收数据。倘若敌手冒充大量的合法主体向B并行发起连接请求时，B会迅

速耗尽CPU时间，从而无法完成合法用户提出的连接请求，造成拒绝服务攻击。

因此，在MBL逻辑的敌手模型中，敌手除了具有Dolev-Yao敌手模型中所

列出的能力外，我们再加入一条：敌手有能力延续以前的攻击效果，进而造成其

它的攻击。

4．2．4、MBL逻辑的语义模型

在我们的语义模型中，对于每一个主体P都有一个本地状态毋，它是一个多

维的向量族(昂，Sendp，Receivee，坼)，其中廓是主体P的信念集合，Sende是P曾

经说过消息的集合，包括自己产生的消息和转发的消息，Receivep是P曾经收到

消息的集合，日，是P所拥有消息的集合。这里的消息包括原子消息和若干原子

消息组成的集合．我们认为任何主体都可区分自己产生的消息和他人产生的消
息。

全局状态含有包括所有主体局部状态的向量族(stI，St：，．．．，％)，还包括一个全

局的公开消息集合public(卜所有公开的消息与消息集合的集合。若sr是全局
状态，那么毋(sr)’Sende(ST),Receivep(ST),坼(田’)分别是主体P的局部状态中各

相应的集合。MBL逻辑中还隐含着一个秘密消息集合，集合中消息的保密性是

通过公开集合publicO来描述的．所有的集合都是单调、递增和闭包的。

定义一轮协议，是一个由整数时间索引的全局变量的有限集合，协议中的r

时记为(，，t)。定义V为原始命题集合，定义冗为一映射，将每一个常量命题v∈V

映射为点集丌(v)，即命题v为真的点．公式lI，在点(r，，)为真记为：(r，f)I-甲，I-甲
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意味着甲全真。

为了描述公式的语义，我们首先给出基本的逻辑关系和一些基本公理。

1)基本逻辑关系

(r,t)I=v万矿VE矿，then(，，f)∈x(v)

(，，，)I-(妒妒)沙(r，t)|_≯^矿

(r，f)I-≯^伊万(r，，)I-妒^(，，r)|．尹

(，，r)I-(≯-0'伊)沙(，，f)I-妒—'(，，r)|-伊

(，，f)II@一力^(，，f)l-声j(，，r)I=矿

(，，t)|≠9^(，，t)|-(妒—'妒)=争(，，，)I≠妒

2)基本公理

公理l：主体的发送集合与接收集合都属于主体的拥有集合．

,Se材r cHP；I-=Receiver CHP

公理2：若主体拥有妒，则主体相信他拥有≯。

妒∈He3(妒∈月j)E毋

公理3：若材和M’均为消息，则M啼肘’和f(M)-1,M’意味着肘。为膨的元

素或子集合．(，为M的一个映射)

膨哼M’off(M)_M’ 万M’c，e M

公理4：信任关系

≯￡Be^矿乍毋3≯^伊∈毋

公理5：当主体发送或接收一个复合消息，则发送或接收其子消息

(码，m,)ESena,3码eSena,^鸭∈&，坼

(码，％)∈Receiver3啊EReceiver^鸭EReceive,

公理6：完整性

。(’，％)30'^o％

3)逻辑公式的语义表示如下

语义l：看到

4S



da东大学博士学位论文

(，，r)I=彳sees(M)功r(r，f)I=M∈Ha or(r，t)l=k∈。日J^{^f}^∈月●

语义2：诉说

(r,t)降A says(x)iff(那<f’St)(，，t3l=x∈&呐

(，，f)|=A said(x)诊(3t’sf)(r，r’I-X∈＆，吃

(r，f)l-螈诊(，，f)I=B said(M)

语义3：新鲜性

(，，，)I_fresh(x)猡VP，Vt。<0，(，，，’I≠P said(x)

语义4：公开性

(，，f)|-M∈publicO够Vt，VP，(，，f)J=P sees(M)

语义5：完整性(消息在t时刻是完整的，当且仅当存在一个主体在，时可

验证单向函数通过)

(，，r)|．QM万3P，(，，，)I_P verifies[M]x

语义6：被传递消息的保密性

(1)对于一个消息集合M

驴，f)I：o⋯M汐(，'t)l=3r，good(K，A，动^。{^班

(2)对于一个原子消息埘

以f)J_瓯．，。m猡3M，(，，f)}瓯。。M^m6M^m薯publieO

语义7：属于

(r，f)}历∈M矽”，(r，t)|：-mE珥^(肘=弧．．．rtl．．．)∈1-I,or

KE／-I,^(M={码．．．rtl⋯)。)E珥

语义8：保密会话密钥

(，，t)l-goodl(K，A，D汐(，，t)|=o』。口K

(，，t)J-good2(K，A，曰)汐(，，r)l-fresh(g)^o』。。K

语义9：可信中心管辖密钥

(，，f)|=S controls(K)万3P矿

d

tg■量誊{．f％，，*¨P。，，
h，
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(，，，)净P bels(S s叫s(M，A，曰))^P bels(K∈』订)

then(r，州=P bels(fresh(K))^P bels(』++BK)

语义lO：验证单向函数

(r,t)I_A verifies[M]￡秒(r,t)卜(膨∈publicOAOM)E毋^

矿(r，t)卜(good(K，A，口))∈毋^【』M】ⅣEReceiveA then

(B said[M]￡^K∈H8)∈吼

语义ll：具有消息来源的完整性

(，，f)卜(OM)』∥3t’≤f，(，，t51．MESena』AOM

4．2．5、推理规则

规则1；可识别消息来源的完整性规则：

A betsCgooa(^；,4／玢)AA V盯批吨吲f 3

A bels(OM)口^4 bels(M∈publicO)AA bels(KE风)

即，当彳相信足为A、B间的良好会话密钥，且彳验证单向函数成功后，A

相信肘是来自B的具有完整性的公开消息，且相信曰拥有氘

推论：A bels(OM)口3 A bels(OM)AA bels(Mn)

规则2：消息提取规则

(1)彳bels(M)AA bels(m∈肘)3A bels(m)

(2)A bels(OM)。^A bels(m∈M)3 A bels(Om)8

(3)A S叫s(M)Am∈M3A says(m)

规则3：消息合取规则

A bels(Om,)B^彳bels(Omj)8 3 A bels(O(m,m_，))。

规则4：新鲜性规则

A bels(fresh(m)AA bels(m∈M))3 A bels(fresh(M))
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规则5：新鲜性验证规则 ．

彳bels((DM)8^爿belsCYresh(M))3 A’beb(B says(M))

规则6：良好临时会话密钥判定规则岱为可信中心)

一bels(goodl(K，彳，S))^4 bels(S says(M，一，曰))^彳r6P函(髟∈M)

^彳be括(S controls(K))3彳bels(good2(K，4，B))

即，当A相信置在文彳间秘密共享，且相信s刚刚发布了包含有x和会话

双方标示符的消息，则彳相信K的确是为彳和口颁发的新鲜的临时会话密钥(此

时B也许还没有得到K)。

规则7：保密性规则

彳6酣“静∞d(疋4励^4 be／sO{M}x^A 6P￡咖仨p站hf￡cO)^彳be／s(m∈{M}f)3

彳bels(oMBm)

规则8：拥有即相信规则

MeHl3A bels(MEH0

4．2．6、推理规则的正确性证明

对BAN类逻辑一个有争议的焦点就是它们缺乏有效的正确性证明机制。在

MBL逻辑中，所有推理规则在其语义模型下都是正确的，下面我们给出具体证

明。

1．可识别消息来源的完整性规则：

4 bels(good(K，4口))^彳Ⅵ矿∥’E吐^幻f 3

彳bels(OM)口^_bels(M∈publicO)·^彳bels(K E峨)

证：

48

，一

?，，p．：¨

惭*。：w一

。

-
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左边§(r，t)l_(good(K，A，B))∈毋^(，，t)l_(M∈publicOhOM)∈毋A

矿(，，t)睁(good(K，A，曰))∈毋^【^，k∈Receive』

then(，，r)卢(B said[M]F^K∈日j)∈毋
语y10

j(，，，){-(M∈publicOhOM)∈色^(【Mk∈SendB)∈吼^(K∈巩)∈邑
公璋3

辛(，，t)l-(M∈publicOAOM)∈只A(M∈&峨)E毋A(KE％)∈吼
公理4

． ．

≥A be如(OM)B^A bels(M∈publicO)AA bels(K∈％)l右边

(注：由于假设A能够识别自己的消息和外来消息，所以A可以判断【Mk

是接收的消息)

推论：A bels(OM)B 3A bels(OM)hA bels(MB)

证：

左边§(，，t)l=(3t‘≤f，(r，t怍-(MeSend,^Q膨))∈E
基本逻辑关系

=亨 (r，r)净Ot’≤，，(，，tgl=(MeSendo))eE^
(，，01=Ot。≤f，(，，OI=OM)∈E

语义2

j A bels(M,)hA bels(OM)右边

2．消息提取规则 ．

(1)A bels(M)hA be居(mE肘)3A施括(肌)

证：

左边-(r，t)}MeEA(M-+m)eE
基本逻辑关系，公理3

j (，'，)卜历∈Ez右边

(2)A be如(OM)。hA bels(m∈M)3A be括(Om)。

证：

左边§(r，t)睁Ot’sr，(，，t怍(M∈SendB^0^f))∈蜀一(，，t)}(meM)eE
基本逻辑关系

≥ (，，，)卢(3t’6t,(r，tgl=(M∈Send,^OMAmeM)∈局
公理5．6

≥(r，t)}Ot’sf，(r，tg}(meSendahOm))e曩§右边

(3)A says(M)Am∈M3A says(m)

证：

左边-(30<t‘<f)(，，tgl=MeSena,^meM
公理5

=≥a0<f’<f)(r，r．)}mE&，吨
语义2

≥A says(m)一-右边
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(4)A said(M)3 A said(m)

证：同(3)

3．消息合取规则

A bels(Om,)。^A bels(Ornj)F 3A bels(O(他脚，))口

证：

左边---(r，t)l=Ot’-<t，(，，f’}(码∈sena,^o碾))EE^

(，，t)l=(3t‘≤，，(，，tg}(mj∈Sena,^0鸭))∈E
基奉逻辑关系

=， (r，f)}0f。茎f，(，，tgl=(m,m,∈Send．^o码％))∈只
基本逻辑关系

≥ A bels(O(m,mJ))．#右边

4．新鲜性规则

A bels(fresh(m)AA beb(m E M))3 A bels(fi'esh(M))

证：

左边z(，，f)}(v只vt’<o，(，，tgl≠(P said(m)))e蜀一(，，f)降。靠eM)eE
基本逻辑关系

：， (，，f)l=(VP，Vf’<O，(，，，’I≠(P said(M)))eE
语义3

≥A bels(fresh(M))=右边

5．新鲜性验证规则

A be如(OM)。AA bels(fresh(M))3 A beb(B says(M))

证：左边§(，，t)I=(3t‘sf，(，，tgl=(M∈&喝AOM))∈邑A

(，，t)I-(VP，vt。<O，(r，t9l≠(P said(M)))E毋

3(，，t)I=(30<r’≤r，(，，t9I--(肘∈＆，碥AOM))只

]A be括(B says(M))i右边

规则6：良好临时会话密钥判定规则(S为可信中心)

A bels(goodl(K，A，S))^彳bels(S says(M，A，B))^A bels(K∈^f)

证：

50

^A bels(S controls(K))3 A bels(good2(K，A，B))
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左边gA bels(goodl(K，A，S))AA beb(S says(M，A，B”^A bels(K∈M)A

移了P if驴，f)I-P bels(S says(M，A，B))^P bels(K∈M)

then(r，t)}P bels(fresh(K))^P bels(⋯K)
语义9

j A beb(goodl(K，A，S))A A bels(fresh(K))AA bels(MX)
基本逻辑关系．语义8

：々 A bels@。。IIO^A bels(fresh(K))
语义8

j A bels(good2(K，A，动)

7．保密性规则

A t,as(good(K，4B))Aa 6etso(g}KAA bels(m萑publicO)AA beb(m∈㈣￡)3

A beb(O_+坩辫)

证：

左边z(，，t)}(good(K，A，曰)^o{M)芷)E巳^(mqtpublicO)EB,n
(Ke只^{M}。∈见^肌∈M)∈马

then(r，f)}P belsffresh(K))^P belsG。。幻
语义6．7

j(，，f)}@⋯M)EE一沏·tpublicO)eE一伽eM)E色
基本逻辑关系

j (r，r)睁(固⋯册)EE一右边

8．拥有即相信规则

MeH．3A bels(M H3

证：

左边-(r，t)l=Me见
公理2

j(，，f)l=(M∈风)∈E s右边

4．3、分析举例

分析一种改进的Needham．Schroeder对称钥认证交换协议，其中只对含有密

码运算结果的消息进行分析，不需进行理想化处理。

1．A专B：Na,A

2．口专S：Na，Ⅳ6，A，B

3．S—}曰：【{K)r矗，册，彳，口】k，【(K}％，Na，A，占】f肼

4．B÷A：【{Kk，Na，A，曰k
5．A斗B：【^kk

6．口_A：【^k’-lk
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前提假设

A 6如(gDDdl(E。，A，聊；A bels(fresh(Na))；A bels(S controls(K))；

B bels(goodl(K。，E回)：B bels(fresh(Nb))；B bels(S controls(K))；

A bels({A，B，Na，Na’}cpublicO)；A bels({A，B，Na，Ⅳ口：K}cHA)：

B bels({A，B，帕)c publicO)：B bels({A，ENb，K)c峨)

S bels(goodl(Kas，A，S)，S bels(goodl(Km，B，S)；

目标：

A beb(good2(K,A，助；A bels(K∈％)；

B be豇(good2(K．4助；B be如(K∈以)

形式化分析：

协议第三步，当口收到消息【{x}k，Nb，A，明k后，用‰对消息

【{K)k，Nb，A，丑】‰验证通过后，运用可识别消息来源的完整性规则：

B抛b(gD耐(j≮，E劝^占ver／aea([{K}x．,，Nb，A，司k)3

B bels(O({K}x=，Nb，A，曰))s^口抛蟊“{K}h，，册，A，B)e publicO) [expl]

由公理1和基本逻辑关系得：

(【{柳铀，Nb,A，巩。)eReceweo

3({Kk，Nb，A，回∈风

3{研铀E％ [exp2]

对[ew2]运用拥有即相信规则可得：

B bels(({K}k，Nb，A，动∈风)，B 6幽({置}k e H,) [exp3】

对[exp3]运用公理4和属于语义，可得：

B bels(({研h，帕，彳，研∈Ⅳ1)^口bels({IC}k∈珥)

3 B bek({研h∈({x)k，Nb，A，毋【唧田
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对[expl]和【唧明运用消息提取规则可得：
B 6F西(o{K)f。)s 3 B 6P居(o{K)‰)

结合前提假设如∈以和[exp2]，由属于语义可得：

Km∈月j^{足)k∈峨3KE{K)“

口h[exp6]，根据拥有即相信规则和语义7可得：

B bets(Kt,∈％)^曰bets({X3k∈鼠)3口bels(K,,∈珥^{毋‰∈％)

3B beb(K∈{秘‰)

此时，占并没有将Ⅳ加入public()集合，所以有：

B bels(K叠publicO)

【exp5】

[exp7]

由前提假设口be扛(good2(Km，B，回)、[expS]、[expT]、[expS]。根据保密性规

则可得：

B bets(gooa(g．，且劝^B&妇(0【研‘)^B be／s(K∈{研k)AB bels(KftpublicO)

3 B bels@。。s酗 ，[exp9]

由前提假设册∈上‘，FF[1[exp2]，根据拥有即相信规则和语义7可得：

B be艮(Nbe％)AB bels(({K}x。，Nb，A，口)E％)3

B be如(Nn E({足)‰，JV6，彳，占)) [explO]

由前提假设B bels(fresh(Nb))和[explO]，根据新鲜性规则可得：

B bels(fresh({K}x。，Nb，A，曰)) 【expll】

dd[expl]和[expll]，根据新鲜性验证规则可得：

B bels(Q({K}xm，Nb，A，曰))s^B bels(j’esh({K}xm，Nb，A，曰))3

B bels(S says({K}x。，肺，A，口)) [expl2]

由前提条件：B be矗(S controls(K))和[expT]“expg]、[expl2]，根据良好I晦

时会话密钥判定规则可得：
’

B bels(good2(K,A，B)) [expl3】
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在协议的第五步，当占结合【删，J3】验证【以k通过后，运用可识别消息来源

的完整性规则：

B bels(good2(K，A，B))AB verifies([Na]￡)3 B bels(K∈也) [expl4]

通过以上推理可得出结论：B bels(good2(K，A，口))、B bels(K∈也)．同

理我们还可以得出结论：A bels(good2(K，A，勒、A bels(KE日j)·

由于协议结束时，主体的信念符合协议的预定目标，所以该协议是安全的。

4．4、MBL逻辑的可扩展性 ，

文献【47】已经指出，使用带密钥的单向函数来保护消息的完整性与消息源的

可识别性才是设计具有认证性的安全协议的规范方法．由于MBL逻辑的一个主

要特点就是可对被单向函数保护的消息进行逻辑推理，所以对其进行适当扩展，

MBL逻辑就能广泛适用于分析采用规范设计方法的安全协议．

例如，针对采用公钥体制的协议，我们可在MBL逻辑中添加有关公私密钥

对的语义： ，

臼。t)l=good(K』，X：，妨垮vP,39,如。DkX^EHP^孽K：∈HQ。then Q=A

即，若髟与耐为A的良好公私密钥对，当且仅当巧是公开的，巧1为A所私
有。

(，，01--sood(K,，一)妙(，，t)l=good(KA，尉，彳)即髟是彳的良好公钥，当

且仅当彳拥有良好的密钥对髟与巧1·

有了密钥对的语义说明，我们就可对【Mk的含义在公钥体制下进行扩展，

将【Mk=(膨，pI哌(Ⅳ))中的p，农(膨)看作是一个数字签名算法，是由与K相匹配

的签名私钥X。1所作的签名结果，通过X可验证该签名的有效性，从而辨别数据

的完整性并识别消息源．这样对可识别消息来源的完整性规则稍加以下修改，我

们就能分析基于公钥的认证协议和基于Diflle-Hellman方案的认证密钥交换协议

了：

对可识别消息来源的完整性规则的修改：

A be／s(good(Ks，动^彳唰‰3 ．

A bds(Om)。^彳抛b(M∈刖6ffco)^彳bds(f；1∈％)
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另外，我们还可以添加有关保密性的推理规则：

A bels(good(KA，髟’，彳))^A belsO(M．)口AA bels(fresh(M'))^

A bels({M}￡．∈M’)AA bel_s(mgpubhcO)AA beh(m∈{M)r)3A bels(@^++Bm)

即当4认为自己具有良好的密钥对，且被K．加密的肘属于一条来自于B

的新鲜的、具有消息完整性的消息M‘，此时，倘若加属于{M)。．且彳认为肌没

有公开过，则一认为册为彳与B之间的保密消息。

添加这条保密性推理规则后，MBL逻辑就能分析基于公钥的一般形式的密

钥交换协议了。

4．5、本章小结

在本章中，我们首先总结了BAN类逻辑存在的一些不足之处，而后介绍了

我们的研究成果——MBL逻辑。MBL逻辑是针对具有可信中心参与的认证密钥

交换协议进行分析的形式化工具，具有下列一些特点：

1．对协议设计提出了建议 ．

MBL逻辑指出传递的协议消息应具有完整性保护，这可通过带密钥的单向

函数来实现，另外为了限制可能有利于密码分析的信息泄露的数量，应最小程度

的使用保密服务。这两点为设计安全的协议指出了方向。此外，MBL的逻辑规

则在分析协议时，可对消息性质进行考察，从而加深对协议设计的理解，比如在

[expl4]的分析中，我们可以看出【虬k中的M’并不需要是一个新鲜数就可以

达到协议目标。

2．丰富了Dolev-Yao敌手模型

我们通过对密钥交换协议的深入研究，发现了一种新的攻击方法，而传统的

Dolev-Yao敌手模型并不能充分地涵盖这种攻击，因此我们在Dolev-Yao敌手模

型中添加了一条新的攻击能力：敌手有能力延续以前的攻击效果，进而造成其它

的攻击。

3．具有严格的证明机制

对逻辑中的各公式进行了详细的语义说明，并将公理与推理规则区分开来．

此外利用语义说明和公理对推理规则作了严格的正确性证明，克服了BAN类逻

辑中缺乏正确性证明机制的缺陷。
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4．更严格地考察协议的安全性

在BAN类逻辑的推理中，均假设主体在临时会话密钥方面对可信中心绝对

信任，因此不能发现敌手通过误导可信中心而造成的攻击协议．而在MBL逻辑

中，由于含有保密性推理规则，因此可分析消息的保密性，并能确定在与谁共享

保密消息，这样主体就不需要对可信中心绝对信任，可通过自己的推理来判断临

时会话密钥，因此就能防止敌手通过欺骗可信中心而造成的攻击。

5．具有可扩展性

MBL逻辑与其他BAN类逻辑一样具有良好的可扩展性．MBL逻辑的一个

主要特点是可分析被单向函数保护的消息，因此对采用规范设计方法的安全协议

有良好的适应性．通过在MBL逻辑中添加有关公钥的语义说明以及推理规则，

MBL逻辑不仅能分析公钥认证密钥交换协议，而且还能分析基于Diffie-Hellman

协议的密钥交换协议．
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第五章MBL逻辑的自动化分析

5．1、有关自动化的已有工作

随着安全需求的不断提高，安全协议的结构日趋复杂，倘若形式化分析采用

人工方式进行，则很容易因人为失误而产生错误。为了解决这个问题，也为了提

高形式化分析的效率，人们开发出了许多安全协议自动化分析工具。

在1997年，出现了一种应用于安全认证协议和密钥分配协议的高级语言一

通用认证协议说明语言CAPSL(Common Authentication Protocol Specificati∞

language)[107】，它能充分表达认证协议的抽象特征来支持分析协议的缺陷。由于

各种形式化工具的研究者能按照CAPSL的语法和语义将协议转换成自己工具所

需的内部描述，因此CAPSL可作为不同形式化分析工具的输入．在2000年，

Denker与Millen介绍了关于CAPSL的集成环境【10。l，在该环境中CAPSL被转换

为一种中间语言CIL，该语言有两种作用：一是定义CAPsL的语义，二是作为

CAPSL协议的描述与各种分析工具所使用语言的接口．CIL语言通过重写规则

可表达协议的状态，然后通过与之匹配的连接器，将CIL作为不同安全协议形

式化自动化分析工具的输入，如Prolog状态搜索分析工具，NRL协议分析器f6I,771、

FDR等等。

Casper安全协议分析编译器(a Complier for the Analysis of Security Protocols)

与CAPSL类似，同样是作为协议分析工具的基础输入语言。Casper编译器的主

要作用是为协议生成CSP描述，进而可让分析者使用模型检测工具FDR对描述

的协议系统进行攻击检测。FDR是通过明确列举并以询问方式搜索系统的状态

空间，只能处理有限状态系统，考虑到FDR对系统的这种特殊要求，Casper编

译器不仅可定义协议的操作，而且可定义要检测的系统。在系统的定义中，Casper

提供了一个关于定义哪些主体参与系统，它们所扮演的角色，以及它们所使用的

数据项的机制，这是CAPSL所不具备的。Casper通过改进也可生成为其它协议

分析工具所用的输入。

上面所介绍的两种自动化方法都是针对基于攻击结构性的形式化分析法而

设计的，可提高该分析法的准确度和效率。对于基于推理逻辑的分析方法而言，

57
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由于在协议分析中要对初始假设、协议消息以及中间推理结果不断的应用推理规

则和公理，以判断协议是否能实现最终目标，若采用人工分析，效率不高而且极

易出错，因此也需要实现分析的自动化。基于推理逻辑的自动化分析方法已有很

长的研究历史，在1992年，Campbell与Safavi-Naini提出了基于BAN逻辑的自

动化分析法，开创了推理逻辑方法自动化的先河【lool。而后，相继出现了一些关

于BAN逻辑的其他自动化分析方法【。1o．川】。由于GNY逻辑推理规则的复杂性，

Mathuria等人改进了GNY逻辑，这种改进既保留了原有的逻辑，又可保证自动

化分析不会陷入死循环之中，基于改进的GNY逻辑，他们开发了一种自动化分

析工具[112|．Brackin在1996年介绍了一种认证协议自动分析器一

AAPA(Automatic Authentication Protocol Analyzer)!¨3·¨‘1。该分析器采用GNY逻

辑的扩展逻辑来生成其证明结果。在对协议进行自动分析时，，采用简单接口描述

语言lSL(Interface Specification Language)形式化地描述协议及其关键性质，然

后通过归纳协议步骤自动化地证明协议是否具有它所说明的所有性质，或者找出

协议的错误。AAPA能捕捉协议常见的大部分错误，比如识别由不合理的初始假

设条件造成的错误，识别协议运行时是否具有必要的信任关系等等。在1999年，

Brackin又提出了AAPA的第二版+--AAPA2．I“引，与AAPA相比，AAPA2能够

发现新鲜性、类型、捆绑、并行会话和其他的攻击所造成的安全隐患。

5．2、基于MBL逻辑的自动化分析法

MBL逻辑是针对模态逻辑分析法的一种形式化分析工具。这种分析工具的

特点就是由初始假设和消息出发，通过逻辑中给出的推理规则和公理进行推理，

来判断给定协议是否能达到预期目标。而我们要做的工作就是实现这种推理过程

的自动化。

作为目前两种最重要的人工智能程序设计语言之一，Prolog语言⋯61是一种

以逻辑推理为基础的逻辑型设计语言，这是一种描述性的语言，强调的是描述对

象之间的逻辑关系，在求解问题时，只需程序员描述带解问题中的对象及它们之

间的一些已知事实和规则，就能得出答案。因此该语言很适合实现基于信念逻辑

的协议自动化分析．目前，Prolog有多个版本：Amzi Prolog、B Prolog、Turbo

Prolog、SWI Prolog等等，我们所采用的是SWI Prolog作为MBL逻辑自动推理

姐
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实现的工具。

5．2．1、MBL逻辑符号到Prolog语言的转化

1．符号的表示

在MBL逻辑中，很多的常量都是用大写字母表示，而Prolog语言规定大写

字母开头的字符是变量。为了将两种表达方式统一起来，我们将MBL逻辑中的

各常量，如实体名称、随机数、密钥等在Prolog语言中表示为用单引号”括住的

字符(在Prolog语言中，用单引号括住得任何字符表示为常量)。比如主体标示

符彳在Prolog语言中标示为’4’．

此外，我们定义了各符号在Prolog语言中的表达形式：

MBL逻辑符号Prolog表达

{肘k encr弦t(MJO

【Mk onewayfuncaon(M,K)

M∈也hotds(a,M)

．oM integrate(M9

以∈publicO ∥b(ND

K芒public0 notpub(K)

K勰 KAS

2．对逻辑规则的改动

在我们进行人工形式化分析时，是人为取出对达到协议目标有用的中间结论

进行下一步的分析，因此推理过程显得简单。但在进行自动化分析时，程序不仅

会产生有用的中间结论，而且会产生大量无用的中间结论，比如4．3节的分析例

子中，在对【唧』】使用消息提取规则时，除了产生结论曰bels(O{K}。。)s，还会
产生结论B bels(O(：虬，A，曰”s，结合前提假设B bels(fresh(Nn))s，就会产生结

论曰bels(fresh(虬，A，口))。，而该结论对于达到协议目标是无意义的．为了避免

这种无用中间结论的大量产生，我们去掉新鲜性规则，并将新鲜性验证规则改为：

A bets(OM)口^A bels(fresh(m)^A bels(m∈膨))3A bels(B says(M))

为了方便自动化处理，我们规定协议中消息的排列顺序为：

【{置'k，A，B，心】k，即消息排列依次为：加密数据项、主体标示符、新鲜数·

|+o。，+。。r。。。。。—。l，
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5．2．2、协议信息在Prolog语言的存储

通过对MBL逻辑的研究，我们发现在对协议进行分析时，所出现的信息不

外乎这几项：初始假设、协议消息、中间结论和推理规则。在Prolog语言中，

我们采用谓词．加以对这些信息进行统一存储。．，白叫3的具体表示为：

fact(Index,Statement,reason(PremiseList,Rute))

其中lndex表示fact／3实例的索引号；Statement表示协议的前提假设、协议

步骤中的消息和推理的中间结论；Rule用于指出Statement是一个前提假设、协

议步骤、还是推理出的中间结论。下面是fact／3的一些具体例子：

facto，belsCA',goodl('KAS',['A’，’S1))，reason(O,'assumptions9)，表示存储的

是一个前提假设。

fact(2，bels(’A',integrate(['N．4',encrypt(【．K'],'尼岱’，‘A’，。B1))

：reason([5，20】，’m∞，表示根据命题5和20，由规则R1可推导出结论：

A bets(N』，o(xk，A，丑)·

对于协议目标，我们采用谓词goall2来表达：goal(Index,Statement)。

除了上述要存储的信息之外；我们还需得到当前阶段fact，3的最大索引号，

以便为推理过程中新推导出的中间结论分配新的索引号，并将该中间结论存储起

来。我们通过文献B12]，定义了两个谓词getMaxFactlndex／1和getMaxlnList／2

来完成此项工作：

getMaxlnList([ItemJ,Max)：·Max is Item．

getMaxlnList([Hea硼砌川，Max)?一
getMaxlnList(Tail,TempMax),
Max is max(Head,TempMax)．

getMaxFactlndex(Maxlndex)?-
bagoJ《Index，X^Yffact(Index,X,nIndexList),
getMaxlnList(IndexList,Maxlndex)．

5．2．3、推理的实现

所有MBL逻辑的推理规则都由ruleslO谓词来表示，每个推理规则至少有一

个ruleslO实例，对于能推理出多个结论的推理规则，则需要由多个rules／O实例
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来表达。下面的实例是“拥有即相信规则”的表达：

rules：一

fact(Premlselndex5．holds(A．M)．-)．

Conclusion=bels(A，hotas(a，加l

not(fact(．JConclusion,j)，

getMaxFactlndex(Maxlndex),Newlndex is Maxlndex+1，

asserta(fact(Newlndex,Conclusion，reasonffPremiselndexS],啵4’)l

asserta(addedFacts)．

Prolog在执行此规则时，首先检查在Prolog数据库中命题幻胁口朋是否

为真，若为真，则产生结论bels(A，holas(a，^D)，接着检查在数据库中是否已有该

结论，若没有，则就获取当前fact／3的最大索引号，然后将该索引号分配给该结

论，并将该结论写入数据库中。

值得一提的是，在4．3节对协议进行人工分析时，对于[exp2]，我们是通过

“验证单向函数的语义”直接得到结论M∈ReceiveA，结论【B科】也是通过“属
于语义”得到的，因此在Prolog中，我们要将这两个语义转化为推理规则：

属于规则：
rules 7．

fact(Premiselndex6,holds(A．h幻．j．
fact(Premiselndex7,holds(A。冷．j．
membe峭协
Conclusion=bels(A．belongs(X,,M)),

not(fact(_sConclusion,-)l
getMaxFactlndex(Maxlndex),Newlndex is Maxlndex+L

PremiseIndicesl=mmiselndex6,Premiselndex 7】，

asserta(fact(Newlndex,Conclusion,reason(Premiselndicesl，冀5吼
asserta(addedFacts)．

单向函数规则：
rules 7．

fact(Premiselndex3,holds(A，onefunction(M,的)，j，
Conclusion=holds(A．尬
notOCact(_sConclusion,_))’

getMaxFactlndex(Maxlndex),Newlndex is Maxlndex+1，

asserta(fact(Newlndex,Conclusion,reason([Premiselndex3]，'R2∞l
asserta(addedFacts)．

在推理结论[exp8]乖l"，对于足是否属于眇6，fc0集合，我们只能通过叙述来表

6I
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达，无法进行严格的形式化描述，但这并不意味着我们是通过非形式化的方法得

出的结论，因为在自动化分析中，我们可以给出该问题的解决办法：
rulesj．

fact(Premiselndex4,bels(A,∥bffJ,q—轴。)．
Conclusion=bels(A,pub(X)),

not(fact(_,Conclusion,_)),
getMaxFactlndex(Maxlndex),Newlndex括Maxlndex+1，

assertaOCact(Newlndex,Conclusion,reason(fPremiselndex4J,'R3’))，
asserta(addedFacts)．

rules 7．
’

fact(Premiselndex4,bels(A,pub(f_IRest])),j，
len蓉thtRest．Le赠h西甓esn．
(

LengthoJRest>1，
Conclusion=bels(d,pub(Rest))；

Lengtho．／Rest=：=1,

getHead(Rest,HeadX

Conclusion=bels(A,pub(Head))

)，

刀似加“，c口船k概—n
getMaxFactlndex(Maxlndex),Newlndex括M烈Index+1．
asserta(fact(Newlndex,Conclusion,reason([Premiselndex4],馁3’))，
asserta(addedFacts)．

其中谓词扩坍如扰的定义为：getHead(腰U皿口回：一Head=X．
然后将保密性规则描述为：
rules 7．

fact(PremiselndexlO,bels(A，goodl(K,口，助lj，
fact(PremiseIndexll，bels(A，integrate(M)),_l

fact(Premiselndexl2,bels(A，belongs(X,encrypt(M,的))’jJ
not(fac虹,bels(A,pub(X)),_)),
Conclusion=bels(d，goodl(X，口，slD),
not(fact(．．_，Conclusion,_．)),
getMaxFactlndex(Maxlndex),Newlndex is Maxlndex+L
PremiseIndices3=[PremiseIndexl0,PremiseIndexll，PremiseIndexl2]，
assertaOCact(NewIndex,Conclusion,reason【肌miselndices3,次7，)l
asserta(addedFacts)．

为了在推理过程中能将所有的规则循环套用一次，我们定义了谓词oneCycle，
oneCycle卜

rules,
’

fail．
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其中向讲。谓词在Prolog语言中可导致回溯的发生，从而能使推理遍历所有

的推理规则。

为了实现前向推导，我们使用了谓词forward／1：

forward(Cycle)．-Cycle>O，done．
forward(Cycle)．-not(oneCycle)．NextCycle is Cycle+lforward(NextCycle)．

为了检查当前推理中有无新结论添加到数据库中，我们定义了谓词donelO：

done：-not(retract(addedFacts))；(retractall(addedFacts)扣渤。

最后我们定义了谓词analyze／O，用来触发协议的自动分析：
analyze：·如ct乙J玉asserta(addedFacts)aforward(1)-

5．2．4、实例分析

我们将MBL逻辑的推理规则用胁§ag语言表示，并存储为mblogie．pl语言，

在分析协议时，我们将协议的初始信息、假设和目标分别用fact，3和goals／2表

示，存储为一个协议描述文件：
％ Needham-龇ler Descrilalon．

‘

％ Messages．
fact(1，^D撇曰：D删撕打虻ff0栉(，彻：P班码p戈偿Z,rmsl■：留Z T．BS')),reason([J,'seXy')

)．

知心而D胁(钳：D哪Hc砌nUM：E嘲嘲脒7'Kasl麓：坶Z娜饥旭伽珂@脚’
)．

fact(3,holds('B',onefunction(['NAI'],'K镑,．reason([1,'seJp似

fact(4,holds('A',onefunction(['NAl-1'J,公镰reason([],妇舻’)．

％一踹黜一瑞韶=Assurapaons．
fact(5,bels('A',goodI('KAS',['A：苫7W，reason([],钮锄唧，f：i_唧’)．
fact(6,bels('A',fresh('NA9),reason([],'assumptions'))．
如c叹7,bels('A',controls(|s‘．f K11Ⅵ，remonUj．'assumptions协．
fact(8,be域'B"goodl('KBS；['B：苗mreason([],'assumptionj谚
fact(9,bels('B'fresh('NB’)，reason(fJ,'assumptions钞．
fact(10,bels('B'．controls(tSl。C Klm．re∞o眦】．’∞S唧啪瓢
fact(H。bels('．4',pub('．4’．tBI，'NAI。'NA-19),reaso呔瓯'assumptio艏嘞． 。

fact(12,holds('A"['At，tB’。'NA‘，'NAI’．tKASll、．re蕊。呔f】．’∞s"嘲蜘m． 一

1

fact(13,bels('B仞曲(省：曰：'NB’)’reason([],'assumptions9)．
fact(14,holds('B；['A‘．tB’．'NB’．’K8S1n，reason([],'assumptions啊．
fact(15,bels('S',goodl('KAS；['A：笤刀l，∞sD玎(厦'assumptions’)．
fact(16,bels('$',goodl('KBS',['B：苗mreason([I,'assumptions’)．

％： =More Assumptions．fact(17,verifies('B；onefunction(['NB；encrypt(['KT．觋×：睨％酷”reason([],'as



tla东大学博士学位论文

sumptions’)．

fact(18,verifies('B',onefunction(['NAl 7,['K'J-)),reaso捍(肪'assumptions’)．

fact(19,verifies('．4',onefunction(['NA',encrypt(['K'],'gasg,■：召Z'KASg),reason([],'as
sumptions’)．

fact(20,verifies('．4',onefunction(['NAl一l’”K1孙．reason(fJ,'assumptions’)．

多6一一一搿一=GD口纽
goals(1，be／s(■：90D比r配，■：留刀)l
goals(2,bels(tA．，holds{、Bt．C1袷弼1．
goals(3,belsC Bl，售ood2(1硭．CtAII’B'13潍
goals(4,bels('B"hotds('af．f砼瑚1．

在MoreAssumptions部分，我们假设单向函数可以被验证通过，这是因为在

符号理论中，默认密码体制是理想化的，不做该假设则无法进行协议的分析．

由于篇幅关系，我们仅列出目标l的推理过程：．

【1】prooffor bets(‘A’,good2(W，【么。，明))：

22．bels('A’，integrate(['NA’，encrypt(['K']，'gas)，■’，誓1)) {5，20，Rl}

26．bels('A’，from(['NA’，P，l叨p嗄【0l=．】，'gas9，■‘，冒】，鳓 {5；20，R1}

31．．IlDlas('A’，【Y忸’，encrypt(['K']，'gas)，■’，冒】) {2，R2)

40．holasca’，[encrypt(['K']，'gas3，■。，li．】) {31，R3}

42．holasca’，【冒，'NA’，'NAl’，'gasq)02，R3l

47．bels('A’，integrate([encrypt(['K']，0HSl■‘，曰】)) {22，R3}

86．bels('A’，期'博(百：【W×’，encrypt(['lI=．]，'KaS3，■’，iF】)) {6,22，26，R9}

91．holds('A’，encrypt([W]，'gas3) {40，R3}

93．holasca‘，【M：'NAl’，％4印) {42，R3)

99．he,ca’，says('S，[encrypt(['l{=．]，'gas3，■’，冒】)) {86，R3}

100．bels('A’，integrate(encrypt(['K']，’黝跚)
。

{47，R3}

l 12．bels('A‘，肋胁似’，encrypt([’明，_翻踟 {91，R4)

134。holdsca’，【'NAl’，_■F】) {93，R3}

162．holds('A’，'gas9 {134，R3}

169．belsca’，holdsca’，嘲S∞ {162，R4}

179．bebca‘，belongs([W]，encrypt(['lr]，_翻印” {112，169，r6}

180．6Pb(■’，goodl(['K']，【■。，苫】)) (5，100，179，R7}

181．bels('A’，good2(['lq，【■’，明)) {180，99，179，7，R10)
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由上面的推理步骤可以看出协议能达到目标l。

推理步骤看似比我们人工推理的中间结果要多的原因是，在人工推理的过程

中，我们省去了一些很直观的中间结论，而在自动化的推理过程中，这些结论却

要一步步地推理得出，比如：162．肋Z凼(■’，'KAS)在人工推理中直接可在前提假

设12中得出，但在自动推理中，却要经过42、93、134三个中间结果才能得出．

5．3、本章小结

本章对安全协议的自动化分析进行了详细地研究，主要工作有：1．详细介

绍了目前安全协议自动化分析领域的各种已有成果。2．基于MBL逻辑设计了

一个安全协议自动化分析工具，该工具中实现了MBL推理规则的Prolog表达，

其中为优化中间结果对某些规则进行了改进。3．举例说明了如何使用该工具对

协议进行自动化分析。
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第六章设计安全的认证密钥交换协议

在第四章我们已经提到，实现协议的认证性所需要的安全服务是消息源认证

服务与消息完整性服务，此外，为了实现临时会话密钥的交换，还需最小程度地

使用保密服务．这些建议的提出实质上是考虑了敌手对协议所实施的另一种攻

击：研究协议所采用的密码算法，以期找出其中存在的缺陷来发动攻击。为了有

效抵制这种攻击，我们就需要对协议采用算法的安全性进行考察，分析敌手攻击

算法的成功概率与计算代价，这就涉及到了计算理论的研究。

首先我们以计算理论为主，讨论如何设计安全的认证密钥交换协议。

6．1、加密体制的安全性

在计算理论下讨论协议的安全性，就不可避免地要讨论加密体制的安全性。

在符号理论下对安全协议进行分析时，一般不讨论加密体制的安全性，或者

仅将所要采用的加密算法想象为教科书中出现的算法并指出在一定的假设下该

算法是安全的。例如，符号理论下加密体制的安全性基于以下两方面假设：

1)“all-or-nothing”的安全性

已知～种加密算法和一条被该加密算法输出的密文，敌手的任务是恢复出由

加密算法中的安全参数所决定的整条明文；或者已知一种加密算法，并给出明密

文对，敌手需要恢复出对应的密钥。而“all-or-nothing”的含义是：敌手或完全

得到想要的秘密，或什么也得不到。“nothing”意味着在攻击前后，敌手没有得

到关于秘密的任何信息。

2)被动攻击

默认情况下，仅考虑加密体制在敌手被动攻击下的强度：敌手不能运用所掌

握的数据操纵或修改密文，也不能要求拥有密钥的用户为敌手提供加解密服务。

其实。符号理论的这两点假设大大低估了敌手的实际攻击能力。首先。敌手

对于加密信息往往并非一无所知，一个典型的例子就是：在各大银行中，用户账

号密码的明文取值均为O~9之间，且明文长度为6位，这就给敌手穷举破解密码

提供了条件。再者，敌手对于密码体制的攻击更可能的是主动攻击，同时还具有
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被动窃听的能力：他们能用某种不确定的方式修改密文或者计算明文，然后将所

得结果发给一个防备不强的用户以得到预言服务，并通过这种预言服务来获得想

要的秘密。

不难看出，符号理论对敌手的能力过于低估，以至于造成其加密体制安全性

的概念不够强。为了提出更强的安全性概念，我们就需要考虑在面对一个具有主

动攻击的足够聪明的敌手时加密体制安全性，以便可采用具有更强安全性的加密

体制来保护秘密消息。为了建立更严格的安全性概念，人们提出一些攻击游戏来

模型化并获得各种攻击情形。这些游戏是在敌手和随机预言机之间进行的。游戏

的规则允许敌手获得由随机预言机提供的密码学帮助，这些帮助能看作是为敌手

提供了一种“密码训练课程”．对于一种攻击游戏的形式化模型，若既使给敌手

足够的“密码分析训练课程”，他也不能获得满意的成功，就认为这个密码体制

是安全的。

下面我们通过模型化三种主动敌手的攻击行为来刻画三种不同安全程度的

加密体制【471． ，

6．1．1、不可区分的选择明文攻击

我们通过敌手与随机预言机间进行的游戏来形式化地描述这种攻击：

·不可区分的选择明文攻击(IND-CPA)：

设：敌手E和一个随机预言机。商定了一个安全参数为k的目标密码体制占，

它的明文空间是M密文空间为C；D固定了占的一个加密密钥足。

1)敌手E选择两条不同的消息％，啊∈M，将它们发送给O．

2)若这两条消息不同长，D就把短的消息扩充，使其与另一个一样长。

D投掷一个公平硬币6勺(o’l，，然后执行下列加密操作：

一乏葛萋b纠=0 ． 。h

D向敌手E发送c．EC；

3)收到c．后，敌手E必须回答0或l，作为他对D投掷硬币结果的猜测．

令Adv表示敌手E区分气(％)和气(啊)的优势，则有等式：



山东大学博士掌位论文
'

Prob[O*--E(c‘)Ic+=&(％)】=去士彳西 【6．1】
二

●抗不可区分的选择明文攻击的安全性：

一个安全参数为k的密码体制被称为对于IND-CPA是安全的，若任何多项

式有界的敌手进行上述的攻击游戏后，式【6．1】中给出的优势彳咖都是关于k的可

忽略量。

6．1．2、不可区分的选择密文攻击

在IND-CPA中，我们假设敌手可访问加密机，但不能访问解密机，这种假

设是不切合实际的．在密码系统的应用中，我们要求用户一直保持警惕而不提供

解密预言服务是很难的，因为用户也许很天真，也许面对非常狡猾的敌手，这些

都有可能使用户无意中给敌手提供了解密预言服务。

因此我们需要强化安全性的概念。考虑另一种攻击模型，称为不可区分选择

密文攻击。在该模型中，我们降低敌手攻击密码体制的难度：除了在CPA游戏

中可获得加密帮助外，我们进一步允许敌手获得解密模式下有条件的帮助。这个

有条件的帮助是指敌手可在有限时间内访问解密机。

·不可区分的选择密文攻击删D-CCA)

前提假设：与不可区分的选择明文攻击一样，敌手E首先和0商定一个目

标密码体制，且0选定了一个加密密钥．此外，由于敌手E访问解密机的时间

有限，所以需要事先准备好一些密文．

1)敌手E向D发送一条准备好的密文消息c∈C。

2)D解密c，返回解密结果给敌手E。

3)敌手E选择另一条准备好的密文消息，并重复过程1和2，以便反复进

行解密训练课程。

4)一旦敌手E对于解密训练课程感到满意，他就要求D进行IND．CPA的

游戏。在该游戏中E选择的明文消息％和玛称为适应性选择明文，它

们是E在进行整个解密训练课程后所产生的结果。

5)当选择明文游戏结束时，E应该回答0或者l，作为IND-CPA中对0投

掷硬币的猜测。

若E进行整个密文分析训练课程的历史表示为Hig-CCA，那么敌手的优势

68
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为：
1

Prob[1卜联c’，mo，啊，Hist-CCA)Ic‘=气(M)1-去±一咖 【6．2】

●抗不可区分的选择密文攻击的安全性：

对不可区分选择密文攻击的安全性描述：一个安全参数为七的密码体制被称

为对于IND．CCA是安全的，若任何多项式有界的敌手在进行上述攻击游戏之后，

式【6．2】给出的优势是关于k的可忽略量。

6．1．3、不可区分适应性选择密文攻击

IND．CCA并不是很强的攻击，因为在IND-CCA中，我们假设敌手只能在有

限的时间里获得解密服务，因此敌手需要在访问解密机之前事先准备好一些密

文，而这些密文的选择与敌手在进行解密训练过程中得到的知识没有任何关系。

为了描述更安全性的密码体制，我们给予敌手更强的攻击能力．在这里，我

们除去了对敌手访问解密机的时间限制，这样一来，敌手就能在解密训练的过程

中根据D返回的上一次的解密信息来适应性的构造下一个密文，并再提交D进

行解密．由于敌手是在适应性地构造密文，因此这种攻击称为不可区分适应性选

择密文攻击(IND-CCA2)。

●不可区分适应性选择密文攻击(IND-．CCA2)：

前提假设：与不可区分的选择明文攻击一样，敌手首先和D商定一个目标

密码体制，且D选定了一个加密密钥。

1)敌手向D发送了一条准备好的密文消息c∈C．

2)D解密c，返回解密结果给敌手。

3)敌手根据解密结果适应性地构造下个密文c’，然后重复步骤l、2多项式

次，进行适应性的解密训练。

4)一旦敌手对于上述解密训练课程感到满意，他就要求D进行ⅣD．C队

的游戏。在该游戏中E选择两条明文消息％和％发给D，并接收0返

回的密文c．．

5)收到c．后，敌手仍有时间构造密文c。，提交D进行解密，此时c。是敌手

综合前4步所得的信息适应性地构造的．这一步可重复多项式次，直到

敌手满意为止．
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6)最后敌手回答0或者l，作为不可区分选择明文攻击中对D投掷硬币的

猜测。

若敌手进行密文分析训练课程的历史表示为Hist-CCA2，则敌手的优势为：

ProbO《--Malice(c',mo，M，Hist-CCA2)I，=气(％)】；妻±彳咖 【6．3】
二

·抗不可区分适应性选择密文攻击的安全性：

对不可区分适应性选择密文攻击的安全性描述：一个安全参数为k的密码体

制被称为对于IND-CCA2是安全的，若任何多项式有界的敌手在进行上述的攻

击游戏之后，式【6．3】给出的优势是关于k的可忽略量。

6．1．4、加密体制的选取

由于在公钥体制中公钥具有公开性，所以任何人都能完全控制加密算法来得

到加密服务。也就是说，IND-CPA攻击永远对公钥体制有效，所以一个公钥体

制必须抵抗玳D-C队攻击，否则就不算一个有效的加密系统。

一般而言，大多数的公钥密码体制所基于的数学问题都有一些很好的代数结

构性质，比如闭包、结合律和同态性。一个主动敌手能运用这些良好的代数性质

精心地构造一条密文，提交解密者请求解密。若敌手能得到解密服务，则他可能

通过对解密信息实施巧妙的计算而获得有关明文的消息(如对GM体制的攻击

[47b，或者能破解整个密码体制(如对BG密码体制的攻击【n71)。在现实中，由

于安全协议的“自动询问-应答”机制以及用户未必知道攻击的存在而无防备地

提供解密，敌手很容易获得解密服务，因此公钥体制特别容易受到IND．CCA攻

击与IND-CCA2攻击．但IND-CCA攻击模型中对敌手访问解密机有限制，不易

恰当地描绘出敌手的攻击能力，因此应主要考虑IND．CCA2攻击．鉴于此，在

公钥体制下设计安全协议时，我们需采用抗IND．CCA2安全的加密算法。目前

在公钥体制下比较著名的、对IND-CCA2攻击是“可证明安全”的加密体制有

RSA．OAEF方案(1lS)和Cramer-Shoup公钥加密方案[1lg]等。

所谓。可证明安全”，是指首先确定密码系统的安全目标，并将该安全目标

与一个著名的计算复杂度理论中的难题相联系，然后根据敌手的实际能力构造一

个敌手模型，最后给出一个有效的归约变换，指出若敌手模型中的敌手能有效地

破坏该安全目标，那么我们就能找到对困难问题的一个有效解。换句话说“可证
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明安全”也可称为。归约安全”。

可以看出，“可证明安全”是以若干困难问题为基础的，在公钥体制下我们

通常以整数分解或者离散对数等困难问题为基础来讨论“可证明安全”的加密方

案。但相对于公钥体制而言，分组密码体制在很多方面还不很成熟，由于很难找

到相关的困难问题，目前其安全性还完全建立在经验主义的基础之上。它们之所

以被认为是安全的，是因为目前还没有针对性的有效攻击。而作为在各种安全系

统中起着重要作用的密码算法，这种状况显然是大家不愿意看到的。可证明安全

理论在分组密码中的研究始于Luby和Rackoff对DES的工作“20]，他们形式

化地描述了分组密码的密码特性，依据不同的攻击，定义了伪随机置换和超伪随

机置换的概念。如果分组密码对选择明文，消息是安全的，则称它是伪随机的．

如果分组密码对选择明文(消息)，密文是安全的，则称它是超伪随机的。Luby

和Rackoff的主要结果是：如果轮函数是伪随机函数，则3轮Feistel结构是

伪随机的，4轮Feistel是超伪随机的。

由于目前普遍采用伪随机性函数来构造安全协议，因此我们也采用伪随机函

数构造基于对称钥方案的认证密钥交换协议，所采用的方案是，假设存在分组算

法所构造的具有伪随机性的函数，则采用概率加密的办法来实施加密。

在此，我们还要特别指出具有伪随机性的函数与其它重要的密码学本原

(CryptoFaphic primitives，是指安全方案或协议的最基本组成构件或模块，例如某

个基础密码算法或数学难题等)如：单向函数、伪随机数产生器以及数字签名方

案在理论上是等价的，因为其中任何一个密码学本原的存在都意味着其他密码学

本原的存在1121】．

6．2、一个协议及其攻击

上面讨论了加密体制的安全性，但仅采用安全的加密体制能否保证协议的安

全呢?下面我们来看一个协议及其攻击。

设彳的公钥为髟，口的公钥为磁，E的公钥为％，Ⅳ口与^强为一次性随

机数。安全参数为k，假设所采用的加密算法为抗IND．CCA2安全的． ·

1．4—÷B：{Ⅳ口，J4}岛

2．曰--h4：{№，册}也

3．彳斗丑：{肠)岛
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由于该协议中的加密体制采用抗IND-CCA2安全的算法，所以敌手进行关

于七的多项式次的IND-CCA2攻击练习后，也不会找到明密文间的有效联系，

因此该协议中的密文应该说是安全的。但是该协议并不安全，在1．3．1节我们已

经指出了针对该协议的攻击。敌手攻击成功的原因在于第2步消息不清晰，由于

缺少认证因素，使得彳并不知道该消息属于哪个会话。这说明仅采用可靠的密

码体制并不能保证所设计的协议安全．

6．3、安全因素

我们通过研究发现，一个安全的认证密钥交换协议应满足两个性质：认证性、

保密性．下面我们基于这两个方面来考虑如何设计安全的认证密钥交换协议．

6．3．1、认证性

在设计安全的认证密钥交换协议时，保证协议的认证性是极其重要的。认证

性不仅保证协议的双方在协议运行结束后相互确认对方的身份，更重要的是它还

可有效地防止敌手对协议进行如6．2节所描述的冒名攻击．

为了保证协议的认证性，我们研究发现下面的消息元素是必需的：

·通信双方的主体标示符

在协议的重要消息中加入通信双方或者意定通信方的主体标示符能使消息

的含义清晰化，从而抵抗敌手的交互穿插组合攻击．比如，标示符与会话密钥的

适当结合能让主体确认该会话密钥是属于哪两个主体的，从而确保不给敌手提供

未授权的解密服务。

●随机数

在安全协议的相互认证中，可以使用一次性随机数作为?'／once，该t],once在

每次会话中都有不同的值，将它与其他消息相结合，可在一定程度上防止敌手的

重放攻击。

●确认值

确认值是一方主体(假设为彳)将通信方(假设为固的一次性随机数与一个口

能验证的彳的秘密相结合而产生的消息，它的作用是让彳能够向曰表明：按照
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协议步骤，彳已经得到了B所发出的消息，通过该确认值，B就能认证A的存在

性。在传统的认证协议中，确认值是通过加密的方式构造的，比如NSSK协议：

1)A—}S：A，B，Na

2)s_A：{Na，B，K．4B，{KAB，爿)fⅡ)KJ5

3)a·B：{彤』口，彳}最∞

4)B_A：{Nb}x。j

S)A—B：{Nb一1>置。口

在该协议中，A向B提交了一个确认值{肺一l}“≯通过解密出Nb一1可确

认彳拥有解密{^西}“的能力，从而确认了A拥有临时会话密钥j％·

6．3．2、正确的密码学保护

我们在6．I节描述了密码体制的安全性，在6．3．1节描述了协议为保证认证

性所必备的一些消息元素，下面我们讨论各种消息元素所需的正确安全服务，以

便对协议进行有效保护。

对于临时会话密钥而言，它需要在通信的双方或者三方之间秘密共享，所以

应采用安全的加密算法来提供保密服务。在公钥体制下，由于己发现对密码体制

的IND．CCA2攻击，所以在不能保证协议主体不为敌手提供解密服务的情况下，

我们应采用抗IND-CCA2安全的加密体制如Cramer-Shoup公钥加密方案来保证

临时会话密钥的安全性．在对称钥体制下，由于还没有发现针对分组密码算法的

有效的IND-CCA与INDCCA2攻击，所以可利用基于分组算法的伪随机函数实

施概率加密来保证临时会话密钥的安全性(可抗IND．CPA，安全性分析见第八

章)。

虽然找到了合适的加密算法，但加密算法的使用应符合密码学中的一条原

则，即最小程度的使用保密服务，这能限制可能有利于密码分析的信息泄露的数

量。但通过对传统安全协议的观察，我们发现很多协议中的公开信息如主体标示

符、一次性随机数均被加密来提供认证性，例如6．3．1节中的NSSK协议通过对

一次性随机数Nb加密来构造确认值，实现A向B的认证。但在第三章我们采用

CS逻辑对该协议的分析中已经得出：Nb的保密性与认证性无关，认证性其实是
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通过临时会话密钥KAB的保密性与^硒的完整性来实现的·由于带密钥的单向函

数可利用保密的^％来确保Nb的完整性，因此使用这种单向函数作用于一个随

机数来构造确认值才是正确的选择。
。

6．4、对Yahalom协议的改进

Yahalom是一种经典的认证密钥交换协议，参与协议的主体有通信双方彳，

B和认证服务器ls，其目的是在通信双方之间分配临时会话密钥，并进行通信双

方的确认。

原始的Yahalom协议如下：

1．彳专B：A．Na

2．B·÷S：B，{4，^陋，小，6’K打

3．S—}彳：{曰，—^％，JV玩Ⅳ妨《。，{彳，j【加)k

4．彳一B：{彳，j％’k，(肺'b

该协议存在缺陷。使用BAN逻辑对该协议进行形式化分析后，会发现如果

彳在第4步选择一个旧密钥重放给曰，则B发现不了这个问题嗍．因此BAN逻

辑的设计者们对Yahalom协议进行了如下改进：

1．彳斗口：彳，Na

2．口—}S：占，帕，{彳，Na}Km

3．S专A：Nb，{B，x∞，Ⅳa}“，{4，j；o，Nb}Km

4．彳斗曰：{彳，x么，Nb}x．，{硒)％

协议改进后，第4条消息中加入了一个nonce：^西，这样A就不能重放以前

的消息来欺骗丑了．但该协议仍存在缺陷：由于占在收到lI缶时会话密钥后没有

向彳发出确认值，所以彳无法对B进行认证，利用这个缺陷，敌手能通过冒充B

来欺骗∥1221．下面我们按照6．3节的要求，对改进的Yahalom协议再作修改；

1．彳一B：4，Na
。

2．口寸S：B,Nb，【4，Na]x．

3．S专A：Nb，M，B，{jo)％，M圮“，U，曰，{‰)h，胁k。
4．A啼B：【4，鼠{^‰}Xl，肋】k，【Ⅳ6】b，

5．口斗彳：【Ⅳ口】％
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在该协议中我们对消息采用了两种保护措施：一是对协议中不需要保密的消

息如tlorJce、主体标示符、密文本身采用了具有消息源识别的消息完整性保护；

二是对需要保密的消息：临时会话密钥，采用了加密方式进行保护。此外，在协

议最后我们添加了一个确认值【M力“，用于主体B在收到临时会话密钥后对A

确认。另外，通过观察改进的Yahalom协议会发现，协议消息中仅出现了临时会

话密钥的密文，并没有出现其明文，这说明协议本身不会给任何人提供解密服务，

这大大增加了敌手攻击加密消息的难度。在后面的章节，我们将分析该协议的安

全性。

6．5、对Needham．Schreoder公钥认证协议的改进

在文献【47】中，Mao已对Needharn-Schroeder公钥认证协议使用单向函数进

行了改进。但是我们发现改进后的协议仍不合理．

改进后的Needham-Schroeder公钥认证协议：

1．A,--1,曰：【{JV|口>“，彳】蚝

2·曰-'A：【{^k肠)屹k ．

3．A哼口：【{胁}bk

我们研究发现，该改进方案仍没摆脱利用主体能解密特定消息能力来向对方

进行认证的思路。由于带密钥的单向函数本身就具有认证性，而且一次性随机数

属于公开消息，因此可直接利用单向函数来设计认证协议。我们的改进方案如下：

1．A●B：Na，A，B

2．曰—'A：【Na，Nb，A，口】“

3．A哼B：[Nb，A，曰】也

在该方案中，彳、口双方利用私钥构造签名消息的能力就能向对方进行认证，

从而避免了效率低下的公钥加密算法．

6．6、本章小结

本章的主要工作是讨论如何设计一个安全的认证密钥交换协议．主要工作有

以下几个方面：1．从三种敌手模型入手，介绍了有关加密体制的三种实用的安

●，，f；，o
i，}
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全性概念，并讨论了在公钥体制与对称钥体制下安全协议分别适合采用何种安全

级别的加密算法。2．通过一个安全协议的攻击指出，在设计协议时仅采用安全

的密码体制是不够的，然后从认证性与保密性入手，讨论了如何设计安全的认证

密钥交换协议：一方面，为了保证协议的认证性，协议必需含有某些特殊的消息

元素；另一方面，对于不同的消息元素，应采用不同的密码体制进行保护．3．按

照上述的研究结果，给出了Yahalom协议与Necdham．Schroeder协议的改进方案。
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第七章计算理论下认证密钥交换协议的安全性

在本章，我们将在计算理论下讨论认证密钥交换协议的安全性。

7．1、基本概念

7．1．1、消息驱动的认证密钥交换协议

认证密钥交换协议的执行可看成是通过消息来驱动的：对于协议中进行点对

点通信的两个主体，首先由一个外部请求触发一方主体来执行协议的一个副本，

然后该主体与其通信方依赖消息的交互来运行。在运行中，当主体收到一条消息

时，‘则按照协议规定对其进行处理，处理完毕后，可根据协议规定执行下列步骤

之一：接收并处理消息、产生并发出新消息、等待下一条消息的到达、拒绝执行

协议、结束协议。在协议结束时，通信双方协商出一个临时秘密会话密钥，同时

完成协议双方的认证。
‘

7．1．2、匹配对话

每个主体执行的一次协议称为一个会话．每个主体的会话中，所有输入消息

的总体可用形式(曰，只，J，，D跆)来代表，其中只为会话主体，只为主体的通信方，

j为会话标示符(唯一标示主体的一次会话)，role∈{initiator，responder}，用来

指明会话主体为发起者还是响应者。若主体只的一个会话的输入消息与只的一个

会话的输入消息有这样的形式：(0，只，J，initiator)暑4J(Pj，异，j，responder)，则称这

两个会话为匹配对话。由于每对匹配对话的标示符均唯一，我们可用该标示符来

代表该匹配对话。

7．2、认证密钥交换协议的安全性

因为认证密钥交换协议涉及到会话双方的相互认证以及临时会话密钥的秘

密交换，所以我们应从以下两点考虑协议的安全性：一是协议的认证性：二是秘
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密消息的保密性。

7．2．1分析协议的认证性

为了从计算角度分析协议的认证性，我们设计了两个攻击游戏，并通过主体

在游戏中的成功概率来考察协议的认证性。为此，我们扩展了主体的能力：主体

需要在协议结束时输出一个结果，作为对敌手行为的猜测。

针对一个安全参数为七的认证密钥交换协议，敌手首先任意选择两个主体A

和B，并将其之间的一对会话作为测试对话(假设彳为发起者，曰为响应者)，

然后对其他主体的任意会话与主体A和B的除测试对话外的任意会话实施其所

能发动的各种攻击，如窃听、重放、篡改、收买合法方等等，攻击次数可以是关

于安全参数的多项式次，这些攻击可看作敌手的攻击练习。当敌手对所作的攻击

练习感到满意时，对选择的测试对话进行如下两个游戏，其中要求彳和口的任

何秘密均没受到攻击(即A、B没有被收买)．

游戏l：针对测试对话，敌手首先选取一个随机位b，若b--0，则敌手发出

—个外部请求，触发A与占建立匹配对话；若6=l，则敌手根据在攻击练习中获

得的知识，设法冒充彳与B建立对话。在对话终止后，口输出b’，作为对b的

猜测． ．

‘

游戏2：针对测试对话，当A发出消息欲与曰建立匹配对话时，敌手首先选

取一个随机位b，若b=0，则敌手将4的消息传递给B，触发曰与4建立匹配对

话：若b=l，则敌手根据在攻击练习中获得的知识，设法冒充口与彳建立对话．

在对话终止后，4输出b’。作为对b的猜测。

定义7．1：当满足下列条件时，认证密钥交换协议满足认证性：

敌手在进行游戏l和2时，主体彳和曰分别能以l／2+一个关于安全参数k

的不可忽略的概率正确猜测出b来。

说明；在两个游戏中，敌手分别攻击协议的发起者和应答者。若在游戏中主

体A和B均能以I／2+一个关于安全参数k的不可忽略的概率正确猜测出b来，

说明两主体均能辨别出敌手是否在进行冒充攻击，则协议具有认证性。

下面我们根据这两个游戏来考察改进后的Needham-Schreoder认证密钥交换

协议的认证性。

‘

：

；
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，
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● 改进Needham．Schroeder认证密钥交换协议的描述

A和口分别与可信中心S共享一个长期密钥^o和％。，长度均为k。／7()、

刀()：{o，1)。一(o，lr为两个不带密钥的单向函数，且K∞l：fl(K。)、

KAs．=fl(K／．s)、j‰2=f2(Km)、j02=f2(Km)。Na为4的一次性随机数，

^协、^，6’为口的一次性随机数，长度均是觑<xk表示安全的对称加密方案E对

X实施加密的结果。【xk=(z，prA(x))，其中x∈{o，1)‘，p吮：{o，l}‘一{o，lr是由

密钥X控制的伪随机函数11231。

1)A_B：A，Na

2)丑一S：【4，Na，B，Nb]xn：‘

3)s一四：【{心口}垴．，Nb，A，B】‰：，【{^％}‰．，胁，彳，B】％，

4)口寸A：【{髟B}％。，胁，4，B】‰，，【№k，Nb’
5)A寸B：[册1“

●分析认证性

从协议中能看出，会话密钥K。。的密文与通信双方的标示符和一次性随机数

通过单向函数绑定在一起，具有消息完整性与消息源认证性，主体能清晰地分辨

出j％是属于哪两个主体的哪次匹配会话，所以敌手无法实施针对协议的穿插组

合攻击(相关的形式化证明在第八章给出)。但敌手若能伪造【^西1b(【肌以b)，

则可冒充A(曰)与口(彳)成功完成协议，实施攻击。

为了论述方便，我们仅分析敌手冒充曰的情况，冒充4的情况与此类似。

若敌手可冒充B，则存在两种可能，第一：敌手通过觑，直接构造出【^k】b。

第二；敌手通过Na和{如}k．(或者(如}％．)计算出【胁】％·(因为

【Xk2(ZvrA(x))，所以敌手从消息中可直接得到密文<巧。)‰．和{％，％．)·

对于这两种情况，我们分别进行讨论。

第一．若敌手能通过胁直接计算出【肌刁‰，那么我们可构造一个多项式时

间的区分器来区分真随机函数和伪随机函数。

我们考虑两个实验。

在第一个实验中采用真随机函数来计算【^k】‰·由于【^协】％的密文部分在

长度为k的空间随机分布，所以敌手能伪造它的概率为24，当安全参数k足够

大时，该概率可忽略不记．

●

～，tl；口X}
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在第二个实验中采用伪随机函数来计算【批力“。假设这种情况下，敌手成

功的概率为七的不可忽略量，则我们可构造一个多项式时间的区分器n来区分

真随机函数和伪随机函数．

设J，拥有一个随机预言机D，D按以下方式工作：当y访问D时，D选择

一个随机比特b(6不被y所知)，若b=O，则0输出函数g为一个真随机函数；

否则0输出g为伪随机函数。为了猜测g为真随机函数还是伪随机函数，，，构造

一个虚拟认证密钥交换协议石来模拟Needlaam-Schroeder协议的运行，II"中有撑

个主体和一个可信中心s。对于疗个主体，y用密钥产生器在密钥空间中随机产

生拧个密钥，作为这些主体与S的长期密钥．】，随机选取两个主体A和曰，并将

他们之间的一对会话的标示符记为j’，作为测试对话。
’

敌手需要建立的会话都由】，代表主体来运行。当敌手要建立除s’外的所有对

话来实施攻击练习时，y都按照协议来运行，并用函数g来计算确认值。当敌手

要建立测试对话J‘时，y停止敌手的运行，并随机输出6作为对D选择比特b

的猜测。(即在敌手的攻击练习阶段不能攻击对话J+)

当敌手要破坏一次协议执行的认证性时，若会话的主体是除A、B外的任意

两主体，则y将两主体的长期密钥交给敌手，则敌手可解密出临时会话密钥，并

能正确计算出确认值；若会话的一方是彳或口，或者两方是A和曰但不是会话，。

则】，将临时会话密钥解密后交给敌手，则敌手也可正确计算出确认值(让敌手作

足够的选择消息的攻击练习)．这个过程进行k的多项式次，直到敌手满意为止。

最后，y建立测试对话，，访问0来获得函数g，并让敌手来构造曰的确认

值【^，口】M·

若测试对话成功完成(因为】，控制着测试会话的运行，所以y知道该测试

会话的双方能否最终达到接受状态)，则说明敌手构造确认值成功，J，就输出l；

若协议失败，则说明敌手构造确认值失败，】，就输出0。

这样我们看到r区分真随机函数与伪随机函数的概率与敌手成功构造确认

值的优势相同，都是关于k的不可忽略量．这与我们认为不存在多项式时间的区

分器这样做相矛盾．

第二·若敌手通过^k和{髟口}铀．(或者{如}‰．)计算出【M7】％来冒充B，
这说明敌手能够得到I临时会话密钥Kab，这就涉及到协议采用算法的保密性问

题．为了讨论的方便，我们这里先假设协议采用的算法是安全的，即敌手只能以

go
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关于七的可忽略的概率通过^k和{髟。)‰。(或者{髟口)％．)计算出【^r口】％来。(关

于保密性的讨论见7。2．2节)

通过上述两种情况的分析与假设，我们认为敌手构造出[^kk．。的可能性是

关于七的可忽略量。

此时，我们可以构造游戏2：

当彳接到一个外部请求与B建立测试对话J’时，敌手首先选择一个随机位b，

当6=0时，敌手激活B同4进行会话i当b=l时，敌手冒充占同彳进行会话。

由于敌手不能有效计算出【^b】“，所以当b=l时彳以1／2+--个关于安全参数_|}

的不可忽略的概率验证确认值失败。因此彳就能通过验证确认值成功或失败以

l／2+一个关于安全参数七的不可忽略的概率猜测出b来。

敌手冒充4的情况与此同理。

7．2．2保密性的讨论

本节我们讨论有关加密消息的保密性问题。

●公钥体制下的保密性问题

若认证密钥交换协议是在公钥体制下实现的，则采用IND-CCA2安全的加

密体制是保护临时会话密钥的最佳方案．

我们之所以采用IND．CCA2安全的加密算法是因为很多协议消息不具有消

息源认证性。利用这一点，敌手会获得合法用户的未授权的解密服务．比如6．2

节所描述的攻击：由于消息{Na，册)。．不具有消息源认证性，所以敌手通过重放

就得到了解密消息Nb。结合敌手在第一条消息中得到的Na。则敌手通过重放

攻击，在协议中就解密出7：消g{Na，硒}K．的明文Na，Nb。

在协议消息受到单向函数的保护时，消息受到消息源识别的消息完整性保

护，合法主体就不会给敌手提供未授权的解密服务，在这种情形下能否采用安全

性弱一些的的加密算法呢?比如我们对6．2节的协议采用如下的改进方式：

1．A-'hB：【{Na}xo,彳】b

2．B·A：I{Na，Nb}以k

3．A_B：【{Ⅳ6)‰】b

由于该协议中，消息均具有消息源识别性，所以敌手不能发起6．2节所描述

的重放攻击，在这种情况下，我们是否能采用IND-CPA安全的加密体制呢?

81
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我们通过对各种公钥加密算法的研究发现，有些IND—CPA安全的加密体制

在这种情形下仍然不安全。虽然敌手不能获取未授权的解密服务，但是敌手作为

一个合法的主体，仍能与别的主体执行协议，正大光明地获取对方主体的解密服

务，而在有些IND—CPA安全的加密体制下，只要敌手获得了解密服务，就可以

在概率多项式时间内攻破整个密码体制：在BO公钥体制下，其加密方案实质是

IND．CPA安全的Rabin加密，但为敌手提供的解密服务能使敌手在概率多项式时

间内分解模Ⅳ．

因此，在无法对各种公钥算法进行深入研究的情况下，安全协议在采用公钥

加密算法时，选择已证明的IND-CCA2安全的加密算法为最佳。此时我们可认

为敌手通过密码分析只能以关于安全参数的可忽略的概率从密文得到已知明文。

●对称钥体制下的保密性问题

基于对称钥体制的安全协议在采用加密算法时，一般采用概率加密算法，其

安全性考虑在于伪随机函数的可证明安全性．其具体实施的步骤是首先由分组密

码构造一个具有足够伪随机性的函数^然后通过下述形式进行加密：

{肘k二(，，五(，)o膨)，其中K为伪随机函数的密钥，，为一个随机量。

由于伪随机函数具有可证明的IND．CPA安全性，厶(，)的输出与同等长度的

真随机数产生器的输出在多项式时间内无法区分，因此厶(r)的输出能将消息肘

很好地随机化，可以证明概率加密方案也是IND-CPA安全的(具体证明见第八

章)。

在协议采用单向函数来设计时，消息具有消息源识别性，敌手无法获褥其他

主体的解密预言服务，所以无法针对别的主体间的临时会话密钥发起选择密文攻

击．并且由于敌手作为一个合法主体与另一方执行协议从而获得解密服务时，已

与对方共享相应的临时会话密钥，所以也不能获得任何有用信息，由此我们认为．

在协议消息具有消息源识别的情况下，对称钥体制下的安全协议采用IND．CPA

安全的加密体制即可，此时我们也可以认为敌手通过密码分析只能以关于安全参

数的可忽略的概率从密文得到明文．

7．3、本章小结

92

本章讨论了在计算理论下如何考察认证密钥交换协议的安全性。主要工作有
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以下两个方面：1．首次提出了通过两个攻击游戏来刻画协议认证性的想法，按

照主体在游戏中的成功概率给出了协议认证性的定义，并通过一个实例介绍了如

何在计算理论下分析协议的认证性。2．对公钥体制下与对称钥体制下的协议应

采用何种安全级别的加密方案进行了讨论，在协议的形式化描述与协议的具体实

现之间搭起了一座桥梁，并为安全地实现协议指出了方向。
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第八章符号理论和计算理论相结合的分析法

在第七章，我们讨论了计算理论下认证密钥交换协议的安全性，即在敌手能

进行密码分析练习的情况下，怎样考察协议的认证性和保密性。这种定义基于敌

手对密码体制的攻击能力，能有效地分析协议采用算法的安全性。但它也有不足

之处：无法分析协议的消息是否完备，无法考察协议的逻辑可靠性，这将导致不

能有效分析出敌手所造成的非密码分析的攻击。比如在对改进的

Needham·Schroed盯认证密钥交换协议的安全性分析中，对于协议是否能遭受穿

插组合攻击只能通过非形式化的方法给出。

从第三、四章与第七章可以看出，在安全协议的形式化分析中，符号理论与

计算理论各有优缺点。基于扬长避短、优势互补的考虑，综合这两种理论，我们

提出了一种调和的分析方法，这种方法的核心思想是将符号理论中的模态逻辑法

和计算理论中的矛盾归约法相结合，建立一种既能分析协议逻辑可靠性，又能分

析计算可靠性的形式化分析工具．

8．1、通信的形式化

协议的抽象由关于下列输入值的一个概率多项式时间函数P来描述．

I‘：安全参数。
’

A，B：表示主体。

＆为可信中心．
‘

al，a2：主体之间，或者主体与S之间共享的长期对称密钥。

r．主体的随机输入，可将，看作主体生成的随机数。
石y，Z．均表示主体在协议运行中的所有输入的集合．

协议中的敌手E控制着整个通信网络，作为一个主动攻击者，对于任一组

给定的主体彳、口、＆他不仅能观察主体间的交互信息，而且能在主体间进行任

意次的会话，他能说服一个主体开始一次协议的运行，就像是在和另一个合法主

体运行该协议。

敌手E的攻击行为符合4．2．3节提出的敌手模型，值得注意的是，在E进行

密码分析训练时，我们认为他能够贿赂一些合法的主体来得到他们的秘密，但我
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们假设E对于要攻击的目标得不到任何相关的秘密。

主体4、口、S能作为敌手E的黑盒形式的预言机。这意味着E能通过向主

体提供输入值来进行提问，而主体可在E的输入中加入自己的秘密输入口1，口2，

进行运算，然后发出一条消息。该消息或者是一条需要发往对方的消息，或者是

一个判决：{Accept,Rejecf)：当协议最终完成时，输出Accept，当主体发现协议

错误时，输出Reject。若该消息是发往对方的，那么E能得到该消息并继续攻击。

将x，r，z记为E进行主动攻击时，各主体进行运算的所有输入值，此时，一次

协议的运行可记为：，(彳(x)，曰(y)，S(z))。

我们假设总存在一种特别友好的“良性敌手”，他的行动只限于选择一组主

体A，B，s作为他的一组随机预言机，然后如实地将一方主体产生的消息传给

正确的另一方主体。因此，可将良性敌手看作是连接主体间的一根导线，此时一

次协议的执行可记为：P(彳(x)’占(ns(z))。

8．2、完全性与正确性

对于一个有可信中心s参与的认证协议，设工是{o’1)．上的一种语言，

(z=’，之，”1)∈上，(1，=均，沈，”∞)E工和(z；1，乏，”’)∈工分别是爿、B和S的

输入，通信的各方通过一个被敌手E控制的通信信道交换信息．协议，可在关

于I工0rllzl的一个多项式时间内完成(X 0rllz为消息的级联，IXllrllzI为级

联消息的长度)，且输出的类型为：以彳(x)’占(y)，s(z))∈{Accept，Reject}。

定义8．1：设上是{o，l}‘上的一种语言，P称为工上的一个有效安全协议，若：

Prob[P(A(X)，占(，7)，s(z))=Accept I x，】二z∈L】=1，且

Prob[P(A(X),口(y)，S(z))=Acceptlz，Y，Z∈L】≤占

其中占是常数，满足占∈【o，二)I．
二

第一个公式刻画了协议的完全性概念：若敌手是良性的，协议将以概率l

成功。第二个公式刻画了正确性概念：若敌手进行主动攻击，最多以5的概率攻

击成功．

定义8．2：对于一个有效的认证协议P，若艿可以小到忽略不计，那么P是
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一个安全的安全协议。

8．3、对MBL逻辑的修改和扩展

1．添加的符号

在调和方法中所用到的符号含义与MBL逻辑基本相同，除此之外，增加了

符号＆，表示以关于七的概率推导出；rand(m)，表示m由随机数产生器产生。

2．对语义的修改及扩展

(1)在MBL语义中加入： ．

语义：随机数

(，，，)I-rand(m)够(，，t)}30<，‘sf，埘∈R{o'l}‘

∈。表示由随机数产生器随机产生，膏为安全参数。

(2)修改语义9：可信中心管辖密钥语义

(，，r)l-s controls(K)扩if(，’f)f．s says(K)then(，，，)J-rand(K)

3．推理规则的修改与扩展

规则2：可识别消息来源的完整性规则：

A bels(goa4(K,．4B))^a馏伽【地≈

A bels(QM)口^A bels(M E pubticO)^A bels(K∈％)

规则7：保密性规则

A beLf(．good(K,．4,B))AA be／sO{M}f^彳6口颤肌仨p啦口Z口0口^彳be／s(m∈M)Dk

A bels(oA”BⅢ)

规则9：随机数规则

A bels(rand(M))迅A bels(．妒esh(M))

证：因为A相信M剧E{0，l}I上均匀随机产生的，那么在t时4必然相信以

前任一主体说过M的概率为2～，所以A能以1．2_的概率认为肘是新鲜的。

I-

m
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8．4、改进Yahalom协议的安全性分析

8．4．1、协议及其安全目标的描述

· 改进的Yahalom认证密钥交换协议

4、曰为通信的双方，S为可信中心．Na为彳的随机数，肺为占的随机数，

它们的大小都是k。A和口分别与S共享一个2_i}比特的密钥：jk．髟。：和

』‰。％。：。协议会话密钥K的大小为盯(t)，其中仃(J|})为k的一个多项式。

1．A呻B：A．Na

2．口寸S：B，Ⅳ6，【一，Ⅳ口】k．

3．s—A：Nb，【彳，B，{足)％，，肮以％．，【彳，B，{K)％，，Nb]x=．

4．A_B：【爿，B，{K)k，，^协】‰．’【肋k
5．曰专A：【Na]r

·算法描述

以jk，J％：为例：厂为抗选择消息攻击安全的伪随机函数，用于消息认证，

jo。是长度为七的密钥：亿．：{o，1)．_{o，1)七，且【明b．表示(x，屯．(砌。，’为

另一抗选择消息攻击安全的伪随机函数，用于消息加密，j‰：为其长度为k的密

钥：f·“：：{o'l}I_{o，1)盯(n．使用‰2对J【∈{o’1)盯(七)进行的概率加密可定义
ae!,v ．d

为：{K)％：=(r，f。k，(，)oK)，其中，∈{O，1)‘是一个随机量·

●消息的前提假设和初始信仰

A bels(goodl(KasI‰2，一，s)：A bels(rand(Na))；A bels(S controls(K))；

A bels({A，B，Na}c publicO)；A bels({A，B，Na，KlK2)∈以)

B bels(goodl(Kesl‰2，曰，S)；B bels(rand(Nb))；B bels(S controls(K))：

B bels({A，B，Nb}C publicO)；B bels({A，B，Nb，如l‰2}c％)

S bels(goodl(K_sIJ％2，A，D，s bels(goodl(KBsIJ‰2，口，s)；

●协议目标

一．完全性：若敌手是良性的，则应有：

舯
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A bels(good2(K，A，助；A bels(K∈He)；

丑bels(good2(K，互置))；曰beb(K∈以)

二．正确性：若敌手是概率多项式时间的，则攻击成功的概率可忽略。

8．4．2、形式化分析

一．完全性分析

协议第二步，当B收到[丘Na]x．．后，用％甜对该消息验证通过后，运用修

改后的可识别消息来源的完整性规则：

B磁曲剃CK蜘，旦劝^口1嘲蚓4Mk越)之

B bels(O(A,Na))saB bets((A,Na)f_-pubticO) [expl】

协议第三步，当A收到消息【彳，B，{足)如：，胁】‰。后，用‰I对消息

【4，B，{足，％，，舭玎h．验证通过后，运用修改后的可识别消息来源的完整性规则：

A鲥晒枫4劝“穗口白n4置旧‰，Mk麒)a
A抛妇(。(4E{幻％，Na))s^A删4鼠{目‰，^功cp删zc0) [exp2]

由基本逻辑关系得：

(4，B，{K}‰，Ⅳ口)∈Receivea

88

3(彳，B，(足}f。，，胁)E以3{K}％，E以

由拥有即相信规则可得；

A bels((A，B，{K)“，，胁)E巩)，A bels({K}x。：∈也)

对[exp4]运用公理4和属于语义，可得：

彳bels((A，B，{K)‰，，Na)也)hA bels({K}x。，e乩)

3 A 6e珏(tK)r艚，eCA,O，(K)篁m，jVa))

对[exp2]和【唧硼运用消息提取规则可得：

A bels(O{K}xm，)s 3 A bels(Q{K}x。：)

结合前提假设k毫只和[exp3]，由语义7可得：

[exp4]

[expSl

$}}t}l#

●

●

}t’，
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J匕：∈t-L^{足}“，∈只3置E{K}k， 【exp7]

fh[expT]，根据拥有即相信规则和基本逻辑关系可得：

A bels(K=：∈只)^爿bels(iK},．，∈巩)34 bels(K。：∈也^{K}‰∈见)

3』bels(K E{K},=，) [expS]

此时。A并没有将K加,h．publicO集合，所以有：

A bels(K叠publicO) [expg]

由前提假设A bels(goodl(K。，，B，S3)，[exp6]、[exp8]、[expg]，根据保密性规

则可得：

A bels(goodl(K。：，ES))AA 6出(o{置)知，)AA 6P如(置∈{足}k，)^

A bets(KftpublicO)孔A bels(o_ⅢX) [expl刃

由前提假设Ⅳ口E矾，和[exp3]，根据拥有即相信规则可得

A be如(Na∈吼)^彳bds((A，B，{K)％，，Ⅳ口)E矾)3

A bels(Na(彳，B，{K)f。：，Ⅳ口)) [explll

由前提假设A bels(rand(Na))根据随机数规则可得：

A bels(rand(Na))I A bels(fresh(Na))
’

[expl2]

Ca[explll和[expl2]，根据新鲜性规则可得： ．

A bels(NaE(A，口，{髟>‰，，Na))^A bels(fresh(Na))

3A bels(fresh(A，B，{足)“，，胁)) [expl3]

Fh[exp2]和[expl3]，根据新鲜性验证规则可得：

A bets(。(A，B，{K}颤。，腑))s^』bels(fresh(A，B，{K}f。：，^『a))3

A bels(S says(A，B，{K}“，，Ⅳ口)) [expl4]

由前提条件：A bels(S controls(K))和[expsl、[explO]、[expl4]，根据良好

临时会话密钥规则可得：

3彳bels(good2(K，A，鳓 [“plfl

在协议的第五步，当彳结合【嘲，J习验it正[Na]‘通过后，运用可识别消息来源
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的完整性规则：

A bels(good2(K，A，口))^彳verifies([Na]。)3t A be厶(KE峨) [expl6]

在敌手不进行有关密码分析的攻击，且密码体制是完善的情况下，结论

[exp2]“explO]、[expl2]、[expl6]都能以概率1推导得出，因此可以得到协议目

标A bels(good2(K，A，召))与A bels(K∈％)．

同理，在对占进行分析时，我们还可以得到协议占bels(good2(K，A，占))与

B be西(K∈也)·

此外，在形式化分析中我们可以看出，在[expl]dP得到的结论在分析中并没

有作用，这说明我们在第一条消息中不需要对明文A与^k进行单项函数的保护。

这表明了形式化分析可以作为协议设计的有利补充。

二．正确性分析

从完全性分析中，[exp2l、[explo]、[expl2]、【唧J6】是以概率推导的．这说

明存在E能攻击这四处消息来欺骗主体曰的可能．下面分析E欺骗成功的概率。

对于[exp2]，倘若敌手能针对消息似，嚣，{椰‰，，Na)构造出

【4口，{x}％，，Ⅳ‘司“．来，则敌手可以冒充可信中心＆下面我们分析敌手冒充S

成功的概率：

【爿，B，{置)“，，肌坷％。2(丘B，{K)％，，Na，允．(彳，口，{K)％，，肌1))· 其中

允．：{o，1)+一{o，l广为带密钥的伪随机函数，是可证明选择消息攻击安全的。所
以在概率多项式时间内，伪随机函数，的输出与一个同等长度的真随机数的输出

无法相区分，因此可证明敌手通过选择消息攻击，针对(A，B，{K)鼬，，^r口)能成功

伪造允。(4，曰，{K}以，，Na)的概率为2～，当_j}足够大时，该概率是可忽略量的。
具体的证明方法与7．2．1节认证性的证明方法相同。(由于伪随机函数等价于单向

函划mI，无法从密文推导出其明文，所以对于伪随机函数不存在选择密文攻击)
考虑[expW]中密文的安全性，其中密文的结构为；

耐
{肘}％，。(r，f’fas，(r)0膨)·

由于，·f：{o，1)_|}一{O，1)口(女)为带密钥的伪随机函数，是可证明选择消息攻击

安全的，所以我们能证明基于，_O的概率加密方案为IND-CPA安全的，证明如

下．

●》

、

{

l
}
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假设当厂·。0为伪随机函数时，加密方案是IND．CPA不安全的。

我们构造一个随机预言机D，D按以下方式工作：0在初始化时秘密选择一

个随机比特b∈{O，1)，若b=0，则0每次被访问时所输出的结果g∈{0，1)州¨均为

真随机数；若b=l，则0在每次被访问时所属出的g通过以下方式构造：通过伪

随机数产生器生成一个r与～个K，长度均为k，然后产生伪随机函数值g=，‘。(，)

并输出。

接着我们构造一个概率多项式时间的区分器乃它按以下方式工作：首先初

始化随机预言机0并访问0获取g，然后与敌手进行IND．CPA的游戏：敌手一

开始选取一些明文提交D进行解密练习，该过程可以是k的多项式次，当敌手

对该练习过程满意后，向丁提交两条明文％，％∈{0，l}4(n，r选取一个随机比特

bt∈{O，1)，若bt=l，则丁计算，=90m0返回给敌手，否则计算并返回c．=gO J，ll。

然后敌手通过c．，％，玛来猜测所的值。

下面我们分析敌手猜测所的概率：

当0的随机比特6=o时，0每次输出的g均为真随机数，那么在r的计算：

C‘=90mb,中，g肯定会将明文‰随机化，所以在敌手进行IND-CPA游戏时，

敌手能正确猜测出断的概率为l／2|f关于k的一个可忽略量．

当0的随机比特b=l时，0每次输出的g均为伪随机函数，由于我们假设

在伪随机函数的情况下，加密方案是IND-CPA不安全的，那么敌手在进行

IND．CPA游戏时，能以l，2+关于k的一个不可忽略量成功．

这样，我们可以看出根据敌手进行IND-CPA游戏的结果，r能在关于k的

多项式的时间内区分出真随机函数产生器与伪随机函数产生器，这与我们认为现

实中不存在这样的区分器相矛盾。

因此，可得出结论：当f'x0为伪随机函数时，该概率加密方案是可证明

IND—CPA安全的，敌手通过密文得到明文的概率与明文的长度有关，为21(“。

注：在仅考虑协议本身的安全强度时(就是说，忽略了敌手对密钥的物理攻

击，且协议中的主体作为一种预言机，仅按照协议消息的格式传递信息)，通过

观察我们发现在协议中主体不会给敌手提供任何形式的解密服务，因此可认为协

议中的加密消息不会受到选择密文攻击，换句话说，在仅考虑协议本身强度的情

况下，所采用的概率加密算法可保证加密消息的保密性．

在[expl2]中NaE{o'l}席是彳在每次协议运行时所产生的一次性随机数，在
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实现时，我们可用伪随机数发生器来产生^r口，由于目前公认不存在一个多项式
时间的区分器可以将真随机数与伪随机数区分开来，我们可认为主体在两次协议

中产生相同^，口的概率为2-k。则敌手可以发起重放攻击的概率为2-k。

在[expl6]dP，若敌手能通过^陋来伪造[Nalf，则可冒充B来欺骗A，但是

由于在实际中产生【^，口k的伪随机函数与真随机函数是多项式不可区分的，所以

敌手可伪造[Jva]。的概率为2咄，具体证明方法与7．2．1节认证性的证明方法相同。

由此可以看出，敌手通过密码分析攻击协议加密消息的成功概率是2—盯竹J数

量级的，攻击确认值成功的概率是2叶数量级的，在安全参数k足够大时。这两

个概率是可忽略不计的。
‘

根据以上我们对协议的完全性与正确性的分析，根据定义8．2我们可以判断，

改进后的Yahalom协议是一个安全的安全协议。

8．5、本章小结

本文的研究成果第一次将符号理论和计算理论有机地相结合，从逻辑可靠性

与计算可靠性两方面对安全协议进行了分析，摆脱了对安全协议分析的片面性：

1)与较为流行的符号理论下的分析方法如Strand空间、CSP法相比，调和方法

纠正了认为密码体制的安全性是“all-or-nothing”的看法，弥补了它们不能考察

敌手密码分析能力的缺陷。2)与BAN类逻辑相比，调和方法具有详细的计算

模型和语义模型，保证了推理规则的正确性，并使得分析者容易理解调和方法的

适用范围，掌握推理规则的使用；增加了保密性规则，使得主体可推理消息的保

密性，从而避免了过分信赖可信中心。3)与计算理论中的模式(modular)方法相比，

调和方法可分析协议消息是否完备，发现协议在面对重放攻击、平行穿插攻击等

非密码分析的攻击时是否存在漏洞。4)我们通过一个实例分析，不仅给出了

Yahalom协议逻辑可靠性的证明，并且详细分析和证明了该协议所采用的密码体

胄4在敌手攻击下的安全性，给具体实现该协议提供了有力的理论支持．
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第九章总结

网络技术是一把双刃剑，它给人们提供快捷通信的同时，也给信息的安全造

成了严重的威胁。随着人们对信息安全问题的日益重视，安全协议的应用也越来

越广泛，因此有关安全协议的研究已经成为信息安全领域的重要课题。

本文以符号理论与计算理论为两条主线，对两种理论下的形式化分析方法作

了深入的研究，不仅对原有的分析方法进行了改进，而且提出了一些有关分析与

设计安全协议的新思路。本文的主要工作及创新点如下：

第一．对安全协议形式化分析领域的发展动态作了全面而客观的评述。从目

前有关安全协议形式化分析的两种截然不同的理论入手，介绍了形式化方法的发

展及其分类。对于每一种理论，我们都选择具有代表性的分析方法进行了介绍，

并讨论了其优缺点。此外，我们还介绍了该领域研究的新热点。

第二．对模态逻辑与时间概念相结合的cs逻辑158】进行了深入研究，针对发

现的该逻辑及其改进方案的不足之处，对CS逻辑进行了重新改进和扩展．改进

后的CS逻辑不仅能更准确地表达知识与信念之间的关系，而且可提高对协议分

析的效率。

第三．针对BAN类逻辑的不足，构造了一个新的形式化分析工具—MBL逻

辑。该逻辑与BAN类逻辑相比：1．具有严格的证明机制，在给出得语义模型

下可证明推理规则的正确性。2．可分析消息的保密性，减轻了主体对于可信中

心的依赖。3．可对单向函数保护的消息进行推理，能有效地分析协议的认证性。

4．易于扩展。最后我们还实现了针对该逻辑的自动化分析工具。

第四．研究了设计安全的认证密钥交换协议所需注意的事项，指出了设计协

议时所必备的协议消息及各类消息所需的安全保护，并分别讨论了在公钥体制下

与在对称钥体制下各应采用何种安全级别的加密算法。然后提出两个攻击游戏，

根据主体在游戏中的成功概率给出了协议认证性的概念．

第五．结合符号理论中的模态逻辑法与计算理论下的矛盾归约法，设计了一

种分析安全协议的调和分析法，该方法为安全协议的形式化分析提供了一条新的

思路．它不仅能分析协议的逻辑可靠性，而且能分析协议的计算可靠性．最后我

们给出了采用该方法分析协议的一个实例．

93
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针对本文提出的理论，我们认为在以下方面还需要进一步研究：建立一种设

计安全协议的逻辑方法，然后利用prolog语言建立该逻辑方法的自动化方案，

最后通过自动化设计方案由协议目标来定位协议的缺陷；研究在各种攻击模型下

对称钥体制的安全性，以便提出更好的用于安全协议的对称钥加密方案，以及更

全面地分析加密方案的安全性。
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