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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本文件起草单位:中央网信办网络安全协调局、公安部网络安全保卫局、中国电子技术标准化研究

院、中国信息安全测评中心、国家信息技术安全研究中心、国家计算机网络应急技术处理协调中心、公安

部第三研究所、公安部第一研究所、北京赛西科技发展有限责任公司、中国信息安全研究院有限公司、
国家工业信息安全发展研究中心、中国网络安全审查技术与认证中心、中国互联网络信息中心。

本文件主要起草人:杨建军、郭启全、郭涛、姚相振、王惠莅、祝国邦、范春玲、陈亮、宋璟、孙晓丽、
周亚超、孙军、任卫红、李秋香、江典盛、袁静、宫月、任泽君、张新跃、上官晓丽、杨晨、王凤娇、程娜、马力、
刘志磊、于东升、陈翠云、刘志宇、任望、魏军、黄元飞、王博、王姣、王秉政。
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引  言

  为落实《中华人民共和国网络安全法》《关键信息基础设施安全保护条例》关于保护关键信息基础设

施运行安全的要求,在国家网络安全等级保护制度基础上,借鉴我国相关部门在重要行业和领域开展网

络安全保护工作的成熟经验,吸纳国内外在关键信息基础设施安全保护方面的举措,结合我国现有网络

安全保障体系等成果,从分析识别、安全防护、检测评估、监测预警、主动防御、事件处置等方面,提出关

键信息基础设施安全保护要求,采取必要措施保护关键信息基础设施业务连续运行,及其重要数据不受

破坏,切实加强关键信息基础设施安全保护。

Ⅳ

GB/T39204—2022



信息安全技术
关键信息基础设施安全保护要求

1 范围

本文件规定了关键信息基础设施分析识别、安全防护、检测评估、监测预警、主动防御、事件处置等

方面的安全要求。
本文件适用于指导运营者对关键信息基础设施进行全生存周期安全保护,也可供关键信息基础设

施安全保护的其他相关方参考使用。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T20984 信息安全技术 信息安全风险评估方法

GB/T25069 信息安全技术 术语

3 术语和定义

GB/T25069界定的以及下列术语和定义适用于本文件。

3.1
关键信息基础设施 criticalinformationinfrastructure
公共通信和信息服务、能源、交通、水利、金融、公共服务、电子政务、国防科技工业等重要行业和领

域,以及其他一旦遭到破坏、丧失功能或者数据泄露,可能严重危害国家安全、国计民生、公共利益的重

要网络设施、信息系统等。

3.2
供应链 supplychain
将多个资源和过程联系在一起,并根据服务协议或其他采购协议建立连续供应关系的组织系列。
注:其中每一组织充当需方、供方或双重角色。

3.3
关键业务链 criticalbusinesschain
组织的一个或多个相互关联的业务构成的关键业务流程。

4 安全保护基本原则

关键信息基础设施安全保护应在网络安全等级保护制度基础上,实行重点保护,应遵循以下基本

原则。
———以关键业务为核心的整体防控。关键信息基础设施安全保护以保护关键业务为目标,对业务

所涉及的一个或多个网络和信息系统进行体系化安全设计,构建整体安全防控体系。
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