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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:公安部第三研究所、中兴通讯股份有限公司、中国联合网络通信股份有限公司、北

京天融信网络安全技术有限公司、无锡物联网产业研究院、中国电子技术标准化研究院。
本标准主要起草人:胡传平、杨明、齐力、唐前进、张艳、陶源、刘泽坤、刘继顺、高峰、夏俊杰、李建清、

陈书义、龚洁中。
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信息安全技术 物联网感知层接入
通信网的安全要求

1 范围

本标准规定了物联网感知层接入通信网的结构,提出了通信网接入系统、感知信息传输网络及感知

层接入的安全技术要求。

本标准适用于物联网系统工程中感知层接入实体的信息安全设计、选型和系统集成。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T18794.2—2002 信息技术 开放系统互连 开放系统安全框架 第2部分:鉴别框架

GB/T25069—2010 信息安全技术 术语

GB/T30269.601—2016 信息技术 传感器网络 第601部分:信息安全:通用技术规范

GB/T33745 物联网 术语

3 术语和定义

GB/T18794.2—2002、GB/T25069—2010、GB/T30269.601—2016和GB/T33745界定的以及下

列术语和定义适用于本文件。

3.1 
物联网感知层 sensinglayerofIoT
物联网感知控制域,即各类获取感知对象信息与操控控制对象的软硬件系统的实体集合。

3.2 
通信网 communicationnetwork
收集、融合和处理物联网感知信息数据,并形成物联网应用的计算机设备和网络。

3.3 
感知终端 sensingterminal
能对物或环境进行信息采集和/或执行操作,并能联网进行通信的装置。

3.4 
物联网感知层网关 sensinglayergatewayofIoT
支撑感知层与通信网互联,并实现感知层本地管理的实体。

3.5 
感知层接入实体 accessentityofsensinglayer
处于物联网感知层中,接入通信网进行数据通信的设备。
注:常见的感知层接入实体包括感知终端、感知层网关等用于采集感知对象信息或实现本地管理的联网通信设备。
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