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前　　言

　　ＧＢ／Ｔ１７９０３在总标题《信息技术　安全技术　抗抵赖》下，由以下几部分组成：

———第１部分：概述；

———第２部分：采用对称技术的机制；

———第３部分：采用非对称技术的机制。

本部分是ＧＢ／Ｔ１７９０３的第１部分，等同采用ＩＳＯ／ＩＥＣ１３８８８１：２００４《信息技术　安全技术　抗抵

赖　第１部分：概述》，仅有编辑性修改。

本部分代替ＧＢ／Ｔ１７９０３．１—１９９９《信息技术　安全技术　抗抵赖　第１部分：概述》。本部分与

ＧＢ１７９０３．１—１９９９相比，主要差别如下：

———本部分修订了第３章中的部分术语和定义。

———本部分对部分叙述进行了文字修订，并把第１１章中的“ＮＲＤＴ”修正为“ＮＲＯＴ”。

———本部分对第５章和第６章的顺序进行了调整。

———本部分删除了原附录Ａ。

本部分由全国信息安全标准化技术委员会提出并归口。

本部分主要起草单位：中国科学院软件研究所 信息安全国家重点实验室。

本部分主要起草人：张振峰、冯登国。

本部分所代替标准的历次版本发布情况为：

———ＧＢ／Ｔ１７９０３．１—１９９９。
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引　　言

　　本部分对应的国际标准ＩＳＯ／ＩＥＣ１３８８８１：２００４是由联合技术委员会ＩＳＯ／ＩＥＣＪＴＣ１（信息技术）分

技术委员会ＳＣ２７（ＩＴ安全技术）提出的。

第二版（ＩＳＯ／ＩＥＣ１３８８８１：２００４）撤销并替代了第一版（ＩＳＯ／ＩＥＣ１３８８８１：１９９７），并在技术上进行

了修改。

抗抵赖服务旨在生成、收集、维护、利用和验证有关已声称的事件或动作的证据，以解决关于此事件

或动作的已发生或未发生的争议。本部分描述了抗抵赖机制的一种模型，所提供的证据是基于由对称

密码或非对称密码技术而生成的密码校验值。首先描述各种抗抵赖服务通用的抗抵赖机制，然后将这

一抗抵赖机制应用于一系列特定的抗抵赖服务，诸如：

———原发抗抵赖；

———交付抗抵赖；

———提交抗抵赖；

———传输抗抵赖。

抗抵赖服务生成证据，证据则用于确定某事件或动作的责任。就产生证据所针对的动作或事件而

言，对该动作负责或与该事件相关的实体，称为证据主体。主要有两类证据，从本质上讲他们依赖于所

使用的密码技术：

———安全信封，由证据生成机构使用对称密码技术生成；

———数字签名，由证据生成者或证据生成机构使用非对称密码技术生成。

抗抵赖机制提供的协议用于交换各种抗抵赖服务所规定的抗抵赖权标。抗抵赖权标由安全信封和

（或）数字签名以及可选的附加数据组成。抗抵赖权标可作为抗抵赖信息予以存储，这些信息以后可以

由争议双方或者仲裁者在仲裁争议时使用。

依据特定应用下所使用的抗抵赖策略以及该应用操作所处的法律环境，抗抵赖信息可能需要包括

以下附加信息：

———包括时间戳机构提供的可信时间戳在内的证据；

———公证人提供的证据，以确保数据、行为或事件是由一个或多个实体所生成、执行或参与的。

抗抵赖只能在特定应用及其法律环境下、有明确定义的安全策略的范围内才可生效。
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信息技术　安全技术　抗抵赖

第１部分：概述

１　范围

本部分可作为其他几部分中规定的使用密码技术的抗抵赖机制的一般模型。ＧＢ／Ｔ１７９０３提供的

抗抵赖机制可用于如下阶段的抗抵赖：

ａ）　证据生成；

ｂ）　证据传输、存储和检索；

ｃ）　证据验证。

争议仲裁不在本标准的范围之内。

２　规范性引用文件

下列文件中的条款通过ＧＢ／Ｔ１７９０３的本部分的引用而成为本部分的条款。凡是注明日期的引用

文件，其随后所有的修改单（不包括勘误的内容）或修订版均不适用于本部分，然而，鼓励根据本部分达

成协议的各方研究是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本

部分。

ＧＢ１５８５１—１９９５　信息技术　安全技术　带消息恢复的数字签名方案（ｉｄｔＩＳＯ／ＩＥＣ９７９６：１９９１）

ＧＢ／Ｔ９３８７．２—１９９５　信息处理系统　开放系统互连　基本参考模型　第２部分：安全体系结构

（ｉｄｔＩＳＯ７４９８２：１９８９）

ＧＢ／Ｔ１５８４３．１—１９９９　信息技术　安全技术　实体鉴别　第１部分：概述（ｉｄｔＩＳＯ／ＩＥＣ９７９８１：

１９９７）

ＧＢ／Ｔ１７９０２（所有部分）　信息技术　安全技术　带附录的数字签名（ｉｄｔＩＳＯ／ＩＥＣ１４８８８）

ＧＢ／Ｔ１８２３８（所有部分）　信息技术　安全技术　散列函数（ｉｄｔＩＳＯ／ＩＥＣ１０１１８）

ＧＢ／Ｔ１８７９４．１—２００２　信息技术　开放系统互连　开放系统安全框架　第１部分：概述（ｉｄｔＩＳＯ／

ＩＥＣ１０１８１１：１９９６）

ＧＢ／Ｔ１８７９４．４—２００３　信息技术　开放系统互连　开放系统安全框架　第４部分：抗抵赖框架

（ＩＳＯ／ＩＥＣ１０１８１４：１９９７，ＩＤＴ）

ＧＢ／Ｔ１７９０３．２—２００８　信息技术　安全技术　抗抵赖　第２部分：采用对称技术的机制（ＩＳＯ／

ＩＥＣ１３８８８２：１９９８，ＩＤＴ）

ＧＢ／Ｔ１７９０３．３—２００８　信息技术　安全技术　抗抵赖　第３部分：采用非对称技术的机制

（ＩＳＯ／ＩＥＣ１３８８８３：１９９７，ＩＤＴ）

ＩＳＯ／ＩＥＣ９５９４８：２００１　信息处理系统　开放系统互连　目录　第８部分：鉴别框架

ＩＳＯ／ＩＥＣ９７９７（所有部分）　信息技术　安全技术　消息鉴别码

ＩＳＯ／ＩＥＣ１１７７０３：１９９９　信息技术　安全技术　密钥管理　第３部分：使用非对称技术的机制

ＩＳＯ／ＩＥＣ１８０１４　信息技术　安全技术　时间戳服务

３　术语和定义

３．１　犌犅／犜９３８７．２—１９９５中的定义

３．１．１

可核查性　犪犮犮狅狌狀狋犪犫犻犾犻狋狔

确保一个实体的行为可唯一地追踪到该实体的性质。
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