
摘要

摘要

数字水印技术是一种有效的数字产品版权保护和数据安全维护技术，是信息

隐藏技术研究领域的一个重要分支，已经受到国际学术界和企业界的高度关注。

在现实生活中，数字水印技术已经广泛应用在数字作品的知识产权保护、商务交

易中的篡改防伪、声像数据的隐藏标识和篡改提示等方面。数字水印技术主要分

空域数字水印技术和交换域数字水印技术，目前变换域数字水印技术以其物理意

义清晰、可充分利用人类的感知特性、不可见性和鲁棒性好、与压缩标准兼容等

优点成为研究的热点领域。本文的研究主要集中于变换域环境下数字水印的嵌入

问题，期望通过提出改进算法以提高水印算法的鲁棒性。

首先对数字水印技术进行了比较详细的介绍，包括数字水印技术的研究背

景、历史、现状，以及数字水印技术中比较关键的几部分如：水印生成、水印嵌

入。同时对空域数字水印技术进行了简单的介绍，实现了一种算法一LsB算法，
并通过实验结果指出了该算法的优缺点。

本文的工作重点在对变换域数字水印嵌入技术的研究方面。在变换域数字水

印技术上，分别对基于离散余弦变换(DcT)的数字水印算法及基于离散小波变

换(DWr)的数字水印算法进行了详细分析。

在基于DcT的数字水印算法上，首先实现了一种DcT域典型算法，并通过

实验结果指出了该算法的缺点。根据这些缺点，本文提出了一种基于图像内容的

自适应水印嵌入算法，将自组织特征映射网络和DcT相结合，根据图像内容自

适应地决定嵌入强度。通过比较两种算法得到的含水印图像的质量、提取出的水

印图像的质量，以及两种算法在鲁棒性方面的表现得出：本文所提出的算法在提

高提取水印图像的质量方面、在抗攻击的鲁棒性方面都较典型算法有很大提高。

在基于Dwr的数字水印算法上，首先实现了一种D、ⅣT域典型算法，并通

过实验结果指出了该算法的缺点。根据该算法的缺点本文提出了一种基于小波包

变换和DcT相结合的数字水印嵌入算法，该算法充分利用小波变换和DcT变换

的优点，弥补各自变换的不足。通过比较两种算法提取出的水印图像的质量，以

及两种算法抗攻击的能力，最终得出结论：本文所提出的算法在提高提取水印图
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像的质量和抗攻击这两方面都较典型算法有很大的提高。
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水印嵌入；小波包变换；人工神经网络；自组织特征映射网络；水印攻击
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Abstract

Di百tal waterⅡlarkjng is an e舵ctiVe m如od to protect me cop蜘曲t ofthe di百tal

prodllcts and to maintain the securities of me data。It’s趴important o凰et of me
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can嘶bed nle watermafks b雒ed on t11e d“l ofthe image。Comparing me qllal时of

the nage aIld也e robust on tlle丽tllstanding of a廿acks which we get by me撕o

memods， we conclude that the arimmetic in t11is thesis is morB a日’cctive。

IIl也e DWT．domam，we ad：lieve a typical mefllod and dctect tlle robusta By

researcmng tlle short∞ming of this me山od，we in拄0duce a new m劬od which
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image and廿le mbust on me witllstaIlding of atcaclcs which we get by tlle two

memods，we conclude that 1he arit№etic in this tllesis is more a丘色ctive。
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1．1课题背景

第一章绪论

数字信息革命给人类的社会和生活带来了深刻的变化，同时也带来了新的挑

战和创新机遇。今天，数码相机、数码摄像机、扫描仪等设备和功能强大的软件，

已被全球范围的用户用于创作、处理和享用数字多媒体数据，如音频、图像、视

频等，互联网也为对媒体信息的传播提供了更加广阔便捷的渠道。多媒体产品的

可完美复制和方便快捷的传播，使数字版权保护成为研究的热点问题。

计算机技术的发展也对如何保证信息安全提出了挑战：计算机软件强大的信

息处理能力使人们可以方便的编辑、修改、存储和传播数字信息，但一些个人和

团体为了某种目的，在未经作品所有者许可的条件下擅自篡改数字图像内容的做

法，使得数字图像的真实性、完整性受到严重的威胁。因此，多媒体产品的真实

性、完整性的研究就具有重要的研究意义和使用价值。

对数字信息进行保护的传统方法是密码技术，虽然密码技术可用来解决其中

的部分问题，但是密码技术存在着如下三大缺点【l’2J：①它明确地提示攻击者哪

些是重要信息，容易引起攻击者的好奇和注意，并有被破坏的可能性。②一旦加

密文件被破解，其内容就完全透明了。◎攻击者可以在破译失败的情况下将信息

破坏，使得即使是合法的接收者也无法阅读信息内容。这些缺点是的密码技术对

多媒体数字信息的保护显得力不从心。信息隐藏技术以其特有的优势解决了密码

技术的一些缺陷．开始引起人们的普遍关注。密码技术仅仅隐藏了信息的内容，

而信息隐藏技术不但隐藏了信息的内容，而且隐藏了信息的存在。

数字水印技术是一种有效的数字产品版权保护和数据安全维护技术，是信息

隐藏技术研究领域的一个重要分支，已经受到国际学术界和企业界的高度关注。

它将具有特定意义的标记(水印)，利用数字嵌入的方法隐藏在数字图像、声音、

文档、图书、视频等数字产品中，用以证明创作者对其作品的所有权，并作为鉴

定、起诉非法侵权的证据，同时通过对水印的检测和分析来保证数字信息的完整

可靠性，从而成为知识产权保护和数字多媒体防伪的有效手段。

可靠性，从而成为知识产权保护和数字多媒体防伪的有效手段。
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1．2数字水印技术的实际意义

在现实生活中，以下几个引起普遍关注的问题充分说明了数字水印研究的实

际意义‘3卅。

1、数字作品的知识产权保护

数字作品(如电脑美术、扫描图像、数字音乐、视频、三维动画)的版权保

护是当前的热点问题，而对数字作品的版权保护可能是水印最主要的应用。由于

数字作品的拷贝、修改非常容易，而且可以做到与原作完全相同，所以原创者不

得不采用一些严重损害作品质量的办法来加上版权标志，而这种明显可见的标志

很容易被篡改。

数字水印利用数据隐藏原理使版权编制不可见或不可听，既不损害原作品质

量，又达到了版权保护的目的，这项应用要求非常高的稳健性。目前，用于版权

保护的数字水印技术已经进入了初步实用化阶段，IBM公司在其“数字图书馆”

软件中就提供了数字水印功能，Adobe公司也在其著名的Photoshop软件中集成

了Di西marc公司的数字水印插件。

2、商务交易中的篡改防伪

随着高质量输入／输出设备的发展，特别是精度超过1200dpi的彩色喷墨、激

光打印机和高精度彩色复印机的出现，使得货币、支票以及其他票据的防伪变得

更加容易。另一方面，在从传统商务向电子商务转化的过程中，会出现大量过渡

性的电子文件，如各种纸质票据的扫描图像等。即使在9霹络安全技术成熟以后，

各种电子票据也还需要一些非密码的认证方式。数字水印技术可以为各种票据提

供不可见的认证标志，从而大大增加了伪造的难度。

3、声像数据的隐藏标识和篡改提示

数据的标识信息往往比数据本身更具有保密价值，如遥感图像的拍摄日期、

经，纬度等。没有标识信息的数据有时甚至无法使用，但直接将这些重要信息标

记在原始文件上又很危险。数字水印技术提供了一种隐藏标识的方法，标识信息

在原始文件上是看不到的，只有通过特殊的阅读程序才可以读取a

2
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1．3数字水印技术的研究历史

数字水印技术从正式提出到现在虽然只有短短的几年，但由于它是应用于开

放性网络上的多媒体信息隐藏技术，为解决版权保护和内容完整性认证、来源认

证、篡改认证、网上发行、用户跟踪等一系列问题提供了一个崭新的技术研究方

向，因此在数字产品的知识产权保护、隐蔽标识、篡改提示、隐蔽通信和防伪等

方面都具有十分看好的应用前景。

、，越schyndel在IcIP’94会议上发表了题为“Adigital wate皿砌曲g”的文章，

它是第一篇在主要会议上发表的关于数字水印的文章，其中阐明了一些关于水印

的重要概念。这篇文章被认为是一篇具有历史意义的文献。数字水印相关的国际

学术会议——信息隐藏学术研讨会分别于1996年、1998年、1999年、2001年、

2002年和2004年连续举行了6届，发表了一系列高质量的文章。另外，mEE

和sPIE等一系列重要国际会议也出版了关于数字水印的专题。欧洲已有几项较

大的工程项目都有关于数字水印方面的专项研究，如vrvA和AcTs项目。1998

年以来《IEEE图像处理》、《IEEE会报》、《IEEE通信选题》、《ⅢEE消费电子学》

等许多国际重要期刊也都组织了数字水印的技术专刊或专题新闻报道。

在产业界，欧洲和日本的有关厂商正在积极开发采用该技术的产品。1996

年2月美国Adobe system公司首先在图像处理软件《AdobePhotoshop4．O》中，

采用美国Di西marc公司的技术，加入了数字水印模块，起到了版权保护的功能。

2001年1月Di西marc公司又宣布与图形艺术的业界团体Printing Industries of

America(P认)就电子水印技术联手合作，在打印机中使用Di百marc的“M。dia

Bridge”电子水印技术。2001年7月，富士通公司开发出了“阶层型电子水印”

技术，为其在因特网上实现电子博物馆和电子美术馆系统“Mus血que Light”提

供了安全保障。

我国学术界也紧跟世界水印技术发展的脚步。1999年12月，第一届全国信

息隐藏学术研讨会(CIHw)在北京电子技术应用研究所召开。国家“863”计

划、“973”计划项目等都对数字水印的研究提供了资金的支持。

数字水印技术是一门交叉学科，要用到的知识很广，包括密码学、图像处理、

生物学、光学、心理学、各种数学、计算机学、信号处理学、无线通信学、神经

网络学、信息论等等。能够应用各种其他领域的方法来实现信息安全保护的功能，
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也为该技术的发展开辟了广泛的发展空间，为今后该技术的不断发展提供先决条

件。

1．4数字水印技术的研究现状

数字水印技术不论是应用于图像、视频【7’8l，还是音频‘9’101等领域，其算法

的原理是相通的。另外，也有对文本的电子文档(例如ps和pdf格式的文档)

进行水印嵌入的研列儿一2】。本文主要对该技术在静态图像处理方面的发展和研

究进行讨论。

在各种类型的嵌入算法中，人们主要把作用域集中在图像的空间域和各种变

换域，比如离散傅立叶变换域、离散余弦变换域、小波变换域等，通过对作用域

的系数的修改或参数的改变，把水印信息加入到被保护的图像中。在提取过程中，

一般直接用与嵌入过程相反的变换方法，直接提取出可读信息。对于可检测信息，

一般采取数理统计中假设检验的方法，构造出相应的检验统计量，计算出嵌入信

息存在与否的概率，从而做出判断。

1．4．1空域水印技术

早期人们对数字水印的研究基本上是基于时空域的，算法相对简单，实时性

较强，但在鲁棒性上不如变换域算法和压缩域算法。实际上，在时空域算法中，

重要的一大类算法是脆弱水印或半脆弱水印算法，因为这类算法具有对攻击的时

间或空间位置的定位能力。因此，后期人们研究的时空域算法多用于内容认证或

篡改提示。算法一般基于位平面、统计特性、替换、量化等方法。

空域数字水印方法的普遍缺点是：①嵌入的信息量不能太多；②鲁棒性差，

尤其对滤波、量化和压缩攻击比较敏感。

1．4．2变换域水印技术

由于空域数字水印技术的普遍缺点，近年来水印研究大都集中在变换域或频

域中，主要通过修改载体的变换域系数来实现水印嵌入过程。变换域水印算法中，

数字载体首先进行一种特定的正交变换，嵌入的空间是载体的某个频带或某些频

4
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带。这些频带对应的变换系数遵循一定的规则被修改、替换或交换。载体的低频

信息反映了载体的主要轮廓，不应有较大的失真，水印的嵌入将影响不可见性：

而载体的高频信息是人类感知系统不敏感的信息，通常被压缩技术所剔除，故在

该频带嵌入水印，水印的鲁棒性较差。因此，为了同时满足鲁棒性和不可见性，

人们主张将水印嵌入到载体的中频系数中。变换域水印算法的主要优点是；物理

意义清晰：可充分利用人类的感知特性；不可见性和鲁棒性好；与压缩标准兼容。

变换域数字水印技术主要包括：离散余弦变换(DcT)域、离散小波变换

(Dwr)域。其中，离散余弦变换是数字信号处理技术中最常用的线性变换之

一，存在快速算法，具有很好的能量压缩能力和去相关能力，因而它在数字音频

信号压缩和图像压缩等领域得到广泛应用。特别地，数字图像的JPEG压缩标准

就是建立在离散余弦变换的基础上的。基于JPEG压缩标准的水印嵌入算法可以

增强水印抵抗JPEG压缩的能力。

由于离散余弦变换是从图像空间到频率空间的全局变换，在变换空间中任何

一个数据的误差都会影响到图像中的每一个像素，即使采用了分块处理的方法，

但这种分块处理必然会引起“块效应”。而离散小波变换是从图像空间到频率空

间的局部变换，同时其具有多分辨率分析的能力，因此其效果要好于离散余弦变

换。利用小波变换把原始图像分解成多频段的图像，能适应人眼的视觉特性且使

得水印的嵌入和检测可分多个层次进行，小波变换域数字水印方法兼顾空域方法

和DcT变换域方法的优点。

除了DcT变换域和D、vT变换域数字水印算法外，还有基于其他变换的水印

算法，例如：DFT变换域数字水印算法【13’14】、矢量变换域水印算法‘151、zcmike

变换域水印算法‘1q以及压缩域水印算法m 181等。

1．5论文的结构

本文主要研究了基于离散余弦变换和离散小波变换的数字图像水印嵌入技

术。包括分别实现了基于两类变换的典型算法，并根据算法的缺点分别提出了改

进算法。通过比较典型算法与改进算法输出图像的质量，以及提取水印图像的质

量，并对典型算法及改进算法的鲁棒性进行比较，证明本文所提出的改进算法不

但支持较大嵌入强度，并且改进算法的鲁棒性更好。全文分为六章，其中第四、
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五章为本文工作的重点。

第一章为绪论，主要介绍了课题背景，数字水印技术研究的实际意义，数字

水印技术的研究历史。并将数字水印技术分为空域数字水印技术和变换域数字水

印技术，分别对这两种技术的研究现状进行了介绍。

第二章首先给出了数字图像水印系统的基本框架。根据基本框架，给出了数

字图像水印系统的基本要求，并对框架中的重要部分如水印的生成、嵌入和提取

进行了详细介绍。之后简单介绍了数字图像水印的分类以及性能评估。

第三章对空域数字图像水印算法进行了简单的介绍。实现了一种典型的空域

图像水印算法一LsB算法，通过实验结果指出了空域水印算法的优缺点。
第四章介绍基于离散余弦变换的数字图像水印算法。该章首先介绍了经典的

基于离散余弦变换的数字图像水印算法——cox算法。之后提出了一种改进型的

基于离散余弦变换的数字图像水印算法，该算法利用神经网络的自组织、自学习

的锈力对载体图像进行分类，并根据不同的分类嵌入不同强度的水印信息，以达

到自适应的嵌入水印的目的。最后对两种算法鲁棒性进行比较，证明本文提出的

算法的鲁棒性更好。

第五章介绍了基于离散小波变换的数字图像水印算法。该章首先实现了一种

基于离散小波变换的典型算法，之后提出了一种改进算法，该算法将离散小波包

变换和DcT变换相结合以嵌入水印信息。不但算法的安全性得到提高，同时通

过对两种算法鲁棒性的比较，证明了本文提出的算法的鲁棒性更好。

第六章对本文进行了总结，并对下一步工作及数字图像水印的未来研究方向

进行了探讨。
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第二章数字图像水印技术

2．1数字图像水印系统的基本框架

根据voyatzis和Pitas【191提出的思想，数字水印处理系统的基本框架可以表示

为图2—1的形式。一个数字水印算法主要由水印生成、水印信息的嵌入、水印信

息的提取和检测三部分组成。

水印生成

算法G

产品X

水印嵌入

算法砌

含水印产

品爿-w

水印攻击

算法彳f

含水印

产品X’

水印提取

算法凰

水印检测

算法D

图2—1数字水印处理系统的基本框架

FigIlre 2-l The触me ofdi百tal watem玳ing processing system

2．1．1水印信息的生成

水印w’

有无

数字水印生成是数字水印处理过程的第一步关键步骤。构成水印的序列通常

应该具有不可预测的随机性(Unpredictable RandorllIless)。由于人类视觉系统对

纹理具有极高的敏感性，故水印不应含有纹理，水印应该具有与噪声相同的特性。

嵌入到载体图像中的水印信号可以是无意义的水印信号，例如：使用伪随机

二值序列作为水印信号口0】，使用混沌序列产生水印信号口11。将无意义的水印信

号嵌入到载体图像中，在水印提取时，需要再利用原始的水印信号进行相关性计

算。通常可以将一些有意义的水印信号嵌入到载体图像中，例如：数字产品的序

列号、产品的版权所有人签名等。有意义水印在提取后，不需要再利用原始的水

印信号进行相关性计算，可以直接使用它对载体中是否含有水印进行判断。嵌入

7
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有意义的水印信号简单的方法是直接将水印信号嵌入到载体图像中，但这种方法

保密性差，如果攻击者从载体数据中获得了水印数据，就可以很容易的对水印进

行破坏。因此在水印嵌入前，要对水印信号进行预处理，例如可以采取加密或图

像置乱算法。本算法采用Amold变换对水印信号进行置乱处理。

AⅡ101d变换是V．I．Amold在研究环面上的自同态时所提出的，也称为猫

脸变换(cat mapping)。Amold变换指的是二维Amold变换。设M是光滑流形

环面戤，y) mod 1)，M上的一个自同态妒定义如下：

妒G，y)=G+y，x+2yXmod 1) (2．1)

显然映射妒导出覆盖平面0，)，)上的一个线性映射：

妒=㈦ cz-z，

于是我们得出：设有单位正方形上的点0，J，)，将点G，y)变换到另一个点G’，y’)的

变换为

(躺期㈣¨ 协。，

式(2．3)称作二维Amold变换，简称Amold变化．将Amold变化应用在数字

图像上，可以通过像素坐标的改变而改变图像灰度值的布局，把数字图像看作一

个矩阵，则经Amold变化后的图像会变得“混乱不堪”，但继续使用Amold变

换，一定会出现一幅与原图相同的图像。图2．2为原始水印信号及经过Am01d

变换后的置乱信号。

a)原始水印信号

a)1heori西nal watemark

8
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b)经过2次迭代后的置乱信号

b)Thee丑c聊tedwa自e珊arkanerdoub】e Afnddn猢s衙ms

c)经过5次迭代后的置乱信号

c)nle encrypted、Ⅳat眦nark af嘧fiveAmold吣fo肌s
图2．2原始水印信号及经过Amold变换后的置乱信号

FigIlre 2·2 The original w酏嗣瑚rk衄d n璩erl盯ypted wa嘧mark by tlle Amold仃硼细m

可以看到，当迭代在五次以上时，水印信号变得“混乱不堪”，达到了置乱的目

的。

2．1．2水印信息的嵌入

水印嵌入技术是数字水印系统的第二大关键技术。水印嵌入方法的设计即为

如何把水印信号嵌入到原始载体中去，这往往是决定算法性能的关键，嵌入方法

决定着对原始载体影响的大小，并且在很大程度上决定了算法的性能。

根据所基于的域不同，数字水印嵌入技术主要分为空域算法、变换域算法和

压缩域算法三大类。空域算法将水印信息直接嵌入到音频空域采样、图像空间像

素和视频数据等原始载体数据中，即在媒体信号的时间域或空间域上实现水印的

嵌入。变换域算法将水印信息嵌入到音频、图像、视频、三维目标等原始载体的

变换域系数中。压缩域算法广义上是指充分考虑JPEG、MPEG、和VQ技术的

结构和特性，将水印嵌入到压缩过程的各种变量值域中，以提高对相应压缩技术

或压缩标准攻击的鲁棒性为目标的嵌入算法。

9



北京工业大学工学硕士学位论文

在水印信息嵌入问题上，所采用的变换方法、水印嵌入的位置、嵌入的信息

量以及嵌入的强度都对算法的性能有很大的影响，并成为研究的重点。本文主要

的研究工作集中于基于变换域的数字水印嵌入算法：一、提出了将神经网络引入

水印嵌入过程，利用神经网络自组织、自学习的能力对载体图像进行分类，实现

水印的自适应嵌入。二、提出了将DcT与DwT相结合，实现水印嵌入的算法，

以提高算法的鲁棒性。

2．1．3水印信息的提取和检测

水印检测，是指根据检测密钥通过一定的算法判断该作品中是否含水印。水

印提取，是指根据提取密钥通过一定的算法(往往是嵌入算法的逆过程)提取出

该作品中的每个印记，其长度等于原始水印序列的长度。如果水印检测或提取过

程中需要用到原始载体，则称此过程为明检测或明提取；如果水印检测或提取过

程中不需要用到原始载体，则称此过程为盲检测或盲提取。

水印信息的检测主要是针对嵌入算法设计，在密钥K的控制下对嵌入信息进

行估计，并利用一定的指标对估计的结果进行评价。有的情况下对特定的嵌入信

息是否存在进行检测，以得出待检测产品中是否含有特定的嵌入信息。

2．2数字图像水印系统的基本要求

一般情况下，数字图像水印系统常见的基本要求如下：

(1)鲁棒性(mb咖less)。指图像水印算法抵抗常见图像处理操作的能力，

也就是说含水印图像经历无意修改而保留水印信息的能力。一般来说，水印应当

具有对噪声、平滑、增强、有损压缩、平移、旋转、缩放和裁剪具有鲁棒性。但

是，对于内容认证应用场合，必须要求水印具有脆弱性(n西H哆)。

(2)透明性(invisibili母)。透明性也称不可见性，即水印的存在不应明显干

扰被保护的图像数据。通常需要利用人类视觉系统特性来进行水印处理，从而使

含水印图像没有明显的主观降质现象，而嵌入的水印却无法人为地看见。

(3)安全性(sec谢哆)。指水印算法抵抗恶意攻击的能力，即它必须能够承

受一定程度的人为攻击，而是水印信息不会被删除、破坏或窃取。应该保证非授

权用户无法检测或破坏水印，即使在水印算法或相关知识公开的情况下。安全性

10
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中还包含不可检测性(1111detectabil时)，指隐蔽载体与原始载体具有一致的特性

(如具有一致的统计噪声分布等)，以便使非法拦截者无法判断是否有隐蔽信息。

(4)数据容量(data capadty)。水印应该能够包含相当的数据容量，以满足

多样化的需要。

(5)盲检测和自恢复性。盲检测是指水印的检测和提取不需要原始图像的

参与。而自恢复性含义如下：含水印图像经过一些操作或变换后，可能会产生较

大的失真或破坏。如果只从留下的片段数据仍能恢复水印信号，而且恢复过程不

需要原始图像参与，这就是所谓的自恢复性。

(6)确定性(1】nambigtlous)。水印所携带的信息能够被唯一确定地鉴别。

一般而言，上述这些特性要求之间通常是相互竞争和矛盾的，实际应用中不

可能使它们同时达到最佳，只能根据需要在不同特点之间取得折衷或者设定可调

范围。

2．3数字图像水印的分类

数字水印技术的分类方法有很多种，分类的出发点不同导致了分类的不同，

它们之间是既有联系又有区别的。最常见的分类方法包括以下几类：

l、按水印特性划分，可将水印划分为可见水印和不可见水印 。

2、按水印所附载的载体数据划分，可分为图像水印、音频水印、视频水印

文本水印以及用于三维网格模型的网格水印等。

3、按水印检测过程划分，可将水印划分为非盲水印(Nonblind waterInark)、

半盲水印(SeⅡlinonbliIld watemark)和盲水印(B1ind w曲即mrk)。非盲水印在

检测过程中需要原始数据和原始和水印参与；半盲水印则不需要原始数据，但需

要原始水印来进行检测；盲水印的检测只需要密钥，既不需要原始数据，也不需

要原始水印。

4、按水印内容划分，可将水印划分为有意义水印和无意义水印。有意义水

印是指水印本身也是某个数字图像或数字音频片断的编码；无意义水印则只对应

于一个序列号或一段随机数。

5、按用途划分，可将水印划分为票据防伪水印、版权保护水印、篡改提示

水印和隐蔽标识水印。
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6、按水印隐藏的位置划分，可将水印划分为空域数字水印、变换域数字水

印。

本文研究的重点是变换域数字图像水印技术，所提出的算法通过嵌入有意义

的水印信息来实现数字产品的版权保护。该算法为不可见水印，水印的提取过程

为非盲水印提取。

2．4数字图像水印的·眭能评估

对水印的性能评估建立合理的评估方法和基准是数字水印研究的一个重要

内容。对水印的评估主要包括以下两个方面：水印鲁棒性的评估；嵌入水印对图

像引起的失真的主观和客观定量评估。

2．4．1影响水印鲁棒性的因素

影响水印鲁棒性的因素有很多种，这其中包括：嵌入的信息量，水印嵌入的

强度，图像的尺寸和特性以及密钥等。考虑这些参数，对于公平的测试基准和性

能评估，待评估水印方法必须在各种不同的测试图像集中进行测试。若要对几种

水印方法进行比较，则必须确保对所有的待评估方法，嵌入的信息量是相同的。

2．4．2视觉质量的定量描述

通常的水印方法都是在水印可见性可鲁棒性之间存在着折衷。对水印可见性

的评估可以用定量度量方法或主观测试方法。定量度量方法主要有基于像素的失

真量度量方法以及基于人的视觉系统(HVs)的度量方法。主观测试方法主要是

基于观测者打分的质量等级评判方法。

2．4．3性能评估中所使用的攻击方法

对水印系统进行性能评估的过程中，需要对水印系统进行一些攻击，以测试

其性能。这些攻击是一个水印系统在实际使用过程中可能会遭受到的，此处的“攻

击”的含义包括有意的攻击和无意的攻击。有意的攻击是指为了去除水印而采取

的各种处理方法，无意的攻击是指含水印的图像在使用过程中不可避免受到的诸
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如有损压缩、噪声影响等处理。

对水印系统的攻击主要有：

(1) JPEG压缩攻击：JPEG是广泛用于图像压缩的压缩算法，任何水印

系统处理的图像必须能够经受某种程度的有损压缩，并且能够提取

出经过压缩后的图像中的水印。

(2) 几何变形攻击：对含水印的图像进行各种几何操作。包括：水平翻

转、旋转、剪切等。

(3) 图像增强处理攻击：包括低通滤波、锐化等处理。

2．5本章小结

本章主要对数字图像水印技术进行了介绍。首先给出了数字图像水印系统的

基本框架，并对框架中几个重要的部分进行了详细的介绍，包括：水印的生成，

水印的嵌入以及水印的提取与检测。

在水印系统的基本要求中介绍了水印系统中常见的一些要求。并对各个要求

进行了详细的介绍。

最后给出了数字图像水印的分类以及水印算法的性能评估方法，在评估方法

中主要介绍了性能评估中所使用的攻击方法。



第三章空域数字图像水印技术
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3．1空域数字图像水印技术的研究现状

空域图像水印技术最简单和有代表性的方案就是用水印信息代替图像的最

低有效位(LsB)或者多个位平面的所有比特的算法。图像的最低有效位也称为

最不显著位，它是指数字图像的像素值用二进制表示时的最低位。1993年Tirkel

等人[22]提出了数字图像水印的一种方法，该方法将m序列的伪随机信号以编码

形式嵌入到灰度图像数据的LsB中。由于LSB位平面携带着水印，因此在嵌入

水印图像没有产生失真的情况下，水印的恢复很简单，只需要提取含水印图像的

LsB位平面即可，而且这种方法是盲水印算法。但LsB算法最大的缺陷是对信

号处理和恶意攻击的鲁棒性很差，对含水印图像进行简单的滤波、加嗓等处理后，

就无法进行水印的正确提取。考虑到最低平面替换的鲁棒性差，而最高位平面替

换的可见性差，文献‘23’241提出一种折衷方案，将水印与多个位平面替换，对于8

位图像来说通过采用第4位以下的各位平面。为了增加安全性，位平面不再固定，

而是用一个随机序列来随机选取要替换的位平面。

1996年，Bender等人嘲提出了PatchWork算法，该算法在密钥控制下将图

像像素点等概率的划分为两个集合，这两个集合象素值的均值应该几乎相等。将

其中一个集合的象索值均增加一个d，同时将另一个集合的象素值均减少一个d，

这样这两个集合像素的均值的差就为2d。通过检验一幅图像的这种统计关系来

确定是否含有特定的水印信息。在水印检测时最终只是对“是否嵌入了水印”给

出答案，而无法对嵌入的所有水印比特进行准确提取，因而也认为嵌入的实际信

息只有一比特。之后L肺gelaar等又提出了一种改进的算法[捌，其目的是增加嵌

入的信息量，并且提高算法的鲁棒性。

K此er等聊提出一种对RGB彩色空间中蓝色成分进行修改以嵌入水印的方

法。由于入眼对蓝色是最不敏感的，因而可以通过修改蓝色成分像素点的值嵌入

信息。根据嵌入位的位置和亮度比例，其修改可以是加性的也可以是减性的，解

码过程中也不需要原始图像文件。

本章实现了LsB算法，对算法的鲁棒性进行了检测，并指出了算法的优缺点。
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3．2算法实现

3．2．1水印信号预处理

本文所采用的载体图像为256色灰度图像Lena(512×512)，如图3-1所示：

图3—1载体图像hna

Figure 3-l The origiIlalilTlage

本文采用两个静态二值图像作为水印信息进行水印嵌入算法的研究。如图

3．2所示

a)水印一(128×128的二值图像)

a)T1lefirstwate皿ark(128×12881ack＆Whiteimage)

韭类毒
BJIrf

b)水印二(64×64的二值图像)

b)血e sccond wat锄ark(64×6481ack＆、Ⅳhicc image)

图3．2本文所采用的两个水印信息

Figure 3-2 The twDⅥ嚏ter|nark3

16
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采用Am01d变换分别对两个水印图像进行置乱处理(选择5次迭代的结果)，其

结果如图3—3所示：

a)经过置乱处理后的水印一

a)The即哪tcd wat跚nark(也e凰t)

b)经过置乱处理后的水印二

b)The encrypted watt釉埘^k (the 8econd)

图3．3经过置乱处理后的水印图像

Figure 3．3The two encfypted wate姗ark8

可见经过置乱处理后，水印信息已经变得“模糊不清”，很好的保护了水印信息。

3．2．2水印嵌入和提取

LsB算法首先对水印图像进行周期扩展，使得扩展后水印信号的大小与原始

载体图像的大小一致，然后用水印信号代替载体图像相应象素的最低位，得到含

有水印的图像。图3．4为用水印信号代替载体图像相应象素的不同位后得到的含

水印图像，各图像的信噪比如表3．1所示。

由表3．1可以看到，用水印图像代替载体图像的不同位得到的含水印图像的

质量随着嵌入位的上升而迅速下降，因此水印只能嵌入到低位上。

水印的提取过程是嵌入过程的逆过程，即提取含水印的图像的LsB位，再进

行一次同样迭带次数的Amold变换，则恢复出水印图像。
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图3．4用水印信号代替载体图像不同位后得到的输出图像

(a)一(h)代替最低位—代替最高位

表3．1不同位嵌入水印信息后得到的输出图像的信噪比

I水印嵌 1 2 3 4 5 6 7 8

l信噪比 “．0983 37．9228 31．9599 25．9754 19．9946 13．4057 7．7236 0．6848

3．3空域水印算法鲁棒性检测

水印的鲁棒性是指加入的水印不仅能抵抗非恶意的攻击，而且能抵抗一定失

真内的恶意攻击。非恶意的攻击是指含水印的图像在使用过程中不可避免受到的

诸如有损要锁、噪声影响等处理；恶意攻击是指为了去除水印而采取的各种处理

方法，此种攻击往往是恶意的。

图3．5为对含有水印信息的图像进行各种攻击后提取出的水印图像。

a)加入脉冲噪声后的图像及提取的水印图像

a)Thewatennark．mgimage谢tlltlle saltpeppernoise andtllewater】Tlark ex缸越ted
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b)加入高斯噪声后的图像及提取的水印图像

b)The watermarking image、玑t11出e gauss noise知d the wat盯Ⅱl缸k extmcted

图3．5对含有水印信息的图像进行加噪攻击后提取出的水印图像

Figure 3-5 The watelln矾血g{Inage、vith noises aⅡd也e咖arks ex衄cted

结论：

通过上面的实验，我们可以得出如下结论：空域水印算法其算法复杂度低，

实时性较高，但算法的鲁棒性差，对一些简单的攻击很敏感。因此本文的工作重

点集中在变换域数字图像水印嵌入技术的研究中。

3．4本章小结

本章主要介绍了空域图像水印技术。首先对空域图像水印技术的研究现状进

行了介绍，主要介绍了几种常见的空域图像水印算法。之后实现了一种典型的空

域图像水印算法一LsB算法，并对算法的性能进行了测试。通过实验结果得出
结论：空域水印算法其算法复杂度低，实时性较高，但算法的鲁棒性差，对一些

简单的攻击很敏感。因此，本文的工作重点在变换域数字图像水印算法的研究上。
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第四章DcT变换域数字图像水印技术

上一节介绍的空域数字水印嵌入方法的普遍缺点是算法的鲁棒性差，尤其对

于滤波、量化和压缩攻击。为此，近年来的水印文献大都集中在变换域，主要通

过修改载体的变换域系数来实现水印的嵌入。在变换域水印算法中，数字载体首

先进行一种特定的正交变换，该变换可以针对整个载体(如整幅图像)或者载体

的各部分(比如对图像进行分块)。嵌入空间是载体的某个频带或某些频带，这

些频带对应的变换系数遵循一定的规则被修改、替换、或交换。载体的低频信息

反映了载体的主要轮廓，不应有较大的失真，水印的嵌入将影响不可见性；而载

体的高频信息是人类感知系统不敏感的信息，通常被压缩技术所剔除，故在该频

带嵌入水印，水印的鲁棒性较差。基于此，为了同时满足鲁棒性和不可见性，人

们主张将水印嵌入到载体的中频系数中。

变换域水印嵌入算法的主要优点是：物理意义清晰；可充分利用人类的感知

特性；不可见性和鲁棒性好；与压缩标准兼容。本章主要介绍DcT域数字水印

嵌入算法。

4．1离散余弦变换

离散余弦变换(Disc喊e cosiⅡe TraDsfoml)简称DcT。任何连续的实对称函

数的傅立叶变换中只含有余弦项，因此余弦变换与傅立叶变换一样有明确的物理

意义，DcT变换避免了傅立叶变换中的复数运算，它是基于实数的正交变换。

DCT变换矩阵的基向量很近似于To印li乜矩阵(系数矩阵对称且沿着与主对角线

平行的任一对角线上的元素都相等)的特征向量，而Toeplitz矩阵又体现了人类

语言及图像信号的相关特性，故DcT常常被认为是对语音和图像信号的准最佳

变换，同时DcT算法较易于在数字信号处理器汇总快速实现，因此它目前在图

像编码中占有重要的地位，成为一系列有关图像编码的国际标准(JPEo、MPEG、

H．261等)的主要环节。基于JPEG压缩标准的水印嵌入算法可以增强水印抵抗

JPEG压缩攻击的能力，因此DcT变换在数字水印处理技术中受到了普遍的重

视。

2l
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4．1．1一维离散余弦变换的定义

一维有限长离散序列x=‰，z。，⋯xⅣ．．)。的离散余弦变换(1D·DcT)定

义为：

小q篓州学] ∽·，

相应的逆变换(IDcT)定义为：

一=孙即。s[学] ㈤z，

其中系数驴J呸胪。

4．1．2二维离散余弦变换的定义

二维有限长离散序列石=扛*，o≤f≤Ⅳl一1，o≤lj}≤Ⅳ2一l}的离散余弦变换

(2D-DCT)定义为：

L：吼吼爹宇‰cosI唑U业I(4-3)‘r 2％吼善篆‰cosI警Icosl警I“。)f；0‘=O L ⋯ J L ⋯ J

相应的逆变换(2D．DcT)定义为：

稚=∑∑叩^co降H笺爿c44，
式(斗3)中系数口。，a，的定义与式(4—2)相同。

二维离散余弦变换不但能够将自然图像的主要信息集中到最少的低频系数

上，而且引起的图像块效应最小，能够实现信息集中能力和计算复杂性的良好折

衷，因此它在压缩编码中得到广泛的应用。本章所讨论的DcT域水印技术即讨

论二维离散余弦变换域下数字水印嵌入技术。与空域图像水印相比，离散余弦变

换(DcT)域图像水印对压缩、滤波和其他一些数字处理算子具有更强的鲁棒性，

同时又与常用的图像压缩标准JPEG兼容，因而得到了广泛的重视，基于DcT
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的数字水印技术是目前水印技术中研究最多、最深入，而且也是最成熟的。

4．2几种常见的DcT变换域数字图像水印算法

典型的DCT域算法是由Cox等㈣提出的一种基于DcT变换的扩频水印技

术。它将满足正态分布的伪随机序列加入到图像的DcT变换后视觉最重要系数

中，它利用了序列扩频技术(Ss)和人类视觉特性(Hvs)。算法原理为先选定

视觉重要系数，再进行修改，最常用的嵌入规则为：

工；=x，+6rwf(加法准贝0) (4．5)

x≥而(1+∽)(乘法准则) (4-6)

算法由于受到不可见性的制约，强度不可能太大。这种算法的性能较好，但水印

的检测需要原图像。

Podilchukl2明提出了可感知水印的方法。算法使用从视觉模型导出的ⅢD(Just

Noticeable Di自f醯eⅡce)来确定在图像的各个部分所能容忍的水印信号的最大强

度，从而能避免水印信号对视觉质量的破坏。对于DcT系数，文献使用whton

定义的感知模型。该模型利用频率的亮度敏感度和局部对比掩蔽，对每个8x8的

DcT块提供了与图像相关的掩蔽阈值。根据原始图像与待测图像间的偏差和水

印序列的相关性，就可进行水印检测。

1幻等‘301在给定噪声敏感指数的局部感知分类器基础上提出了一种自适应

DCT水印技术。他将载体图像进行分块，并利用HVS的亮度掩蔽、边缘掩蔽和

纹理掩蔽效应将每个块归到6个感知类中，水印嵌入到交流DCT系数中，嵌入

强度根据所属类的不同而自适应地改变。Barni等洲提出另一种利用Hvs掩蔽特

性基于DcT的水印算法，他将整幅图像进行DcT变换，并对DcT系数按zig-Zag

扫描重新排列为一维向量，对向量中第L个系数后面的系数进行修改以嵌入水

印。水印检测可以通过比较水印和可能变化的DcT系数间的相关性和一个阈值

而进行。

同时一些研究人员也将新的理论和方法引入到DcT域数字图像水印中来，

如基于分形图像编码的数字水印技术‘321、基于神经网络的图像水印技术∞3卅等，

都取得了很好的效果。
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4．3典型算法实现

本文实现了一种DcT域数字水印嵌入算法，该算法是在cox算法的基础上

进行了改进后实现的。本算法将含有特定信息的数字图像作为水印信息嵌入到载

体图像中，在嵌入过程中利用人类视觉特性(Hvs)选定需要修改的系数，之后

修改这类系数，以达到嵌入水印的目的。本算法采用的嵌入准则是加法准则。在

水印生成过程中，采用Am01d变换对待嵌入的水印图像进行置乱。

4．3．1水印嵌入算法

该算法的实现框图如图4一l所示；

图4一l典型DCT域数字水印算法框幽

F迳ure4一lThehmeof出e classic ak喊也m{n血eDcT-domaill

1、图像分块DcT：

为使得该算法对一般的压缩类攻击有一定的抵抗能力，首先将载体图像进行

分块，原始图像被分割为互不覆盖的K个图像块。^b1，_)，’)，o≤x‘，y。<8，其

中lj}：o，1，⋯，K一1，然后对^G。，．y’)进行DcT变换，得到E0’，v’)。

2、系数重排

系数重排的目的是寻找中频系数。为了保证嵌入到图像DcT变换后的鲁棒性

24
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和不可见性，应将水印信息加入到图像DcT变换后的中低频系数中。这是因为

低频系数集中了载体的大部分能量，对载体图像较为重要，改变图像的低频系数

很容易引起图像失真。但是加入到高频部分的水印信息只要经过高频率波就可以

在不损坏图像质量的情况下将其滤去。

对8X8的DcT系数按之字型从左上角往右下角排列，则其排列顺序如图4．2

所示。考虑到经过DcT变换后的系数，左上角的系数为图像的低频系数，改变

该值容易引起图像质量的下降，而右下角的系数为图像的高频系数，该系数的值

较小，不易嵌入过强的水印，同时，在压缩处理中，图像的高频系数容易被舍去。

因此在嵌入位置的选择上，选择改变DCT系数的中低频系数值，以实现水印的

嵌入。图像的中低频系数选择从DCT系数的之字型排列的第6位开始，其长度

根据载体图像的大小以及嵌入水印信息的长度而定。

1 2 6 7 15 16 28 29

3 5 8 14 17 27 30 43

4 9 13 18 26 31 42 44

lO 12 19 25 32 41 45 54

11 20 24 33 40 46 53 55

21 23 34 39 47 52 56 61

22 35 38 48 5l 57 60 62

36 37 49 50 58 59 63 64

Fig啪4-2The船峨ofdlcDCTcoe伍cient锄ngedby血e zigzag

3、水印信息嵌入

水印w为水印图像经过置乱处理，并经过排序后生成的一个长度为L的序列，

即彤=扛，，o≤f≤三一1)，工=Ⅸ，其中，为每块图像嵌入的水印子序列的长度a

水印分量采用如下办法嵌入到图像块的DcT系数中：

砒V．)=磁0袅二善川舷+1I㈧’嗵c㈣
其中s+具有，个元素，选自^0’，v’)的中频分量。a为嵌入强度，其值根据输出

图像的质量而定。
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4、逆DcT变换

最后，对DCT域中调整后的图像块进行DcT反变换，得到包含水印的图像

为：

4．3．2水印信息的提取

本算法的提取过程为非盲水印提取，即在提取过程中需要原始载体图像和原

始水印信息的参与。其具体过程同嵌入过程相类似，提取出的水印通过下式得出：

x；：p。0’，v‘)一E∽v’)]慨M茎f<f．@+1)，∽。’)∈墨 (4．9)

之后将提取出的序列矿’(Ⅳ’=k，o≤fs三一1})进行逆向排序，再经过一

次置乱处理后，得到提取出的水印信息。

4．3．3实验结果

该算法所采用的载体图像为图3．1所示的Lena图像，所采用的水印图像为图

3．2所示的两个二值图像。

经过上述算法计算后，得到的含水印信息的图像如图4．3所示

a)含水印一的输出图像(sNR=30．021)

a)The曲agewimme觚twaterrnark(SNR=30．02I)

8如Ⅵ坩V
，兰一眩凹D

HUⅫ
||力0～厂
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b)含水印信息二的图像(sNR=33．651)

b)Theimage谢tlllhe secondwalermark(SNR=30．021)

图4—3含水印信息的图像(嵌入强度口=20)

Fig毗e 4-3 The image wi也啪t∞n缸ks

图4．4为在不同嵌入强度下载体图像嵌入水印一后的输出图像信噪比，以及相应

嵌入强度下提取出的水印图像的信噪比，(其中嵌入强度盯：5__40)

图4-4输出图像信噪比及提取的水印图像信噪比(水印一)

Figure44The sNR of吐1ehage、Ⅳi也也ef．鹕twat锄arkand也ewa胁ark ex觚cted

图4．5为在不同嵌入强度下载体图像嵌入水印二后的输出图像信噪比，以及相应

嵌入强度下提取出的水印图像的信噪比，(其中嵌入强度口：5—40)

结论：

该算法基于离散余弦变换，并且在嵌入过程中考虑到人眼的视觉特性，含水

印的输出图像质量较高。但该算法的缺点是不能根据图像的纹理特征自适应地改

变水印嵌入的强度，整幅图像的嵌入强度一致。同时，在嵌入强度较大的情况下，

虽然提取出的水印图像的质量比较高，但含水印的输出图像的质量比较差，因此



该算法不宜嵌入较大强度的水印信息。

图4-5输出图像信噪比及提取的水印图像信噪比(水印二)

Figure 4·5 The SNR oftlle i眦ge、vi血tIle second watem班柚d也ewa钯m破ex昀cted

4．4改进DCT域数字图像水印算法

本文提出了一种DcT域改进算法，该算法利用神经网络的自组织、自学习

的能力，对载体图像进行分类。根据不同的类，嵌入不同强度的水印信息，达到

自适应的嵌入。

4．4．1人工神经网络的基本原理

人工神经》网络，简称ANN(Ani丘dal N髓ral N咖∞rk)，或简称神经网络，是

采用大量简单的处理单元广泛连接起来构成的一种复杂的信息处理网络。其中的

处理单元及其相互连接模式是借鉴人脑神经元的结构以及连接机制设计的。这种

网络具有与人脑相类似的学习记忆能力、知识概括能力和对输入信息的特征提取

能力，是人脑的一种抽象、简化模型。

传统计算机中，计算和存储是完全独立的两个部分，即计算机在计算之前要

从存储器中取出待处理数据，处理后再将结果存入存储器。这样，存储器与计算

机之间的通道就构成了计算机高速运算的瓶颈。相比之下，在神经网络中，信息

的存储与处理是合二为一的，即信息的存储体现在神经元连接的权值分布之中，

并以大规模并行方式进行信息处理。这就体现出了神经网络较之传统计算方法的

优越性。
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最早的神网络模型应该是由McCulloch alld Pms(1943年)在分析神经元的

特点基础上提出的神经元的数学模型——“MP模型”，神经元的活动满足“全

或无(a11．or_none)”的方式，神经元之间的联系方式只有兴奋性和抑制性突触联

系两种；神经元的物理组织不会随时间的改变而改变。自MP模型发展至今，人

工神经网络已经出现了数十种模型，如感知器、自适应元件、Hop&ld网络、自

组织特征映射(Self-Org：血zing M印)、BP网络(Back—PropagationNetwork)，以

及概率神经网络(Pmb曲ilistic neural ne胁rl【s，PNN)等等。

4．4．2神经元之间的联接模式

神经元是构成神经网络的基本计算单元，是一种有多个输入和一个输出的非

线性单元，可以有反馈输入和阈值参数。图4—6给出了第j个神经元的一种基本

结构示意图。神经元输出y和N个输入信号毛，x：，⋯，h的关系可以表示为：

一=∑Ⅵ一+s， (4—10)

y= (4．11)

其中Ⅵ为连接权值，s，为反馈信号。，()为传递函数，其可以根据输入输出信

号的特性进行选择。

图4．6神经元结构图

Figure 4-6 The s咖clllre ofthe neural unit

常用的传递函数有线性传递函数、正线性传递函数、硬限幅传递函数、对称的硬

限幅传递函数、Log．Sigmoid传递函数、1l肌一Sigmoid传递函数、径向基函数传递

函数等等，图4．7 a)一j)分别给出了各个函数的波形图和示意图。

而如；h

0
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a)线性传递函数

a)Linear 1Yansfh Function

b)正线性传递函数

b)Poshive Linear 1胁sfer F帅ction

丰旭

车n田
d)Symm矧c H莉一Limit 1协sfer Function
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d

g)satlin传递函数

g)Satlin Transfer Function

口

h)saIlins传递函数

h)Satlills 1hnsfh Func畦0n

3l

园
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d

i)T弛一sigmoid传递函数

i)Tan—Si舯oid胁nsf打nmction

口

曰

囚

j)三角基函数

j)TfiangularBasis Tfans衙F蚰嘶on

图4．7各个传递函数的波形图和示意图

Figme 4-7 1hnsf酹Funcdon Gr8phs

连接模式是指神经元之间的联接关系，主要有单层、多层和循环连接模式。

前两种连接模式构成的都是前馈型网络。第三种是包含反馈的联接模式。前馈型

网络的输出只由当前输入、网络参数和结构，而循环网络的输出由当前输入和前

期输出两者以及网络参数和结构决定，因此有短期记忆的性质。

4．4．3神经网络的训练

应用神经网络对输入矢量进行模式识别前要对其进行训练，又叫做学习。训

练过程就是应用一系列输入矢量，通过某种算法逐步调整权值和阈值的过程。通

过训练或是学习，神经网络能够对一组输入矢量产生希望的输出。训练后的网络

即可以用来识别未知样本。

训练算法可以分为有监督训练和无监督训练两种。有监督训练算法要求训练

矢量集中的每一个矢量对应一个目标矢量，即期望输出矢量，它是利用先验知识

进行训练的。无监督训练不要求知道训练矢量对应期望输出矢量，而是一种自动

聚类的过程。
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神经网络训练算法有很多种，其中大部分是从Hebb训练规则演变而来的。

Hebb提出用一个无监督的学习算法逐步调整权值，其基本规则是：当引入一个

训练矢量到一对连接神经元的输入端使之处于兴奋状态时，其连接弧的权值应该

加强，用公式表示就是：

％0+1)=％b)+班。工』 (4—12)

其中～(”)为调整前从神经元薯到_的联接弧的权值；～G+1)是调整后连接弧

的权值；蹿是学习速率常数：_为第≠个神经元的输出值，同时又是第．，个神经

元的输入值之一；x，为第_，个神经元的输出值。采用Hebb规则及其变形可以构

成许多训练算法，如常用的感知器，Bp算法等等。

4．4．4自组织特征映射神经网络

依据大脑对信号处理的特点，T．KohoneIl于1981年提出了一种神经网络模型

——自组织特征映射模型(selforganizing Fean玎c Map，sOM)。自组织特征映

射模型是典型的自组织系统，因而也称为自组织模型(sclf OrganizingMap，

SOM)。

Kohon∞认为人的大脑有如下特点：第一，大脑的神经元虽然在结构上相同，

但是它们的排序不同。第二，根据生物学和神经生理学，大脑皮层分成多种不同

的局部区域，各个区域分别管理某种专门的功能，比如听觉、视觉、思维等。第

三，大脑中神经元的排序受遗传决定，但会在外界信息的刺激下，不断接受传感

信号，不断执行聚类过程，形成经验信息，对大脑皮层的功能自组织作用，形成

新功能。模拟人脑的这个过程，神经网络是通过权值调整来完成的。

相邻近的神经元之间的局部交互方式是侧向交互，遵从的规则为：以发出信

号的神经元为圆心，对近邻的神经元的交互作用表现为兴奋性侧反馈，对远邻的

神经元的交互作用表现为抑制性侧反馈。由于这种交互作用的曲线类似于墨西哥

草帽，所以也称这种交互方式为“墨砥哥草帽”。神经网络中，邻近的各个神经

元之间通过相互的侧向交互作用，从而产生相互竞争的过程，自适应地形成了针

对特殊信息的组织结构

sOM模型可以用二维阵列来表示，如图4_8所示
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圈4—8 SOM的二维阵列模型

F{gure 4-8 SOM柳o-dimensional model

二维阵列神经网络由输入层和竞争层组成。输入层是一维的神经元。竞争层

是二维的神经元。输入层的神经元和竞争层的神经元每个都相互连接。二维阵列

竞争层也称输出层，在二维阵列竞争层中，可以清楚地看出，每个输出神经元都

和最近相邻的八个神经元相连，最边沿的神经元和三至五个神经元相连。对于神

经元．，，它的外部输入信号可以用L表示

，』=∑％x， (4-13)

其中五是外部输入信号，％是输入神经元f到输出神经元_，之间的权系数。对

神经元，来说，它的输出L的活动可以用如下微分方程表示；

鲁却荟肾gE) c¨，

其中q是和神经元．，相联系的神经元子集；咯是系数，与权系数和横向连接结构

有关；g忆)是非线性损失，如神经元饱和、分流和泄露效应等等。

神经元的输出一的初始分布可能是随机的，但随着时间的变化，由于输出层

神经元有侧向交互的作用，巧的分布就会自组织变化。反映在神经网络中，随外

部环境的输入，神经元的权系数将自适应变化，这一过程就是神经网络自学习的

过程。神经元自适应过程和外部输入、输出以及权系数都有关系，一般用如下方

程表示：
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■≠2口_并一∥1％ ‘4—15’

其中％是权系数向量，％=慨J，％，，⋯，％)r；x是输入向量，

肖=阮，x：，⋯，J。)7；口，卢是正的标量常数。

soM模型中，每一个权系数的有序序列％都可以看作是神经网络的一种内

部表示，它是有序的输入序列x的相对应映像。sOM模型通过调整权系数％使

神经网络收敛于一种表示形态，在这一表示形态中的一个神经元只对某种输入模

式特别匹配或特别敏感。换而言之，soM的目的就是使神经元的权系数的形态

表示可以间接模仿输入的信号模式。

soM的学习算法由两部分组成：最优匹配神经元的选择和网络中权系数的

自组织。最优匹配神经元的选择实质上是选择输入模式所对应的中心神经元c。

权系数的自组织过程则是以墨西哥草帽的形态来使输入模式得以存放。每执行一

次学习，则soM网络就会对钋部输入模式执行一次自组织适应过程，其结果是

强化当前模式的映射形态，弱化以往模式的映射形态。下面分别给出这两部分的

实现算法。

1、最优匹配神经元的选择

设有输入模式为盖=暖。，z：，⋯，x。)7，对于soM网络的输出层神经元u，，

则有权系数向量髟=慨』，％／，⋯，％，，，=1，2，⋯，疗。输入模式x和权系数一

的匹配程度用两者的内积表示，即x7％表示。内积x7％最大时，则必有二者

之间的向量差的范数1P一％6最小，最小距离可以确定最优匹配神经元c，从而

有匹配规则：

忙一％ll_∑忙一吲 (4_16)

J_l

其中阡2为神经元c的权系数向量，范数可以选用欧几里德距离。欧的表示形态

就是输入模式x的最优匹配。在求出％之后，就可以考虑Ⅳ。邻域内的神经元

的权系数自组织过程。
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2、网络权值系数的自组织

设输出是线性的，则输出可以用下式表示：

巧=∑％z． (4—17)

在权系数进行自组织学习时，全系数的调整方程如下：

警=叩(f)E(f磁G)一rkt慨鳓 (伽)

其中％(f)是输入神经元l和输出神经元，在时间f的权系数，野(f)是随时间f变化

的递减增益函数，一(f)是输出神经元_，的输出，石f(f)是输入神经元f的输入，r

是常系数。

设Ⅳ。是以神经元c为中心的某一半径范围内全部神经元的集合。在Ⅳ。区域

内，所有神经元的输出为1，在区域之外，所有神经元的输出为O。印有：

删=器二：麓 ㈤∽

如果令常系数r为l，则权系数的调整方程变为：

鲁=排，帆(f)】M ∽：。，

鲁=。_，咙
区域^0的范围宽度是时变的，在开始时可以选择范围宽一些，通常不妨设

为边长或边长的一边以上；随着时间的推移，Ⅳ。则向以神经元c为中心的小范

围单调变小，最后甚至可以终结在c处，即Ⅳ。={c)。

在学习过程中，增益函数玎(f)也称为学习速率。学习速率随时间的增加而递

减，最后逐渐趋向于零，因此，保证了学习过程的收敛性。

4．4．5基于自组织特征映射神经网络的DCT域水印嵌入算法

该算法实现框图如图牛9所示：
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图4—9基于自组织特征映射神经网络的DcT域数字水印算法框图

Figure 4．9 111e丹aIIle ofllle DCT_domain dig蹦watem幽ng algori廿lIll b觞ed on me S()M

通过对比该算法实现框图与典型DCT域水印算法实现框图，我们可以看到

该算法中在对分块的载体图像进行DCT变换后进行了特征提取，提取出每一块

的特征信息，并将其作为sOM的输入向量。利用SOM的自组织、自学习的特

性对载体图像块进行聚类。在水印嵌入过程中，根据聚类的结果对不同的类嵌入

不同强度的水印信息。这一方面可以依据图像的纹理特征嵌入不同强度的水印，

达到自适应嵌入的目的，提高了算法的鲁棒性；另一方面聚类的结果也可以作为

密钥来保存，提高了水印算法的保密性。

4．4．5．1特征提取

在特征提取阶段，本算法根据人类视觉系统(H啪姐ⅥSlJal system，HVs)

模型引入下列四个特征信息，对分块的载体图像进行DCT变换，之后分别提取

这四个特征信息，并作为该块的特征矢量输入到神经网络中。

1、亮度敏感度(Lumillance Sensitiv姆)：在固定背景下信号的感知能力。嵌

入信号的强度可以随着背景亮度的增大而增大。亮度敏感度的计算公式如下：

y

工。：二堡生 (4．21)

x。c
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其中ⅣDc。为第t块载体图像经过DcT变换后的直流系数，工*为所有块经过

DcT变换后的直流系数的平均值。

2、频率敏感度(Frequency Sensitivi移)：人眼对于不同频率的正弦波的感知

能力。一般来说，人眼对于频率越低的信号其感知能力越高。我们利用JPEG量

化表作为图像的频率敏感度，JPEG量化表如图4一lO所示

16 11 10 16 24 40 51 61

12 12 14 19 26 58 60 55

14 13 16 24 40 57 69 56

14 17 22 29 5l 87 80 62

18 22 37 56 68 10 10 77

24 35 55 64 81 10 11 92

49 64 78 87 lO 12 12 10l

72 92 95 98 ll 10 lO 99

图4-lOJPEG量化鬏

Figure 4-lo 111e JPEG qu拍虹fic撕on table

3、纹理敏感度(．Itexture se璐试v耐)：嵌入信号的强度可以随着图像纹理复

杂程度的提高而增大。在计算纹理敏感度时，利用JPEG量化表对分块图像的

DcT系数进行量化，量化的结果取距离该值最近的整数。然后计算块中非零系

数，并将其作为该块的纹理敏感度。计算公式如下所示：

州cc卜[老料]) ㈤2z，

其中爿cc为一累加器，用来计算块中菲零系数的个数。RD嬲d陋】为取距离R最

近的整数。Q为JPEG量化表。五G，y)为第七块图像的DcT系数。

4、信息熵敏感度(豇ltropy senSitivi哆)：熵的定义为平均信息量，图像的熵

是衡量图像信息丰富的一个重要指标。在HVS模型中，熵的计算公式如下所示：

瓯=∑见㈨‘109南 ‘4之3’
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舯如)2裂为a
这四个特征组成特征矢量x=G。，x：，而，x．)，其中而，x：，屯，札分别代表

亮度敏感度、频率敏感度、纹理敏感度、熵敏感度的值。特征矢量的值越大，表

明该块图像所能嵌入水印的强度就越大。将该矢量作为神经网络的输入矢量输入

到sOM中，通过s0M的自组织、自适应的学习对图像块进行分类，并对每一

类嵌入不同强度的水印信息。本算法对图像块分为三类进行实验。

4．4．5．2实验结果

首先将载体图像Lena(512×512)进行分块，分成(8×8)的块。之后对每一块

图像进行离散余弦变换，并求出每一块图像的特征向量(包括亮度敏感度、纹理

敏感度、熵敏感度)。将此特征向量作为SoM神经网络的输入向量输入到网络中

进行训练，根据训练完后的神经网络权值的分布情况确定类中心点的位置，并确

定每一块图像所属的类别。

图4—1l所示为在分为三类情况下，经过神经网络训练后，soM权值矩阵的二

维视图。

图4．11经过训练后神经元的二维分布图

Figu坤4·11伽o-dim即sional dis啊bution Ofthe neu糟l uIlit afcer向ned

其中，“"表示经过神经网络训练后神经元的二维分布图。

1、对于水印一

分别对不同类嵌入不同强度的水印(选择对第一类的口1=10，第二类的
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口2=30，第三类的口2=20)，得到的结果如图4一12所示：

a)含水印的输出图像(sNR}28．5148) b)提取出的水印图像(sNIb25．6752)

a)nleimage w岫watemark(SNR-28．5148)b)nle extracted waterrnark(SNR；25．6752)

图4．12嵌入水印一后得到的图像以及提取出的水印图像

Figure 4-12 The inlage w胁me first wat咖ark and the ex打∞ted wate瑚破

若按固定嵌入强度提取水印，则提取出的水印图像的信噪比为如表4．1所示：

表4．1按固定嵌入强度提取水印图像的信噪比

Table 4—1 The SNR ofthe watemarks e】(【racted at tlle fixed s廿engtll

I嵌入强度 5 10 15 20 25 30 35 40

I输出信噪比 ．9．136 ．O．5845 4．836 6．811 6．41 5．522 4．734 4．108

可以看出，如果按固定嵌入强度提取水印，则提取效果并不理想。因此，图像分

类的情况就可以作为密钥，这样可以提高算法的安全性。

固定其中两类嵌入强度(嵌入强度取a=20)，观察第三类嵌入强度与输出

图像质量及提取图像质量的关系。结果如图4一13、4．14、4．15所示：

结论：

综合三类嵌入强度与输出图像质量及提取图像质量关系曲线，我们可以看出

随着嵌入强度的增大，输出图像的质量下降很快，而提取图像的质量则提高的并

不明显，这就意味着不能一味地增大嵌入强度。单独观察每一类嵌入强度，同时

在输出图像质量及提取图像质量间取折衷，我们得出如下结论：第一类嵌入强度

应当适当增加，我们取口1=30，此时输出图像质量印氓l=28．8785，提取图像质

量删R2=28．9829。第二类嵌入强度应当适当减小，我们取口2=10，此时输出

图像质量剐R1=31．0873，提取图像质量田幔2=24．7984。第三类嵌入强度取
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口3=20，此时输出图像质量田忪1=30．0551，提取图像质量∞璃2=27．9213。

a)输出闰像信噪比曲线 b)提取图像信噪比曲线

a)1k SNR ofthe o唧ut油age b)The SNR oflhe ex廿actedⅧlte咖rk

图4一13第一类嵌入强度与输出图像质量及提取图像质量关系曲线

Figure 4·13 The Tel撕onship betweeⅡme SNR ofthe佃单ut imge and ex缸actcd wat印nark丽m

the缸t曲曲edd血g s啪g血

a)输出图像信噪比曲线 b)提取图像信噪比曲线

a)The SNR of也e output image b)The SNR ofthe强tractcd啪temark

图4一14第二类嵌入强度与输出图像质量及提取图像质量关系曲线

Figure 4_14 11le reIa虹。地hip be咐ecn me sNR ofme ouIput image孤d extracted watc锄ark祈血

the second衄出eddiIlg s订englh

4
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a)输出图像信噪比曲线 b)提取图像信嗓比曲线

a)The SNR of血e ou印ut iInage b)Tbe sNR ofme ex妇cted啪te皿ark

图4—15第三类嵌入强度与输出图像质量及提取图像质量关系曲线

Figure 4—15髓e rel撕on曲ipbe眦en也e sNR of血e ou砸1t．衄agc a王1d extracted watc舢k谢也
岫tllird mbedding strenglh

2、对于水印二：

分别对不同类嵌入不同强度的水印(选择对第一类的口l=10，第二类的

口2=30，第三类的口2=20)，得到的结果如图4．16所示：

韭瓣。
BJIrr

a)含水印的输出图像(SNR-30．229) b)提取出的水印图像(sNR=27．6341)

a)TheiInage埘也、州㈨lark(SNR_30．229)b)111e ex舰ctedmt∞1破(sNR_27．6341)

图4—16嵌入水印二后得到的图像以及提取出的水印图像

Fig眦己4—16 iⅡlage wim the second watennar!k趾d me extracted watennark

若按固定嵌入强度提取水印，则提取出的水印图像的信噪比为如表4-2所示：

可以看出，如果按固定嵌入强度提取水印，则提取效果并不理想。

固定其中两类嵌入强度(嵌入强度取口=20)，观察第三类嵌入强度与输出
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图像质量及提取图像质量的关系。结果如图4．17、4．18、4．19所示：

表4-2按固定嵌入强度提取水印图像的信噪比

1’able 4-2 The sNR 0f血e watefl姗妇ex廿acted at me丘x酣s慨啦

l嵌入强度 5 10 15 20 25 30 35 40

l输出信噪比 ．10．449 ．1．89l 4．4026 8．322 8．599 7．4066 6．2454 513412

a)输出图像信噪比曲线 b)提取图像信噪比曲线

a)The SNR oflhe 0ullmt i盥ge b)The SNR ofme ex扛acted wat咖ark

图4一17第一类嵌入强度与输出图像质量及提取图像质量关系曲线

Figure 4-17 The rel撕onsl邱be竹eeⅡ也e sNR of吐le oulput imge蛆d e)她cted waterInark with

me觚t enlbedding s咖gm

a)输出图像信噪比曲线 b)提取图像信噪比曲线

a)The SNR 0flhe叫lput image b)111e SNR of也e ex仕acted watemaIk

图4—18第二类嵌入强度与输出图像质量及提取图像质量关系曲线

Figure4．181k咒1撕onshipbe眦cn也esNR ofmeoutput曲age龃d ex仃actedwa咖arkw池
nle s∞ond∞出ed曲19 s咖gth
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a)输出图像信嗓比曲线 b)提取图像信噪比曲线

a)The SNR 0f也e output iInage b)111e SNR of也e ex虹wted wat即m出

图4—19第三类嵌入强度与输出图像质量及提取图像质量关系曲线

Fi鲫4-19 The地1adonship befwe∞lhe SNR oftlle 0uiput抽age and铽妇c蜘n，a㈣ark州th
血e third锄出eddillg s在℃ngcll

结论：

综合三类嵌入强度与输出图像质量及提取图像质量关系曲线，我们可以看出

随着嵌入强度的增大，输出图像的质量下降很快，而提取图像的质量贝Ⅱ提高的并

不明显。并且当嵌入强度过大时，输出图像质量及提取图像都有小幅度的下降，

这就意味着不能一味地增大嵌入强度。单独观察每一类嵌入强度，同时在输出图

像质量及提取图像质量间取折衷，我们得出如下结论：第一类嵌入强度取

口1=15，此时输出图像质量舒，Rl=34．1174，提取图像质量鼬敞2=23．8204。第

二类嵌入强度取口2=20，此时输出图像质量舳讯l=33．6549，提取图像质量

鼢碾2：24．6014。第三类嵌入强度取口3=25，此时输出图像质量

。￡凇l=32．5892，提取图像质量熨幔2=25．5153。

综合嵌入水印一及嵌入水印二后输出图像质量及提取图像质量关系曲线，我

们可以看出：随着嵌入的水印信息不同，嵌入强度也有所变化。

4．5两种算法鲁棒性的比较

为了比较两种算法的鲁棒性，本文对两种算法的输出图像进行攻击，包括脉

冲噪声攻击、高斯噪声攻击以及JPEG压缩攻击，观察两种算法在攻击下提取出

的水印图像的质量。
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1、对含水印的图像进行脉冲噪声攻击，提取出的水印图像质量如表4．3所示：

(其中典型算法中嵌入强度口=20，改进算法中设定第一类嵌入强度为口l=10，

第二类嵌入强度为口2=30，第三类嵌入强度为口3=20)

表4—3加入脉冲噪声后提取出的水印图像质量

Table 4—3 ne SNR oftlle帅t嘲l舡k exⅡacted肋m血e image、vi吐I salt＆p印p盯noise

脉冲噪声(密度)
SNR

O O．Ol O．02 O．03 O．04 0．05 0．06

水印 典型算法 28．077 20．056 13．7 8．694 5．306 3．025 0．213

—— 改进算法 25．675 20-361 14．81 10．09 8．257 5．386 2．451

水印 典型算法 23．684 16．277 10．878 6．533 2．88 —1．52 。3．45
——

改进算法 27．634 20．49 13．723 9．3 6．643 3．68 1．432

2、对含水印的图像进行高斯噪声攻击，提取出的水印图像质量如表4．4所示：

(其中典型算法中嵌入强度口=20，改进算法中设定第一类嵌入强度为口l=10

第二类嵌入强度为口2=30，第三类嵌入强度为郝=20)

表4-4加入高斯噪声后提取出的水印图像质量

1曲1e 4-4 The SNR ofme w种ermaIk ex仃acted丘Dm血e image wilh gal玲s noise

高斯噪声(方差)
SNR

0 0．Ol O．02 0．03 0．04 0．05 O．06

水印 典型算法 28．077 18．673 11．204 5．446 3．082 1．056 ．2．677

—— 改进算法 25．675 18．910 12．837 9．039 5．61l 2．27 1．141

水印 典型算法 23．684 14．62 8．746 3．92 O．83l _2．721 ．3．97
——

改进算法 27．634 18．634 11．66 8．71 4．835 1．95 O．992一

3、对含水印的图像进行JPEG压缩攻击，提取出的水印图像质量如表4—5所示：

(其中典型算法中嵌入强度a=20，改进算法中设定第一类嵌入强度为口1=10，

第二类嵌入强度为口2=30，第三类嵌入强度为口2=20)

结论：

通过对比表4．3、表4-4、表4．5中的数据，可以得出如下结论：基于自组织

特征映射网络的DcT域数字图像水印嵌入算法，可以根据载体图像的细节自适

应地调整嵌入强度，实现自适应嵌入。这样不但可以提高输出图像的质量，同时

又可以保证提取水印信息的质量。通过对两种算法鲁棒性的比较，可以看出本文

所提出的算法其鲁棒性要优于典型算法的鲁棒性。

45
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表4-5 JPEG攻击后提取出的水印图像的质量

Table 4．5 The sNR ofme watcr】mrk ex仃acted after JPEG甜acked

SNR 压自蕾比

0％ 1％ 2％ 3％ 4％ 5％

典型算 26．895 26．117 24．765 23．273 21．612 20．018

法 6％ 7％ 8％ 9％ 10％ 11％

19．059 17．728 16．467 15．235 14．497 13．774
水印一

0％ 1％ 2％ 3％ 4％ 5％

改进算 26．523 25，64l 25．156 24．523 22．959 21．212

法 6％ 7％ 8％ 9％ 10％ 11％

20．009 19_393 1 8．79 17．922 16．787 15．966

O％ 1％ 2％ 3％ 4％ S％

典型算 23．599 23．478 22．97 22．612 21．873 21．198

法 6％ 7％ 8％ 9％ 10％ 11％

20，681 19．83 18．851 17．689 17．042 16．476
水印二

0％ 1％ 2％ 3％ 4％ 5％

改进算 26．553 25．685 24．612 23．383 22．708 22．172

法 6％ 7％ 8％ 9％ 10％ 11％

21．201 20．937 19．1 18．349 17．835 17．007

4．6本章小结

本章主要介绍了DcT变换域数字图像水印算法。

首先，本章介绍了DcT变换的一些基础知识，并着重介绍了几种常见的DcT

域数字图像水印算法。

其次，本章介绍并实现了典型DcT域数字图像水印算法，并对嵌入强度与

输出图像质量以及与提取的水印图像质量的关系进行了记录。最后，通过实验结

果指出了该算法的缺点。

第三，本章提出了一种基于神经网络和DcT变换的数字图像水印算法，并

对嵌入强度与输出图像质量以及与提取的水印图像质量的关系进行了记录。同时

对典型算法与改进算法在输出图像质量方面和提取的水印图像质量方面进行了

比较，结果证明本文所提出的改进算法可以嵌入较大强度的水印。

最后，本章对两种算法进行了鲁棒性检测。对两种算法得到的输出图像进行

脉冲噪声攻击、高斯噪声攻击、JPEG压缩攻击，并观察提取出的水印图像的质

量。最终得出如下结论：本章所提出的基于神经网络和DcT变换的数字图像水
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印算法适宜嵌入较大强度的水印信息，并对脉冲噪声攻击、高斯噪声攻击和JPEG

压缩攻击有一定的抵抗能力，其性能要优于典型算法。
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自1986年以来，小波分析的理论、方法与廊用的研究一直方兴未艾。作为

一种数学工具，小波变换是对人们熟知的傅立叶变换和窗口傅立叶变换的～个重

大突破，为信号分析、图像处理、量子物理及其他非线性科学的研究领域带来革

命性的影响，是20世纪公认的最辉煌的科学成就之一。由多尺度分析、时频分

析、金字塔算法等发展起来的小波分析理论已经成为数据压缩、处理和分拆最有

用的工具。

离散余弦变换是从图像空间到频率空间的全局变换，而离散小波变换是一种

局部的变换。由于离散余弦变换的全局本质，在变换空间中任何一个数据的误差

都会影响到图像中的每一个像素，为了限制离散余弦变换的全局影响，JPEG压

缩标准把图像分成了一系列8上8的小块。但是，这样一来在进行压缩时就不可避

免地出现了“块效应”。此外，离散小波变换的另一个特点是它具有多尺度分析

能力。因此，当前晟新的图像压缩标准—JPEG2000和视频的MPEG7压缩标准

都采用了小波变换。基于压缩标准模型的数字水印算法可以很好地解决与这些标

准兼容问题，增强抵抗有损压缩攻击的能力。利用小波变换把原图像分解成多频

段的图像，能适应人眼的视觉特性且使得水印的嵌入和检测可以分多个层次进

行，小波变换的数字水印算法已经成为当前研究的热点和最重要的研究方向。

5．1离散小波变换

5．1．1连续小波变换的定义

线性系统理论中的傅立叶变换是以在两个方向上都无限伸展的正弦波作为

正交基函数的，它适用于平稳信号的分析。对非平稳信号分析，简单的纯空域分

析或纯频域分析是不适用的，为了同时精确获得信号的空域信息和频域信息，空

域分析方法得到了发展，具有代表性的是短时傅立叶变换(sTFT)、Gabor变换

和小波变换。其基本思想是：将空域平面分割为一组“小窗口”，这些“窗口”

不重叠地铺满全面，对应于一组正交滤波器．据此可同时获得信号的时频域信息。

不重叠地铺满全面，对应于一组正交滤波器，据此可同时获得信号的时频域信息。
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窗口面积越小，则在空域和频域上的局部化程度越高。sTFT和Gabor变换无论

对信号的高频部分还是低频部分，窗函数都是一样的。而小波变换窗具有自适应

的空域和频域窗宽，观察高频部分时用窄的时间窗，观察低频部分时用宽的时间

窗。

傅立叶分析把一个信号分解成各种不同频率的正弦波，因此正弦波是傅立叶

变换的基函数a同样，小波分析把一个信号分解成由基本小波(小波母函数)妒(f)

经过移位和缩放后的一系列小波，因此小波是小波变换的基函数。在给出小波变

换定义之前，需要解释空间r伍)和r@)的含义。F伍)是指绝对可积函数空间

(L表示线性空间，R表示自变量为实数，但函数值可以为复数)，即

材O)∈F也)，贝叫]，(f】出<佃 (5-1)

上2心)是指能量有限函数空间(也是线性的)，即

若厂(f)∈r㈣，贝叫j，(f】2斫<佃 (5-2)

连续小波变换的定义。对V妒O)∈r陋)，若其傅立叶变换妒(∞满足：

。=详籼<c。 (5．3)

则称妒O)是一个基本小波，母小波或小波母函数(即小波函数)，称

以)2南y睁)(口≠o加R) cs4，

为由妒O)生成的依赖于参数a和b的连续小波a小波(waVelet)之所以称之为“小”

是指它绝对可积，具有衰减特性。之所以称之为“波”是指它的平均值为0，具

有波动性。因此，连续小波变换对可定义为：

％如，6)=DO)痧翮出 (5-5)

，(f)5志J：聃㈨h(f)等 cs-s，

式中痧：=：忑)表示矿如(『)的共轭。
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5．1．2离散小波变换(DWT)的定义

针对尺度参数a和平移参数b可以对连续小波y。jO)和小波变换％G，6)离散

化。通常，尺度参数a和平移参数b的离散化公式分别取a=aj和6=妇j60，则

离散小波矿mO)可表示为

∥卅o)：口≯妒Gi。一^‰)
从而离散小波变换对可表示为

巧(，，_j})=(，@妒”O))=DO)∥孤)出

厂(f)=c∑∑町c，，七弦Ⅳ(f)
J≈—∞I=—∞

(5—7)

(5—8)

(5．9)

式中，(一)为内积操作：c是与信号无关的常数，对应于式(4—6)中的c：“2。

5。1．3多分辨率分析

Mallat将计算机视觉领域内的多尺度思想引入到小波分析中，提出了构造小

波基的多分辨率分析方法(mmtir鼯ol砸on anaIysis，MRA)。其思想是将r伍)中

的函数／0)表示为一系列的逐级近似，而各级近似对应不同的分辨率(或尺度)。

称满足如下条件的r忸)中的～系列子空间(‰；研∈z)及一个函数P(f)为一个正

交MRA：

①单调性：k[k“ Vm∈z，即⋯cE2 cEl cK c■c圪匕⋯；

②逼近性：旦％§舾}，咖口(旦吃)=rQ)；
③伸缩性：，O)∈圪铮／．(2f)∈吃。 V埘∈Z：

④平移不变性：，O)∈％§，O一2一”．i})∈_， V后∈z，Vm∈z

⑤可构造性：存在伊(f)，使和(f—n)；n∈z)构成子空间％的一组Rjesz基

其中，R表示全体实数，z表示全体整数。
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由条件③和⑤可知，基函数系‰，。(f)=2i妒(24f—nln∈z，构成k空间的标

准正交基。由于{■}。。。不是P出)的正交分解，函数系切。鼢m，厅Ez}不能构成

三2陋)标准正交基，人们称妒(f)为该多尺度分析的生成元或尺度函数。

在 MRA 中， 设■在吃。中的正交补空间为既， 即

既上■，且匕。=■o既，同时对于％隐含有两两正交的性质，即

％上既，m≠一，且，O)∈％§心“f)∈％。有条件①和②的￡2也)=q％，
mE‘

其中既构成r伍)的正交分解。如果存在函数妒O)，他的整数平移移(f一一)；n∈z}

构成％的标准正交基，则函数系移。O)；一∈z}构成r伍)的标准正交基。

由于妒(f)∈％￡K且K有标准正交基怍妒(2f—n)；n∈z}，故必存在唯一的系

数序列协。；n∈z)∈f2(Z)，使得

妒(f)=压∑^。p(2f—n) (5—10)

系数序列的计算公式为：

矗。=(伊@√如(2f一弗))=压jpO)私一再净 (5-11)

5．1．4图像的二维正交小波分解

小波变换用于图像分析的基本思想就是把图像进行多分辨率分解，将图像分

解成不同空间、不同频率的予图像。图像经过小波变换后被分割为四个频带：水

平、垂直、对角线和低频，低频部分还可以继续分解。对一幅图像来说，小波变

换构成了对它的多尺度时频分解。图5．1给出了对L肌a图像的二级小波分解。

左上角(皿，)是最低频段滤波后的低尺度逼近，同级分辨率下，且k块包含了

水平方向高通、垂直方向低通滤波后所保留的细节信息。同样的，肌，：块保留的

是水平方向低通、垂直方向高通滤波后所得的细节信息，船：块包含的是水平

和垂直方向都经过高通滤波后的细节信息。相同的处理过程在中分辨率层和高分
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辨率层重复进行。

图5—1 Lena图像二层小波分解图及分解结构

F培ure 5—1 T钾o-Layer wavelet decomposing ofLena and t11e decomposing st九lcnJre

图像经过小波变换后生成的小波图像的数据总量与原图像的数据总量相等，

生成的小波图像具有与原图像不同的特性，表现在图像的能量主要集中于低频部

分，而水平、垂直和对角线部分的能量则较少；水平、垂直和对角线部分表征了

原图像在水平、垂直和对角线部分的边缘信息，具有较明显的方向特性。低频部

分可以称作亮度图像，水平、垂直和对角线部分可以称作细节部分。

5．2 DwT变换域数字图像水印技术

5．2．1 DWT变换域数字图像水印技术的框架

D、ⅣT变换域图像水印算法可以分为水印嵌入、水印提取(检测)两部分。

其过程可以用图5．2和图5．3来表示，图中虚线部分表示水印检测时可以不需要

原始载体的参与。

图5．2小波域图像水印嵌入算法框图

FigI鹏5—2 1k劬ne oftlle DWT-doma讯w砒e肿ark embed曲玛algo血}1In
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图5．3小波域图像水印提取(检测)算法框图

FigLlre 5—3 111e如me ofthe D、ndomin waternl酞ex仃acting(detecting)algori岫

从图上可以清楚地看到，小波水印的添加和提取都是在小波域中进行的。在此过

程中，小波的类型、小波的选取、水印添加的强度以及水印添加的位置都会影响

到水印系统的性能，包括水印的鲁棒性和视觉的不可见性。

5．2．2几种常见的晰T变换域图像水印算法

下面介绍一些DwT变换域图像水印算法：

1、基于低频子带方法

最早的研究者将水印嵌入到代表了载体图像的最低分辨率近似分量的系数

中。陈青等口51将一个二进制随机水印信号嵌入到一组按重要性选出的小波系数

中，为了使不可见水印具有更高的鲁棒性，在嵌入过程中将水印信号作为量化噪

声嵌入小波零树编码的数字图像中。周亚训掣361将离散小波变换和离散余弦变换

相结合，将原始图像经适当的离散小波变换分解成一个逼近子图和多个细节予

图，对逼近子图再进行离散余弦变换，将水印嵌入至4中高频段DcT系数中。王

卫卫【3刀等利用小波系数自身的特点和各层小波系数之间的树结构关系对最低频

逼近系数进行分类，一类对应于强纹理区域，另一类对应于弱纹理区域，对不同

类采取不同的嵌入对策，以保证水印的不可见性。

2、细节分量方法

由于近似图像系数的分布是很均匀的，而细节分量系数的分布服从拉普拉斯

分布。大多数的系数接近于O，只有很少一部分对应于图像边缘和纹理信息的系

数具有较大的峰值，含有较显著的能量。这些在空间域的特征在小波域中是由不

同尺度具有渐低的分辨率描述的，因而可进行多分辨率分析，以突出显示图像局

部或全局的特征。

为在细节分量系数中可靠地嵌入水印，必须选择一些显著系数进行水印嵌入
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或者对水印能量进行加权，以便在显著系数中嵌入更多的能量。水印嵌入强度可

以自适应于子带能量，分解层和子带的方向。在一些算法中，系数的显著性由系

数和门限的比较而确定。

maxjcⅢ
Z：”=——i—￡ (5一12)

。

2

该门限值由在第L分解层、方向为O的子带的系数绝对值的最大值决定。

TSek耐don㈣利用小波变换域的多分辨特性，在小波分解的第一层和第二层

的细节分量中嵌入一种循环自相似水印。如果图像受到几何失真攻击，使用这种

自相似水印在不需要原始图像的前提下，可以大大简化水印的定位步骤。

KundlIr【3∞通过修改载体图像的同一分辨率层中三个不同方向的细节分量系数的

幅度关系，而嵌入一种二值水印。对每一组选中的三个系数进行排序，对中间的

系数进行量化以嵌入水印。Davoine【删将最低分辨率细节分量分割为不同区域，

使每个区域含有近似相同数目的显著系数。将每个区域的显著新书分量进行量

化，使其代表水印信息中的一个比特。由于不是局限于对三个系数中的～个进行

量化，而是根据鲁棒性的要求确定每个区域中显著系数的个数，这种方法具有较

强的灵活性。周四清等【411结合人类视觉系统和图像的DwT多分辨分解，将水印

嵌入到图像小波分解的各个中高频带，频带的选择和嵌入的水印由密钥确定，并

实现了水印的盲检测。

3、利用同图像编码的关系

JPEG2000和髓CoT的主要设计目标是：通过对图像块的独立处理和编码获

得广泛的应用性和灵活性。为了适应JPEG2000的编码处理，研究人员提出了对

编码块进行独立操作的水印嵌入算法。

较早提出将基于小波图像编码和水印结合的研究者是wad删和su‘431。w抽g

的算法是基于多门限小波编解码，su则利用最优化截断的嵌入块编码算法，该

算法也是JPEG2000图像压缩标准的基础。上述两种水印算法在选中的细节子带

中的显著系数上添加伪随机高斯噪声。水印的嵌入和提取在图像的压缩和解压过

程中进行，这样就可以避免为水印的嵌入和提取而进行第二次变换域计算。



5．3一种DwT变换域数字图像水印算法实现

本章实现一种典型的小波域图像水印算法，该算法的实现框图如图5-4所示

图5．4典型小波域图像水印算法

FigⅢ々5_4耽e classic a1剃Ⅱ船h DwNomaiⅡ

I，D、ⅣT变换

为了使嵌入的水印对有损压缩(如JPEG)具备较强的鲁棒性，在水印的嵌

入过程把原始图像经过二维小波变换(DwT)分解为二层多分辨率金字塔结构，

如图5—5所示：

长，强

去：
l 。＼
熙 LH-

j ＼
m1 HH'

圈5—5多分辨率金字塔结构

Fig哪5—5皿e s咖ctllre。f山e咖mdeco哪ositioa

其中，多分辨率分解的第=层中，最低频子带屿包含了原始图像的最低分辨率

信息，而埘：、m2和删2是％的精细图像信息，第二层中LH2、月览z和正甜2

图像包含了第一层参考图像(LH。、舭．和^￡峨)的粗糙信息a在以小波方式分

56
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鳃的图像数据中可以构成若干个如图5．5所示的树状结构，在每个树状结构中，

粗糙信息层中的小波系数是其下一个精细层次中的四个对应位置的小波系数的

父节点，它代表了精细层中的四个对应位置的小波系数的幅度平均值，而该四个

对应位置的小波系数称为其父节点的子节点。

2、水印嵌入

在嵌入位置上，考虑到皿，为图像的最低频子带，并且人眼对低频信息的改

变比较敏感，同时删。为图像的最高频子带，其DwT系数的值很小，不能嵌入

很强的水印。因此，在选择水印嵌入位置时，选择LH：、m2、删：、肼。和m，

作为水印嵌入的子带。在这些子带中，对数值较大的系数进行修改以嵌入水印信

息。

3、逆DWT变换

经过对DwT系数进行修改，水印信息嵌入到了载体图像中。对该图像进行

逆DwT变换，最终得到含水印信息的图像。

4、水印的提取

水印的提取过程为嵌入过程的逆过程。典型算法的提取过程为非盲水印提

取，即在提取过程中需要原始载体图像和原始水印图像的参与。

5．4实验结果

本文所采用的载体图像如图3．1，水印图像如图3-2。

在特定嵌入强度下，经过水印嵌入算法后，输出图像如图5-6所示：

本文在嵌入强度的研究中采用了大范围的嵌入强度变化，以便对算法的优缺

点进行比较，嵌入的强度a从5到40变化。图5．7为在不同嵌入强度下原始载

体图像经过典型算法嵌入水印一后的输出图像信噪比，以及相应嵌入强度下提取

出的水印图像的信噪比，(其中嵌入强度口：5—40)。图5—8为在不同嵌入强度

下原始载体图像经过典型算法嵌入水印二后的输出图像信噪比，以及相应嵌入强

度下提取出的水印图像的信噪比，(其中嵌入强度口：5—40)



北京工业大学工学硕士学位论文

a)含水印一的输出图像(sNR=32．78)b)含水印二的输出图像(SNR=37．128)

a)neinlage、Ⅳinlme胁1watemark b)The加agewim血e secoⅡd waterI玎丑rk

图5．6含水印信息的图像(嵌入强度口=15)

Figure 5-611leimagewimwateⅡnark(仕1e％lbedding s拉曲g吐l：口=15)

嵌^强庄m·

图5．7输出图像质量及提取的水印图像质量(含水印一)

Fi娜5—7 The SNR of血e oulput imagc柚d血e cx妇cted watermark(wiIh血e酗t 1ⅣaterInadk)

图5．8输出图像质量及提取的水印图像质量(含水印二)

Figure 5-8 111e SNR oftlle 0uq)uI曲age alld 11le ex仃acted wa肥删ark(、订m second wateⅡnark)
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总结：

典型算法利用了小波变换的多分辨率特性，同时考虑了视觉系统在相邻小波

变换域内的掩蔽特性，取得了不错的效果。但通过图5．7和图5-8中的曲线可以

看出，在较大嵌入强度下，含水印的输出图像的质量和提取的水印图像的质量都

不是很理想。因此本文针对典型算法中存在的缺点提出了改进算法。

5．5改进型DwT域图像水印算法

典型算法虽然充分利用了小波变换的多分辨率特性，并且考虑了视觉系统在

相邻小波变换域内的掩蔽特性，但很少考虑数字图像经过小波变换后的各个子带

图像中相邻小波系数之间存在着很强的相关性问题。本文提出了一种DwT与

DcT相结合的图像水印算法。本算法采用小波变换的多分辨率特性和离散余弦

变换的能量压缩能力以及解相关能力，将小波包变换和离散余弦变换相结合，不

但提高了算法的安全性，同时提高了算法的鲁棒性。

5．5．1小波包变换

传统金字塔分解与小波包分解的对比如图5—9中a)和b)所示。这两种分解

方法的主要区别在于：金字塔算法每次只对低频子带进行进一步分解，而小波包

算法可以对任意的子带进行进一步分解，因此分解结构就可以作为密钥以增强算

法的安全性。本文利用混沌序列发生器产生一种随机分解结构，并将此分解结构

作为密钥由算法持有者保存，以增加算法的安全性。
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i
I

l

+
．．．．．．．1．．．．一

l
I J

a)传统金字塔分解 b)小波包分解结构

a)1me们dmonalwavelets廿ucture b)111e s缸邶ture ofwaveIetpacket dec唧os试0n
图5-9传统金字塔分解与小波包分解的对比如图

FigLlre 5—9 The的di曲皿1 wavelet s怔ucn北姐d the s垃ucture ofwavelet packec decompos“ion

5．5．2算法框图

本算法的实现框图如图5．10所示：

图5．10小波包变换与离散余弦变换相结合的数字水印嵌入算法框图

FigIlrc 5一lO 111e如me of血e alg甜衄曲船ed on me、v8velet packet仃韧sfom a11d lhe DCT
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l、混沌序列发生器

混沌现象是非线性动力系统中出现的确定性的、类似随机的过程。利用其对

初值的敏感依赖性，可以提供数量众多、非相关、类似随机而又确定可再生的信

号。因此，利用混沌序列作为水印信号，具有易于生成、数量众多以及初始条件

敏感的优势，将混沌序列的初始值作为嵌入和检测提取信号的密钥，不仅简单而

且实用。

混沌现象是在非线性动力系统中出现的类似随机的过程，这种过程既非周期

又不收敛。一个一维离散时间非线性动力系统定义如下：

矗+I=fG}) (5—13)

式中：以∈矿 七=0，l，2，⋯。我们称状态f：矿专y是一个映射，它将当前状态≮

映射到下一个状态t。。如果从一个初始值开始，根据式(4-13)就可得到一个

序列。这个序列k，．i}=0，l，2，3，⋯}称为该离散动力系统的一条轨迹。

定义；如果f：矿一矿满足三个条件：①具有对初始条件的敏感依赖性；②是

拓扑传递的：③周期点在V中稠密。则说对应的动力系统在V上是混沌的。

一个非常简单却被广泛研究的动力系统是logistic映射，定义如下：

x。=以(1一巍) (5一14)

式中：o≤∥≤4，，称为分枝参数。当矗∈(o，1)且3．5699456<卢≤4时，lo百stic

映射工作于混沌状态。也就是说，由两个不同初始状态‰，式(5—14)所生成的

两个序列是非周期、不收敛、不相关的。

Logistic序列的上述性质表明，由于混淹动力系统有确定性，其统计特性等

同于白噪声，因而被应用于数字通信和多媒体数据安全等领域的噪声调制。该系

统具有以下优点：

(1)只需混沌映射参数和初始条件就可以方便地生成，不必浪费空间来存储整

个序列；

(2)利用初始条件可获得数量极多的混沌序列；

(3)具有白噪声的统计特性，可以用于需要噪声调制的众多应用场合。

2、小波包变换

6l
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由混沌序列发生器产生一个长度为16的伪随机序列，并设定一个阈值。根

据设定的闽值，对16位的伪随机序列进行二值化，将序列转化为二值序列。对

原始载体图像进行二级小波包分解，则产生出16个子带。根据二值序列的值，

每两位确定一个待分解的子带的位置，并对待分解的子带进行二维小波变换，最

终形成如图5．1l所示的小波树结构。

图5·11小波包分解后的小波树结构

Figurc 5·11 ne订∞s劬c咐e ofthe、va州et packet咖sfo皿

3、DCT变换

典型算法中，虽然充分利用了小波变换的多分辨率特性，并且考虑了视觉系

统在小波变换域内的掩蔽特性，但很少考虑数字图像经过小波变换后的各个子带

图像中相邻小波系数之间存在着很强的相关性问题。因此，本文将小波包变换和

离散余弦变换结合应用到数字水印的嵌入过程中，利用离散余弦变换的去相关能

力和能量压缩能力解决由于离散小波变换带来的不足。

载体图像在经过了小波包变换后形成了如图5．1l所示的小波树分解结构，

对各子带进行DcT变换，水印嵌入的顺序是从精细子带到粗糙子带(与DcT变

换采用的之字形顺序相反，如图5．12所示，不搜索各子带的直流系数)。

4、嵌入位置

在水印嵌入位置的问题上，采用与第三章所述的嵌入方法相同，即改变DCT

变换系数的中低频系数，以抵抗压缩攻击。

5、水印提取

水印提取过程是水印嵌入过程的逆过程。本算法的提取过程为非盲水印提

取，即在提取过程中需要原始载体图像和原始水印信息的参与。
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5．6实验结果

恂
m。 ，1 7

t譬 j 夕妾卅_．
—，一，

老 矽
1

／一’
／

17 饰} ，
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图5．12嵌入顺序

Figure 5-12 T恤ord目0f∞bedding

本文采用图3．1所示的Lena图像为载体图像嵌入水印，采用图3—2所示的

两个二值图像为水印信息嵌入水印。

图5—13为在不同嵌入强度下载体图像嵌入水印一后的输出图像信噪比，以及

相应嵌入强度下提取出的水印图像的信噪比，(其中嵌入强度口：5—40)

图5．13输出图像及提取的水印图像信噪比

Figure5一13111e SNR oftlleoutputimage锄d也e ex吣d删【crnl酞(winltllef妇watem酞)
图5．14为在不同嵌入强度下载体图像嵌入水印二后的输出图像信噪比，以及相

应嵌入强度下提取出的水印图像的信噪比，(其中嵌入强度口：5—40)
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图5．14输出图像及提取的水印图像信噪比

Figllre 5—14 The SNR oftlle o岫put image and the e她cted watennark(埘也second waternlark)

5．7两种算法比较

l、含水印输出图像的质量及提取的水印图像质量的比较

图5．15所示为两种算法嵌入水印一后，含水印输出图像的信噪比曲线。其中

“一”为典型算法含水印输出图像信噪比曲线，“．”为本算法含水印输出图像信

噪比曲线。

图5．15含水印输出图像的信噪比曲线(嵌入水印一)

Figure 5-15 The sNR ofthe output image by each a190mhm(wjth the舡t watefTnark)

图5—16所示为两种算法提取出的水印图像的信噪比曲线。其中“-”为典型

算法提取出的水印图像的信噪比曲线，“．”为本算法提取出的水印图像的信噪比

曲线。
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图5．16提取的水印图像一的信噪比曲线

Figtlre 5-16111esNRofmew妇m缺by髓ch击g砷岫(with me缸twat锄缸k)

由图5．15及图5．16可以看出，在相同嵌入强度下两种算法含水印的输出图像

的信噪比大致相同，但本算法提取出的水印图像信噪比要高于典型算法提取出的

水印图像信噪比。并且在嵌入强度由弱到强的变化过程中，本算法提取出的水印

图像信噪比的下降趋势要较典型算法提取出的水印图像信噪比的下降趋势缓慢，

即嵌入强度对本算法的影响要小。这一优点说明在保证提取水印图像质量的前提

下，本算法可以嵌入较大强度的水印图像。

图5．17所示为两种算法嵌入水印二后，含水印输出图像的信噪比曲线，其中

“．”为典型算法含水印输出图像信噪比曲线，“一．”为本算法含水印输出图像信

噪比曲线。

l羽

l：

嵌入强度_ph-

图5．17含水印输出图像的信噪比曲线(嵌入水印二)

Figure 5．17 ne sNR 0fme叫lput j1Ilage by∞ch alg嘶也m(谢lh mc second wat啪l破)

图5—18所示为两种算法提取出的水印图像的信噪比曲线。其中“一”为典型

算法提取出的水印图像的信噪比曲线，“一．”为本算法提取出的水印图像的信噪比
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曲线。

图5．18提取的水印图像二的信噪比曲线

FigIlre 5·18The SNR ofn他w咖arkbyeach alg甜恤n(、vi出也e secondw咖ark)
由图5—17及图5-18可以看出在相同嵌入强度下两种算法含水印输出图像的信

噪比大致相同，但提取出的水印图像的信噪比的变化趋势却有很大不同。两种算

法提取出的水印图像信噪比的变化趋势虽然都呈先升后降，但典型算法信噪比的

下降趋势很快，而本算法信噪比的下降趋势很缓慢，即嵌入强度对本算法的影响

不大。这一优点说明在保证提取水印图像质量的前提下，本算法可以嵌入较大强

度的水印图像。

2、鲁棒性比较

1)本文对两种算法进行了加噪攻击，以对比两种算法的鲁棒性。

表5．1所示为对两种算法进行脉冲噪声攻击后，所提取出的水印图像的信噪比，

其中嵌入强度口=15。

表5一l脉冲噪声攻击后提取出水印图像的信噪比

1铀le 5一l The SNR oflhe瓤tracted wat锄ark(witll salt＆p印per noise)

脉冲噪声(密度)
SNR

0 0．01 0．02 O．03 O．04 O．05 0．06

水印 典型算法 27．394 20．803 13．276 10．039 6．60l 1．734 。0．356
_—— 改进算法 30．093 24．027 18．367 13．954 10．249 6．468 2．54

水印 典型算法 31．466 23．907 19．028 14．552 11．37l 7．03l 3．36l
——

改进算法 36 31．096 25．985 21．032 18．163 12．994 9．961一

表5．2所示为对两种算法进行高斯噪声攻击后，所提取出的水印图像的信噪比，

其中嵌入强度口=15。
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表5．2高斯噪声攻击后提取出水印图像的信噪比

1’able 5-2 ne SNR ofme ex昀cted啪t锄ark(嘶血gauss noise)

高斯噪声(方差)
SNR

0 0．Ol O．02 O．03 0．04 O．05 0．06

水印 典型算法 27．394 16．072 11．768 6．357 2．264 O．195 ．1．361

—— 改进算法 30．093 19．992 14．502 11．309 5．776 1．33 ．0．02l

水印 典型算法 31．466 18．778 15．002 9．537 4．881 1．096 ．0．52l
——

改进算法 36 25．559 20．768 15．37 9．92 7．628 4．308一

通过表5．1和5．2可以看出，本文所采用的算法对脉冲噪声和高斯噪声的抗攻

击能力都强于典型算法。并且抗脉冲噪声攻击的能力要好于抗高斯噪声攻击的能

力。

2)本文对两种算法进行了剪切攻击，以对比两种算法的鲁棒性

对含水印的载体图像进行剪切。本文对含水印的图像进行范围不同的两次剪

切，如图5．19所示，a)为对图像进行四分之一剪切，b)为对图像进行十六分

之一剪切。其中嵌入强度口=15。

a)四分之一剪切 b)十六分之一剪切

a)Theilnage c硼ed quarterpan b)Theimge c眦ed one ofl6叩lalparcs

图5．19对含水印的图像进行剪切

Figm 5·19 cllned妇age wi血血e watemark

相应提取出的水印图像如图5-20所示，

67
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a)改进算法在四分之一剪切后提取的水印一

a)The extracted wateIInark fbm the image cuned quarter pafts tllrough the iDlpmved algoTithIn

b)典型算法在四分之一剪切后提取的水印一

b)The ex虹∞tedwatermark丘Dmmei啪ge cuttedquarterpansthroughme cla豁ic algori也m

c)改进算法在四分之一剪切后提取的水印二

c)ne extracted啪搬mark舶m the i瑚ge cutted q蝴pans throu曲tlle im舯Ved alg耐tbIn

d)典型算法在四分之一后剪切后提取的水印二

d)The ex舡矗cted watermark f吣m me iIIlage cutted quarterparts血如吡gh me c1船sic algorimm
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e)改进算法在十六分之一剪切后提取的水印一

e)The extractedwat咖ark锄l血eimag蓐c眦ed∞eofl6 equalpartsthroughthej力1proVed

algofilhm

f)典型算法在十六分之一剪切后提取的水印一

f)1he cx扛acted wl她皿ark如mlheimage cutcedone ofl6删partsmroughtlle cl髂sic

a190dtllm

g)改进算法在十六分之一剪切后提取的水印二

g)皿e cxtracted wat盱mark舶m the image cu仳ed one of 16 e删pans 1hmlgh fhe iⅢproved

a190池

h)典型算法在十六分之一剪切后提取的水印二

h)Theex在actedw曲日Ⅱ埘【k丘om血eimage cu雠edoneofl6 equalpar协也mlghlhe c1笛sic

alg耐lhm

图5-20对图像进行剪切后提取出的水印图像

FigIl托5-20 nle watelmarks鼹Ⅱacted f时m也e细咀ge cll血g some parts

通过5—20各图所示，可以看出在相应剪切度下，本文算法提取的水印图像的质
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量要优于典型算法提取的水印图像的质量。

3)本文对两种算法所输出的含水印的图像进行JPEG压缩攻击，以对比两种

算法的鲁棒性。其中嵌入强度口=15，结果如表5．3所示。

表5-3两种算法输出图像JPEG压缩攻击后提取的水印图像的质量

T曲le 5—3 T1le SNR oftlle extracted wat∞nark丘_0m image atcackedby me JPEG coInpr船sion

SNR 压缩比

0％ 1％ 2％ 3％ 4％ 5％
典型算 26．307 25．39 22．953 20．675 18．86 17_214

法 6％ 7％ 8％ 9％ 10％ 11％
15．833 14．584 13．453 12．332 11．439 10．573水印一
0％ 1％ 2％ 3％ 4％ 5％

改进算 28．44 26．946 24．888 22．349 20．99 19．019

法 6％ 7％ 8％ 9％ 10％ 11％

17．21 16．187 15．436 14．018 12．9217 11．0453

0％ 1％ 2％ 3％ 4％ 5％
典型算 30．507 29．443 26．815 24．515 22．579 20．602

法 6％ 7％ 8％ 9％ 10％ 11％
19．007 17．316 16．345 15．307 14．105 13．107水印二
0％ 1％ 2％ 3％ 4％ 5％

改进算 34．508 32．895 29．506 27．837 25．973 23．916

法 6％ 7％ 8％ 9％ 10％ 11％
21．153 19．539 18．699 17．125 15．9505 13．915

通过表5．3所示的结果，我们可以看出，本文所提出的算法在抗JPEG压缩

方面要优于典型算法。

结论：

本文所提出的基于小波包和DCT相结合的数字水印嵌入算法，不但增强了

算法的安全性，在嵌入过程中也充分考虑了Dwr变换和DCT变换的优缺点，

将二者的优点相结合。通过实验结果可以看出，嵌入强度对本算法的影响很小，

因此我们可以适当提高嵌入强度，以提高算法的鲁棒性。同时，通过实验对两种

算进行鲁棒性比较，结果可以看出，本文所提出的算法，在抵抗噪声攻击方面、

抗剪切方面以及抗JPEG压缩方面都较典型DwT算法有所提高。因此，可以得

出结论：本文所提出的基于小波包和DcT相结合的数字水印嵌入算法要优于典

型D、ⅣT数字水印嵌入算法。

5．8本章小结

本章主要介绍了DwT变换域数字图像水印算法。
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首先，本章介绍了D、ⅣT变换的一些基础知识，并介绍了几种常见Dwr域

数字图像水印算法。

其次，本章介绍并实现了典型D、ⅣT域数字图像水印算法，并对嵌入强度与

含水印的输出图像质量以及与提取的水印图像质量的关系进行了记录。通过实验

结果指出了该算法的缺点。

第三，本章提出了一种基于小波包变换和DcT变换相结合的数字图像水印

算法，并对嵌入强度与含水印的输出图像质量以及与提取的水印图像质量的关系

进行了记录。

最后，本章对两种算法进行了鲁棒性检测。对两种算法得到的输出图像进行

脉冲噪声攻击、高斯噪声攻击、JPEG压缩攻击，并观察提取出的水印图像的质

量。最终得出如下结论：本章所提出的基于小波包变换和DCT变换相结合的数

字图像水印算法适宜嵌入较大强度的水印信息，并对脉冲噪声攻击、高斯噪声攻

击和JPEG压缩攻击有一定的抵抗能力，其性能要优于典型算法。
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数字水印技术在数字产品的版权保护、真伪鉴别、盗版跟踪、篡改提示、使

用控制等方面有非常广泛的用途，已经受到国际学术界和企业界的高度关注。

本文对数字水印技术的理论和方法进行了较为全面的介绍，归纳起来，本文

的工作成果主要包括以下几点：

(1)对空域数字图像水印技术进行了比较详细的介绍，实现了LsB算法并

对该算法的鲁棒性进行了检测，指出了该算法的优缺点。

(2)通过实现DcT域数字图像水印技术典型算法并对实验结果进行分析，

指出典型算法的缺点。根据算法的缺点，将神经网络引入数字图像水印技术中，

通过对载体图像进行分块并提取特征值，利用具有自组织、自学习能力的自组织

特征映射网络对图像块进行分类，并根据分类的不同嵌入不同强度的水印信息。

将此技术应用到DcT域数字图像水印算法中，实现水印嵌入强度的自适应调整。

通过对两种算法的实验结果进行分析，得出本文所提出的算法可适宜嵌入较大强

度的水印信息。通过水印攻击方法，对两种算法的输出结果进行了噪声攻击和

JPEG压缩攻击，比较攻击后提取的水印信息的质量得出本文所提出算法的鲁棒

性更强。

(3)通过实现Dwr域数字图像水印技术典型算法并对实验结果进行分析，

指出典型算法的缺点。根据算法的缺点，本文引入小波包变换，并将小波包变换

与DcT变换相结合提出了一种改进型DcT域数字图像水印算法。这种算法不但

安全性得到了提高，同时将DcT与D、ⅣT相结合，使得由于数字图像经过小波

变换后的各个子带图像中相邻小波系数之间存在的相关性得以很好的去除。通过

对实验结果的分析以及与典型算法实验结果的对比，可以看出本文所提出的算法

适宜嵌入较大强度的水印信息。并且通过水印攻击算法，对两种算法的输出图像

进行噪声攻击和JPEG压缩攻击，比较攻击后提取的水印信息的质量得出本文提

出算法的鲁棒性更强。

下一步研究的工作：

(1)引入新的神经网络模型。引入有监督学习算法的神经网络模型对图像
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进行分类。比较有监督学习算法的神经网络模型与无监督学习算法的神经网络模

型对含水印的输出图像质量及提取图像的质量的影响。从而选择更好的分类器。

(2)对本文所提出的算法进一步进行改进。例如在改进型DcT域数字水印

嵌入算法中，可以尝试在不同的图像块中嵌入不同长度的水印信息，提高嵌入的

自适应性等等。

数字水印技术是一个新兴的研究领域，如今还有许多未触及的研究课题，现

有技术也需要改进和提高。通过对现有技术的分析，数字水印技术今后可能的研

究方向为：

(1)进一步对算法进行深入的分析和研究。通过对现有的数字水印算法的

鲁棒性、安全性、抗攻击性等特性的研究，并结合数字信号处理技术，寻找出它

们之间的关系，从而发现更好的数字水印技术。可以采用分类效果更好的神经网

络分类器，来提高分类的质量，并将神经网络与各种变换相结合，寻求最优的组

合。

(2)开展公钥数字水印系统研究。即使用一个专有的密钥来叠加水印信号，

而任何人均可通过一个公开的密钥来检测出水印信号，但是用公开的密钥来推导

专有密钥和用公开密钥来去除水印信号这两个过程都很困难。

(3)基于高层信息级别的水印系统的开发。建立于地层符号级的水印系统

完全依赖于计算技术，容易受到攻击。而基于更高层信息特征，比如说图像的内

容，文本的语义等设计的水印系统，可以具有更高的鲁棒性。

(4)水印基本原理和评价方法的研究，包括水印理论模型、水印结构、水

印嵌入方法、水印检测算法、水印性能评价以及水印的标准化等。
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