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前　　言

　　ＧＢ／Ｚ２１７１６《健康信息学　公钥基础设施（ＰＫＩ）》分为３个部分：

———第１部分：数字证书服务综述；

———第２部分：证书轮廓；

———第３部分：认证机构的策略管理。

本部分为ＧＢ／Ｚ２１７１６的第３部分。

本部分是参照ＩＳＯ１７０９０３／ＤＩＳ：２００６《健康信息学　公钥基础设施（ＰＫＩ）　第３部分：认证机构的

策略管理》而制定的。

本部分由中国标准化研究院提出。

本部分由中国标准化研究院归口。

本部分起草单位：中国标准化研究院、中国人民解放军总医院、中国人民武装警察部队指挥学院。

本部分主要起草人：陈煌、任冠华、董连续、刘碧松、尹岭、韵力宇。
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引　　言

　　为了降低费用和成本，卫生行业正面临着从纸质处理向自动化电子处理转变的挑战。新的医疗保

健模式增加了对专业医疗保健提供者之间和突破传统机构界限来共享患者信息的需求。

一般来说，每个公民的健康信息都可以通过电子邮件、远程数据库访问、电子数据交换以及其他应

用来进行交换。互联网提供了经济且便于访问的信息交换方式，但它也是一个不安全的媒介，这就要求

采取一定的措施来保护信息的保密性和保密性。未经授权的访问，无论是有意的还是无意的，都会增加

对健康信息安全的威胁。医疗保健系统有必要使用可靠信息安全服务来降低未经授权访问的风险。

卫生行业如何以一种经济实用的方式来对互联网中传输的数据进行适当的保护？针对这个问题，

目前人们正在尝试利用公钥基础设施（ＰＫＩ）和数字证书技术来应对这一挑战。

正确配置数字证书要求将技术、策略和管理过程绑定在一起，利用“公钥密码算法”来保护信息，利

用“证书”来确认个人或实体的身份，从而实现在不安全的环境中对敏感数据的安全交换。在卫生领域

中，这种技术使用鉴别、加密和数字签名等方法来保证对个人健康记录的安全访问和传输，以满足临床

和管理方面的需要。通过数字证书配置所提供的服务（包括加密、信息完整性和数字签名）能够解决很

多安全问题。为此，世界上许多组织已经开始使用数字证书。比较典型的一种情况就是将数字证书与

一个公认的信息安全标准联合使用。

如果健康应用需要在不同组织或不同辖区之间（如为同一个患者提供服务的医院和社区医生之间）

交换信息，则数字证书技术及其支撑策略、程序、操作的互操作性是最重要的。

实现不同数字证书实施之间的互操作性需要建立一个信任框架。在这个框架下，负责保护个人信

息权利的各方要依赖于具体的策略和操作，甚至还要依赖于由其他已有机构发行的数字证书的有效性。

许多国家正在采用数字证书来支持国内的安全通信。如果标准的制定活动仅仅局限于国家内部，

则不同国家之间的认证机构（ＣＡ）和注册机构（ＲＡ）在策略和程序上将产生不一致甚至矛盾的地方。

数字证书有很多方面并不专门用于医疗保健，它们目前仍处于发展阶段。此外，一些重要的标准化

工作以及立法支持工作也正在进行当中。另一方面，很多国家的医疗保健提供者正在使用或准备使用

数字证书。因此，本指导性技术文件的目的是为这些迅速发展的国际应用提供指导。

本指导性技术文件描述了一般性技术、操作以及策略方面的需求，以便能够使用数字证书来保护健

康信息在领域内部、不同领域之间以及不同辖区之间进行交换。本指导性技术文件的最终目的是要建

立一个能够实现全球互操作的平台。本指导性技术文件主要支持使用数字证书的跨国通信，但也为配

置国家性或区域性的医疗保健数字证书提供指导。互联网作为传输媒介正越来越多地被用于在医疗保

健组织间传递健康数据，它也是实现跨国通信的唯一选择。

本指导性技术文件的三个部分作为一个整体定义了在卫生行业中如何使用数字证书提供安全服

务，包括鉴别、保密性、数据完整性以及支持数字签名质量的技术能力。

本指导性技术文件第１部分规定了卫生领域中使用数字证书的基本概念，并给出了使用数字证书

进行健康信息安全通信所需的互操作方案。

本指导性技术文件第２部分给出了基于国际标准Ｘ．５０９的数字证书的健康专用轮廓以及用于不

同证书类型的ＩＥＴＦ／ＲＦＣ３２８０中规定的医疗保健轮廓。

本指导性技术文件第３部分用于解决与实施和使用医疗保健数字证书相关的管理问题，规定了证

书策略（ＣＰ）的结构和最低要求以及关联认证操作声明的结构。该部分以ＩＥＴＦ／ＲＦＣ３６４７的相关建议

为基础，确定了在健康跨国通信的安全策略中所需的原则，还规定了健康方面所需的最低级别的安

全性。
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健康信息学　公钥基础设施（犘犓犐）

第３部分：认证机构的策略管理

１　范围

本部分为在医疗保健过程中包括配置使用数字证书在内的证书管理问题提供了指南。它规定了证

书策略的结构和最低要求，包括认证实施声明的结构等。它还给出了为实现跨国界通信所需的医疗保

健安全策略的基本原则，以及专门针对医疗保健方面的安全要求的最小级别。

２　规范性引用文件

下列文件中的条款通过ＧＢ／Ｚ２１７１６—２００８的本部分的引用而成为本部分的条款。凡是注日期的

引用文件，其随后所有的修改单（不包括勘误的内容）或修订版均不适用于本部分，然而，鼓励根据本部

分达成协议的各方研究是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用

于本部分。

ＧＢ／Ｔ１９７１６—２００５　信息技术　信息安全管理实用规则

ＧＢ／Ｚ２１７１６．１—２００８　健康信息学　公钥基础设施（ＰＫＩ）　第１部分：数字证书服务综述

ＧＢ／Ｚ２１７１６．２—２００８　健康信息学　公钥基础设施（ＰＫＩ）　第２部分：证书轮廓

ＩＥＴＦ／ＲＦＣ３６４７：２００３　ＩｎｔｅｒｎｅｔＸ．５０９公钥基础设施证书策略和认证实施框架

３　术语和定义

ＧＢ／Ｚ２１７１６．１给出的术语和定义适用于本部分。

４　缩略语

下列缩略语适用于本部分。

ＡＡ　属性机构　ａｔｔｒｉｂｕｔｅａｕｔｈｏｒｉｔｙ

ＣＡ　认证机构　ｃｅｒｔｉｆｉｃａｔｉｏｎａｕｔｈｏｒｉｔｙ

ＣＰ　证书策略　ｃｅｒｔｉｆｉｃａｔｅｐｏｌｉｃｙ

ＣＰＳ　认证操作声明　ｃｅｒｔｉｆｉｃａｔｉｏｎｐｒａｃｔｉｃｅｓｔａｔｅｍｅｎｔ

ＣＲＬ　证书撤销列表　ｃｅｒｔｉｆｉｃａｔｅｒｅｖｏｃａｔｉｏｎｌｉｓｔ

ＯＩＤ　对象标识符　ｏｂｊｅｃｔｉｄｅｎｔｉｆｉｅｒ

ＰＫＣ　公钥证书　ｐｕｂｌｉｃｋｅｙｃｅｒｔｉｆｉｃａｔｅ

ＰＫＩ　公钥基础设施　ｐｕｂｌｉｃｋｅｙｉｎｆｒａｓｔｒｕｃｔｕｒｅ

ＲＡ　注册机构　ｒｅｇｉｓｔｒａｔｉｏｎａｕｔｈｏｒｉｔｙ

ＴＴＰ　可信第三方　ｔｒｕｓｔｅｄｔｈｉｒｄｐａｒｔｙ

５　在医疗保健语境中数字证书策略管理的要求

５．１　概述

在医疗保健语境中部署数字证书必须实现下列目标，以便有效保障个人健康信息通信的安全性：

ａ）　对于参与进行个人健康信息的电子交换过程中所有人员、机构、应用软件、设备等，必须与唯一

的和容易区分的名称安全可靠地绑定。
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