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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
本标准代替GA/T686—2007《信息安全技术 虚拟专用网安全技术要求》,与GA/T686—2007

相比主要变化如下:
———删除了标记的要求(见2007年版的5.4);
———删除了剩余信息保护的要求(见2007年版的5.10);
———删除了隐蔽信道分析的要求(见2007年版的5.11);
———删除了可信路径的要求(见2007年版的5.12);
———修改了标准名称;
———修改了虚拟专用网的定义(见3.1,2007年版的3.1.1);
———修改了安全保障要求(见第8章,2007年版的第6章);
———增加了访问控制要求(见7.3);
———增加了隧道建立要求(见7.5);
———增加了NAT穿越要求(见7.6);
———增加了IPv6环境适应性要求(见7.8);
———增加了用户的定义(见3.4);
———修改了等级划分要求,将等级划分为基本级和增强级两级(见9.2、9.3,2007年版的A.2)。
本标准由公安部网络安全保卫局提出。
本标准由公安部信息系统安全标准化技术委员会归口。
本标准起草单位:公安部计算机信息系统安全产品质量监督检验中心、公安部第三研究所。
本标准主要起草人:胡维娜、李毅、赵婷、顾玮、沈亮、吴其聪。
本标准所代替标准的历次版本发布情况为:
———GA/T686—2007。
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信息安全技术
虚拟专用网产品安全技术要求

1 范围

本标准规定了虚拟专用网产品的安全功能要求、安全保障要求和等级划分要求。
本标准适用于虚拟专用网产品的设计、开发与测试。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T18336.3—2015 信息技术 安全技术 信息技术安全性评估准则

GB/T25069—2010 信息安全技术 术语

3 术语和定义

GB/T18336.3—2015和GB/T25069—2010界定的以及下列术语和定义适用于本文件。

3.1 
虚拟专用网 virtualprivatenetwork
在公用网络上建立专用网络的技术。在公共的、不可信的通信基础设施上,VPN通过设备间建立

安全通信通道来保护两个通信实体间传送的数据的安全。安全通信通道通过使用加密、数字签名、鉴
别、认证和访问控制等安全机制建立。

3.2 
隧道 tunnel
用于传输协议的封装,在隧道的起点将待传输的原始信息经过封装处理后嵌入目标协议的数据包

内,从而在支持目标协议的网络中正常传输。在隧道的终点,从封装的数据包中提取出原始信息,完成

隧道两端的正常通信。

3.3 
互联网协议安全 internetprotocolsecurity
由IETF的IPSec工作组提出的,将安全机制引入TCP/IP网络的一系列标准,是一组开放的网络

安全协议的总称。IPSec提供了完整性、认证和保密性等安全服务,主要有两种工作方式:隧道模式和

传输模式。

4 缩略语

下列缩略语适用于本文件。

IETF:互联网工程任务组(InternetEngineeringTaskForce)

IPSec:互联网协议安全(InternetProtocolSecurity)

IPv6:互联网协议第六版(InternetProtocolVersion6)
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