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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中华人民共和国工业和信息化部提出。
本文件由全国汽车标准化技术委员会(SAC/TC114)归口。
本文件起草单位:广州汽车集团股份有限公司、中国汽车技术研究中心有限公司、泛亚汽车技术中

心有限公司、上海汽车集团股份有限公司技术中心、北京汽车研究总院有限公司、戴姆勒大中华区投资

有限公司、吉利汽车研究院(宁波)有限公司、东软集团股份有限公司、重庆长安汽车股份有限公司、东风

汽车集团股份有限公司技术中心、交通运输部公路科学研究院。
本文件主要起草人:尚进、孙航、顾吉杰、李宝田、冯海涛、费枭、陈新、吕明、杨成浩、陈静相、贺可勋、

何文、程周、刘智超。
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汽车网关信息安全技术要求及试验方法

1 范围

本文件规定了汽车网关产品硬件、通信、固件、数据的信息安全技术要求及试验方法。
本文件适用于汽车网关产品信息安全的设计与实现,也可用于产品测试、评估和管理。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T25069 信息安全技术 术语

GB/T37935—2019 信息安全技术 可信计算规范 可信软件基

GB/T40861 汽车信息安全通用技术要求

3 术语和定义

GB/T25069、GB/T37935—2019、GB/T40861界定的以及下列术语和定义适用于本文件。

3.1 
汽车网关 vehiclegateway
主要功能为安全可靠地在车辆内的多个网络间进行数据转发和传输的电子控制单元。
注1:汽车网关通过不同网络间的隔离和不同通信协议间的转换,可以在各个共享通信数据的功能域之间进行信息

交互。
注2:汽车网关也称中央网关。

3.2 
后门 backdoor
能够绕过系统认证等安全机制的管控而进入信息系统的通道。
[来源:GB/T40861—2021,3.12]

3.3 
可信根实体 entityofrootoftrust
用于支撑可信计算平台信任链建立和传递的可对外提供完整性度量、安全存储、密码计算等服务的

功能模块。
注:可信根实体包括TPCM、TCM、TPM等。

[来源:GB/T37935—2019,3.12]

4 缩略语

下列缩略语适用于本文件。

ACL    访问控制列表(AccessControlLists)

ARP 地址解析协议(AddressResolutionProtocol)
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