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摘要 

 

信息隐藏技术可以被广泛地应用于保密通信、版权保护、数字票据防伪等

领域，对信息隐藏技术的研究具有重要的实用价值。 

目前大部分的研究工作集中于数字水印技术，而用于秘密通信的掩密术则

较少有人涉及。本文对信息隐藏领域的另一个重要方向——掩密技术进行了研

究，着重讨论了其在数字图像中的应用。 

首先，介绍了信息隐藏的相关基本知识。然后，分别在空间域和 DCT域对

于以静止图像为载体的信息隐藏技术进行了探讨。 

在空间域内，利用人的视觉特性，我们提出了基于图象方差、图象平坦测

度、模糊分类的隐藏算法，同时提出了基于差值矩阵的信息隐藏，。 

在频率域内，研究了基于 DCT 变换的信息隐藏技术，提出了改进的 DCT

自适应隐藏算法、DCT域奇偶性嵌入方法和改进的融合算法，同时提出了差值

矩阵的 DCT域的隐藏算法，给出了这些算法的信息嵌入与恢复过程，并对频率

域内的这些隐藏算法的鲁棒性进行了分析。 

 

 

 

关键字：信息隐藏  掩密术  数字图像  数字水印 
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Abstract 

Information hiding techniques can be used in the fields of covert 

communication, copyright protection, digital receipt anti-counterfeiting, and so on. 

It’s of great value to study them.  

At  present time, most of the studies focus on digital watermarking techniques, 

and few are done on steganography, one of the most important directions in the field 

of information hiding,. This thesis concerns the steganography. We also place 

emphasis on its applications in digital images.   

Firstly, the relative basic knowledge of information hiding are presented, and 

then the techniques of digital images based information hiding in the domain of 

spatial and DCT (Discrete Cosine Transform) respectively.  

In spatial domain, according to the characteristics of HVS (Human Visual 

System), we introduce several approachs based on images’ deviation, images’ 

flatness measurement, fuzzy classification, and an approach based on difference 

matrix as well. 

In frequency domain, we research DCT based information hiding techniques, 

and  then give an adaptive technique, and a parity based approach in the DCT 

domain, and an approach based on improved integration algorithm. We also propose 

an approach based on difference matrix in DCT domain, and show all the approachs 

to embed/detect the secret messages, and their robust analysises. 

 

 

Key words: information hiding, steganography, digital image，digital watermarking 
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第一章 绪论 

§1.1 引言 

Internet是一个开放系统，以方便、广泛、快捷的信息交流为目的，必须为

普通用户提供便捷的访问方式，网络在给人们带来便利的同时也暴露出越来越

严重的安全问题。例如，多媒体作品的版权侵犯、软件或文档的非法复制、电

子商务中的非法盗用和篡改、网络中信息的非法截取和查看、甚至是黑客攻击

等等。毫无疑问，网络中的信息安全问题是现在乃至未来相当长时期内的研究

热点之一。 

多年以来，已有的安全体制主要建立在密码技术之上。密码技术可以分为

私钥和公钥两种加密体制。私钥加密体制因其密钥量大而难以大面积使用，因

此目前的网络中广泛采用的是公钥加密体制。后者利用了“计算安全性”原理，

一旦计算机的性能大幅度提高则会对其构成威胁[1]。因为加密通信容易引起对

手的猜疑及感知“机密信息”的存在，这种通信方法在敌对环境下，很容易导

致强大的对手动用各种手段破密，即使在短时间内不能破密，也已经使通信双

方的位置或身份信息基本暴露，从而导致此后的通信处于对手的监控之下，此

时就意味着通信的安全已经受到损害。 

可喜的是，近年来国际信息技术研究领域出现一个新的研究方向——信息

隐藏技术——将会给网络化多媒体信息的安全保存和传送开辟了一条全新的途

径。该技术与密码技术的不同点在于：密码技术隐藏信息的“内容”而信息隐

藏技术则隐藏信息的“存在性”。信息隐藏技术可以隐藏“机密信息”的存在，

确保通信双方在交换信息时不受对手猜疑。信息隐藏比信息加密更为安全，因

为它不容易引起攻击者的注意。信息隐藏是把机密信息隐藏在其它无关紧要的

信息中形成隐秘信道，除通信双方以外的任何第三方并不知道秘密通信这个事

实的存在，信息加密从“看不懂”变为“看不见”，转移了攻击者的目标。如果

两种方法综合使用，先把重要信息加密，再将之隐藏，则是保证信息安全的更

好方法。 
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§1.2 信息隐藏的学科分支 

信息隐藏现在已经成为一门新兴的、拥有许多分支的学科。信息隐藏，对

应的英文术语是 Information Hiding，是利用人类感觉器官的不敏感(感觉冗余)，

以及多媒体数字信号本身存在的冗余(数据特征冗余)，将信息隐藏于一个载体

信号(掩护体)中，不被觉察到或不易被注意到，而且不影响载体信号的感觉效

果和使用价值。 

参考[2]，信息隐藏的主要学科分支包括：掩蔽信道、匿名技术、掩密术、

数字水印技术。 




  


  
 

掩蔽信道

语言掩密
掩密术

技术掩密
信息隐藏

匿名

鲁棒水印
数字水印

易损水印

 

掩蔽信道(Covert channel)，可理解为“隐蔽的信道”，是指这些通道一般被

运用于不可信程序，当对别的程序执行操作时，将有关信息泄露给不可信程序

的拥有者。掩蔽信道一般存在于多级保密系统的背景之中。 

匿名(Anonymity)，就是设法隐藏消息的来源，即隐藏消息的发送者和接受

者。 

掩密术(Steganography)，Steganography 源于希腊文，字面意思是“隐写

(covered writing)”，该技术侧重于用掩护体去掩盖秘密信息。掩密术是信息隐藏

的一个重要学科分支。密码术从事秘密信息内容的保护，而掩密术从事秘密信

息存在的隐蔽。 

数字水印(Digital Watermarking)，是用来证明一个数字产品的拥有权、真实

性，成为分辨真伪的一种手段。数字水印一般隐藏于数字化产品(图片、音频、

视频、文本等)之中，人们不易感知，只能通过数据处理来识别、读取。 

本文主要就掩密术及数字水印进行研究。本文以后章节如非特别声明，信

息隐藏均指掩密术及数字水印。信息隐藏是一门跨学科跨专业的研究领域。 

(1) 从它的研究方法来看，它与数学、生理学、电子学、计算机科学等
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许多学科可以相互借鉴； 

(2) 从它的研究范围来看，它与模式识别、计算机视觉、计算机图形学、

密码学等多个专业又互相交叉。 

如今信息隐藏学作为隐蔽通信和知识产权保护等的主要手段，正得到广泛的研

究与应用。 

§1.3 信息隐藏技术简介 

信息媒体的数字化为信息的存取提供了极大的便利性，同时也显著地提高

了信息表达的效率和准确性。特别是随着计算机网络通讯技术的发展，数据的

交换和传输变成了一个相对简单的过程。人们借助于计算机、数字扫描仪、打

印机等电子设备可以方便、迅速地将数字信息传达到世界各地。随之而来的副

作用是通过网络传输数据文件或作品使有恶意的个人或团体有可能对一些机密

的文件进行窃取、攻击或破坏，因此如何在网络环境中实施有效的信息安全手

段成为一个迫在眉睫的现实问题。人们常常认为通信安全的实现可以通过加密

来完成。即首先将数据文件加密成密文后发布，使得网络传递过程中出现的非

法攻击者无法从密文获得机密信息，从而达到版权保护和信息安全的目的，但

这并不能完全解决问题。因为信息经过加密后容易引起攻击者的好奇和注意，

容易遭到攻击和破坏。密码学一直被认为是在通信研究领域中主要的信息安全

手段并受到极大重视，但是加密方法有一个很大的缺点，那就是它明确地提示

攻击者哪些是重要信息，容易引起攻击者的好奇和注意，并有被破解的可能性，

而且一旦加密文件经过破解后，其内容就完全透明了。或者，攻击者可以在破

译失败的情况下将信息破坏，使得即使是合法的接收者也无法阅读信息内容。 

直到最近几年人们才对信息隐藏有了更深刻的认识，并把加密和隐藏这两

种手段结合起来，即先把信息加密后再把它隐藏起来。将秘密信息隐藏于普通

文件(载体文件)中传递出去，以保证秘密信息不容易被窃取和破坏，这称为信

息隐藏。秘密信息的数字载体可以是普通的图像、声音、文本或其他任何数字

化表示的代码或媒介。隐藏的消息可以是明文、密文或其他可表示为位流的数

据。传统的以密码学为核心技术的信息安全和伪装式信息安全技术不是互相矛

盾、互相竞争的技术，而是互补的。由于信息隐藏过程不破坏原载体的外观特
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性，这就使得有恶意的个人或团体无法知道载体文件中是否含有机密信息，这

就增强了信息传输的安全性。 

信息隐藏技术是一种特殊的信息加密技术，其主要内容是将秘密信息隐藏

于另一载体信号之中，其形式可以是任何一种数字媒体，如图像、声音、视频

等等。信息隐藏技术不同于传统的加密技术，加密技术仅仅隐藏了信息的内容，

而信息隐藏技术不但隐藏了信息的内容而且隐藏了信息的存在。常见的信息隐

藏技术多半是利用声音、图像和视频本身具有不易觉察的可失真的特性来实现。 

目前，信息隐藏技术的研究方向及应用的主要领域有两个：掩密术领域和

数字水印领域。 

 掩密术保护的是秘密信息；数字水印保护的是载体信号。 

 掩密术强调如何使隐藏在多媒体信息中的信息不被他人发现，即信息存在

性的隐密；数字水印则关心隐藏的信息是否被盗版者修改或移去，而它们

的反向问题是发现和破坏方法的研究。 

 掩密术主要用于信息的安全通道，如用于军事目的的秘密信息传送，个人

隐私的保护等；水印技术应用于版权保护、违反者追踪、电子商务中的网

页保护和票据防伪等领域。 

尽管信息隐藏技术的各个应用领域的侧重点有所不同，但是有一点它们是

相同的：都是利用人类的感觉冗余，以及多媒体数据特性存在的冗余即数据特

性冗余将信息(掩密术中的秘密信息或数字水印技术中的版权信息等)隐藏在掩

护体(掩密术中的掩护信息或数字水印技术中的被保护信息)之中，对外表现的

只是掩护体的外部特征，而且不改变掩护体的基本特征和使用价值。实际上，

所有的数字水印技术都可以用于掩密术，进行数据隐藏。 

本文主要研究以静止图像为载体的信息隐藏技术。 

§1.4 信息隐藏的要求 

一般说来，信息隐藏应满足如下几个要求： 

(1) 隐蔽性：不影响对载体信息的理解，也就是说人的生理感官辨别和计算

机检测都无法发现载体信息内包含了其它信息。 

(2) 鲁棒性：要尽量保证隐藏了信息之后的载体数据在经历可能的处理(如
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信号处理、有损压缩、滤波、调制等)、恶意攻击(如非法攻击、篡改、

删除等)或者信道中随机噪声的影响后，还可以提取出原始的隐藏信息。 

(3) 安全性：信息隐藏系统的安全性与密码系统的安全性非常类似，信息嵌

入的算法是公开的，安全性是建立在密钥管理的基础上的，只有拥有密

钥才能提取信息。 

(4) 容量：容量是载体媒体可嵌入的最大信息量。一般来说，嵌入的信息量

越大，信息隐藏系统不可检测性和稳健性越差。 

(5) 信息隐藏系统是盲的：即在信息提取过程中不使用载体信号。在大多数

情况下载体信号是不可得到的。 

(6) 效率：信息的嵌入和提取的时空开销代价是否可以接受。 

以上要求并不是每一个信息隐藏系统都必须满足，实际上也不可能全部满

足，许多要求是自相矛盾的，实际的系统只能根据具体应用的不同来进行

折衷。 

§1.5 信息隐藏技术分类及常用方法 

§1.5.1 信息隐藏技术的分类 

信息隐藏技术是一种新兴的知识领域，尽管还处在发展研究阶段，可以也

已经具有了自己意义和内涵。现在可以将其作如下分类： 

(1) 按密钥分类： 

若嵌入和提取采用相同密钥，则称其为对称隐藏算法，否则称为公钥隐藏算

法。 

(2)按载体类型分类 

载体包括基于文本、图像、视频和声音等数字媒体的信息隐藏技术。 

(3)按嵌入域分类 

主要可分为空域(或时域)方法和变换域(或频域)方法。一般说来，变换域又

可以分为 DCT域和 DWT域。限于篇幅，本文没有涉及到 DWT域的信息隐藏

技术。 

(4)按提取要求分类 
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若在提取隐藏信息时不需要利用原始载体，则称为盲隐藏；否则称为非盲

隐藏。显然使用原始的载体数据更便于检测和提取信息。但是，在数据监控和

跟踪等场合，我们并不能获得原始的载体。对于其他的一些应用，如视频水印，

即使可获得原始载体，但由于数据量巨大，要使用原始载体也是不现实的。隐

秘目前主要采用的是盲隐藏技术。 

(5)按保护对象分类  

主要可分为掩密术和水印技术。掩密术主要用于保密通信，它所要保护的

是隐藏的信息；水印技术主要用于版权保护及真伪鉴别等目的，它最终所要保

护的是载体。例如可将数字、序列号、文字、图像标志等版权信息嵌入到多媒

体数据中，以起到版权保护的作用。对于数字水印，我们又可以进行以下分类。

所有的数字水印技术都可以用于掩密术。 

 

 



   



 

 
 
 

可感知水印
按隐秘性分

不可感知水印

时空域水印
按嵌入域分

变换域水印
数字水印

盲提取水印
按提取是否需要原作品分

非盲提取水印

稳健水印
按稳健性分

脆弱（易损）水印

 

§1.5.2 信息隐藏技术的常用方法 

 现行的信息隐藏典型算法按嵌入域的不同，分为空域隐藏算法和变换域隐

藏算法。 

    1. 空域隐藏算法 

    空域法是直接改变图像元素的值，一般是在图像元素的亮度或色度中加入

隐藏的内容。如 LSB算法，它通过调整伪装载体某些像素数据的最低 1—2位

有效位来隐藏信息，致使所隐藏的信息靠视觉很难被发现。空域类算法的特点

是只需对隐秘载体进行很小的、不易察觉的改变就能隐藏很大的信息量，计算

速度较快。但从基本原理上看，该算法所隐藏的信息是极为脆弱的，其鲁棒性

较差。若载体图像有微小的改变或者对载体的较小的扰动，如有损压缩，都有
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可能导致整个信息的丢失。 

    2. 变换域隐藏算法 

      变换域隐藏算法是利用某种数学变换，将图像用变换域(如频域)表示，通

过更改图像的某些变换域系数加入待隐藏信息，然后再利用反变换来生成隐藏

有其他信息的图像。常见的变换域算法有：基于 DCT的变换域算法、基于 DWT

的变换域算法。 

与空域方法相比，变换域方法的优点如下。 

·在变换域中嵌入的信号能量可以分布到空域的所有像素上。 

·在变换域中，人的感知系统的某些隐蔽特性可以更方便地结合到编码过

程中。 

·变换域方法对传输过程中的图像压缩、滤波以及噪声均有一定的抵抗力。 

·变换域方法对诸如压缩，修建和某些图像处理等的攻击的鲁棒性更强。 

·变换域方法可与数据压缩标准兼容(如 JPEG、MPEG等)，常用的变换包

括离散余弦变换(DCT)和小波变换(DWT)。 

因此，目前的多数信息隐藏方法采用变换域技术，即把待隐藏的信息嵌入

到载体的一个变换空间(如频域)中。 

§1.6信息隐藏检测技术简介 

信息掩密术的目标是避免传送秘密信息时引起怀疑，从而使秘密信息不可

检测。信息隐藏的检测分析技术则是发现隐藏的消息并使这些消息无效的一种

技术。若信息在传送时引起了他人的怀疑，并进而破坏信息，那么说明隐藏失

败。在网络上，有不少非法者利用隐藏技术，通过开放的网络将不可告人的信

息或计划发送给同伙，共同图谋非法活动，危及到民众和国家的安全。这时，

就要尽量在他们进行信息传递时，截取并破坏他们的秘密信息，使它们不能准

确到达目的地址。由此需要大力发展针对信息隐藏的检测技术。 

对传统的信息加密系统的攻击是为了恢复或纂改消息。而对信息隐藏系统

的攻击和分析可能有几种形式，即检测、提取、混肴(攻击者在存在的隐藏信息

上进行伪造或覆盖)及使隐藏信息无效。不管是否存在嵌入消息，在不改变载体

外观的情况下，都可以对任何载体作处理以破坏某些可能隐藏的信息或使之无



西北工业大学硕士学位论文                                            基于图像的信息掩密技术 

8 

效。检测隐藏信息的存在性仅需要处理包含隐藏信息的载体，这样比使隐藏信

息无效更简便。 

总体说来，目前常用的信息隐藏检测方法为： 
·在不改变图像外观的情况下，对图像做处理变换，如另存为其他图像格

式，滤波，做有损压缩等等，对有调色板的图像变换其调色板的索引值。 
·利用位分析法，对图像的最低位进行处理，然后分析是否改变图像的原

始特性，或提取到可疑的信息。 
·分析图像的统计特征，并进而确定一个合理的统计量，计算其值，判断

是否符合普通图像的特点。 

当然，针对不同的隐藏方法最好采用不同的攻击方法，但是由于网络上图

像格式的多种多样，而且隐藏技术也是层出不穷，因此也不可能用一种方法来

检测全部的隐藏技术，只能从检测效率和运行时间上进行综合选择。 

§1.7 信息隐藏技术的研究动态和发展现状[3] 

在 1994年的 IEEE国际图像处理会议(ICIP'94)，R. G. Schyndel等人[4]第一

次明确提出了"数字水印"的概念，从此掀起了现代信息隐藏技术研究的高潮。

仅仅过了两年，在 ICIP'96 上，已经出现了以信息隐藏领域中的水印技术、版

权保护 (Copyright Protection)和多媒体服务的存取控制 (Access Control of 

Multimedia Services)为主要内容的研讨专题。同年在英国剑桥召开了第一届信

息隐藏国际研讨会(First International Workshop on Information Hiding)，内容涉及

数据隐藏、保密通信、密码学等相关学科领域。在美国，许多著名大学和大公

司的研究机构，如麻省理工学院的媒体实验室、明尼苏达大学、普林斯顿大学、

南加州大学等，以及 NEC 公司、IBM 公司等，都一直在致力于信息隐藏技术

方面的研究，并已取得了大量研究成果。目前，应用于数字图像的水印技术已

被考虑写于 JPEG 2000标准[5]，这必将进一步推动信息隐藏技术的发展。 

以数字水印为代表的信息隐藏技术也引起了我国科研人员的浓厚兴趣。为

了促进国内信息隐藏技术的研究和应用，我国信息安全领域的三位院士与有关

应用研究单位联合发起了我国的信息隐藏学术研讨会，并于 1999年 12月组织

召开了第一届会议，至今，已经成功举办了四届。国家 863计划智能计算机专

家组也于 2000年 1月举办了"数字水印技术学术研讨会"。此次研讨会由中科院
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自动化所模式识别国家重点实验室和北京邮电大学信息安全中心承办，与会者

就数字水印技术的发展动态和趋势进行了全面、深入的探讨。从这次会议反应

的情况上看，我国相关学术领域的研究与世界水平相差不远，而且有自己独特

的研究思路。 

当前网络上有各种能够实现掩密的软件，下表是目前实现基于图像的信息

隐藏和提取功能的常见工具。 
名称 载体文件 隐藏文件 生成文件 加密 运行环境

4t HIT Mail Privacy 
LITE 

BMP,JPG,GIF,
PNG,TIF,WMF
,EPS 

Message 有 128-bit算法 Windows 

BlindSide 24bit BMP TXT文件 BMP 是 Dos 

Secrets 
BMP,GIF,JPG,I
CON,Metafiles

任意 BMP 是 Windows 

Contrabands 24bit BMP 任意 BMP  Windows 
Courier BMP Message 24bitBMP  Windows 
Data Privacy Tool(DPT) 24bit BMP   是 Windows 

Digital Picture Envelope 
(DPE) 

24bit BMP , 
(>63x63,<513x
513) 

Message 24bitBMP 是 Windows 

EzStego GIF TXT文件 GIF 改变调色板 Windows 

Ghosthost 
任意种图片格

式 
任意文件 任意图片  Windows 

Gif-it-Up GIF 任意文件 GIF 是 Windows 
GifShuffle GIF 文件 GIF CFB Dos 
Hide4PGP BMP TXT文件 BMP 是 Dos 
Hide and Seek GIF 文本文件 GIF 是 Dos 
Hide in Picture 24bit/8bit BMP 任意文件 BMP 随机数 Windows 
In the Picture 24bit BMP 任意文件 BMP 是 Windows 

Invisible Secrets BMP,JPG,PNG 任意文件
BMP,PEG,
PNG 

Blowfish 
Twofish, 
RC4/TM 

Windows 

JPHS JPG 任意文件 JPG Blowfish Windows 
JSteg GIF,JPG 文件 JPG 无 Dos 
Mandelsteg GIF TXT,DAT GIF PGP Dos 
Permeate BMP 任意文件 BMP 密码 Windows 
Pretty Good Envelope 
(PGE) 

GIF,JPG TXT JPG 密码 Dos 

Stash-it 
JPG,BMP,PCX,
PNG,TIFF 

任意文件
BMP,PCX,
GIF 

stash Windows 

Steganos BMP 任意文件 BMP Stealth/PGP Windows 
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S-Tools BMP,GIF 任意文件 BMP IDEA Windows 
Webstego BMP 任意文件 BMP 是 Windows 
Z-file BMP 任意文件 BMP 密码 Windows 

表 1 常见信息隐藏工具[6,7] 

§1.8课题来源及本论文所做的主要工作 

信息隐藏作为一种新的秘密通信方法，已经成为网络安全研究中一个十分

活跃的领域。它与信息安全、信息隐藏、数据加密等均有密切的关系。因此，

信息掩密技术的研究具有很大的现实意义。本课题来源于国家信息安全产品测

评认证中心所委托的 863计划项目“网络环境下隐藏信息的检测与分析技术研

究”中的子课题“图像信息隐藏检测系统”的研究。 

本论文的主要工作是： 

 搜集网络上多种伪装工具，对其归类总结。 

 空域的信息隐藏。介绍了空间域中常见的信息隐藏方法——LSB 替换

算法、奇偶性方法、调色板方法等，并结合人类视觉系统特点，提出基

于图像方差、平坦度、模糊隶属度等隐藏技术，还对基于差值矩阵的隐

藏进行了实验。 

 DCT域的信息隐藏。研究了基于 DCT变换和融合的信息隐藏技术，并给

出了改进的算法，同时提出了 DCT域自适应、DCT域奇偶性两种信息隐

藏算法，以及差值矩阵的频域隐藏算法。 

下面是本论文的内容安排： 

◆第一章绪论，简要介绍信息隐藏技术的相关概念、研究现状 

◆第二章介绍信息隐藏技术的相关的理论知识，为后面章节的提到的算法

和进行的实验提供知识基础。 

◆第三章阐述图像空间域的信息隐藏技术的常用算法，并对典型算法进行

试验，讨论试验结果。 

◆第四章阐述图像 DCT 变换域的信息隐藏技术的常用算法，并对典型算法

进行试验，讨论试验结果。 

◆第五章总结本文所做的工作，并对以后工作的展望。 
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第二章 信息隐藏技术 

§2.1 信息隐藏的模型 

§2.1.1 掩密术的通信模型 

掩密术的目的是在通信双方间建立一条秘密通道[1]，这样中间的其他任何

人不能检测到通信过程的存在，也不会从伪装的介质当中提取到任何有意义的

信息。“经典”的秘密通信模型是由Simmons[8]于1983年提出的所谓“囚犯问

题”。如图2.1所示：Alice和Bob因犯罪被逮捕并关押在不同的牢房内。他们想

策划逃跑，不幸的是两人之间的所有通信都要在看守Wendy的监督下进行。

Wendy不允许他们进行加密通信，如果发觉任何可疑的通信就会把他俩都送入

单独的牢房，并禁止任何信息交换。因此，他们不能采用常规的密码通信技术，

因为一条经过加密后的消息虽然可能不会导致逃跑计划的泄露，但是它可作为

双方进行协商逃跑的证据，双方必须以秘密的方式进行通信，以免引起Wendy

的疑心。为此，他们不得不建立一个隐藏通道，这就是通常所说的阈下信道。

一个实用的办法是将有用的信息隐藏在某种看似普通的信息中。例如，Bob可

以画一幅画，描绘一头蓝色的奶牛躺在绿色的草地上，用各对象的颜色传递信

息，然后把这幅现代画发送给Alice，当然Wendy不知道其中机窍。 

 

A lice B ob
载体

嵌入对象

Wendy
 

           图2.1 囚犯问题模型 
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信息加密技术隐藏了信息的内容，掩密术更进一步的隐藏了通信过程本身

的存在性。发送方和接收方可以秘密地交换秘密信息。在一般情况下，我们可

以对监狱看守Wendy进行分类，如果它可以修改Alice和Bob间的信息流，则

Wendy称为主动看守，如果她只能检查Alice和Bob间的信息流，则Wendy称为

被动看守。在通信过程中，双方都要考虑到被动的、主动的或者是恶意的攻击

者。 

掩密术的大多数应用都可以用如图2.2所示的框图来描述，大量的研究工作

都是基于这个模型。 

10011010
随机数 r

Love,
Alice

信息 m

隐秘对象 S 隐秘对象 S

Love,
Alice

Alice Bob

Wendy

密钥产生机制

嵌入密钥 K1

提取密钥 K
2

载体 c

图2.2 典型的隐秘系统模型 

Alice想把秘密信息M送给Bob,首先随机地选取一个载体信息C，理论上讲

它可以是任何计算机可以读取的数据，如数字图象文件、数字音频文件或文本

文件等，它可以不被怀疑的传送给Bob。然后在C中嵌入秘密信息，有时会使用

嵌入密钥K1。由此Alice将隐秘载体C改变成为隐秘对象S。 

Alice在公开信道上将S传送给Bob,希望Wendy不会注意到所嵌入的数据。

因为Bob知道Alice所采用的数据嵌入方法和提取过程中所使用的提取密钥K2，

所以他能重建或恢复出消息M，而且这个恢复过程在没有原始载体C的情况下

也能进行。监视通信的Wendy应当不能决定Alice发送出的载体中是否含有秘密

消息，即使她知道也不能确定在所发送的S{s1,s2,…, sn}集合中，哪个Si中含有秘

密信息。隐秘通信系统的安全性主要取决于第三方不能区分隐秘载体和隐秘对

象间的差别上。 

在实际运用中，并非所有的数据文件都可以用作秘密通信中的隐秘载体。
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这是因为要保证让未曾参与通信过程的第三方不能发现数据嵌入过程中所做的

修改。这就要求隐秘载体中含有足够的冗余以便它能够被秘密信息所替换。在

同一次通信过程中，同一隐秘载体一般不应当被使用超过两次。因为如果攻击

者得到同一个隐秘载体的两个不同版本，就能很容易地检测到并且可能恢复出

秘密信息。为了避免意外的重复使用，发送方和接收方都应当销毁已经在信息

传送中使用过的隐秘载体。 

§2.1.2 数字水印的一般模型 

数字水印是指嵌入数字产品中的数字信号，可以是图像、文字、符号、数

字等一切可以作为标记、标识的信息，它能够证明产品版权的所有者。一般的

说，水印系统都要包括两个基本模块：水印嵌入模块和水印提取模块。水印信

号嵌入(或水印编码)模块，其功能是完成将水印信号加入原始数据中；水印信

号检测(或是水印恢复和解码)模块是用来判断某一数据块中是否含有特定的水

印信号。 

嵌入算法

水印信息W

载体数据C

私/公钥K

加入水印后的
载体数据C’

 
 

图2.3 水印信号的嵌入模型 

恢复算法

原始载体C或
水印信息W

私/公钥K

待检测载
体C’

恢复的水印W’或
可信度测量

 
         图2.4 水印信号的恢复模型 

 

图2.3为水印信号的嵌入模型，输入信号为水印信息W，载体数据C，私钥

或公钥K用来增强算法的安全性，避免未授权方恢复和修改水印，它可有可无，
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这要依据具体的应用不同，如果水印为不可见，一般来说，是具有合法密钥的

用户才能正确的恢复出所嵌入的信息，实际系统中通常是一个或几个密钥的组

合。水印信息W可以为序列号、图象，文本等任何形式的数据，载体数据C可

以为音频、视频、图象或文本等，经过嵌入算法的处理，相应的水印信息就被

嵌入到载体中去，得到的是嵌入水印信息后的载体数据C’。 

水印信息的恢复模型如图2.4所示，待检测的载体信号C’可能是受过恶意

攻击处理的，在进行水印信息的恢复时，可以根据所采用嵌入的具体方法不同，

应用或不应用原始载体C或原始水印信息W来对嵌入的水印信号进行恢复。其

中恢复的数据可与原始的水印信号进行相似度或可信度测量，以此来判定水印

信息的存在。 

§2.1.3 改进的信息隐藏模型以及图像置乱 

信息隐藏是充分利用通信过程中冗余信息的存在来工作的。数字图像或音

频信号天然地包含噪声形式的冗余。如果能够对秘密信息进行某种方式的编码，

使得它与真正的随机噪声不可区分，则攻击者将没有机会检测到秘密信息。为

了使隐藏信息更具随机性，经常在嵌入消息之前对消息进行预处理，如文本文

件的加密，数字图像的置乱等。 

 引入了预处理后的信息隐藏模型如图 2.5所示： 

 

图2.5 信息的隐藏和提取系统模型 
 对于图像置乱，“置乱”，顾名思义就是通过把要传输的信息次序打乱，
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削弱了像素间的相关性，增强了信息隐藏的不可感知性，使其变得难以辨认。

数字图像置乱和信息加密思想类似，它是对图像进行处理，使图像成为看起来

杂乱无章的图像，隐藏真实的图像信息。图象置乱可以达到两个目的： 

 第一个目的是加密处理，就象不知道加密密钥对加密过的信息进行解

密一样，如果不知道置乱所采用的算法，同样难以恢复原始图像的信

息； 

 第二个目的是图像被置乱后是一个无法读取的杂乱信息，可被抽象成

一些随机的信息，没有任何明显可统计的特征如形状，纹理色彩等，

在隐藏到另一幅图象中时不会出现容易识别的形状或交叠现象，因而

可做到不可察觉，增加信息隐藏的安全性。 

下面介绍两种简单的图像置乱算法： 

方法一[9]：步骤如下 

（1） 对原图像取一个固定模框，模框中像素位置排列如图 2.6所示 

（2） 建立一个宽度与原图像模框不同的置乱模框(见图 2.7)，在置乱模

框中把原图模框中的像素位置信息按横向次序填入 

（3） 将置乱模框中的像素位置信息按纵向次序读取，填回原图像中就得

到信息次序的混乱，见图 2.8 

               

图2.6 原图像  图2.7 置乱模框     图2.8 置乱结果 

其中置乱模框的宽度是密钥的特征参数之一。其长度则随原图像模框中

像素的多少而变换。置乱模框也可以选取其他的形状，如菱形、星形、三角形

等。图像经过多次上述的“置乱”(取不同的特征参数)后可以取得较好置乱效

果。以256×256Lena图进行实验，效果如下： 
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图2.9   图2.10 以2096×64 图2.11 对图2.10进行 

256×256Lena原图   为置乱模框的置乱 512×128为置乱模框置乱 

方法二[10]：随机序列置乱法。步骤如下： 

（1） 产生 0到 M1×M2－1的随机数作为原始水印的每个像素点的标号，

其中 M1、M2为原图像的大小。 

（2） 利用桶分类排序算法将这些随机标号按由小到大排序，随机标号

的顺序排序使得标号所标识的原图像点随机分布。 

置乱算法示意图如下： 

 

图 2.12 随机序列置乱法示意图 

将 256×256Lena图进行实验，结果如图 2.13，可以看出，置乱效果较好。 

 
图 2.13 Lena图的随机序列置乱 

此外，人们提出了很多图像置乱的方法，如基于密码学、Arnold变换、幻方、

Gray码变换、正交拉丁方 [11-13]等方法。 
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§2.2 人类视觉特性 

信息隐藏方法的隐藏原理就是基于人的视觉特性，利用人的视觉冗余来嵌

入信息，因此在进行信息隐藏算法的讨论之前，有必要对人类的视觉系统作一

介绍。 

§2.2.1  人类视觉系统介绍 

人的视觉系统是一个非线性系统。根据韦伯定律，人眼对光强变化的响应

成反比，即人眼在低光强时有较高的灵敏度，在高光强下具有较低的灵敏度。

再者，人的视觉对空间频率有的依赖性，随着频率的增大，人眼的分辨率会迅

速降低，并且人眼对不同角度的空间频率视觉信号的响应也不大相同，在垂直

方向与水平方向的频率具有较强的视觉响应，在对角线的方向，响应就显著下

降。人的视觉特性还受外界条件的影响，在不同照度下，人眼对相同图像数据

有不同的视觉感受。不同的环境、底色和背景会产生不同的视觉感受，一个图

像数据完全相同的色块在不同的背景不同的陪衬下会有不同的视觉效果，因此

人眼对图像的视觉不是对图像每个像素逐一产生响应，每个像素的视觉感受，

受到周围像素的影响，每个局部的视觉响应不但取决于这个局部的图像数据，

还和这个局部周围的图像数据整幅图像的数据有关，人眼视觉是对一幅图像产

生的总体感受。 

§2.2.2  与信息隐藏有关的一些特性
[14]

 

就目前来看，在信息隐藏技术上，主要运用的人眼视觉特性有三个方面，

分别为频率敏感特性 (Frequency Sensitivity)，对比度掩蔽特性 (Contrast 

Sensitivity)和亮度掩蔽特性(Luminance Masking)。 

(1) 频率敏感性  频率敏感性描述人眼视觉在不同的频率下，对正统光栅增

益的敏感程度，通常可以借助对比敏感性函数 CSF(Constrast Sensitivity Function)

或调制传递函数MTF(Modulation Transfer Functon)来加以描述。调制函数曲线

如图 2.14所示，该函数曲线反映了人眼视觉对低频部分的变化敏感性而对高频

部分的变化不敏感特性。利用该模型，可以在假设最小的观察距离是固定的情

况下，对每一个频率带，确定其静态的与图像内容无关的 JND(Just Noticeable 
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Difference)数值是可能的。但该模型在低分辨率显示和近距离观测等等条件下

具有缺陷。频率敏感性提供了一个基本的视觉模型，它仅仅依赖于观察条件而

不依赖于图像内容。 

空间频率

相
对
灵
敏
度

 

图 2.14 调制函数曲线 

 

(2) 亮度敏感性  亮度敏感性描述在一个不变的固定亮度背景下，测量噪

声可察觉门限的效果，这一特性取决于背景平均亮度和噪声亮度水平。一般认

为，低亮度可视性高于高亮度，其描述函数通常是由图像局部特性构成的非线

性函数。但是，亮度敏感性对视觉掩蔽的描写很不充分，它不能描述由于调频

细节或图像纹理引起的掩蔽现象。对于人类视觉系统，它是一个非线性函数并

且依赖于局部的图像特性。 

(3) 对比度掩蔽特性  对比度掩蔽特性反映了在存在背景信号前提下人眼

视觉对一个信号的感知掩蔽特性。也就是说一个信号在另一个信号存在的情况

下的可检测性，尤其当这两个信号具有相同的空间频率、取向和位置时，掩蔽

特性最强。一般掩蔽特性可大致分为自对比掩蔽(self-contrast masking)和邻域掩

蔽(neighborhood masking)两类。前者是指具有相同空间频率、取向和位置的信

号的掩蔽效益；后者是指则由空间相邻系数导致的掩盖效应，其反映出人眼视

觉对平坦区失真敏感性强于复杂纹理区域的特性。对比度掩码允许 JND门限的

更灵活的控制。 

人眼的这些视觉掩蔽特性是一种局部效应，受背景亮度、纹理复杂性和信

号频率的影响。具有不同局部特性的区域，在其不被人眼察觉的前提下，允许

改变的信号强度不同。 
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第三章 基于空间域的图像信息隐藏 

§3.1 LSB替换算法  

最低有效位 (Least Significant Bit，LSB)方法是最基本的空间域图像信息隐

藏算法，许多其它的空域算法都是从它的基本原理进行扩展的。 

(1) 隐藏原理 

在我们针对信息隐藏所采用的介质中，我们主要是图像为载体，而图像又

按照颜色不同划分为 24位真彩色图像，8位彩色图像，8位灰度图像，16色位

图和单色位图。一般来说在进行信息隐藏时， 24 位真彩色图像和 8 位灰度图

像的应用较广泛。 

LSB 方法是通过改变图像像素值的最低有效位来实现数据的嵌入，这样保

证了信息嵌入的不可见性。显然，LSB隐藏算法最低位被改变的概率是 50%，

它在原始图像里面引入了极小的噪声，在视觉上是不可见的。实际上，对于真

彩色图像，我们在其最低两位甚至三位来隐藏信息使视觉上仍然是不可见的，

对于灰度图像，改变其最低两位也能取得较好的效果。位平面图如下，可以看

出随着位平面的降低，随机性越来越强，第 0、1、2甚至 3位平面都具有很大

的随机性。 

 
图 3.1 128×128 Lena图 
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图 3.2 Lena图的第 7、6、5、4、3、2、1、0位平面 

另外，在 LSB方法中，我们也可以不采用直接嵌入的方法，根据异或的可

逆准则，采用替换的准则来实现信息的隐藏。异或的简单原理如下：(a⊕b)⊕

b=a。因此我们在嵌入数据位时，嵌入的是数据位与 1或者 0的异或值。基于异

或的运算也有许多改进的算法，在嵌入的过程中，首先计算每个像素灰度值的

每一位的异或值，并把所得到的结果与要嵌入的信息进行异或运算，然后，把

像素灰度值的最低位全部清零或置为 1，再根据异或运算结果的值来改变最低

位的信息，实际上，这相当于对信息进行了一层加密处理，嵌入的不再是原始

信息，而是原始信息的另外一种表达形式，不知道密钥的攻击者很难从中提取

出信息。 

(2)数据隐藏率 

对于 24位图像，LSB隐藏算法是 3数据位/像素，每个像素又是由 24位来

表示，可以隐藏的信息率采用如下方式计算： 

3[隐藏位/像素]/24[数据位/像素]＝1/8  

如果是改变每个字节的最低两位，可以隐藏信息率为 2/8 ，同理，改变三

位的话，信息隐藏率变为 3/8 。 

我们也可以计算出在 8 位灰度图像中进行信息隐藏时的数据隐藏率，8 位

灰度图像的是每个像素隐藏一个信息位，每个像素是由 8位来表示，它的 LSB

信息隐藏率为：1[隐藏位/像素]/8[数据位/像素]＝1/8，可能看出它的结果与 24

位图像相同，同样改变两位或三位也与 24位图像相同。 

(3)实验结果 

图 3.3为 256×256×8的 Lena灰度图，图 3.4为 LSB直接替换第 0位平面

后的 Lena图，我们看不出两个图片间的区别，隐秘性相当好。 
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 图 3.3 Lena原图   图 3.4  LSB嵌入后的 Lena图 

(4)鲁棒性分析 

  LSB 算法具有非常小的鲁棒性。对于许多变换，即使是有益的，也都是很

脆弱的。 

 有损压缩 典型的有损压缩如 JPEG，就很有可能彻底破坏隐藏的信息。问

题是 LSB算法试图利用人类视觉系统的漏洞，而有损压缩算法所依赖的，

是对附加噪声的不敏感性，正是利用它来减少数据量的。 

 几何变换 移动像素尤其是改变像素在原栅格中的位置都有可能破坏嵌入

的消息。 

 任何其它的图像变换如模糊，滤波等，通常都会破坏隐藏的数据。 

 (5)问题及解决方案 

LSB 对信息隐藏学来说是比较好的，因为它具有较大的信息隐藏率。我们

可以对它的主要缺点之一：提取的容易性进行改进。我们不想让攻击者能够读

取我们所发送的任何信息，通常采用如下两种补充的方法来达到这个目的： 

 采用较强加密算法对待隐藏的信息进行加密，提取者只有能够解密时才能

读取信息。 

 采用密码随机函数对信息隐藏的位置进行随机放置，如果不知道随机种子

的话，重建消息也几乎是不可能的。 

这样信息采用两种不同的密钥进行保护，比直接嵌入获得了较好的机密性，

也保护了信息的完整性，伪造信息几乎是不可能的。 

然而对于信息隐藏理论来说，密码学只是信息隐藏的辅助工具，我们不想
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我们的消息是加密的混乱的消息，我们必须想办法来提高信息隐藏算法的安全

性，即使是直接嵌入也很难检测出被隐藏的信息。 

与这个问题相关的两个最重要的问题是： 

 图像内容的选择 

 图像大小、格式的选择 

第一个问题，要求作为隐藏载体的图像首先必须看起来比较自然，必须选

择使它在发送者和接收者之间来交换这个图像是有理由的；其次它必须有多种

变化的颜色，也就是嘈杂的，以便加入的噪声能够被已经存在的覆盖。较宽的

纯色区域，即使加入很小的噪声变化也是非常大的，这容易引起人的视觉上的

警觉。 

第二个问题就是文件的大小。这涉及到图像格式的选择，通常双方之间大

的图像文件交换容易引起怀疑。看看图像的尺寸，24位无压缩的图像大小是很

不正常的，这是因为发送方对它没有压缩是很奇怪的，通常用的压缩算法并不

会降低图像质量。 

我们需要较小的图像文件尺寸，我们应当采用 8 位图像，因为他们的大小

看起来更象是正常的。 

256 彩色图像的问题是它利用一个索引的调色板，由于这些颜色的变化并

不是按照一定的规律递进的，改变一个 LSB位就是我们改变一个像素到邻近的

位置，如果在调色板中近邻的颜色对比度较大，这样图像中的像素会突然改变

它的颜色，隐藏的消息将会变得可见。 

为了解决这个问题，不同的方法得到了研究，如重新排列调色板，以便邻近的

颜色对比度不会太强烈，或者甚至减少调色板到一个较小的颜色数，在相邻的

位置重复颜色表中的入口，以便嵌入消息后的差别变得根本不可见。而且对于

大多数图像来说，颜色数的减少，如从 256减到 32几乎不可见。 

大多数专家建议采用 8位灰度图像，他们调色板比彩色的变化要少，因此

LSB信息隐藏人眼是很难觉察到的。 

§3.2 奇偶性方法 

(1)隐藏原理 
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奇偶性方法也是在空域内直接对像素的灰度值进行更改，但是它并不是

直接嵌入要隐藏的信息，而是根据要隐藏的信息位来改变灰度值。 

奇偶性方法可以按照两种不同的规则来实现信息的隐藏： 

规则 1：如果要隐藏的信息位为 1，则改变图像的数据使它为奇数，如果

隐藏的信息位为 0，则改变图像的数据使它为偶数。或者采用相反的情况，

数据为奇数时表示隐藏的是 0，偶数时表示隐藏的是 1。在对数据位进行改变

时，可以采用加 1或减 1的方法来实现数据奇偶性的改变。 

我们可以举个简单的例子如下： 

如字母 Z 为要隐藏的消息，我们用奇数来表示隐藏的是 1，偶数表示隐

藏的是 0，奇偶数的改变规则采用加 1的方法来实现，对于边界值 255，我们

则采用减去 1 的方法。一个图像数据部份其编码前后的结果如下，带下划线

的表示图像数据发生了更改。 

编码前： 71 90 48 120 135 171 254 255 

Z ： 01011010 

编码后： 72 91 48 121 135 172 255 254 

规则 2：我们也可以按照计算数据位中的 0 或者 1 的个数的奇偶性这样

一个规则来实现信息的嵌入。如果要隐藏的信息位为 1，则改变图像数据最

低位的值使 1 的个数为偶数；信息位如果为 0，则改变数据的最低位使 1 的

个数为奇数。或者采用相反的情况，如果 1 的个数为偶数，表示隐藏的信息

位是 0，相反则是 1。 

例如字母 Z为要隐藏的消息，采用 1的个数为奇数表示隐藏的信息位是

0，偶数表示隐藏的信息位为 1的方法，一个图像数据部分其编码前后的结果

分别如下，带下划线的字符表示被更改的数据位。 

编码前 ：00100111 11101001 11001000 00100111 11001000 11101001 

11001000 00100111  

Z： 01011010 

编码后 ：00100110 11101000 11001000 00100111 11001001 11101001 

11001001 00100110  

(2)数据隐藏率 
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奇偶性方法的数据隐藏率与 LSB方法相同，不管是真彩色图像还是灰度图

像，它们的每一个图像数据信息只能隐藏一位的信息，隐藏效率仍然是 1/8。 

(3)鲁棒性分析 

奇偶性方法对于一些图像处理方法的攻击也是很脆弱的。常用的有损压缩，

滤波以及比例变换都会破坏所隐藏的信息。一般而言，空域算法的鲁棒性都是

很脆弱的。 

(4)问题及解决方法 

奇偶性方法提取信息的容易性，对它的安全性也是一种挑战。攻击者只要

知道嵌入算法的先验知识也能正确的提取出信息。我们仍然可以采用 LSB所补

充的方法：对隐藏的信息进行加密以及对信息存放的位置进行随机的产生。 

奇偶性方法另外一个缺点是它的不确定性较差，数据不是表示 0就是 1，这

在很大程度上给攻击者提供了便利的条件。和上述加密方法类似，一个改进的

嵌入机制是采用查表的方式来实现信息的嵌入。 

我们可以针对灰度图像来举个简单的例子。因为灰度图像的颜色种类只有

256种，查表的方式是把所有的可能的值用来表示 1或 0，在嵌入数据时，改变

图像数据到最近的图像数据。 

⋯ 77 78 79 80 ⋯ 234 235 236 ⋯ 

⋯ 1 0 0 1 ⋯ 1 1 0 ⋯ 

            图像数据的映射表 

对于灰度图像，我们可以根据上述的映射表来隐藏数据，它的前提条件是

通信双方必须同时拥有这个映射表，以便接受方能够正确恢复出所隐藏的信息。

同时这个映射表也必须是秘密的，它的丢失会造成信息的泄露。 

对于彩色图像，0,1间隔的区间不能太长，否则会引起图像色彩变化剧烈，

容易造成失真，视觉上引起人的怀疑。 

规则 2的改进方法则相对简单，它是和 LSB方法的改进类似，我们计算 0

或者 1的个数时，改变的不是数据位的最低位的值，而是选择次低位，或者第

三位来实现信息的隐藏。 
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§3.3 基于统计的信息隐藏 

基于统计的信息隐藏技术也是空域算法的重要分支，它对图像的一些特征

进行统计来表示要隐藏的信息。我们只给出一些简单的统计隐藏方法。 

信息隐藏在变化较平缓的区域容易引起失真，故在图像变化较平稳的区域尽

量少隐藏或不隐藏信息，应当在变化较复杂的地方多隐藏信息。这是因为，根

据人的视觉特性，一些纹理区域的灰度值的改变对人的视觉系统不是很敏感，

轻微的改变某些像素的灰度值，人的眼睛是觉察不到的，而对于平坦区域的噪

声，人的视觉系统是非常敏感的。那么如何判断某些区域变化的复杂度？这就

是下面我们所要解决的问题。 

§3.3.1 基于中值滤波形式的信息隐藏 

(1) 隐藏原理 

中值滤波就是用一个窗口W在图像上扫描，把窗口内包含的图像像素按

灰度值升(或降)序进行排列，取灰度值居中的像素灰度值作为窗口中心像素

的灰度，这样就完成了中值滤波。用公式表示即 

 g(m,n)=Median{f(m-k , n-l), (k, l)∈W}             

通常窗口内的像素数为奇数，以便有个中间像素。 

常用的窗有线形、方形、十字形、圆形和环形等，如图 3.5所示。 

A B C D E F G  

图 3.5 中值滤波常用窗形状 

一个较简单的统计隐藏方法是源于中值滤波的思想。中值滤波是由许多不

同的窗口组成，最简单的是线性的，也就是说，只有三个像素的线性窗口。在

隐藏的时候，可以有两种不同的方式来实现信息的隐藏：一种是比较中间像素

的灰度值与两边像素灰度值的关系，如果中间像素的灰度值位于两边像素灰度

值之间，则认为我们在里面嵌入的信息位是 1，否则是 0，也可以采用相反的情

况来实现隐藏，如果两边像素灰度值相差不大或者相等，我们可以轻微改变他
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们的值，使中间像素的灰度值位于它们之间或之外，这种改变的技巧可以灵活

掌握。另外一种隐藏方式是计算两边像素灰度值的平均值，当我们所要隐藏的

信息位为 1的时候，我们就改变中间像素的灰度值，让它等于两边像素灰度值

的平均值。否则我们认为隐藏的信息位是 0，同样的道理我们也可以采用相反

的情况来实现信息的隐藏。 

举个简单的例子如下，我们采用线性的三个像素窗口，中间值如果位于两

边灰度值之间，表示隐藏的位为 1，否则为 0。下面是一部分图像数据在信息位

编码前后的结果。 

编码前：60 75 55 84 91 121 150 154 150 254 250 255 

信息位：1011 

编码后：60 58 55 84 80 121 160 154 150 254 250  245 

提取的时候则相对简单，只要对数据信息分成三个一组，对中间的像素值

进行判断，如果它位于前后两个像素值的范围内，则认为所隐藏的数据位是 1，

否则认为是 0。对于中间像素的灰度值的改变，我们依据的是尽量使灰度值的

改变量较小的原则，如果隐藏的消息位是 0，就让中间像素的灰度值改变为两

边灰度值较小的减去 4。如果隐藏的信息位是 1，为了避免两边灰度值相等的情

况，我们把中间像素的灰度值等于较小的灰度值加 4，或者把较大的灰度值进

行减 4处理。 

 (2)隐藏效率 

数据隐藏效率是按照窗口的大小来进行的，在一个只有三个像素的线性窗

口内隐藏信息时，每三个像素才能隐藏一位的信息。它的隐藏效率也只有 1/24。 

1[隐藏位/像素]/8[信息位/像素]=1/24  

(3) 实验结果及分析 

我们仍旧采用先前所采用的文本文件，在 Lena图像中隐藏了 633字节的信

息，原始图像如图 3.6 所示，隐藏后的图像如图 3.7 所示，恢复出的信息如图

3.8所示。但是从实验的结果中可以看到，隐藏后的介质图像在一些边缘的地方

加入了噪声，这是因为在对中间像素的灰度值进行改变时，一些边缘的地方灰

度值提前或滞后一个像素发生了突变，但是这种方法仍然具有较好的视觉效果。 
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图 3.6 原始图像       图 3.7 隐藏后的图像 

图 3.8 恢复出的信息 

(4)一些改进方法 

我们也可以对上述方法进行改进和推广，其基本思想是类似的。在隐藏

信息时，仍然取三个像素值一组进行信息隐藏。在对中间值进行改变时，如

果隐藏的信息位是 1，就改变中间像素的灰度值，使它与另外两个像素灰度

值的平均值相等；隐藏的信息位如果是 0，就改变中间像素的灰度值使它与

两边两个像素的平均值不相等，如在平均值的基础上加上或减去一个数。与

上述的方法相比，这种情况下的中间像素的灰度值的改变没有上一个方法的

改变量大，隐蔽性更好。 

在采用Matlab进行仿真时，由于图像数据是以无符号数据表示的，因此

在计算是必须把它转化成双精度类型，而且在比较相等时，必须指定一个比

较小的范围，差值在这个范围内才能认为两个值是相等的，这样才可能完整

的恢复出所隐藏的信息。采用这种方法隐藏后的图像如图 3.9 所示，由于这

个方法是上述方法的改进，因此隐藏的信息量是相等的，所恢复出的信息与

前面的相同。 

 
图 3.9 隐藏后的图像 
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                   图 3.10 恢复出的信息 

同样可以把这种方法推广到图像块中去，选择图像的某块区域，利用所

选择图像某块区域内部像素间的关系来隐藏信息。同样我们选择 3×3的区域

来作为信息隐藏的分块，我们首先计算周围 8 个像素灰度值的平均值，通过

改变中心像素灰度值与平均值之间的关系来隐藏信息，当中心像素的灰度值

大于平均值时，我们认为隐藏的消息位是 1，否则我们认为隐藏的消息位是 0。

通过改变中心像素的灰度值，我们就可以在一个 3×3的区域内隐藏一位的信

息。采用上述的隐藏方法，我们在 Lena图像中隐藏了 220个字节的信息，隐

藏后的图像和提取的信息分别如图所示 

 

     图 3.11 隐藏后的图像 

            图 3.11恢复出的信息 

可以看到，这个改进的方法同样也达到了较好的隐藏效果，隐藏后的图

像几乎与原始图像是一致的，因为对它的改变不是每个像素都发生了变化，

而是根据隐藏信息的需要，改动某块区域中心像素的灰度值，同时，它还具

有在恢复信息的时候不需要原始图像的优点，用户只要根据所选择块区域的

大小，以及周围像素的平均值与中心像素的灰度值之间的关系就可以正确恢

复出所隐藏的信息。它的缺点除了鲁棒性不高外，它所隐藏的信息量也是较

小的，因为它在每个用户所选择区域内只能隐藏一位的信息，需要 8 个区域

块才能达到隐藏一个字节的目的。而前面所采用的方法，几乎在一个区域内

就隐藏了一个字节的信息。因此，这个方法的隐藏容量几乎是前一个方法的

八分之一。 
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另外可作的改进的方法是线性窗口大小的调整，在实际的操作过程中，

我们不一定非要采用 3 个像素的线性窗口，我们还可以采用十字的窗口，3

×3的窗口或者更大的窗口。 

§3.3.2 基于图像方差的隐藏技术 

1 隐藏原理 

 根据人的视觉特性，对高频信息(如复杂的区域)的敏感度低于对低频信息

(如平滑区域)的敏感度，因此信息嵌入到频率越高的区域，对原始图像的影响

越小，信息隐藏的透明性越好。 因此在图像内进行信息嵌入时，图像的选择尤

其重要，图像变化太平坦，不利于信息的隐藏，而且如果嵌入的信息量过大，

容易引起图像的失真。为此，我们采用了一种较常用的统计的方法就是计算图

像块的方差，用来区分平坦区域和变化较复杂的区域，反映图像的平滑程度，

在较平滑的区域，嵌入的信息量应该较小，而在变化较复杂的区域，则嵌入较

多的信息。 

我们可以把图像中某块区域内部的元素看成是一系列的随机数，这些随

机数的数学期望是描述这块区域的平均值，而方差则描述了这些随机变量对

平均值的偏离程度，方差越大，表明偏离程度越大。对于图像的某块区域，

它的方差可以近似描述为它的平滑程度，方差越大，表明图像中的区域内部

变化较大，也就是说，所选中的图像区域可能是图像内容的边缘或纹理区域，

这样我们就可以利用人的视觉特征在这块区域内进行信息隐藏，而且隐藏后

的图像与原始图像不会有任何明显的差别，不易被人眼所觉察，对图像造成

的失真也较小。 

假设 X1，X 2⋯，X n，是图像中的某块区域的灰度值，且 Xi∈(0,255)，

那么它们的数学期望可表示为： 

                  X = ∑
=

n

i
iX

n 1

1                         

它们的方差表示为： 

            S 2
n = ∑
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2实验结果及讨论 

在实验中，我们仍采用 Lena图像来作为要隐藏的信息载体，在进行分块

隐藏时，所采用块的大小是 3×3，对每个 3×3 的块，计算其方差，并对要

隐藏信息的块的方差作专门的要求。我们首先确定一个阈值，如果某个区域

的方差大于这个值，那么我们就认为这个块处于图像的边缘或者纹理区域，

我们就可以在这个块中隐藏信息，否则，我们不对它作任何处理。根据图像

的不同，阈值的选择又有所不同，我们在隐藏的过程中，所采用的阈值是 90，

对于方差大于 90的区域，我们对它隐藏一个字节的信息，中心像素的灰度值

不发生任何改变，所隐藏的 8个位的信息分别放在周围 8个像素灰度值的次

不重要位(LSB 左边的一位)而不是最不重要位。其实为了提高提取信息的精

确性，我们还可以对信息进行重复隐藏，同时把信息隐藏到最不重要位或者

在不同的区域隐藏相同的信息。 

隐藏前后的 Lena图像分别如图 3.12、3.13所示，可以看到，图像在隐藏

前后在亮度上有轻微的变化，基本上没有发生太多的改变，具有较好的视觉

效果。隐藏的文本信息如图 3.14所示，图 3.15是从隐藏后的图像中提取的信

息。考虑到图像的信息隐藏容量，在隐藏的时候，我们只隐藏了图示信息的

前面 633个字节的信息。 

                     

图 3.12 原始图像       图 3.13信息隐藏后图像 

                        图 3.14 原始文本信息 
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                       图 3.15 从隐藏图像中恢复的信息 

(2)数据隐藏率 

可以看到采用上述的隐藏方法具有较高的信息隐藏容量，它几乎相当于

每个像素点隐藏了一位信息。它的主要缺点是鲁棒性不高，这是所有与 LSB

类似的隐藏方法的缺点[15]，因为它们都在空域内直接对像素的灰度值进行操

作，相应的如果灰度值的信息受到损失，则不太容易恢复出所隐藏的信息。 

(4)检测算法 

上述所采用的隐藏方法在恢复所隐藏的信息时，必须拥有正确的原始介

质图像，否则不可能正确恢复出信息来。这是因为如果要恢复出隐藏的信息，

同样需要计算所分成块的方差，但是我们在嵌入信息后，图像的像素值发生

了改变，我们不能利用隐藏后的图像的方差来判断某个块是否隐藏了信息，

还必须借助于原始图像进行。 

阈值的选择并没有固定的公式可言，还是以人的主观感觉为标准，这是

一个很难确定的问题，下一节中，我们给出了近似的进行区域选择的方法。 

用方差来描述图像的区域平滑程度只是一种近似，是一种比较粗糙的测

量方法，而且计算量比较大，对于图像来说，一般它都具有一定的连续性，

我们可以采取抽样的方法来计算如隔行采样，隔列采样等。 

§3.3.3 基于平坦测度的隐藏方法 

陈默等[16]提出了图像块平坦测试的概念，它的目的是为了在帧间进行编码

时，对扫描方式进行选择的优化策略，现在我们把它运用到信息隐藏过程中去，

同样取得了较好的隐藏效果。 

1图像的平坦度函数 

块的平坦测度(Flatness measurement)指块的像素在水平和垂直两个方向上

的综合分布特点。假定块的大小为 88× 大小。块的平坦测度定义如下： 

                     hv bFaFF +=                

其中 vF 和 hF 分别是块的垂直和水平平坦测度，a、b 是比例因子，它们的作用

是调节水平和垂直平坦测度以获得子块的综合平坦测度。一般 1== ba , vF 和 hF
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分别定义如下： 

                         ( )∑
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其中： ( )vF 和 ( )hF 定义如下： 
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其中 FM()为相邻像素平坦测度函数，定义如下： 

( )
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T 是控制阈值，控制阈值的确定由人类视觉系统对于像素亮度变化的敏感

度决定。一般而言，阈值可以由实验得出。控制阈值 T的选择依赖于图像块本

身的起伏特性,图像的起伏特性可以由图像像素的方差表征。如果图像的像素的

方差较大，则阈值也要较大，否则，方差较小，阈值也小。方差的计算可以由

下式完成： 

                       ( ) ( )xpmx x∑ −= 22σ             

其中： 

                       ∑=
ixi pxm                    

在实际计算时我们可以简化为： 
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得到方差后就可以用实验的方法获得控制阈值 T，仍然利用陈默[16]在实验

中所得到的经验公式： 
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                   1302 += σT         

另外控制阈值与量化参数也有一定的关系，直观的分析表明，控制阈值大，

子块的平坦度小，控制阈值小，子块的平坦度大，因为控制阈值与图像的方差

为线性关系。通过对 HVS(Human Visual System)的分析，HVS对平坦区域的噪

声比对非平坦区域的更加敏感，因此如果一个块的平坦测度较大，就要采用精

细量化，反之则采用粗糙量化。通过平坦度和控制阈值的关系我们可以调整量

化参数，从而有效地分配码位，达到较好的图像质量。这是把平坦测度矩阵运

用到图像编码中去，同样的道理，我们也可以把它运用到信息隐藏中去，我们

通过分析图像的平坦测度矩阵来进行信息嵌入区域的选择。如查某块的图像平

坦测度较大，则证明这个块位于图像变化比较平坦的区域，我们在这些区域内

应该尽量少隐藏或者不隐藏信息，如果它的平坦度较小，则证明它的变化不是

很平稳，可能就处于图像变化较强的区域，根据人的视觉特性，在这些区域内

进行信息隐藏，不会给图像造成失真，具有较好的不可察觉性。 

                
图 3.16 Lena图像          图 3.17 隐藏后的图像 

我们首先把 Lena 图像进行 8×8 的分块，分块后计算 128×128 的 Lena

图像的平坦度矩阵如下： 

 

      图 3.18   Lena图像的平坦测度矩阵 

2实验结果及结论 
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从图像的平坦度矩阵可以看到，在图像的变化比较平滑的区域它的平坦

度较大，在图像变化比较复杂的地方，平坦度较小。根据实验结果，我们认

为如果平坦度大于 3就认为比较平坦，如果小于 3就可用来隐藏一定量的信

息。图是我们在图像的平坦度小于等于 3 的区域的每个像素的低三位用文本

信息所替换，隐藏了 3792个字节的信息，所恢复的信息由于它的信息容量较

大，我们没有将其列出。从隐藏前后图像的比较可以看到，隐藏后的图像与

原始图像并没有太明显的改变，满足了信息隐藏视觉上不可感知性的要求，

取得了较好的视觉效果。 

§3.3.4 基于模糊隶属度的隐藏算法 

1 . 图像的模糊分类及隐藏原理[17] 

在图像层和宏块层进行 H.263 的码率控制时，提出在宏块层采用前向控

制的方法，根据视觉掩蔽特性设计模糊分类器，确定人眼对每个宏块的敏感

程度和相应的量化步长因子。能在视频输出码率恒定的条件下，保持图像质

量的稳定，取得了较好的视觉效果。 

我们采用模糊感觉分类法，分别计算亮度掩蔽特性、空间掩蔽特性和时

间掩蔽特性的隶属度，然后对计算出的结果进行加权平均来确定高敏感度、

一般敏感度和低敏感度的隶属度，然后选取这几个隶属中的较大者来确定这

个宏块的敏感度类型。亮度掩蔽特性是指在背景亮度较亮或较暗时，人眼对

亮度不敏感的特性。空间掩蔽特性是指随着空间变化频率的提高，人眼对细

节分辨能力下降的特性。时间掩蔽特性是指随着时间变化频率的提高，人眼

对细节分辨能力下降的特性。实验表明，当灰度值小于 55时，绝大多数观察

者的感觉为黑或非常暗；当灰度值大于 220 时，感觉为非常亮，经过实验，

所得到的亮度隶属度曲线如图所示： 

F(x,y)

μ(F(x,y))

LH MML

0 55 60 90 95 180 185 215 220 255

1.0
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               图 3.19 像素的隶属度分类 

 

其中横坐标表示图像的灰度值，纵坐标表示的是亮度的隶属度，H 表示

高度敏感类，M 表示中度敏感类，L 表示低敏感类。从图中可以看出人类视

觉系统对亮度的敏感特性是从灰度值为 140 左右的值开始，呈对称分布，由

中心向两边逐渐下降的。也就是说，人眼对中等的灰度值的变化较敏感，而

对最亮或最暗的区域的灰度值的变化不是很敏感,向低灰度和高灰度两个方

向非线性下降。 

同样我们也可以利用这种特性来进行数据隐藏，我们只需把所要隐藏的

消息嵌入在灰度值属于不敏感的像素中就不会引起人的察觉。隐藏的原理如

下：首先我们对图像在空间域内进行分块，每个块的大小为 3×3，计算每个

块的亮度均值μ，如果这个值隶属于低敏感类，我们就先把整个块的最低三

位清零，然后相应的信息位，否则我们只改变像素的 LSB位。 

2实验结果及讨论 

在实验过程中我们发现，如果灰度值的均值接近于 0，这时采用改变每

个块的低三位是不明智的，这会给图像在某些较暗的地方造成光斑，引起图

像的失真。我们在嵌入信息的过程中，对嵌入的标准进行改进。由隶属度曲

线我们可以看出，在平均灰度值小于 60或大于 215的块，就可以认为是低敏

感类，我们就要在这类块中嵌入信息。考虑到信息隐藏的不可见性，我们选

择对每个块的均值μ，30<μ<60及 215<μ<245之间的块内进行信息隐藏，

这是因为我们通过实验发现，在低敏感类的块中如果改变其像素值的大小在

30范围内，人眼还是不能察觉到的。信息嵌入的方法是采用信息位来替换每

个块的低三位。信息隐藏的载体仍然采用 Lena图像，隐藏后的图像如图所示，

所恢复出来的文本如图所示，我们在载体中嵌入了 502 字节的信息。从图中

可以看到，经过信息嵌入后的载体仍然很难从肉眼分辨出与原始图像的区别，

也没有给原始图像造成任何失真，具有较好的不可见性。 

 



西北工业大学硕士学位论文                                            基于图像的信息掩密技术 

36 

图 3.20 隐藏后的图像 

图 3.21 所恢复的内容 

§3.4 调色板方法 

(1)技术要点 

为了节省图像的储存空间，将图像中最具有代表性的颜色提取出来，利用

三个位元组记录每个的 RGB 值，将它放在文件的头部，这就是调色板。然后

针对图像中每个像素的 RGB 颜色值，在调色板中查找相应的颜色，并记录其

索引值。因此，在调色板中隐藏信息必须选择具有调色板的图像，一般是 8位

灰度或彩色图像。 

最早的利用调色板来隐藏信息的方法是：改变调色板中的排列次序来代表

被嵌入的信息。由于它不会改变像素的颜色，因此嵌入信息后的图像与原始图

像是相同的。而采用 LSB，奇偶性方法或其它在图像的调色板中实现信息的隐

藏信息方法则不同，它是通过改变图像的颜色来实现信息的嵌入。对于灰度图

像，这种改变还是可以容忍的，对于彩色图像，就必须认真的加以考虑，这是

因为彩色图像调色板中相邻的索引颜色值并不是相近的，有可能差别很大，如

果轻微的改变索引就有可能造成图像颜色的巨大变化，引起视觉上的严重失真。 

(2)隐藏效率 

根据不同的信息隐藏方法，信息隐藏效率也是不同的，但是有一个致命的

弱点是调色板隐藏的信息量不会太大。这是因为调色板的颜色种类是固定的，8

位灰度或彩色的都是 256，嵌入容量小是这个技术的主要缺点之一。针对这个

问题，张哲峰等[18]提出一种隐藏算法，可以有效地提高嵌入的数据量。 

(3)鲁棒性分析 

在调色板内隐藏信息的鲁棒性是较差的，有一些图像处理软件在打开图像

时，就可能对图像的调色板进行了修改，在另存时就会破坏掉已经嵌入的信息。 

(4)检测算法 
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调色板的检测算法是与嵌入算法相关的，一般提取时都比较容易。 

(5)一些问题 

图像的调色板是图像的一个较特殊的组成部分，实际上它是不太适合于嵌

入信息的，在少量信息传递还是可以采用的。它的主要优点是在图像受到攻击

时如加入噪声、剪切处理等，仍然能够恢复出所隐藏的信息，它的缺点也是很

明显，就是传递的信息量完全依赖于调色板的大小。 

§3.5 基于差值运算的图像隐藏技术 

1. 隐藏算法的原理 
在利用像素差值进行信息隐藏时，首先计算每个图像的差值矩阵，差值矩

阵的计算方法如下： 

1）对于每一行，计算它的每个灰度值与前一个像素的灰度值的差； 

2）对于第一列，坐标为(1,1)的像素的灰度值保持不变，第一列其它的像素值都

减去坐标为(1,1)点像素的灰度值。 

 

像素差值的图像隐藏技术是利用相邻像素具有相似的灰度值的特性来隐藏

信息，只有在边界的地方才有灰度值的突变。直接把所得到的秘密图像的差值

矩阵与介质图像的每个像素的灰度值进行叠加，它要求通信双方必须拥有介质

图像才能正确提取出隐藏的图像信息。由于差值矩阵与介质图像叠加后很可能

出现边界溢出的情况，因此必须对隐藏前的差值矩阵进行量化处理，接收方在

收到隐藏后的介质时只要进行相应的逆量化就可以恢复出隐藏的信息。由于我

们所针对的是灰度图像，因此所得到的差值范围也位于-255-255之间， 

量化时采用奇数代表负数，偶数代表正数。首先对 0-255 的灰度值进行量

化处理，每个图像像素值除以 5，再把所得到的结果分成不同的区间，每个区

间代表不同的数据，用奇数表示差值矩阵的正值，负数则用偶数表示，差值矩

阵量化表如 3. 1所示。接收方在收到图像后只要对图像进行减法操作就可得到

秘密图像经过量化后的差值矩阵，在恢复原图像的差值矩阵时，我们把所得到

的量化矩阵进行反量化处理，均以所处区间的中间值来代替，这样所得到的矩

阵会与原始的差值矩阵有误差，最大的值为 25，这在灰度图像中，较难分辨出
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这种差异。 

信息嵌入步骤描述： 

(1) 把所得差值矩阵中的所有值量化，都除以 5，0-255的数值范围除以 5后变

为 0-51，由于差值矩阵也会出现负值的情况，因此正确的范围应该是

-51~51。 

     6-10 11-15 16-20 21-25 26-30 31-35 36-40 41-45 46-51 

1 3 5 7 9 11 13 15 17 19 

-1~ 

-5 

-6~ 

-10 

-11~ 

-15 

-16~ 

-20 

-21~ 

-25 

-26~ 

-30 

-31~ 

-35 

-36~ 

-40 

-41~ 

-45 

-46~ 

-51 

2 4 6 8 10 12 14 16 18 20 

                           表 3.1 

(2) 在进行反量化处理时，假如所得到的值为-10，绝对 10，为偶数我们则认为

它所处的区间为-21—25，这时取值时以-23为量化差值，-23*5即为差值矩

阵的值。 

(3) 假如在对图像进行叠加操作时会出现边界溢出的情况，这时我们采用减法

处理，使得到的结果仍然处于所在的区间不过是符号相反。我们举例如下：

假如介质图像的灰度值是 240，要加入的值是 20, 240+20显然超出了 255，

这时我们用 240-20 来代替。在提取隐藏的数据时，介质图像的灰度值是

240，隐藏后的图像是 220，220-240=－20，取其绝对值为 20，查表得量化

值为-48。 

 

信息恢复时的步骤简述： 

(1) 首先我们根据原始介质图像计算它与所得到的隐藏后的图像二者之间的差

值，并对其取绝对值运算。 

(2) 对所得到的结果按照表 3.1来求出量化后的差值矩阵，并对所得的结果反量

化得到秘密图像的差值矩阵。 

(3) 根据秘密图像的某个像素的灰度值(也可以认为是密钥)来计算原始的秘密

图像的灰度值，这样就可以恢复出原始的秘密图像。 
2. 实验结果及讨论 
图 3.22是原始的介质图像，要传输的秘密图像如图 3.23所示，我们计算图
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3.23差值矩阵，对它进行量化处理后叠加到图 3.21，所得到的结果如图 3.24所

示。可以看到，隐藏后的图像在亮度上有所改变。由于是灰度值的叠加，在亮

度上是有所增加的，但是在没有原始介质的图像的情况下，不太容易确定图像

的内容是否发生了改变，满足了信息隐藏的不易察觉性的要求。但是这种方法

由于在量化时引入了量化误差，因此所恢复出的图像信息在亮度上有所偏暗，

我们在对恢复出的图像进行灰度值的修正，所得到图像几乎与原始的秘密的图

像没有区别，取得了理想的信息隐藏效果。恢复的图像和经过灰度修正的图像

分别如图 3.25和 3.26所示。 

这种方法的密钥就是秘密图像的任意一点的灰度值，因为如果知道图像中

任意一点的灰度值就可根据这个点的灰度值计算出其它点的像素灰度值。这种

方法的优点是在传输过程中，传输的是像素差值矩阵，而不是原始的图像数据，

即使传输的数据被截获，如果不知道正确的密钥，也很难恢复出原始图像的数

据信息。它的主要缺点是在提取隐藏的信息时必须拥有正确的原始介质图像。 

 

                  
图 3.22 原图        图 3.23 秘密图像     图 3.24 掩密图像      

 

                      
图 3.25 恢复的图像           图 3.26 经过修正的图像 

  

从以上各种空间域隐藏方法可以看出，空间域的信息隐藏一般具有容量大

的特点，但是鲁棒性都不太好。
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第四章 基于 DCT的信息隐藏技术 

§4.1基于离散余弦变换的信息隐藏技术 

DCT变换的全称是离散余弦变换(Discrete Cosine Transform)，是指将一组

光强数据转换成频率数据，以便得知强度变化的情形。根据人类视觉系统模型，

若对高频的数据做些某些修改或处理，再重新转换成为原来的形式时，虽然与

原始的数据有些差异，但是人类的眼睛却是不容易分辨出来。DCT 变换是

JPEG，MPEG压缩编码的核心，它较好的利用了人类视觉系统的特点，在保持

图像质量的前提下，较好的实现了对图像的压缩，下面我们简要介绍一下 JPEG

压缩的流程。 

§4.1.1  JPEG压缩原理介绍
[19]

 

JPEG 压缩一般要经过四个步骤：颜色模式转换及采样、离散余弦变换

(DCT，Discrete Cosine Transform) 变换、量化、编码，压缩的具体流程如图 4.1

所示： 

 

DCT 量化 编码

量化表 编码表

压缩图象数据

颜色模式转换及采
样后的图象数据  

                   图 4.1 DCT压缩编码步骤 

1．颜色模式转换及采样 

RGB色彩系统是我们最常用的表示颜色的方式。JPEG采用的是 YCbCr系

统。要用 JPEG基本压缩方法处理真彩色图像，首先要把 RGB颜色模式图像数

据转换为 YCbCr 颜色模式的数据，Y 表示亮度，Cb、Cr 分别表示色度和饱和

度，它们的计算公式分别如下： 

 Y   ＝0.2990R+0.5870G+0.1140B 
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 Cb  =–0.1687R–0.3313G+0.5000B+128 

 Cr =–0.5000R–0.4187G–0.0813B+128 

 人类的眼睛对低频数据比对高频的数据具有较高的敏感度，事实上，人类

眼睛对亮度的改变也比对色彩的改变要敏感得多，也就是说 Y成分的数据是比

较重要的。由于 Cb和 Cr成份的数据相对不是太重要，就可以只取部分数据来

处理来增加压缩的比例。JPEG通常有采样方式：YUV  4：1：1 和 YUV 4：

2： 2，分别代表 Y，Cb和 Cr三个数据成份的采样比例。 

2.  DCT变换 

JPEG 将整个亮度矩阵与色度 Cb 矩阵，饱和度 Cr 矩阵，视为一个基本单

元称作 MCU。每个MCU所包括的矩阵数量不得超过 10个。例如，行和列采

样的比例皆为 4：2：2，则每个 MCU 将包括四个亮度矩阵，一个色度矩阵及

一个饱和度矩阵。当图像数据分成一个 8×8矩阵后，因为 DCT转换公式所接

受的数字范围是在﹣128 和+127 之间，还必须将每个数值减去 128，然后一一

代入 DCT变换公式中，即可达到 DCT变换的目的。 

JPEG 压缩时首先将原始图像数据分成 8×8 的数据块，作为二维 DCT 变

换的输入，DCT变换的公式如下所示： 

7 7

0 0

1 (2 1) (2 1)( , ) ( ) ( ) ( , ) cos cos
4 16 16i j

i u j vF u v C u C v f i j π π
= =

 + +=  
 
∑∑  

它的逆变换的公式如下： 

7 7

0 0

1 (2 1) (2 1)( , ) ( ) ( ) ( , ) cos cos
4 16 16u v

i u j vf i j C u C v F u v π π
= =

+ + =   
∑∑   

其中， 

i,j  代表图像数据矩阵内某个数值的坐标位置。 

f(i,j) 代表图像数据矩阵内的某个数据。 

u,v  代表 DCT变换一矩阵内某个数值的坐标位置。 

F(u,v) 代表 DCT变换后矩阵内的某个数值。 

 c(u)c(v)=1/1.414 当 u=0，v=0。 

c(u)c(v)=1  其它。 

经过 DCT变换后的矩阵数据自然数为频率系数，这些系数以 F(0，0)的值
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最大，称为 DC直流系数，其余的 63个频率系数则多半是一些接近于 0的正负

浮点数，我们把它们统称为 AC(交流)系数。经过 DCT 变换后，图像的大部分

能量被集中在 DC 系数和一些低中频 AC 系数上，而其它的 AC 系数的绝对值

都较小，大部分高频系数都变成了 0。 

3. 量化 

    图像数据转换为频率系数后，还要接受一项量化程序，才能进入编码阶段。

量化是对经过 DCT变换后的频率系数进行量化。量化的目的是减小非“0”系数

的幅度以及增加“0”值系数的数目，同时也是为了实现压缩的目的。经过量化

阶段后，所有数据只保留整数近似值，也就再度损失了一些数据内容，量化是

图像质量下降的最主要原因，但是它并不影响图像给人的视觉效果，只是一些

对人的视觉冗余的数据被丢弃。 

量化阶段需要两个 8×8矩阵数据，这是因为人眼对亮度信号比对色差信号

更敏感，因此使用了两种量化表，一个是专门处理亮度的频率系数，另一个则

是针对色度的频率系数，将频率系数除以量化矩阵的值，取得与商数最近的整

数，即完成了量化。 

当频率系数经过量化后，将频率系数由浮点数转变为了整数，这有利于于

执行最后的编码。JPEG标准所提供的参考量化表分别如下： 
 

16 11 10 16 24 40 51 61 

12 12 14 19 26 58 60 55 

14 13 16 24 40 57 59 56 

14 17 22 29 51 87 80 62 

18 22 37 56 68 109 103 77 

24 35 55 64 81 104 113 92 

49 64 78 87 103 121 120 101

72 92 95 98 112 100 103 99 

            表 4. 1 亮度量化矩阵表 
 

17 18 24 47 99 99 99 99 

18 21 26 66 99 99 99 99 

24 46 56 99 99 99 99 99 
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47 66 99 99 99 99 99 99 

99 99 99 99 99 99 99 99 

99 99 99 99 99 99 99 99 

99 99 99 99 99 99 99 99 

99 99 99 99 99 99 99 99 

表 4.2 色度量化矩阵表 
 

4. 编码 

接着就是对量化后的数据进行编码压缩。由于相信直流系数间的相关性，

对于直流系数，JPEG标准采用的是 DPCM(差分编码)方法，而其它的 AC系数

则采用的是游程编码方法，从左上角开始沿对角线方向，以 Z字形(Zig-Zag)进

行扫描直至结束。量化后的 AC系数通常会有许多零值，以 Z(Zig-Zag)字形路

径进行游程编码有效地增加了连续出现的零值个数。编码过程是无损的，具体

过程不在赘述。 

1

64

2

3
4

5
6 7
8

9

10

 
              图 4.2 Zig-Zag扫描途径 

§4.1.2 基于离散余弦变换的水印嵌入 

经过 DCT变换后的系数被分成如图 4.2所示的直流(DC)系数和交流(AC)

系数，直流系数是标号为 1的系数，其余的系数则是交流系数。直流系数基本

上代表了图象块的平均值，交流系数则是从标号为 2系数开始到标号为 64的系

数，依次从低频到高频过渡。考虑到人的视觉特性，低频是对人的视觉最重要

的部分，对于 DCT的低频系数要尽量给予保留，而高频系数在 JPEG压缩流程

的量化过程中容易被丢弃，信息最好也不要嵌入到高频系数中去，一般最好的

选择是把信息嵌入到中低频系数当中去。就目前的文献[20-29]来看，大部分都是

把水印嵌入在中低频区域。 



西北工业大学硕士学位论文                                            基于图像的信息掩密技术 

44 

1. 水印的嵌入方法 

  在 DCT域进行信息编码的方法通常是通过调整一个图像块中的两个或多

个 DCT系数间的关系来实现信息的嵌入。在如图 4.2所示的 Zig-Zag形式的区

域中，对于低频区域的描述，目前并没有统一的标准，不同的图像的低频区域

也可能不尽相同，参考文献[11]，我们认为，通常情况下，按照 ZigZag方向，

从 2到 10的位置认为是低频区域，从 11到对角线的区域是中频区域，其它的

则认为是高频系数。频域内信息嵌入的方法通常都是在中频区域，且靠近低频

区域的系数中进行信息的嵌入，这是因为越靠近低频区域，嵌入的信息经过各

种各样的处理后保留的可能性就越大，反之则相反。 

  我们假设介质图像为 C(x,y),其中 C(x,y)∈{0,255}, x=0, 1, 2, ⋯, M-1, y = 0, 

1, 2, ⋯ N-1, M,N分别为图像的高度和宽度。要嵌入的水印图像为W(x,y),其中

W(x,y) ∈{0,1}, x=0,1,2,⋯,WW-1,y=0,1,2,⋯WH-1,WW,WH分别表示二值图像

水印的宽度和高度。一般来说要求M，N较WW，WH大，具体的规则应该由

要嵌入的水印的大小以及可供嵌入的系数的多少来确定。 

在水印图像W(x, y)被嵌入之前，要对它进行预处理，采用置乱算法进行加

密处理，这样做的目的是防止在水印嵌入后，介质图像产生出嵌入水印图像的

轮廓。假设被置乱后的W(x,y)为W‘(x，y)。介质图像 C(x,y)经过 DCT变换后

为 C(u,v)。在 DCT域进行信息嵌入时，有许多种方法，可以利用 DCT系数间

的关系来进行隐藏，也可以进行加性的直接嵌入，采用加性的的方法是必须需

要原始的介质图像才能正确的恢复出所隐藏的信息，而利用系数间关系的方法

则不需要这种限制。我们采用系数间关系的方法来进行信息的嵌入，它的原理

如下： 

采用系数间关系的隐藏方法是在图像的DCT系数中，选取一对或多对DCT

系数，通过改变 DCT系数间的大小关系来确定所隐藏的信息流是 1还是 0。我

们为了简单起见，在一个 8×8图像块中，只隐藏了一位的信息，因此只要选择

两个 DCT系数即可，假设分别为 Ci(u1,v1)，Ci(u2,v2)。它的原理就是假如我们

要隐藏的数据位为‘1’，我们就让 Ci(u1,v1)＞Ci(u2,v2)，否则我们就认为所嵌

入的数据位为‘0’。如果 DCT 系数与要隐藏的信息不匹配，我们就改变 DCT

系数的值，可以采用互换位置或者是另外一个系数加上或减去一个数值。 
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2. 水印嵌入位置 

在进行信息嵌入前，还有一些工作必须预先做的，就是参与通信的双方要

能够知道信息嵌入的位置，这样才能正确的提取出所隐藏的信息。在 DCT变换

域内嵌入信息时，嵌入位置的选择也很重要，通常要考虑如下因素： 

(1) 低频系数集中了图像信号大部分能量，对图像较为重要，因此信息

嵌入于此具有足够的鲁棒性。而且低频系数通常具有较大的值，信

息嵌入后对图像的影响较小，有利于保证不可见性。 

(2) 直流系数代表了块的平均亮度，对直流系数的改变容易导致块效应 

(block effects), 块效应是指图像损伤或失真严重时在图像子块的边

缘部分会出现不连续的现象。块效应的出现对图像的主观质量会产

生明显的影响。 

(3) 根据人眼的频域特性，人眼对于图像上不同空间频率成分具有不同

灵敏度，对中频响应较高，而对高低频响应较低。 

  嵌入的位置我们可以通过伪随机序列来选择要嵌入的块，这里的每个块都

是 8×8的矩阵。这个序列我们可以认为就是双方通信的秘密密钥 K，由它作为

种子来产生随机序列，要求这样随机数是不能重复的。同时选择要改变的 DCT

系数时，也要依据一定的准则，我们在利用关系进行隐藏时，必须考虑到 JPEG

压缩，因为在量化时有一些信息会损失。比如在隐藏编码信息‘1’时，要求 C 

i(u1,v1)＞Ci(u2,v2)，但是｜Ci(u1,v1)－Ci(u2,v2)｜的绝对值必须大于某个整数

T，这个 T 的取值是越大越好，这样有利于恢复信息，但会给图像的质量带来

负面影响。如果要求能够抵抗 JPEG压缩的攻击， T的取值一定要大于量化表

中的量化值，T的取值和人的视觉特性有关，我们在下面的章节中对 T的取值

有详细的论述。这是因为在量化后 Ci(u1,v1)与 Ci(u2,v2)的关系不一定是事先所

改变的那样。而且所选择的DCT系数最好在量化表中具有相同的量化值，如(4,2)

与(3,3)等，这样保证图像在经过 JPEG 压缩时，信息能够得到正确恢复，如果

选择不同的量化值，改变 Ci(u1,v1)与 Ci(u2,v2)的关系时，差值不够大的话可能

会提取出错误的信息，差值太大又会影响图像的质量，这在实际的操作中必须

进行比较和折衷。 
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在信息嵌入后，再经过逆 DCT变换就变成了具有水印信息的图像，接收方

在收到图像后，对图像作 DCT变换，通过比较相应的 DCT系数就可以恢复出

信息。设 L为量化表中相应位的量化值，信息位的嵌入和恢复方法具体可描述

如下： 
 
DCT域信息嵌入方法： 

For i=1 To WW*WH 
If W‘i(x,y)=’1’ 要隐藏的水印信息位 
改变两个系数间的大小关系 

 C i(u1,v1)= C i(u1,v1)+ abs(C i(u1,v1)- Ci(u2,v2))/2+L 
 Ci(u2,v2)= Ci(u2,v2)-abs(C i(u1,v1)- Ci(u2,v2))/2 

   Else 
 C i(u1,v1)= C i(u1,v1)- (C i(u1,v1)- Ci(u2,v2))/2 

    Ci(u2,v2)= Ci(u2,v2)+ (C i(u1,v1)- Ci(u2,v2))/2+L 
   End IF 

End For 
  
DCT域信息提取过程 
 For i=1 To WW*WH 
  If C i(u1,v1)> Ci(u2,v2) 

M i =1 
  Else 
   Mi =0 
  End If 
 End For 
 
从上面的信息嵌入及提取过程可以看出，采用这种方法更直接方便，提取

信息的时候也相对简单。 

§4.1.3 实验结果及讨论 

                   

 
  图 4. 3原始图像及隐藏的文本信息      图 4.4隐藏后图像 
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图 4.5质量因子为 5的 JPEG压缩   图 4.6质量因子为 3的 JPEG压缩 
  
 

                

  

图 4. 7 5%的均匀噪声及提取的信息 图 4. 8 5%的高斯噪声及提取的信息  
 
  我们对 DCT域的嵌入算法进行了仿真，仍旧采用 128×128的 Lena图像作

为信息嵌入的介质，图 4.3分别是原始图像和要嵌入的信息。图 4.4是信息嵌入

后的图像，我们可以看到，采用在 DCT域的数据嵌入算法，具有较好的隐藏效

果。图 4.5和图 4.6是分别对隐藏后图像进行质量因子为 5和 3的压缩后的图像

和提取的信息，压缩的方法采用 Photoshop来实现，从实验结果可以看出，基

于离散余弦变换的信息嵌入技术对 JPEG压缩具有较高的鲁棒性。之所以能够

经受 JPEG压缩，这是因为 JPEG压缩同样采用的是 DCT变换，在 DCT域内

的嵌入方法较好的利用了 JPEG的压缩原理，使得两个 DCT系数的关系是以量

化值的大小为基础的，要隐藏信息的两个 DCT系数间至少要相差一个量化值，

这样保证在经过 JPEG压缩后，这两个系数间的关系不会因为压缩而改变。图

4.7是在隐藏后的图像中加入 5%的均匀噪声及恢复出的信息，图 4. 8是在隐藏

后的图像中加入 5%的高斯噪声及恢复出信息，可以看到采用 DCT变换嵌入的

方法对均匀噪声不敏感，而对高斯噪声则比较敏感。 

§4.2 DCT域自适应的信息隐藏 

在实际的具体应用中，图像信息的嵌入必须满足鲁棒性要求，同时嵌入图
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像后的载体不会破坏原始图像的质量。因此需要一种根据图像本身特征自适应

地调整图像信息嵌入的方法[30]，这有利于扩大图像隐藏的应用范围和质量。我

们提出了改进的根据 JND (Just Notice Difference)特征值来确定图像信息嵌入

强度的方法，取得了较好的隐藏效果。 

§4.2.1 可视察觉门限 

JND是在不会导致视觉感观上失真的情况下，用来衡量某个特征所能允许

的最大形变或误差。根据人类视觉系统的模型，超过这个门限值，人的眼睛就

能感受到隐藏后的介质图像与原始图像的差别。JND(Just Notice Difference)取决

于背景亮度，在黑暗区域或特别亮的区域，JND值比较高，一般趋近于一个常

数；在灰暗区域或中等亮度区域，JND值比较低，但不是恒定值，而且在此情

况下，人眼的灵敏度急速下降。根据 JND的性质，在不引起视觉质量失真的情

况下，要尽可能的隐藏信息，应对每个不同强度的块采用不同的门限值。 

JND 随频率变化的示意图如图 4.9 所示，它是通过大量的实验所获得的结

果[31]： 
 

JND

频率           

载体图象

计算每个
块的JND值

DCT变换 量化

DCT反变换

反量化

秘密图象

调整嵌入
强度

隐藏后图象  
 
图 4.9 JND随频率变化示意图       图 4.10 信息嵌入过程 
 
水印信息嵌入在图像的 DCT 域，我们可以利用 Podilchuk[32]介绍的方法计

算图像块的噪声敏感度大小： 

首先我们将原始图像分成互不覆盖的块，块的大小为 88× ,记为： 

),( yxfB mm = ，m=1,2,⋯，(M/8)*(N/8)       

然后对每一图像块进行 DCT变换，即： 
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),()(' vuFBDCTB mmm ==           

我们在 DCT域计算其对比度灵敏度 

)1(05.5),( )(1.0)(178.0 −= ++− vuvu eevuC        

其中， vu, 为空间频率。利用对比度灵敏度矩阵 C(u,v)可以计算出一个 88×

图像块对噪声的视觉敏感性，具体计算如下： 

∑
∀

=
),(

2

),(),(
vu

vuDCTDCT FvuCS                  

其中， DCTF 为图像块的离散余弦变换。 S值反映了人眼视觉对此图像块的

视觉敏感性， S值越大，人眼对图像中的噪声越不敏感，也就是说可以嵌入到

此图像块的水印强度越高。 

最后，我们利用 DCTS 计算图像块的可视噪声阈值 JND [33]： 

DCTSJND lnα=            

其中α是权值，用来调节噪声阈值的大小，其取值范围可由实验获得。在

我们所做的实验中，α的值取为 3。 

§4.2.2  改进的自适应信息隐藏方法 

在 Podilchuk[32]所采用的水印嵌入算法中，是以如下的形式进行水印信息的

嵌入： 



 ∗+

=
k

k
k V

srbJNDV
V

β),,('     
其它

),,(),,( srbJNDsrbifVk >
 

其中 b表示图像经过 DCT变换后所分成的 8×8块的块号，r，s分别表示

每个块中的行号与列号。Vk(b,r,s)表示经过 DCT变换后的系数。β是嵌入强度。 

在 Podilchuk所采用的方法中，水印是直接嵌入在图像的 DCT系数中，但

是这种方法并没有很好的利用图像数据的信息冗余及人的视觉冗余，信息嵌入

量比较少。我们在此基础上对水印的嵌入方法进行改进，改进的方法的流程图

如图 4.10 所示，它的步骤简述如下： 
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(1) 首先对图像进行分块 DCT 变换，获取图像的 DCT 系数 w(i,j)，同时计

算每个块的 JND值。 

(2) 对得到的 DCT 系数按照亮度的量化表进行量化，得到量化后的图像整

数值。 

(3) 对第(2)步所得到的整数值进行反量化,得到反量化的 DCT系数 w(i,j)。 

(4) 在反量化所得到的 DCT 系数上进行图像信息的嵌入，对于灰度图像可

采用不同的嵌入策略，选取不同的嵌入位置，以及不同的嵌入强度,嵌入

的公式可采用如下的方法表示 w’(i,j)=w(i,j)+a*d(i,j)。其中，w(i,j)代表反

量化后的 DCT 系数，d(i,j)代表所要嵌入的图像的灰度值。在信息进行

嵌入时，要满足 a*d(i,j)的值要小于所计算出的每个块的 JND值。 

(5) 对第 4步的结果进行逆 DCT变换就得到了嵌入信息后的图像。 

 

综合考虑上节所述的水印嵌入位置的因素，我们把图像信息嵌入在 DCT域

的中频系数位置，较好的保证了鲁棒性和不可见性的折衷。 

信息在恢复时的步骤正好相反：在提取隐藏的信息时，需要原始的图像介

质，这就要求通信双方在进行通信之前必须事先拥有介质图像，或者以一个较

安全的方式来传输它，这是采用这种算法的主要缺点。采用这种方法的数字图

像提取过程如下： 

(1) 对载体图像进行分块 DCT变换，获取图像的 DCT系数。 

(2) 按照亮度的量化表对得到的 DCT 系数进行量化，并对量化的结果的

小数部分舍去，进行取整运算。 

(3) 对第(2)步量化后的结果进行反量化。 

(4) 对隐藏有信息的图像进行同样 DCT 变换，按照公式就可提取出所隐

藏的信息，d(i,j)=(w’(i,j)-w(i,j))/a。 

我们之所以在反量化的 DCT 系数中进行信息隐藏是因为这样既考虑了图

像的 JND特性，也充分利用了图像的信息冗余，这也是我们对 Podilchuk方法

所改进的地方。我们首先来考虑 JPEG 压缩时采用量化的原因。量化的目的是

在保持一定质量的前提下，丢弃图像中对视觉效果影响不大的信息，也就是一

些高频信息，这是我们用来增加信息的嵌入量或嵌入强度的依据。JPEG 压缩
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中的 DCT变换实际上是空间域的低通滤波器，经过 DCT变换后，低频分量集

中在系数的左上角，它包含了图像的主要信息如(如亮度等)，相比之下，高频

分量显得不那么重要，采用量化的方法去掉高频分量，从而达到压缩的目的。

经过量化阶段后，所有数据只保留整数值，这是引起信息损失的根源，但是这

并不影响人的视觉效果。  

作者原先所采用的方法，信息是在图像还存在冗余的基础上进行叠加的，

一方面它限制了信息嵌入量，另一方面也限制了信息嵌入的强度，这是因为强

度过大会引起图像的失真。从作者所采用的方法可以看出，实际所嵌入的信息

是 JND值的 30%左右，而图像的冗余信息依然存在，在图像上再嵌入信息不可

能不降低图像的视觉质量,实际上是在原来图像的基础上又叠加了多余的信息。

信息隐藏的主要特点就是利用已存在图像的信息冗余数据，采用信息隐藏算法

把信息嵌入到这些冗余数据中去，或者说是用要嵌入的信息来部分地替换冗余

信息，达到视觉上不可见的目的。 

§4.2.3 实验结果及讨论 

所采用的介质图像和秘密图像如图 4.11所示。在我们所做的实验中，首先

计算图像的 JND 值，a 的值我们取 0.05, 这样保证所嵌入图像信息的值不会超

过 JND值，图 4.12是采用 Podilchuk方法隐藏后的图像和恢复的图像信息，图

4.13是采用改进的算法所获得的隐藏图像和恢复的图像信息。可以看到，改进

的方法具有较好的不可察觉性，取得了较好的隐藏效果。 

在我们对 a 的值进行调整的过程中，如果 a 的值逐渐增大，是 Podilchuk

所采用的算法率先出现了图像失真，这与我们的理论分析是相符的。 
 

                 
                  

                                      
         图 4.11              图 4.12          图 4.13 
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在考虑改进算法的鲁棒性时，我们对图 4.12和图 4.13隐藏后的结果进行了

压缩，压缩的品质因数是分别为 90%和 75%，当压缩品质因数为 90%时两种算

法所恢复出的图像信息分别如图 4.14所示，图 4.15分别是两种算法在压缩品质

因数为 75%时所恢复的图像信息。从实验结果可以看到，在品质因数为 90%时，

先前的嵌入方法已经出现了模糊，为 75%时已经不能看出原始图像的轮廓，而

所改进的算法具有较好的抵抗 JPEG压缩的能力，在压缩品质因数为 75%时基

本上仍然能够分辨出原始图像的轮廓，这是与算法改进的初衷是相一致的。 

 

                                    

                                                                  

 图 4.14  品质因数为 90%                    图 4.15  品质因数为 75% 

 

  本节提出了一种改进的自适应的数字图像信息隐藏算法，它充分利用图像

所存在的冗余信息，结合人的视觉特性，在图像的 DCT域内进行图像隐藏，取

得了较好的视觉隐藏效果。它使隐藏后的图像对 JPEG攻击具有较好的鲁棒性，

计算简单，且容易实现。 

§4.3 DCT域的奇偶性嵌入算法 

本节利用奇偶性的思想，提出了在 DCT域内进行信息隐藏的方法，实验结

果表明，该算法对 JPEG压缩具有较好的鲁棒性。 

§4.3.1  奇偶性隐藏原理 

众所周知，DCT变换后的高频系数经过量化后大部分都变成了零，这些高

频系数的丢失对原始图像所要表达的信息并无大的妨碍，不影响图像的视觉效

果，从零的个数奇偶性出发，我们提出了利用中高频系数中零的数目的奇偶性

来进行信息的嵌入。这种方法通过改动 DCT系数量化后 DCT系数中零的个数

的奇偶性来实现信息隐藏。假设我们设定 0的个数为偶数时代表所隐藏的信息

位为‘1’，奇数时表示信息位为‘0’。 

 信息嵌入的步骤如下： 
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(1) 对载体图像 C(x,y)进行 DCT变换，获取 DCT变换后的系数 CDCT(x,y)。 

(2) 按照 JPEG亮度量化表对 DCT系数进行量化 Cquant(x,y)。 

(3) 计算量化后的中高频区域系数为 0的个数。 

(4) 根据所隐藏的信息位改变相应的系数。 

(5) 逆 DCT变换，得到嵌入信息后的图像 C’(x,y)。 

 

信息的提取方法是信息嵌入的逆过程： 

(1) 对 C’(x,y)进行 DCT变换，得到频域系数。 

(2) 对 DCT系数按照 JPEG亮度量化表进行量化。 

(3) 计算量化后中高频区域 0的个数，判断其奇偶性，如果为奇数则输出为

0，否则输出为 1。 

(4) 每 8位数据来组成一个二进制数据。 

(5) 这些二进制数据就是所隐藏的代码，根据隐藏信息的类型，把这些代码

转化为相应的格式如图像，声音，文本数据等，就得到所隐藏的信息。 

 

对按照嵌入规则进行隐藏时，必须考虑如何来改变 DCT系数，假如我们要

隐藏的信息位为‘1’，如果中高频区域 0的个数为奇数，这时我们改变靠近中

频区域的系数，按照 Zig-Zag的扫描方式，最好是改动 8×8方块中对角线附近

的中频系数。 

对于载体 C(x,y),以及信息序列Mi∈{1,2,⋯,n}具体的嵌入规则如下: 
For i=1 : n 
 对于 C _quant(x,y)中数据块 Bi，假设 Bi(u,v)≠0 
    If Mi=1 
       IF Bi中高频区 0的个数为奇数 
      改动 Bi(u,v)使 Bi(u,v)＝0 
   End If 
     Else 
         IF Bi中高频区 0的个数为偶数 
      改动 Bi(u,v)使 Bi(u,v)＝0 
   End If 
     End If 
End  
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其实我们还可以对这种方法进行改进，因为我们没有必要来计算整个高频

区域系数为 0的个数，这是因为在经过量化后整个高频区域基本上全部为 0，

我们可以选择靠近中频区域某一部分的系数的奇偶性进行信息隐藏。按照

Zig-Zag的扫描方式及 8×8块的排列方式，我们所选择要改动的系数主要集中

在(6,1)，(5,2)，(4,3)这一对角线附近位置的系数。 

§4.3.2  实验结果及讨论 

 

                              

  
图 4.16原始图像及秘密的文本信息    图 4.17嵌入后图像 

 

            
    

图 4.18压缩质量因子为 80%及提取的信息 图 4.19压缩质量因子为 49%及提
取的信息 
 

              
 

    
图 4.20  2.03%的高斯噪声及恢复信息 图 4.21  5.41%的均匀噪声及提取信息 

 
 

图 4.22 图像中值滤波后恢复的信息 
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    图 4.16表示的是原始图像及待出入的秘密消息，图 4.17表示的是嵌入秘密

信息后的图像。可以看出，采用本算法隐藏前后的图像除了亮度有点偏暗外，

并没有发生太大的改变，不会影响人的视觉效果，具有较好的视觉不可见性。 

由于每个 8×8块只能隐藏一位信息，因此在 128×128的 Lena图像里面我

们只隐藏了 32字节的信息。图 4.18是对隐藏图像进行压缩后的图像，压缩质

量因子为 80%，所恢复的信息在图 4.19的下方。图 4.19分别是压缩质量因子

为 49%时的图像及恢复的信息。从实验结果中可以看到，算法对于 JPEG压缩

具有较强的鲁棒性，在质量因子为 80%及 49%时仍然能够正确恢复出嵌入的信

息。图 4.20是加入 2.03%的高斯噪声的隐藏图像及恢复的信息，图 4.21是加入

5.41%的均匀噪声后的图像及所恢复的信息。从实验结果中可以看到，当加入

2.03%的高斯噪声时，已经有两位文本信息发生了错误，而加入 5.41%的噪声时

则与原始信息发生了较大的出入。图 4.22是图像经过 3×3的中值滤波后所恢

复的信息，可以看到，经过 3×3的中值滤波后，几乎不能恢复任何原始信息，

算法对滤波比较敏感。经过分析，我们认为，这是因为我们改变高频系数的奇

偶性时，实际上是在原始图像上加入了高频信息，这些高频信息散步在图像上

大部分很可能变成了一些孤立的噪声点，而中值滤波对于消除孤立的噪声点则

是十分有效的。因此采用中值滤波后，代表所嵌入信息的像素点就可能发生了

改变，不能正确的恢复出原始的信息。 

§4.4 基于融合的信息隐藏技术 

图像融合技术较早的应用是在遥感图像的处理，随着遥感技术的不断发展，

已经使传感器空间分辨率、光谱分辨率得到大幅度提高，从而也使获得的数据

呈海量的增加，同时也导致了数据源的多样性和复杂化，遥感影像融合是一种

通过高级影像处理技术来复合多源遥感影像的技术，其目的是将单一传感器的

多波段信息或不同类传感器所提供的信息加以综合，消除多传感器信息之间可

能存在的冗余和矛盾，加以互补，降低其不确定性，减少模糊度，以增强影像

中信息透明度，改善解译的精度、可靠性以及使用率，以形成对目标的完整一

致的信息描述。 

丁玮[34]等也提出了在空间域内进行图像融合的方法，我们结合他们的研究
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成果提出了在 DCT 变换域内进行图像融合的方法。其基本的思想如图 4.23 所

示。首先对原始介质图像和要传输的秘密图像分别进行 DCT变换，然后按照一

定的比例在频域内进行融合。 
 
 
 
 
 
 
 
 
             图 4.23 DCT域图像融合方法 

§4.4.1 图像融合隐藏原理 

为了说明问题方便我们假设两幅图像具有相同大小，假设一幅介质图像为

C(x,y)，要隐藏的图像为 G(x,y)，其中 0≤x≤M，0≤y≤N。将两幅图像进行融

合的方法为： 

F(x,y)=G(x,y)×a＋C(x,y)×(1-a) 

其中 a的值可位于 0到 1之间的数，它的取值直接影响到融合的效果。 

    恢复时采用 G(x,y)=(F(x,y)－(1-a)×C(x,y))/a 

我们所提出的方法是首先对介质图像和要隐藏的图像分别做 DCT变换，对

变换后的系数进行融合，融合后的系数再经过 DCT反变换就达到了隐藏目的。

其具体的步骤阐述如下： 

(1) 对介质图象和要隐藏的图象分别做 DCT变换，C2(u, v) = DCT 

( C(x, y) )，G2(u, v)=DCT(C(x, y))，其中 0≤u≤M，0≤v≤N。 

(2) 对变换后的 DCT系数按如下公式进行融合。 

F (u, v)=C2(u, v)×(1-a) +G2(u, v)×a。 

(3) 对 F(u, v)进行逆 DCT变换就得到了嵌入信息后的图象。 

F2 (x, y)=IDCT(F(u, v))。 

 

基于融合的图像隐藏技术在恢复时需要原始图像的信息才能正确恢复，恢

复时的框图如图 4.24所示，它的步骤可简述如下： 

原始介质图象 
 
秘密图象     
 

 
秘密图象                     

8×8DCT变换

8×8DCT变换 系数融合 

DCT反变换 



西北工业大学硕士学位论文                                            基于图像的信息掩密技术 

57 

(1) 对 介 质 图 像 和 隐 藏 后 的 图 像 分 别 作 DCT 变 换 ，

C2(u,v)=DCT(C(x,y))，F3(u,v)=DCT(F2(x,y))。 

(2) 由公式 G2(u,v)=(F3(u,v)－(1－a)×C2(u,v))/a就可求出所隐藏图像

信息的 DCT系数。 

(3) 对 G2(u,v)进行逆 DCT变换就得到了所隐藏的图像信息。 
 

隐藏图象

原始介质图象

8×8 DCT变换

8×8 DCT变换

8×8 DCT逆变换秘密图象  
 

图 4.24 恢复信息框图 

§4.4.2 实验结果及鲁棒性分析 

图 4.25是载体图像，图 4.26是要传递的秘密图像，它们大小相同都是 128

×128。 
 

                     
图 4.25 Lena                     图 4.26 Couple 

 

             
a=0.2       恢复的图像           a=0.1        恢复的图像 

          图 4.27                          图 4.28 

  
a=0.05           恢复出的图像 

图 4.29  
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图 4.27，图 4.28和图 4.29分别是 a取 0.2，0.1，0.05时融合效果和恢复的

图像。从实验结果我们可以看到，随着尺度 a的不同，所取得的隐藏效果也是

不同的，在 a=0.1和 0.05时都具有较好的不可见性，取得了较好的隐藏效果。

由于 Couple图像的整体灰度偏暗，因此在 a=0.1时，整个图像的效果要较原始

图像暗，但是它仍然具有较好的视觉效果。在 a=0.2 时，在隐藏后的图像上已

经出现了被隐藏图像的轮廓，在实际进行图像信息隐藏时，为了尽可能的提高

嵌入图像信息的不可见性，一般是首先对秘密图像进行置乱，一方面为秘密图

像提供了另外一层的保护，另一方面也使图像自身的一些相关信息被打乱，使

隐藏后的失真不会集中在某一区域上。 

图 4.30和图 4.31分别是在 a=0.05，对融合后的图像进行 JPEG压缩，质量

因子分别为 95%和 80%时所恢复的图像。从实验结果中我们可以看到，所恢复

的图像存在大量的噪声，在 95%时仍然能够反映出秘密图像的信息，在质量因

子为 80%时基本上不能表达出原始图像的信息轮廓。 
 

                   
压缩质量因子为 95%时的恢复图像    压缩质量因子为 80%时的恢复图

像 
图 4.30                           图 4.31 

§4.5基于差值矩阵的频域隐藏算法 

§4.5.1 差值矩阵的计算及隐藏原理 

对差值矩阵进行 DCT变换，在 DCT域内利用 DCT系数间的关系来隐藏数

据，由于所得到的矩阵是经过差值运算的，实际上相当于图像的边缘检测算子，

因此在经过变换后的图像里面实现信息隐藏时所依赖的准则就与直接进行

DCT变换再隐藏信息有所不同，而且所得到的隐藏效果也各不相同。 

在进行 DCT系数的选择时，根据人的视觉模型，人眼最敏感的部分是 DCT

变换的低频部分，所以我们要尽量保留低频系数。而在 JPEG 有损压縮会丢弃
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高频部分，所以要隐藏的信息应该避免涉及高频系数。因此在隐藏信息时，应

当使信息尽量嵌入在接近低频系数的中频系数位置，对中频系数进行调整来达

到嵌入信息的目的。而在实际操作时，我们针对的 DCT系数不再是图像的 DCT

变换的系数，而是它的差值矩阵，在实际的实验过程中，我们仍是选择隐藏信

息在中频系数的位置，对这些系数进行选择时，是根据隐藏效果以及图像本身

的特性来选择。选取不同的系数所得到的隐藏效果各不相同，对于变化较平缓

的图像就要不断的实验来达到令人满意的效果，这是由于在进行隐藏时会引起

图像的局部失真，而对较嘈杂的图像，也需要进行实验，只是它更容易达到较

实际的隐藏效果。 

由于我们针对的是差值矩阵的 DCT系数，同样也存在高频和低频信息，可

以很容易的分析，这些高频信息也正是图像变化较大的区域，也就是图像的边

缘或纹理区域。我们仍然按照 DCT域隐藏信息的准则，在差值矩阵的 DCT系

数内实现信息嵌入。 

假设原始图像为 F(x，y){0≤x≤M，0≤y≤N}，M，N分别为图像的宽度

和高度。利用差值矩阵进行信息隐藏的步骤如下： 

(1) 首先计算 F(x，y)的差值矩阵 G(x，y)； 

(2) 对所得到的差值矩阵 G进行分块的 8×8的 DCT变换； 

(3) 选择适当的 DCT 系数来实现信息隐藏，这里我们利用两个系数间

的关系来进行信息隐藏，隐藏的具体方法如在 DCT 域内进行隐藏

的相同，不再赘述。 

隐藏信息的提取步骤： 

(4) 对于隐藏后的 DCT系数进行逆 DCT变换得到差值矩阵 G’； 

(5) 利用差值矩阵 G’对原始图像进行重构，得到的就是隐藏后的图像，

利用它就可进行信息传输了。 

(6) 接收方在收到图像后，首先计算出图像的差值矩阵，然后对差值矩

阵进行DCT变换，根据DCT系数间的关系就可提取出隐藏的信息。 

§4.5.2  实验结果及鲁棒性分析 

我们所选择的介质图像是 256×256 的 Bridge 灰度图像，要嵌入的图像
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是一幅二值图像。首先我们计算出介质图像的差值矩阵，然后对差值矩阵进

行 8×8块的 DCT变换，在所做的实验中，我们选择 8×8方块中中频系数的

对应位置为(4,4)，(3,5)，利用这两个系数之间的关系来隐藏信息。隐藏前后

的图像分别如图 4.32和 4.33所示。从图像中我们可以看到，隐藏后的图像除

了在亮度上有点偏暗外，基本上没有损失原始图像所要表达的信息，只传输

其中的一幅图很难区分是否隐藏有信息，而且如果图像没有经过任何处理，

仍然可以正确恢复出原始嵌入的图像信息。 

我们把秘密图像信息按照顺序依次嵌入到介质图像中去，在对图像进行

剪切处理操作时所恢复的水印分别如下各图所示：  

  为了测试算法的鲁棒性，我们用恢复出的图像与原始图像信号一致的元

素在原始信号中所占有的比率来衡量原始信号与恢复信号之间的相似程度。 

   假设原始图像为 G(i，j)，恢复出的图像为 F(i，j) 
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我们分别就图像受到左上角、右上角，左下角、右下角、中心裁剪以及

不规则剪切攻击时，嵌入图像在没有经过预处理所提取到的图像信息进行了

分析，所得到的结果分别如下各图(均为缩略图)所示。 

          
    原始图像                             嵌入信息后的图像 

                                    Sim=100% 

     原始秘密图像，32×32         恢复图像 

图 4.32                                图 4.33 
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 Sim=81.45%     Sim=79.10% 

图 4.34                        图 4.35 

         

 Sim=83.30%      Sim=79.00% 

图 4.36                       图 4.37 

        

 Sim=84.67%         Sim=92.58% 

图 4.38                            图 4.39 

 

可以看到，原始秘密图像没有经过预处理，受到剪切处理所恢复的信息，

在某种程度上也反映了隐藏后的图像所受到的攻击位置，也就是说，可以看

到针对隐藏后的图像的操作实际上相对于对对水印图像相应部分的操作，这

是因为我们在隐藏信息时没有对图像信息进行任何预处理，使得对图像的操

作所影响的秘密图像的损坏位置比较集中，可能会影响秘密信息的正确表达。 

为了减轻这些攻击对秘密图像整体效果的损害，我们首先对秘密图像进
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行预处理，对秘密图像进行置乱，目的是利用若干步骤的矩阵变换，打乱原

矩阵中各元素的位置，使原先有规则的元素分布。在经过多次变换后呈现无

规则、接近随机的分布，从而起到对信息保密的作用。采用置乱的具体方法

[35]详述如下。 

设 M× M大小的二维方阵 A为： 

       A=a(i, j) |i, j=0 , 1 ,⋯ , M-1。 

其中 a(i, j)为某一元素。利用矩阵变换的置乱步骤如下： 

(1) 镜像运算：对原矩阵 A做对称的镜像运算，对称轴既可取垂直中线(左右

镜像)，也可取水平中线(上下镜像) ，两者取其一。 

a) 当取垂直中线时，有 B=Mt(A)。其中 B=b(i，j)，b(i，j)为 B的某一元

素，且 b(i，j) =a(i，M－j－1 )。当取水平中线时 b(i，j) =a(M－i－1，

j)。 

(2) 旋转运算: 将矩阵 B的元素旋转 90度，旋转方向可采用顺时针，也可采

用逆时针，两者取其一。 

b) 如果采用顺时针时，有 C=Rt(B)。其中 C=c(i，j)，c(i，j)为 C的某一元

素，且 c(i，j)=b(M－j－1，i)。如果采用逆时针，c(i，j)=b(j，M－i－

1)。 

(3) 循环移位运算：对经过上述变换的矩阵进行循环移位运算，移动的位数

是一个随机数，移动的方向可以是循环右移，也可以是循环左移，二者

取其一。 

c) 采用循环右移一个随机数据 n时，有 D＝Shift(C)，其中 D＝d(i，j), d(i，

j)为 D的某一元素。所得到的矩阵如下： 

i. 当 j＜n时 d(i，j)= c(i，j+n) 

ii. 当 j＞n时 d(i，j)= c(i，j－M+n+1) 

d) 采用循环左移 n时，所得到的矩阵如下： 

i. 当 j＜n时 d(i，j)= c(i，M－1－n+j) 

ii. 当 j＞n时 d(i，j)= c(i，j－n) 

 

在将图像进行隐藏之前通常要进行置乱预处理，这样做的优点是可以避免
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图像在嵌入后产生可见的图像轮廓，而且增强了算法的鲁棒性，增加了攻击的

难度。我们所采用图像是 32×32的二值图像，首先采用上述置乱的方法对图像

进行置乱，我们置乱的方法是采用上下镜象运算，顺时针旋转 90度，每一行循

环移动的位数如下： 

9 3 30 4 1 12 22 14 18 16 9 17 17 27 9 11 19 6 27 28 7 12 30 25 4 30 13 28 

6 23 7 30 

在经过一次置乱后图像如图 4.40所示，可以看到，一次置乱并没有达到所

要求的随机效果，我们对图像在嵌入前进行二次置乱，所得到的效果如图 4.41，

在经过各种剪切操作攻击后所恢复的图像分别如下列各图所示。 

 

                 
图 4.40 一次置乱          图 4.41二次置乱 

 

图 4.42置乱后的图像隐藏效果 

        

 Sim=81.64%       Sim=83.01% 

图 4.43                       图 4.44 
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    Sim=80.96%   Sim=78.32% 

图 4.45                      图 4.46 

     

 Sim=89.06%       Sim=93.65% 

   图 4.47                          图 4.48 

     从恢复的图像可以看到，采用置乱后，经过剪切处理后，秘密图像所有被

破坏的内容不再集中于某个区域，在隐藏后图像某块区域受到的攻击分散到整

个秘密图像的空间上，秘密图像的整体效果并没有受到太大的影响，使得对剪

切攻击具有一定的鲁棒性。 
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第五章 总结展望 

本文在介绍了信息隐藏的基本知识后，主要对静止图像的信息隐藏进行了

研究分析。首先介绍了空间域中常见的信息隐藏方法——LSB替换算法、奇偶

性方法、调色板方法等，并结合人类视觉系统特点，提出基于图像方差、平坦

度、模糊隶属度等隐藏技术，还对基于差值矩阵的隐藏进行了实验；然后，在

频率域中对 DCT域的隐藏算法进行了比较详细的论述，提出了 DCT域自适应

的隐藏算法、DCT域的奇偶性嵌入算法、基于融合的信息隐藏技术，以及差值

矩阵的频率隐藏算法并进行实验仿真。 
 
 
以下是对下一步需要做的工作： 

1．结合密码学的应用。针对密钥掩密技术中通信双方事先约定共享密钥这

一假设并不总是可以实现的问题，可以借助 Shamir 三次传递协议等密

钥交换协议，安全的生成一个双方共享的密钥。 

2．小波域的信息隐藏。近年来，小波在许多科学和工程技术方面得到了广

泛应用，小波同时具有较好的时频局部化特性，为传统的时域分析和频

域分析提供了完美的结合。在 JPEG2000图像压缩标准中，已经采用小

波来做为图像压缩编码的主要技术。在小波域内的信息隐秘，可以充分

利用人类的视觉模型(HVS)的一些特性，使嵌入信息的隐秘性和鲁棒性

得以改善。小波域信息隐藏具有良好的研究前景。 

3．有效的隐藏检测方法。隐藏技术和检测技术是相互制约、相互促进的，

魔高一尺，道高一丈，基于某一数字媒体的隐藏技术会引起相关的检测

技术的出现，而检测技术反过来又会促使产生新的隐藏技术。信息隐藏

的检测与提取是今后信息隐藏技术的研究热点，在这方面的工作也将会

对信息隐藏技术的发展起到积极的促进作用。 

4．相关自主软件系统的开发。只有建立了自己的攻防平台，并经常加以补

充最新技术，才能在信息安全方面处于“进可攻，退可守”的有利地位。 
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