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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规

定起草。
本文件代替GB/T20984—2007《信息安全技术 信息安全风险评估规范》,与GB/T20984—2007

相比,除结构调整和编辑性改动外,主要技术变化如下:

a) 增加了“业务”和“信息系统生命周期”(见3.4和3.7);

b) 删除了“业务战略”的术语和定义(见2007年版的3.4);

c) 删除了“资产”“资产价值”“可用性”“保密性”“信息系统”“完整性”“残余风险”“安全事件”“威
胁”和“脆弱性”的术语和定义(见2007年版的3.1、3.2、3.3、3.5、3.8、3.10、3.12、3.14、3.17和

3.18);

d) 更改了风险评估框架及流程中的风险要素关系、风险分析原理和评估实施流程(见第4章,

2007年版的第4章);

e) 更改了风险评估实施过程中风险要素识别和关联分析内容(见5.2和5.3,2007年版的5.2、

5.3、5.4、5.5和5.6);

f) 将原标准中评估对象生命周期各阶段的风险评估和风险评估的工作形式调整到规范性附录A
和资料性附录B中(见附录A和附录B,2007年版的第6章和第7章)。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本文件起草单位:国家信息中心、北京安信天行科技有限公司、信息产业信息安全测评中心、北京信

息安全测评中心、中国信息安全测评中心、中国网络安全审查技术与认证中心、中国电子技术标准化研

究院、公安部信息安全等级保护评估中心、公安部第一研究所、上海观安信息技术股份有限公司、成都民

航电子技术有限责任公司、河南金盾信安检测评估中心有限公司、深圳市南山区政务服务数据管理局、
云南公路联网收费管理有限公司、国网宁夏电力有限公司、国网新疆电力有限公司。

本文件主要起草人:禄凯、詹榜华、陈永刚、刘丰、陈青民、赵增振、张益、高亚楠、任金强、刘龙涛、
刘德林、刘凯俊、孙明亮、杜宇鸽、翟亚红、王惠莅、任卫红、彭海龙、李秋香、安佳伟、马勇、张军、汤志强、
段明磊、杨童、肖强、张宏杰、刘育辰、陈涛、李峰。

本文件及其所代替文件的历次版本发布情况为:
———2007年首次发布为GB/T20984—2007;
———本次为第一次修订。
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信息安全技术 信息安全风险评估方法

1 范围

本文件描述了信息安全风险评估的基本概念、风险要素关系、风险分析原理、风险评估实施流程和

评估方法,以及风险评估在信息系统生命周期不同阶段的实施要点和工作形式。
本文件适用于各类组织开展信息安全风险评估工作。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改版)适用于

本文件。

GB/T25069 信息安全技术 术语

GB/T33132—2016 信息安全技术 信息安全风险处理实施指南

3 术语和定义、缩略语

3.1 术语和定义

GB/T25069界定的以及下列术语和定义适用于本文件。

3.1.1
信息安全风险 informationsecurityrisk
特定威胁利用单个或一组资产脆弱性的可能性以及由此可能给组织带来的损害。
注:它以事态的可能性及其后果的组合来度量。

[来源:GB/T31722—2015,3.2]

3.1.2
风险评估 riskassessment
风险识别、风险分析和风险评价的整个过程。
[来源:GB/T29246—2017,2.71]
注:本文件专指信息安全风险评估。

3.1.3
组织 organization
具有自身的职责、权威和关系以实现其目标的个人或集体。
注:组织的概念包括但不限于个体经营者、公司、法人、商行、企业、机关、合伙关系、慈善机构或院校,或者其部分或

组合,无论注册成立与否、是公共的还是私营的。

[来源:GB/T29246—2017,2.57,有修改]

3.1.4
业务 business
组织为实现某项发展规划而开展的运营活动。
注:该活动具有明确的目标,并延续一段时间。
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