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前　　言

　　本标准的附录Ａ和附录Ｂ是资料性附录。

本标准由国务院信息化工作办公室提出。

本标准由全国信息安全标准化技术委员会归口。

本标准主要起草单位：国家信息中心、公安部第三研究所、国家保密技术研究所、中国信息安全产品

测评认证中心、中国科学院信息安全国家重点实验室、解放军信息技术安全研究中心、中国航天二院七

○六所、北京信息安全测评中心、上海市信息安全测评认证中心。

本标准主要起草人：范红、吴亚非、李京春、马朝斌、李嵩、应力、王宁、江常青、张鉴、赵敬宇。
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引　　言

　　随着政府部门、企事业单位以及各行各业对信息系统依赖程度的日益增强，信息安全问题受到普遍

关注。运用风险评估去识别安全风险，解决信息安全问题得到了广泛的认识和应用。

信息安全风险评估就是从风险管理角度，运用科学的方法和手段，系统地分析信息系统所面临的威

胁及其存在的脆弱性，评估安全事件一旦发生可能造成的危害程度，提出有针对性的抵御威胁的防护对

策和整改措施，为防范和化解信息安全风险，将风险控制在可接受的水平，最大限度地保障信息安全提

供科学依据。

信息安全风险评估作为信息安全保障工作的基础性工作和重要环节，要贯穿于信息系统的规划、设

计、实施、运行维护以及废弃各个阶段，是信息安全等级保护制度建设的重要科学方法之一。

本标准条款中所指的“风险评估”，其含义均为“信息安全风险评估”。
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信息安全技术

信息安全风险评估规范

１　范围

本标准提出了风险评估的基本概念、要素关系、分析原理、实施流程和评估方法，以及风险评估在信

息系统生命周期不同阶段的实施要点和工作形式。

本标准适用于规范组织开展的风险评估工作。

２　规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有

的修改单（不包括勘误的内容）或修订版均不适用于本标准，然而，鼓励根据本部分达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。

ＧＢ／Ｔ９３６１　计算站场地安全要求

ＧＢ１７８５９—１９９９　计算机信息系统安全保护等级划分准则

ＧＢ／Ｔ１８３３６—２００１　信息技术　安全技术　信息技术安全性评估准则（ｉｄｔＩＳＯ／ＩＥＣ１５４０８：１９９９）

ＧＢ／Ｔ１９７１６—２００５　信息技术　信息安全管理实用规则（ＩＳＯ／ＩＥＣ１７７９９：２０００，ＭＯＤ）

３　术语和定义

下列术语和定义适用于本标准。

３．１

资产　犪狊狊犲狋

对组织具有价值的信息或资源，是安全策略保护的对象。

３．２

资产价值　犪狊狊犲狋狏犪犾狌犲

资产的重要程度或敏感程度的表征。资产价值是资产的属性，也是进行资产识别的主要内容。

３．３

可用性　犪狏犪犻犾犪犫犻犾犻狋狔

数据或资源的特性，被授权实体按要求能访问和使用数据或资源。

３．４

业务战略　犫狌狊犻狀犲狊狊狊狋狉犪狋犲犵狔

组织为实现其发展目标而制定的一组规则或要求。

３．５

保密性　犮狅狀犳犻犱犲狀狋犻犪犾犻狋狔

数据所具有的特性，即表示数据所达到的未提供或未泄露给非授权的个人、过程或其他实体的

程度。

３．６

信息安全风险　犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔狉犻狊犽

人为或自然的威胁利用信息系统及其管理体系中存在的脆弱性导致安全事件的发生及其对组织造

成的影响。
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