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前  言

  本标准的全部技术内容为强制性。
本标准按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由中华人民共和国公安部提出并归口。
本标准起草单位:公安部第一研究所、北京中盾安全技术开发公司、杭州恒生数字设备科技有限公

司、长春吉大正元信息技术股份有限公司、北京江南天安科技有限公司、国家密码管理局商用密码检测

中心、国家安全防范报警系统产品质量监督检验中心(北京)、苏州科达科技股份有限公司、浙江大华技

术股份有限公司、杭州海康威视数字技术股份有限公司、北京中星微电子有限公司。
本标准主要起草人:陈朝武、栗红梅、王建勇、查敏中、赵惠芳、高利、闫雪、罗鹏、王冰洋、李国、林冬、

张跃、陈宁、韩光瞬、刘宏伟、孙琼芳、崔云红、裴静、邱嵩、芦翔、孔维生、陈卫东。
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公共安全视频监控联网信息安全

技术要求

1 范围

本标准规定了公共安全领域视频监控联网视频信息以及控制信令信息安全保护的技术要求,包括

公共安全视频监控联网信息安全系统的互联结构、证书和密钥要求、基本功能要求、性能要求等技术

要求。
本标准适用于公共安全领域视频监控系统的信息安全方案设计、系统检测、验收以及与之相关的设

备研发与检测。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T2260—2007 中华人民共和国行政区划代码

GB/T2659—2000 世界各国和地区名称代码

GB/T7408—2005 数据元和交换格式 信息交换 日期和时间表示法

GB/T15843.3—2008 信息技术 安全技术 实体鉴别 第3部分:采用数字签名技术的机制

GB/T25724—2017 公共安全视频监控数字视音频编解码技术要求

GB/T28181—2016 公共安全视频监控联网系统信息传输、交换、控制技术要求

GM/T0005—2012 随机性检测规范

GM/T0014—2012 数字证书认证系统密码协议规范

GM/T0015—2012 基于SM2密码算法的数字证书格式规范

GM/T0034—2014 基于SM2密码算法的证书认证系统密码及其相关安全技术规范

IETFRFC2976 SIPINFO方法(TheSIPINFOMethod)

IETFRFC3261 会话初始协议(SIP:SessionInitiationProtocol)

IETFRFC3548 Base16,Base32,Base64数据编码(TheBase16,Base32,andBase64DataEncod-
ings)

IETFRFC3550 实时传输协议(RTP:ATransportProtocolforReal-TimeApplications)

IETFRFC3725 会话初始协议(SIP)中第三方呼叫控制(3PCC)的当前最佳实现[BestCurrent
PracticesforThirdPartyCallControl(3pcc)intheSessionInitiationProtocol(SIP)]

IETFRFC4566 会话描述协议(SessionDescriptionProtocol)

3 术语、定义和缩略语

3.1 术语和定义

GB/T28181—2016界定的以及下列术语和定义适用于本文件。
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