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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本文件起草单位:上海三零卫士信息安全有限公司、中国信息安全测评中心、中国电子技术标准化

研究院、中国网络安全审查技术与认证中心、公安部第三研究所、中国石化上海高桥石油化工有限公司、
上海工业自动化仪表研究院有限公司、中移(杭州)信息技术有限公司、国家信息技术安全研究中心、
上海核工程研究设计院有限公司、北京天融信网络安全技术有限公司、北京和利时系统工程有限公司、
上海市信息安全测评认证中心、北京圣博润高新技术股份有限公司、陕西省网络与信息安全测评中心、
北京威努特技术有限公司、中国电子科技网络信息安全有限公司、中国电子科技集团公司第十五研究

所、西南交通大学、国家工业信息安全发展研究中心、国家应用软件产品质量监督检验中心、中国航空油

料集团有限公司、中国电子科技集团公司电子科学研究院、成都卫士通信息产业股份有限公司、北京奇

虎科技有限公司、奇安信科技集团股份有限公司、中国电力科学研究院有限公司、江苏敏捷科技股份有

限公司、卡斯柯信号有限公司、上海申通地铁集团有限公司、青岛地铁集团有限公司、上海电气泰雷兹交

通自动化系统有限公司、北京交通大学、智巡密码(上海)检测技术有限公司、北京市地铁运营有限公司

通信信号分公司、全球能源互联网研究院有限公司、吉林省电子信息产品检验研究院、深信服科技股份

有限公司、中国矿业大学(北京)、国网新疆电力有限公司电力科学研究院、中国华电集团有限公司、中国

平安保险(集团)股份有限公司、中科信息安全共性技术国家工程研究中心有限公司、上海工业控制安全

创新科技有限公司、华东师范大学、北京和仲宁信息技术有限公司、中国华能集团有限公司、柳州市东科

智慧城市投资开发有限公司、中国石油天然气股份有限公司西北销售分公司、中国石油天然气股份有限

公司长庆石化分公司、北京中油瑞飞信息技术有限责任公司。

本文件主要起草人:张毅、干露、李绪国、饶志宏、李斌、李嵩 、顾健、高洋、李琳、申永波、陆臻、邹春明、

徐国忠、王英、陆炜、郭旭、袁专、毛磊、安高峰、刘盈、徐佟海、赵宇、杨帆、杨向东、冯全宝、唐林、兰昆、
董晶晶、王丹琛、陈雪鸿、王坤、赵振学、司瑞彬、李瑞、张屹、王弢、李凌、倪海燕、崔科、李建全、王大庆、
左旭涛、高翔、唐涛、郭筝、郭一力、梁潇、华颜涛、叶润国、谭波、李峰、舒斐、李辉、于惊涛、孟源、胡建勋、
蒲戈光、刘虹、陈铭松、纪璐、杨硕、石永杰、于慧超、王飞、张兴、王小宏、赵朋。
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引  言

  本文件结合国家已发布的法律法规、政策性文件和标准,并重点根据GB/T22239—2019《信息安

全技术 网络安全等级保护基本要求》增加和细化安全防护技术指标、控制点和控制项,为相关方开展

工业控制系统安全等级保护和日常安全防护工作提供更具操作性的依据。
与本文件相关的标准化文件包括:
———GB/T22239—2019《信息安全技术 网络安全等级保护基本要求》;
———GB/T28448—2019《信息安全技术 网络安全等级保护测评要求》;
———GB/T36323—2018《信息安全技术 工业控制系统安全管理基本要求》;
———GB/T36324—2018《信息安全技术 工业控制系统信息安全分级规范》;
———GB/T37980—2019《信息安全技术 工业控制系统信息安全检查指南》。
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信息安全技术 工业控制系统
安全防护技术要求和测试评价方法

1 范围

本文件规定了工业控制系统安全防护技术要求、保障要求和测试评价方法。
本文件适用于工业控制系统建设、运营、维护等。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T7353—1999 工业自动化仪表盘、柜、台、箱

GB/T22239—2019 信息安全技术 网络安全等级保护基本要求

GB/T25069—2010 信息安全技术 术语

GB/T36324—2018 信息安全技术 工业控制系统信息安全分级规范

GB/T37933—2019 信息安全技术 工业控制系统专用防火墙技术要求

3 术语和定义

GB/T22239—2019、GB/T25069—2010、GB/T36324—2018和GB/T37933—2019界定的以及

下列术语和定义适用于本文件。

3.1
工业控制资产 industrialcontrolasset
工业生产控制过程中具有价值的软硬件资源和数据。

  注:包括控制设备、工业主机、网络设备、应用程序、工业数据等。

3.2
中心控制室 centralcontrolroom
位于组织内,具有生产操作、过程控制、安全保护、仪器仪表维护和生产管理等功能的综合性场所。

3.3
现场控制室 fieldcontrolroom
位于组织内生产现场,具有生产操作、过程控制和安全保护等功能的场所。

3.4
现场机柜室 fieldauxiliaryroom
位于组织内生产现场,用于安装工业控制系统机柜及其他设备的场所。

3.5
控制设备 controlequipment
工业生产过程中用于控制执行器以及采集传感器数据的装置。

  注:包括DCS现场控制单元、PLC以及RTU等进行生产过程控制的单元设备。
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