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网络管理系统及其软件设计开发

摘要

2M数字专线网安全可靠，业务内容由用户决定，传输速率有

保障，并且目前专线价格大幅度下调，市场需求大幅度增长。但缺

乏端到端的统一管理和测试手段，故障排除困难。基于2M数字专

线网现状，北京宽广电信公司提出了以SDXC4／4／1设备为核心，以

SDH传输嬲络作为基础平台，以光纤和铜线作为接入手段，通过统

一的网络管理平台和业务平台，为运营商提供易于管理、维护和运

营的2M专线的端到端的解决方案。

本文旨在阐述该2M专线的网管软件的客户端设计开发。此网

管软件目标是实现对整个系统的管理。、目前此项目只实现了对核心

层设备(Tetra-X)和汇接层设备(SEApoint)的管理，在逻辑上和

业务上都没有进行整合。由于对这两个设备的管理基本相似，因此

本文只着重谈论了Tetra—X设备管理系统客户端的设计与实现。

本文从网络管理理论入手，讲述网络管理的概念和5大功能，

分析当前的网络管理模式和体系结构，通过比较它们的优缺点，确

定不同模式和体系结构的适用对象。在项目中我们采用的是集中网

络管理模式和基于Internet／SNMP的网络管理体系结构，在此基础

上介绍了简单网络管理协议SNMP，分析了该协议的原理和优缺点。

本项目是以SDH传输网络作为基础平台，实现的是对传输网设备

的管理，因此在第三章主要介绍了有关传输网的知识，分析了传输

网的典型网管分级及传输网设备管理的系统功能。从第四章开始本

文围绕项目展开，允绍了Tetra-X设备管理系统的网络环境和

Tetra．X设备。第五章主要着重介绍该网络管理系统的客户端软件的

设计和实现，其中包括客户端的功能设计和程序实现。本文在最后

还分析了在软件设计实现过程中遇到的问题及解决方法。

关键词： 网络管理、简单网络管理协议、 2M数字专线网、

客户端
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NETWORK MANAGEMENT SYSTE】M

AND ITS SOFTWARE DESIGN

ABSTRACT

2M digital private line has the qualities of safety,reliability,

content decided by users，reliable rate．Recently its price has fallen

down much．Its market requirement is increasing much．But there is

short of uniform manners of managing and testing．Beijing Broad

Telecommunication Company brings forward the end-to-end

resolution of SDH 2M digital private line on the base of status quo．

The purpose of this document iS to expatiate on client software

programming of the network management system on the 2M private

line．The aim of this system is to manage the whole system．But

until now,it only can manage the DXCS device(Tetra—x)and the

ADM device(SEApoint)，and the operation of the two devices is

not integrated．The managements of the two devices ale similar．So

this document focuses the management system design and

implement ofTetra—X．

This document starts with the network management It tells the

network management concept and 5 management functions，and

analyzes the network management modes and network management
frames SO that to confirm their objects in point．In the project,we
use the centralized manage mode and the Intemet／SNqVlP frame．

Then，the document tells the SNMP protocol and analyzes its

advantages and disadvantages．The project is based on the transport

net，so the third chapter tells the knowledge about transport．net．

From beginning of the fourth chapter,the document concentrates

the project，it tells the network in which the Tetra—X device works，

and also tells about the Tetra-X device．In fifth chapters，it tells the

client software design and implement of the management system．
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At last，this document analyzes the problems in the progress of the

software implement．

KEY WORDS： Network Management，SNMP,2M Digital

Private Line,Client

V
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第一章绪论

1．1课题背景

随着网络应用的发展和普及，随着信息技术的飞速发展，计算机网络的应

用规模呈爆炸式增长，硬件平台，操作系统平台，各种各样的网络层出不穷，

各大电信运营商都相继建起了自己的网络，问题也就应运而生，很多企业把过

多的精力都投入到网络的建设中，而忽视了网管建设，认为网络建成能够投入

运行便是成功了。然而在网络应用十分广泛的今天，仅仅靠原来网管人员的亲

力亲为、现场维护和人工捧查是远远不能满足网管的要求的。简单的人工网管

投入更大，大量人工投入、现场管理维护等技术支持使费用大幅增加。同时由

于网点较多，如果有几处同时出现问题或需要更新升级，则人工无法同时进行，

势必要停业，造成不良影响，造成企业服务水平和信誉的降低、客户信心和好

感的降低等，这些损失是无法用会钱柬衡量的。

如果运用网络管理技术丌发先进的网络管理系统，就会使这个问题得到极

大的改善。当监视程序报告网络出现故障时，就会通过提供故障和监视设备的

距离来告诉您诸如短路和断路等故障的位置，通过网络拓扑还会告诉您发生故

障设备名称和地址。这样，您就能十分容易得到所需的故障信息，对故障的查

找和处理将变得十分轻松，效率也将大幅提升。网络管理从简单人工管理到系

统管理，不仅仅是一个从人工到系统的简单过程，而是一个质的飞跃。虽然，

网管系统并不是万能的，但有了网管系统，网络就多了一个”管家”，必然会为

网络正常运行起到非常重要的保障作用。

网络管理已成为计算机网络、电信网络和广播电视网络等系统管理和建设

中的一个非常重要且必不可少的部分，它决定着网络资源的利用率和效益的发

挥。网络管理系统是网络维护的主要手段，也是网络正常运行的根本保证．是

各种网络之阀互联互通的准则。

1．2课题任务

从2003年6月开始本人进入实验室参与了网管系统的开发，此网管系统

是基于SDH传输网的2M数字专线网的网络管理系统。目标是实现对整个2M

数字专线网系统的管理，浚系统使用基于SNMP协议的管理模型．系统架构分

为三层：客户端、服务器、设备层。我在刘新闻老师的带领下，以JAVA语言
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为丌发工具，使用面向对象的程序设计方法，与同学张姝共同进行了客户端的

软件丌发。至2004年的9月，此项目只实现了对核心层设备Tetra-X和汇接层

设备SEApoint的管理，并且对Tetra—X设备和SEApoint设备的管理还是相对

独屯的，在逻辑上和业务l一都没何逊仃祭合。此期间本人独立承担了Tetra-X

设备的节点、端口、中继、查询，SEApoint设备的电路板等功能模块的设计开

发。这一系列开发涉及到网络管理中的故障管理、配费管理、性能管理等诸多

方面，共完成代码约7万行左右，并完成代码的测试与优化工作。

1．3论文结构

本课题任务涉及到网络管理、传输网设备的网络管理、SDH传输网的相关

知识。因此论文在第二章和第三章主要介绍了与课题设计相关的背景知识，从

第四章开始论文将围绕课题展丌，分析网络管理知识在具体网络管理系统中的

应用及其实现。论文的具体章节安排如下：

第二章主要讲述了与课题相关的网络管理的知识，其中包括网络管理的概

念、网络管理的5大功能、网络管理的结构模式、网络管理的体系结构、简单

网络管理协议及网络管理系统的发展方向。

第三章介绍SDH传输网和传输网网管知识。

第四章介绍Tetra．X设备网管系统及Tetra-X设备。

第五章介绍Tetra-X设备网管系统的客户端软件设计。
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第二章网络管理概述

2，1网络管理概念

随着大规模互连网络的建设及应用的迅猛发展，新技术、新设备的广泛应

用使网络变成一个多厂商混合网络，网络的类型、服务的种类和设备的来源更

加复杂化。在这种环境下，资源分布程度和共享程度大大提高，任何微小的故

障都可能导致用户应用的失败。如何及早发现并排除潜在的故障隐患，有效她

管理好网络，是网络设备和网络服务提供者共同关心的问题。事实证明， 管

理好一个网络与网络的建设同等重要。人们迫切需要功能完善、安全可靠、使

用方便灵活的网络管理工具来加强网络管理的能力，提高网络的使用效率。

直观的讲，网络管理就是对网络的性能、品质进行监测和控翻的过程。监

测即跟踪网络的行为：控制即调整和改进网络的性能。其内容包括对组成网络

的各个单元设备(硬件和软件)的性能进行监测，对网络中流通的业务进行监

澜，在发现设备故障时进行处理，如启用备用设备，在发现网络过载(拥塞)

时进行调度处理，包括路由调度和业务调度(组织一些相对不重要的业务进入)

网络管理中，一般采用管理者一代理的管理模型如下：

戆理系统

管理攮作
——————————’

+琢矿

被管理系统

图2一l网络管理模型

管理者可以是工作站，微机等，一般位于网络系统的主干或接近主干的位

置，它负责发出管理操作的指令，并接收来自代理信息。

代理则位于被管理的设备内部，把柬自管理者的命令或信息请求转换为本

设备特有的指令，完成管理者的指示，或返回它所在设备的信息。另外代理也

可以把在自身系统中发生的事件主动通知给管理者。

管理者将管理要求通过管理操作指令传送给位于被管理系统中的代理，代
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理则直接管理被管理设备。代理可能因为某种原因拒绝管理者的指令。管理者

和代理之间的信息交换可分为两种：从管理者到代理的管理操作，从代理到管

理者的事件通知。

管理者和代理之间交换管理信息必须遵循统一的通信规约，我们称这个通

信规约为网络管理协议。例络管理协议是高层网络胁议，它是建立于具体物理

网络及其基础通信协议基础之E的，为网络管理平台服务。目前，网络界使用

两大网管协议，即基于Internet及TCP／IP的SNMP和OSI／ISO的CMIP。

现在，我们可以从管理者一代理的角度对网络管理再进行一次定义：网络

管理为控制、协调、监督网络资源提供的手段，就是管理者(Manager)与代

理(Agent)之间利用网络实现管理信息交换，完成管理功能。管理者从各代

理处收集管理信息，进行加工处理来获取有价值的管理信息，达到让代理代理

管理之目的。

网络管理平台是指一个包含网络管理进程软件和基本网络管理应用的主

管系统，网络平台就是满足最低管理需求的主管系统，有了网络平台，管理人

员就可以经管理者与被管系统中的代理通信。

2．2网络管理5大功能

国际标准化组织(ISO)定义了网络管理的5个功能域：

．故障管理

- 配置管理

-性能管理

．计费管理

-安全管理

下面分别进行简要介绍。

2 2．】故障管理

故障管理(Fault Management)是基本的网络管理功能。故障管理是网络管

理功能中与故障检测、故障诊断和故障恢复等工作有关的部分，其目的是保证

网络能够提供连续可靠的服务。网络服务的意外中断往往对社会或生产造成很

大的影响。另一方面，在大型计算机网络中，发现故障时，往往不能具体确定

故障所在的具体位置，这就需要故障管理提供逐步隔离和最后定位故障的一整

套方法和工具。有时候，所发现的故障是随机性的，需要经过很长时间的跟踪

和分析，才能找到其产生的原因。这就需要有一个故障管理系统，科学地管理

网络所发现的所有故障，具体记录每个故障的产生，跟踪分折以至最后确定并

修复故障。所以，故障管理应包含以下5项典型功能：
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-维护并检查错误同志

-接受错误检测报告并作出响应

-跟踪、辨认错误

-执行诊断测试

-纠『F错误

2．2．2配置管理

配置管理(Configuration Management)是维护网络正常有序运行豹重要手

段。它初始化网络、配置网络，以使其提供网络服务。目的是为了实现某个特

定功能或使网络性能达到最优。配置管理的内容包括：

-设置开放系统中有关路由操作的参数

一对被管对象或被管对象组名字的管理

-初始化或关闭被管对象

-根据要求收集系统当前状态的有关信息

-获取系统重要变化的信息

·更改系统的配置

配置管理的任务是识别网上设备和用户，收集必要的数据，为通信系统的

初始化提供数据，而且要提供连续可靠的连接。配置管理主要关心的是维护网

上软件、硬件和电路的精确清单，修改清单的能力以及响应改变业务需求的可

靠方法。

2．2．3性能管理

性能管理(Performance Management)是对网络性能的管理，要求做到对

网络的特性、资源利用率以及有关通信活动进行分析．以帮助网络管理人员评

价网络资源及相关的通信活动的情况和效率。有效的性能管理能优化网络的性

能，最大限度地满足不同层次用户对网络的需求。

性能管理可从3个方面着手：

-建立对当前网络性能测量的基准

一寻找识别网络与应用软件不匹配的方法

-进行分析测量，寻找可能改进网络性能的对策

性能管理包括系统资源的运行状况及通信效率等系统性能，其能力包括监

视和分析被管网络及其所提供服务的性能机制。性能分析的结果可能会启动某

个诊断测试过程或重新配置网络，以便维持网络的性能。性能管理收集、分析

有关被管网络当前状况的数掘信息，并维护和分析性能同志，其典型的功能包

括：
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．收集统计信息

-维护并检查系统状态H志

．确定自然和人工状态下系统的性能

一 改变系统操作模式以进行系统性能管理的操作

2 2 4计费管理

计费管理(Accounting Management)负责记录网络资源的使用，目的是控

制和监测网络操作的费用和代价，它对一些公共商业网络尤为重要。它可以估

算出用户使用网络资源可能需要的费用和代价，以及已经使用的资源。网络管

理员还可以通过向户收取费用来控制用户过多地使用和占用网络资源。这也从

另一方面提高了网络的效率。另外，当用户需要使用多个网络资源时，计费管

理应能计算总费用。

计费管理在局域网上不那么重要，因为局域网主要在一个单位内部使用，

计费也不那么严格，所以计费系统比较简单，多数都包括在网络操作系统内。

计费管理是对网络资源和通信资源的使用进行计费，包括对用户使用的各

种资源进行跟踪，统计用户对资源的使用数量和占用时问，计算费用及对收费

用户进行确认。该系统能对用户的访问活动建立详细记录，这既是对用户收费

的依据，又是对网络极有用的信息，因为发生问题后可根据记录查找原因。

计费系统还具有安全管理功能。它能告诉网络管理员谁在网上的什么地方、

什么时候，做了什么工作，哪个用J，在什么酬问用了哪些资源等。管理员可以

用它检查某个用户对某服务器、列录或文件的操作。浚系统还提供错误报告清

单，利于防止故障发生。

2 2．5安全管理

安全管理(Security Managemem)是网络管理中非常重要韵内容。安全性

一直是网络的重要环节之一，而用户对网络安全的要求也相当高。

安全管理有两层含义。一方面，网络安全管理要保证网络用户和网络资源

不被非法使用：另一方面，网络安全管理也要确保网络管理系统本身不被未经

授权地访问。网络安全管理的主要内容包括：

． 与安全措施有关的信息发红(如密钥的分发和访问权设置等)

． 与安全措施有关的事件通知(如网络有非法侵入、无权用户对特定信息的

访问企图等)

-安全服务设腌的创建、控制和删除

． 与安全措施有关的网络操作事件的记录、维护和查阅等日志管理工作等

等。
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2．3网络管理结构模式

国际上的网络管理结构模式可以分为：集中式网络管理、分级式网络管理、

分布式网络管理三种类型。这三种类型各自有其优缺点。

2．3 l集中式网管

集中式系统是传统的网管方法，它是山一个大系统去运行大部分所需应用

程序，运行在管理系统中的每个应用程序将信息存储在位于网络中心的同一数

据库中。

事实上集中式体系结构中的管理者可以划分成两部分：管理平台和各种管

理应用程序。管理平台作为处理管理数掘的第一级，主要涉及信息收集，提供

诸如监控、流量计算等关键管理服务，涮时向应用程序提供数据处理报告摘要。

应用程序运行在数据处理的第二级，提供各种系统管理功能，处理决策支持等

比信息收集和简单计算等更高级的功能。两部分通过公共应用程序接口API进

行通信。这种体系结构的特点是具有方便的系统维护性和扩展性，并简化了在

异神主机、多厂商、多管理协议环境中综合程序的开发工作。异构性和协议复

杂性只在平台级管理，不必在每个应用程序中考虑。

其主要优点为：

列t扣央蚓络霄瑚系统的访问点

图2--2集中式网管结构

存储器

-操作终端的地点不受限制，当操作终端与服务器在异地时，可以通过Ⅵ，N

访问

． 网管中心保持的数掘始终是最新的，免去了数据同步的问题
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- 只需要丌发和安装一种Server软件

其主要缺点为：

一 即使操作终端离设备很近，例如在一个机房罩，也要先登录到网管中心．

再折回柬与设备通信。这带柬了附加的通信负载。

2 3．2分级式网络管理系统

这种网络管理模式，是出一个网络管理系统(NMS)，即管理站(manager)

作为另外几个网络管理系统管理站(managers)的总管理站。由各管理站管理

各自所管辖(managed entity)的领域，而由总管理站总的管辖对其它管理站所

应管辖的部分。这种系统的优点是分散了网络／资源(network／resource)的

负荷，使得各个网络管理可更接近被管单元，降低了总网络管理系统需收集传

送的业务量；该系统比集中式网管系统更可靠。这种网络管理系统的缺点是比

上述集中式系统更为复杂，系统设备价格也相应有所提高。

2 3．3分布式网络管理

分布式结构中，几个对等的网络管理系统同时运行在计算机网络中。在这

种体制下，每一个系统可咀管理捆络中的一个特定部分。而且，可以由不同的

系统管理不同的网络设备，并不一定要求其结构在地理上是分布的。

这种结构的主要特点是扩展性好，通过建立更多的管理域以及增加相应数

量的管理者就可以满足更多的性能要求和扩充性。

其主要优点为：

．企业用户可以就近管理自己的网络资源，网管网故障时，本地网管终端随

时可以执行功能。

． 设备的某些软件功能可以简化，转移到本地服务器中，本地服务器与网管

中心可采用内部接口／SNMP／)(ML等接口。

其主要缺点为：

． 网管中心的服务器需要和企业用户的服务器保持数据一致。

．增设本地服务器也就增加了一个不可靠点，并且增加成本，性能也会有所

降低。

． 可能需要开发和安装两种Server软件(分别用于网管中心和企业用户)。

2．3．4网管结构模式的比较

如前所述，三类模式各有其优缺点，并有其各自的应用范围：第一类适用

于规模较小的网络系统、第二类适用于单一业务和网络拓扑结构简单的网络系

统：而第三类适用于多业务信息量大而且能灵活扩容、容易升级，能异构处理
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的网络系统。显然第三类分布式网络结构模式，更适合于未来的通信信息网络

管理采用。由于海量信息、多种信息类型和异构并行信息处理的需求日益增加，

这必将促使未来的网络管理具有灵活升级和易于扩展的功能，而这正是分布式

网络管理模式的优势所在。

2．4网络管理体系结构

2．4．1基于INTERNET／SNMP的网络管理体系结构

SNMP管理体系结构由管理者、代理和管理信息库(MIB)三部分组成。

管理者(管理进程)是管理指令的发出者，这些指令包括一些管理操作。管理

者通过各设备的管理代理对网络内的各种设备、设施和资源实施监视和控制。

代理负责管理指令的执行，并且以通知的形式向管理者报告被管对象发生的一

些重要事件。代理具有两个基本功能：

- 从MIB中读取各种变量值；

．在MIB中修改各种变量值。

MIB是被管对象结构化组织的一种抽象。它是一个概念上的数据库，由

管理对象组成，各个代理管理MIB中属于本地的管理对象，各管理代理控制

的管理对象共同构成全网的管理信息库。

SNMP有许多缺点，是它自身难以克服的： SNMP不适合真正大型网络

管理，因为它是基于轮询机制的，这种方式有严重的性能问题： SNMP不适

合查询大量的数据：SNMP的trap是无确认的，这样有可能导致不能确保非

常严重的告警是否发送到管理者；安全管理较差；不支持如创建，删除，动作

等类型的操作，要完成这些操作，必须用set命令间接的触发；SNMP的Mm

模型不适合比较复杂的查询。正是出于SNMP协议及其MIB的缺陷，导致

INTERNET／SNMP网络管理体系结构有以下问题：没有一个标准或建议定义

INTERNET／SNMP网络管理体系结构；定义了大多的管理对象类，管理者必

须面对大多的管理对象类。为了决定哪些管理对象类需要看，哪些需要修改，

管理者必须明白许多的管理对象类的准确含义；缺乏管理者特定的功能描述。

INTERNET管理标准仅仅定义了一个个独立管理操作。

2．4．2基于OSI／CMIP的网络管理体系结构

OSI／CMIP系统管理体系结构中，基本概念有系统管理应用进程

(SMAP)、系统管理应用实体、层管理奚体和管理信息库(MIB)。系统管

理应用进程是执行系统管理功能的软件。它管理系统的各个方面并与其他系统

的SMAP相互协调。系统管理应用实体负责与其他系统的对等SAME甸交换

管理信息。层管理提供对OSI各层特定的管理功能。Mm是系统中属于网络
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管理方面的信息的集合。对于SMAL可以根据其在系统问交互时的作用不同，

分为管理者和代理两种角色。

OSI／CMIP管理体系结构足以更通用更全面的观点来组织一个网络的管

理系统，它的开放性、着眼与网络末束发展的设计思想，使得它有很强的适应

性，能够处理任何复杂系统的综合管理。然而正是OSl系统管理这种大而全的

思想，导致其有许多缺点：如0sI系统管理太复杂，CMIP的功能极其灵活强

大，使得OSI系统管理方法太复杂，从而OSI系统管理与实际的应用有距离，

OSI在实际应用中不成功；缺乏相应的丌发工具，这种开发工具可以使开发者

不需了解OSI管理。代理系统花费太高：OS[系统管理虽然管理信息建模是面

向对象的，但管理信息传送却不是面向对象的，OSI系统管理不是纯面向对象

的等。

2．4．3 TMN网络管理体系结构

电信管理网(TMN)是一个逻辑上与电信网分离的网络，它通过标准的接

口(包括通信协议和信息模型)与电信网进行传送／接收管理信息从而达到对

电信网控制和操作的目的。TMN为电信网络和服务提供管理功能，并提供自

身与电信网络和服务间的通信。TMN的基本思想是提供一个有组织的体系结

构，实现各种运营系统(OS)以及电信设备之间的互连，利用标准接口所支持

的体系结构交换管理信息。从而为管理部门和厂商在丌发设备以及设计管理电

信网络和业务的基础结构时提供参考。

TMN从80年代中期提出后，已成为全球接受的管理电信公众网的框架。

尽管TMN有技术上先进、强调公认的标准和接口等优点，但随着计算机和通

信技术的不断发展，TMN自身也暴露出许多问题如：目标太大、抽象化程度

太高、MIB的标准化进度慢等。

2．4．4管理体系结构比较

如前所述各种体系结构均有各自的优缺点，SNMP由于其简单易实现，在

计算机网络应用非常广泛，成为事实上的计算机网络管理的标准。主要是因为

SNMP协议有如下几个特点：

首先，相对于其它种类的网络管理体系或管理协议而言，sNMP易于实现。

SNMP的管理协议、MIB及其它相关的体系框架能够在各种不同类型的设备上

运行，包括低档的个人电脑到高档的大型主机、服务器、及路由器、交换器等

网络设备。一个SNMP管理代理组件在运行时不需要很大的内存空间，因此也

就不需要太强的计算能力。SNMP协议一般可以在目标系统中快速开发出来，

所以它很容易在面市的新产品或升级的老产品中出现。尽管SNMP协议缺少其
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它网络管理协议的某些优点，但它设计简单、扩展灵活、易于使用，这些特点

大大弥补了SNMP协议应用中的其他不足。

其次，SNMP协议是丌放的免费产品。只有经过tETF的标准议程批准

(IETF是LAB下设的一个组织)，才一叮以改动SNMP协议：厂商们也可以私

下改动SNMP协议，但这样作的结果很可能得不偿失，因为他们必须说服其他

厂商和用户支持他们对sNMP协议的非标准改进，而这样做却有悖于他们的初

衷。

第三，SNMP协议有很多详细的文档资料(例如RFC．以及其它的一些文

章、说明书等)，网络业界对这个协议也有着较深入的理解，这些都是SNMP

协议近一步发展和改进的基础。

最后，S．NMP协议可用于控制各种设备。比如说电话系统、环境控制设备，

以及其它可接入网络且需要控制的设备等，这些非传统装备都可以使用SNMP

协议。

正是由于有了上述这些特点，SNMP协议已经被认为是网络设备厂商、应

用软件开发者及终端用户的首选管理协议。

2．5简单网络管理协议

在网络管理中，Manager和Agent之问需要进行通信以传递管理信息，因

此定义统一的通信协议标准就成为一项非常重要的课题。从80年代中期开始，

许多研究人员希望通过标准化过程，完善和加强网络管理功能，其中包括IETF

(IntemetEngineeringTaskForee)的简单网络管理协议SNMP以及后来的

SNMPv2、SNMPv3和ISO(International Standard Organization)的开放系统互

连公共管理信息协议(OSI CMIP)等。这些协议标准的出发点各不相同，表

现出的框架结构和内容亦有所差异。其中，SNMP的目标是为基于TCP，IP协

议的网络增加一种简单实用的管理方法；丽OSI／CMIP则是为OSI的七层开放

互联模型设计的管理模型。由于TCP／IP协议己成为事实的工业标准，因此，

SNMP是目前使用最广泛的网络管理模式。SNMP协议(SimpleNetwork

Management Protoc01)的第一个版本BPSNMPvl于1988年公布，由于它的简

单性和有效性，该协议得到了广泛的应用。但与此同时，它的缺陷也日益明显，

这其中包括：不能实现Manager和Manager之间的通信，不能进行大量数据的

传输，缺乏安全管理机制等等。1993年SNMP的第二个版本即SNMPv2正

式发表。SNMPv2对SNMPvl进行了完善，它一经发表就很快得到各网络产品

生产厂家的广泛支持，并使之成为了事实上的网络管理工业标准。SNMPv3指

的是简单网络管理协议的第三版，他在安全和管理这两个方面对SNMP进行扩
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展，解决了以自iiSNMP版本的缺陷和问题，是它更具有实际应用价值。

2．5．1 SNMP网络管理结构

SNMP采用请求／响应的方式，工作于UDP之上。使用SNMP进行网络管理

需要F面，L个重要部分：管理基站，管理代理，管理信息库(MIB)，SNMP

协议。

管理基站：从管理代理处获取设备信息并将对设备的控制信息发送给管理

代理。

管理代理：提供给管理基站管理信息库中存储的设备信息并接受管理基站

发来的对设备的控制数据。

管理信息库(MIB)：我们通常很少把在一个被管理设备中的数据库称为一

个数据库。在SNMP术语中它通常被称为管理信息库(MIB)。MIB是对

象的集合，它代表网络中可以管理的资源和设备。每个对象基本上是一个

数据变量，它代表被管理的对象的一方面的信息。

SNMP协议：网管工作站Manager同Agent之I可通倍的SNMP协议。

SNMP管理模型具备典型的C／S(客户机／月＆务器)体系结构。

设褥

图2—3 SNMP网络管理结柄

网管工作站运行SNMP管理软件的客户端(通常称为Manager，管理者)，

而被管的网络设备运行软件的服务器端(通常称为Agent，代理)。SNMP的

设计原则是：把所有智能和复杂性放在管理器(客户端)上，使代理(服务器

端)尽可能简单，以尽量减少对被管谬I备的影响，即不要让被管设备因执行网
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络管理功能而影响其完成本职工作。

网管工作站可以是一般的计算机，它运行复杂的管理器软件，对网络设备

进行监控，它是这个网络的集中控制点。SNMP没有规定网管工作站的构成，

但是一般来说，它至少具有l：述功能：

- 一组能够分析数据的管理应用 网络管理员的操作界面。

- 一组同Agent进行通信的进程，这些进程向Agent发出命令并得到响应

结果。

- 所有收集到的管理对象数据的管理。

被管对象(网络设备)可以多种多样，如主机、被管设备、网桥、终端服

务器等。Agent是驻留在被管对象上的通常以守护进程形式在后台运行的进

程，负责接收有关信息，并给MIB中的相应变量赋值，在接收到网管工作站

发柬的请求时将这些值回传给网管工作站。

MIB是被管对象的状态信息集，由一组变量构成，每个变量表示被管对

象属性状态的一个方面。从数据库的角度来看，MIB是组织成分级的数据库，

它将被管数据存储在树叶中。SNMP网管实际就是针对被管对象MIB的管理。

网管工作站和众多的Agent之制通过网络管理协议相连接。SNMP协议很简

单，只包含几条原语。

2，5．2 SNMP通信协议

SNMP位于应用层，利J1{UDP的炳个端V1(16l和162)实现管理员和代

理之间的管理信息交换。UI)P端口16l J_}=|r数据收发，UDP端口162用于代

理报警(即发送Trap报文)。

SNMP代理和管理站通过标准消息通信．这些消息中的每一个都是单个的

数据包。由此，SNMP使用UDP(用户数据报协议)作为传输层协议，使用有

限的PDU完成其简单的管理消息的通信功能。UDP使用无连接的服务，因此

SNMP不需要依靠代理和管理站之间保持连接来传输消息。

在标准中共定义了五种PDU：

-Get-Request：管理者要求被管理实体代理给出网络信息

一 Get-Next-Request：管理者要求给出管理信息库存放的下一个信息

一 Set—Request：改变披管理实体中的变量的值

-Get-Response：代理对Get-Requesl、9et—Next-Request、Set·Request要求
作出响应，响应包含错误和状态信息

-Trap：代理向管理者发出事件报告
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图2．2示意了这5种消息。

Get ReqUest

网络管理系统 Get—NeXt RequeSt 被管
(管理者) 被管

Se t fecquest 设备

(：et Resporlse
代理

设备
Manager —～

Tt‘ap
Agent

图2--4 SNktP消息

Manager不停地通过Get、GetNext原语从Agent中读取被管对象在MIB

中的每个变量，从而综合获得当前网络的状态；每当出现异常情况时，Agent利

用Trap原语Ih]Manager发出报警：SNMP协议没有直接控制Agent行为的原

语，但是Manager能够通过Set原语设置MIB中的某些变量的值以达到简单的

控制目的。

虽然Get和GetNext原语都是用来从MIB中检索数据的，但它们之间是有

区别的：Get必须直接通过它们的路径识别符去规定被管变量组，这有利于非

表格式数据的检索，在那罩路径是静态已知的：GetNext用于在表格式的数据

中移动。

管理者收集信息的方式有两种：轮询和事件报告。

轮询RPManager(管理者)和Agent(代理)之间的请求／响应交互作用。

Manager实体l吉lAgent实体发出查询请求，即Agent实体发送封装有

SNMP PDU GET或SNMP PDU GETNEXT类型的PDU的球包。Agent收

到内含该PDU的IP数据包后，进行解析，从MIB库中取出各自对应的Vnlue

值，以相反的过程送给Manager实体作为响应。Manager收到数据并经过分析

之后，就可以知道网络各性能参数的变动情况，即网络的当前运行状态。

网络中被管的设备经过相应的配置设定后，运行于其上的代理进程即可向

某一特定的管理者实体发送事件报告，即Trap信息。事件报告用以阶段性地

说明被管对象的当前状念，报告有重要事件或故障发生。管理者实体在创建

Session时，对其作Register操作后，即可接收Trap信息。管理者实体对收到

的SNMP PDU TRAP类型的PDU作解析，耿出网络的当前运行状态信息。

2．5．3 SNMP的缺点

由于SNMP的简单和灵活，使得SNMPvl的应用非常广泛．成为事实标
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准。SNMP似乎有无穷的扩充能力，使得许多网络设备出厂时就安装了SNMP

的Agent，许多设备厂商也为自己的产品设计网管应用。但是，当网络规模增

大时，各种管理应用变多时，SNMP的网络管理模式暴露出许多不足：

1．管理的不一致SNMP

网络管理模型实际只定义了管理信息的传递方法．没有定义管理功能和基

本策略，使其处于一种自由发展的状态。当网络中的设备和应用增多时，不同

的设备厂商为各自设备设计的管理应用同时运行在同～个管理工作站上，这些

网络管理应用缺乏统⋯的设计思想，造成管理界面和使用方法不同，相互问的

管理动作不能协调和沟通，信息不能共享，从而使得它们的集成化程度较低。

2．网管工作站逐步成为“瓶颈”

网管工作站是SNMP|孟}9管框架中的信息收集和处理中心，它的性能就是网

络管理系统的性能。网管工作站不仅要及时轮询每个被管对象的状态，读取它

们的MIB，还要通过相应的网管应用对获得的信息进行分析、处理和存储，有

时还要对Agent发来的Trap报警信息迸行响应。因此当被管对象很多对，两

管工作站的负荷很重，轮询一次需要的时阳J很长，导致Trap信息得不到及时

的响应，会造成严重后果，而且网管工作站得到的不同被管对象的信息不能综

合形成某一时刻系统的状念。

3，加重被管网络的流量负荷

出于网络设备种类和复杂性不断提高，MIB的数量以及每个Mm中包含

的变量不断增加。当网管工作站收集这些信息时，会带束很大的网络信息流量。

例如，有1000个被管对象，每个MIB包括20个变量．每个UDP包的长度为

100个字节，则轮询一次的流量是：1000"20"100+8+2=32Mbits。如果简单网

络管理协议工作站处于一个10Mbps的以太网，并且工作在40％的效率下，则

传输这些网管信息需花费的时触是32／00*40％)=8s。另外，网管工作站读取MIB

完全是机械盲目的，没有一定的目的性，只是从头读到尾，往往其中有用的变

量只是几个，却不得不重复，结果浪费了网络资源。

4．SNMP不提供选择(过滤)被检索数据的方法

一个检索机制理论上应该允许管理者选择所要的数据，而不是追使它们检

索大量的无用数据。应该在数据源最大限度地压缩数据，丽不是把数据通过网

络送给管理者。把SNMP扩展到支撑有选择的检索意味着代理功能和协议接口

方面需要有稍大的复杂性。

2．5．4 SNMP的发展趋势

为了弥#bSNMP的不足，研究人员作了大量的改进工作。RaoufBoutaba等
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提出利用Domain／Policy的集成网络锻理方案，使网络资源的管理具有层次化

结构，并将网络管理功能定义为在Policy指导下的计划(Plan)和执行

(Executive)过程；Tschichholz等从网络管理信息角度提出TMN和SNMP两

种网络管理模型集成的思想：在广域网上利用TMN进行管理，在局域网上用

SNMP进行管理；Columbia大学的Goldszmidt和Yemini等人探讨了分布式

管理和集中管理的关系和利弊，提出了Mauagement by Delegation的管理方法：

IBM公司则利用智能代理(Intelligent Agent)来加强其网络管理软件的能力，

允许Agent按照一定的规则对异常事件进行分析处理。在改进和完善SNMP

时，应该注意以下几个方面：

-必须延续简单实用的策略：

· 保持同SNMP的兼容，因为目前已经有大量的遵循SNMP协议的网络管

理系统被使用，完全抛弃SNMP是不行的；

· 分布式管理。分布管理的直接好处是每个Manager管理的范围较小，管

理的内容和目标明确，反应速度快：

-移动(Mobile)Agem技术。Agent不再是功能固定的，而是可以在接受

用户的意图后，自主地在网络上移动。这样网管工作站可以按照一定策略将网络

管理功能分派给不同的Agent，从而呈现出很大的灵活性，因此移动Agent技术

具有很大的潜力。

2．6网络管理系统的发展方向

尽管目前各种网络管理系统在结构上存在或大或小的差异，技术上各具特

色，但是随着标准化活动的开展，系统互联的需要，这些产品和技术在许多方

面逐渐走向统一，主要体现在以下几个方面：

一综合性

现有的通信网一般是出许许多多个独立管理的专用网和多个公用交换网

互连组成的，有的专用网已经建立起网络管理系统，有的则正在建立之中。每

个网管系统的建立往往是根据专业网各自的需要逐个进行的。把这些互相割裂

的独立网管系统综合起来，实现他们的互连、互通和互操作，是一体化的网络

管理的主要目标。实现综合可以实现资源共享、实现信息互换、简化管理操作。

如同综合业务网络一样，不论什么业务，用户希望看到的只是一个网络，

甚至只是一个终端。网络管理也一样，『碍络管理系统的综合已经成为人们的共

识，也是世界上网络管理系统发展的方向。TMN就是电信网综合管理的极好

例子。
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．集中化

电信网网络管理在建设初期由于计算机硬件性能的限制，软件开发成本和

难度过高，以及组建网管系统所需数据网络的匮乏，只能以物理分散的方式实

现。这样分散的管理机制，不剥于网络运营者全面综合的监测、分析网络的情

况，无法有效的优化网络。提高!Ik务质量，随着计算机技术的飞速发展，软件

行业日趋成熟，通信网络已经具备，制约电信网集中管理的因素都已经化解，

使得集中网络管理的方式成为可能。网络管理将会朝着尽量集中的方式发展，

集中监视、集中控制、集中配置、集1|·凋度，减少人力，加快响应速度，提高

效率。

．智能化

现在通信网络的迅速发展使网络的维护和操作变得相当复杂，人工维护和

诊断往往费时费力，而且对于矧歇性故障无法及时检错排除。人工智能技术可

用于解释网络运行的差错信息、诊断故障和提供处理建议，而不是给出故障的

原始数据。性能专家系统将自2够分析运行参数和数掘．在用户发现网络故障之

前预测和排除故障。

-可扩展·

电信网络的管理内容、管理方式是变化发展的，因此，网管的建设是持续

的、长期的，电信网网管的建设应该注意可扩展性， 保证在网络的规模扩大、

网络的业务增长、网络的管理变动时，网管系统在较少的调整下仍然可以适用。

一标准化

电信管理网的建设应符合ITu．T的相关建议，符合我国已经制定的各种

标准，以利于网管系统的可持续性建设和发展，尽可能的实现管理信息模型与

数据的标准、开放、以便于适应管理各种各样的网络设备和与其他系统的互连

互通。

-基于WEB的管理

在许多网络管理领域的主要管理系统中都提供了融合Web的管理技术还

并不成熟，但是基于Web的管理以其统一、友好的界面风格，地理和系统的

可移动性和系统平台的独立性吸引着越来越多的用户和开发商。
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第三章传输网网络管理

3．1 SDH传输网

同步数字体系(SDH——synchronous Digital Hierarchy)是一整套可进行同

步数字传输、复用和交叉连接的标准化数字信号的结构等级。SDH传输网所传

输的信号由不同等级的同步传输模块(STM—N)信号所组成。

STM—l信号是SDH的第一级，是基本同步传送模块信号，比特率为

155520kbit／s。

STM—N信号是SDH的较高等级的同步传输模块信号，比特率是S1M—l

信号的N倍。

一个STM—l帧分组共计9行，270列，每列中一个字节(8bit)，帧周期，

即帧频为8000帧／秒。STM—l的传输速率为：270x8x9x8000=155．520MbWs。

帧结构中设置了两种开销，分别是段丌销(SOH)和通道开销(POH)。

一9罕节A1 A1 A1 A2 越 越 JD ××
81 7 E1 7 F1 ××
D1 7 7 D2 7 133

管理单元}g针

B2 B2 B2 K1 1<2

D4 05 136

D7 D8 139

D10 D11 D12

S1 M1 E2 ××

x国内保留使用的字节

幸非扰码字节

△媒体相关字节

RSOH

M80H

图3一l SDH开销字节

SDH网络的设备主要有：同步终§粮用器(STM)，分插复用器ADM
(add／Drop Mutiplexer)和同步交叉连接设备SDXC(Synchronous Digital Cross

Connect)。

]ll{j]}II●lj

『赫讲
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STM有两类。一类提供G703接口到sTM—N的复用功能，另一类是高

阶复用，将低STM信号复用成高阶STM信号。

分插复用器是SDH中应用最广、最富特色的设备。它是一个三端口设备，

具有两个SDH光接口，通过另一端可以灵活地上／下路复用在STM信号中的

低速率信号。ADM内部还具有时隙交换功能，允许两个STM信号之间不同

VC的互联，并能方便的进行带宽管理。在实际网络中，根据ADM的结构特

点，它可灵活的用在网络中不同位置。作为终端复用器对，可将两个SDH光

接口分别作为主备用，实际复用设备往往既可配置成终端复用器又可配置成分

插复用器。利用ADM还可构成各种自愈环。

数字交叉连接设备(DXC)是现代数字通信网中非常重要的设备之一，

DXC并不是SDH网独有的设备，新研制的DXC设备往往既可以用SDH网也

可以用于PDH网络。SDXC是一种兼有复用、配线、保护、监控和网管多功

能的传输设备。它能代替配线架，对VC进行交叉连接。动态调整网络，实现

半永久连接；SDXC还能对业务进行集散。利用SDXC的自动配置功能也可以

构成SDH的自愈网，在网络出现故障后自动重选路由，恢复业务。干线网中

就常采用由SDXC构成自愈网。SDXC可分为3种类型，通常简单地表示成

SDXC 4／4(该类型设备仅提供高阶通道(VC-4)的交叉连接)、SDxc 4／1(该

类型设备仅提供低阶通道(VC—12、VC一3)的交叉连接)和SDXC 4／4／1(该类

型设备可提供高阶通道(VC-4)和低阶通道(VC一12、VC．3)两种交叉连接)。

3．2传输网网管

3．2．1传输鹧网管概念

传输网管就是借助计算技术对传输设备的运行进行管理，最初建立PDH

网管时，就是基于这样一种对网管的认识。当时．系统功能相对简单，仅仅处

理端机告警、保护倒换和告警的人工应答，网管低层平台也只要基于PC的DOS

操作系统即可。实体之删的通信使用三层协议，网元实体内部由8位单片微处

理器通过内部总线完成信息收集、处理。并使用三层通信协议实现对外信息传

送，这种使用计算技术实现网元设备自动管理与FDM传输系统的半自动管理

相比已经是一大进步。此外，出于整体网络简单、业务单一，传输网络的调度

配置和改造也只需借助人工对网络资料进行处理即可完成。网络、业务和网管

机理的简单也使得传输网管停留在对设备运行状态实施监视这一狭义网管概

念上。

SONET／SDH的出现和计算技术的飞速发展为基于TDM传送网的传送对
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隙和管理开销处理打开了广阔而灵活的空问，此时的传送系统不仅提供设备运

行状态监视，还提供时隙交叉、路由配置、保护方式配置和性能监测等功能，

传输网也变得灵活、高效和可靠，伴随而束的电信业务也经历了前所未有的飞

速发展。

3 2．2典型传输网网管分级

一个典型的传输网网络管理等级有三层，从上至下为网络管理层、网元管

理层(EM)和网元层(NE)。当然这早网络管理层仅仅是从网络角度看到的最高管

理层，若从服务和商务角度看，则上面还应有服务管理层和商务管理层两层，

这里就不详细介绍了。至于网络管理层也可以根据需要进一步划分为子网管理

层和网络管理层，原则上前者负责各个地区范围的网管，而后者通过各个子网

管理系统来管理全网。至于像DXC恢复之类的管理尽管征层次上可以归于子

网管理层、但因涉及全网统一行动，管辖的实际是全网。

1．网络管理层

网络管理层负责对所辖网络进行集中式或分布式控制管理：例如电路指

配、网络监视和网络分析统计等功能可以实现集中控制，而维护、告警处理和

保护等功能则可以分配给地区性网管理中心柬控制。

2．网元管理层

网元管理直接控制设备，其管理控制功能由网络管理层分配。诸如保护规

划、告警过滤、协议转换等。主要丽标是减少直接流进网络管理系统的信息流，

防止其过载，同时也尽量减少网络响应时间。

3．网元

网元本身一般也具有一此管理功能。特别是在分布式管理系统、网络管理

系统，可能将很多管理功能经软件下载给网元，使网元具有限强的管理功能。

此时，网络对各种事件的反应十分迅速、特别是用于保护目的的通道恢复可以

实时地完成。使传送业务不受影响。

3．2．3传输弼设备管理系统功能分析

按照ITU—T建议中对电信管理网的功能域方面的规定，对传输网设备的网

管应从从配置管理、告警管理、性能管理和安全管理等四个方面入手。

． 配置管理在网管系统罩是一个较为重要的方面，他涉及网元各项参数的设

置，包括对网络单元的控制识别和数据交挽．以及物理位置参数、设备规格的编

辑管理。

． 故障管理指能够对不正常的网络运行状况或环境条件进行检测、隔离、校

正等一系列功能。这是SDH网管中相当重要和最常用的系列功能。各厂家网管
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剥故障管理各项功能表现形式各不相同，

显示、故障屏蔽、故障测试、故障过滤、

但基本包括以下几方面内容：故障方位

故障设置等。

- 性能管理包括利用SDH结构有关的性能基元采集误码性能、缺陷和监视

项目数据，15分钟、24小时性能监视，历史数据寄存和纪录等．它是考核系统运

行『F常与否的重要指标之 。目前各厂家的SDH网管基本上是依据1TU建议的

几个性能参数进行监测。

· 安全管理是保护系统安全运行的重要手段。一般系统会给操作员分配不同

的等级，根据不同的等级安排可管理的内容。
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第四章Tetra．X设备网络管理系统

4．1网络环境

2M数字专线网安全可靠，业务内容由用户决定，传输速率有保障，并且

目前专线价格大幅度下调，市场需求大幅度增长，但其对资源缺乏统一的管理，

资源调配困难，接入设备品牌和型号太多，管理复杂，跨厂商和跨环的人工转

接多，故障率高，缺乏端到端的统一管理和测试手段，需要大量的人工配合测

试，故障排除困难。

基于以上2M数字专线网现状，北京宽广电信公司提出了以SDXC吖4，l设

备为核心，以SDH传输网络作为基础平台，咀光纤和铜线作为接入手段，通

过统一的网络管理平台和业务平台，为运营商提供易于管理、维护和运营的2M

专线的端到端的解决方案(CELL系统)。

CELL系统共分为三个层次：核心层、汇接层、接入层。

—— n×sT}1信辅通道：WSBXN笳"提供

⋯一 SYlll-1蓓墒通道：由SDXNt'鲁tll供

用户接^光纤或锕线

图4—1 CELL系统组成
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·核心层：SDXC 4／4／1设备．Tetra—X，128个STM—l端日，端口问无阻塞

的VC一12交叉连接，64个STM—l端口用于核心节点互联，64个STM-1端口用

于连接汇接节点，核心节点之间的STM．1中继电路按需扩容，节约资源，减少

初期投资，降低建设风险。

- 汇接层：提供2M数字专线的局端接入、汇集上传功能，汇接层设备为

SDH边缘接入设备一SEApoint，SEApoint通过传输网络提供的STM．1通道上连

到核心Tetra-X，SEApoint通过用户光纤或铜线下连到用户2M接入设备。

一 接入层：El速率用户接入设备 RElVER(FibeRElvER一光纤线路接口，

CoppeRElVER．用户铜线接口)。

4．2网络管理系统的引入

CELL NMS就是上面提到的CELL系统的网络管理系统，作为宽广电信开

发的2M专线网的管理系统，目标是实现对整个CELL系统的管理。此项目目

前只实现了对Tetra-X设备和SEApoint设备的管理，并且对Tetra．X设备和

SEApoint设备的管理还是相对独立的，在逻辑上和业务上都没有进行整合。对

于Tetra-X设各和SEApoint设备的管理基本相似，因此本文后面只谈论了

Tetra．X设备管理系统的设计与实现。

网络管理系统采用的是集中网络管理，可以使用统一的网络管理系统对传

输网中的Tetra-X设备和其他SDH网元进行集中管理，集中式的网络管理可以

提供以下功能：

·远端配置

减少运行投入，缩短工作完成之州的时间。

-带宽管理

可以在网络中的多个Tetra—X设备上进行插入和抽取，提高网络的带宽利

用率。

-基于数字交叉连接的网络恢复

为最大限度地减少网络故障造成的损失，网络恢复的时间应尽可能的短。

而对于主要的网络故障，基于数字交叉连接的网络恢复是一种非常高效的方

式。例如，如果线缆被切断，基于数字交叉连接的网络将可以在几秒钟到几分

钟之间恢复业务，时间的长短主要取决于网络中用于保护的空闲电路的数量以

及网络的自动化程度。

-测试

Tetra-X设备所具有的测试能力可以有效地隔离网络故障，缩短维修时间。

使用Tetra—X设备的桥接功能可以将任意传输端口的信号连接到外部设备进行
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测试，无论其是正要投入使用还是正承载业务。SEApoint设备所具有的测试能

力可以有效地隔离网络故障，缩短维修时间。

-网络状态监视

在集中管理点上，可以集中监测网络中的告警和管理信息。网络中心的管

理人员可以根据这些信息作出正确的决定并执行相应操作。

4．3 Tetra—X设备简介

4．3．1 Tetra—X设备技术特点

Tetra—X为核心层的SDXC 4／4／1数字交叉连接设备。该设备提供128个

STM—l等效容量，即同时提供对VC一4和VC一12进行交叉连接的能力。Tetra-X

属于一种中等规模的SDXC 4／4／1，主要提供在SDH环境中的灵活带宽管理能

力。Tetra-X设备提供各种传输接口和对VC．12的交叉连接能力。Tetra-X设备

提供VC一4、VC．12业务流量的汇聚疏导能力和网络恢复能力。

Tetra．X设备具有灵活的物理结构，高可靠的设计，稳定的运行表现，强

大的软硬件系统，并能够平稳有效的扩容。应用Tetra-X设备，可以简化网络

结构，快速适应网络变化，提高服务质量，快速调度路由，有效利用网络带宽。

Tetra．X设备可以应用于传输管理、通道监视、测试接入、保护倒换以及网络

恢复等方面。

该设备具有如下的基本特点：

-交叉连接等级为SDXC 4／411；

． 可同时提供基于Au一4和TU一12的交叉连接；

- 交叉连接容量等效于128个STM—l，阻塞系数为零；

- 提供单向、双向、广播、环回和分离接入等交叉连接：

．外部提供STM-1、STM一4光接口，STM-I电接口，PDHl39264Kbi讹、

34368Kbit／s、2048KbWs接口：

- 设备采取多种冗余保护功能；

·提供l+l复用段保护和子网连接保护功能：

-提供设备控制器软件在线升级功能：

一提供强制风冷和温度监测，确保设备稳定运行；

。提供丰富的告警和故障检测、处理、输出和记录功能；

-提供多级时钟功能；

-提供标准SNMP网管接口：

4．3．2 Tetra—X设备交叉连接方式

Tetra—X设备可以提供如下类型的交叉连接：
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-单向：将任意一个接收端151的VC—n信号连接到任意一个发送端口上；

一 双向：对两个不同传输方向上的VC—n信号分别进行连接；

· 广播式：将任意一个接收端口的VC．n信号连接到一个以上的发送端口上：

一环回：对某个方向柬的VCm信号进行连接，使其沿接收方向环回；

· 分离接入：终接输入信号中的VC—n，并在相应输出的VC．n上提供测试

信号。

I囊∑

i 壁二
孱一

眦个广插

-g,I,-I定义蛭诺 竹捣褥试镁^

圈4-2 Tet ra—X设备的交叉连接类型

4．3．3 Tetra．X设备的应用场合

1．集中、汇聚和疏导

Tetra．X设备可用于在网络中设置中枢点，进行集中调度，将大大减少节

点问点对点链路的数量。如图4．3所示为使用Tetra．X设备进行集中调度的一

种应用。

#b
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无中捂点

●
t点J．0

有中枢点

图4-4使用Tet ra-X调度环间电路

同样可以
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使用Tetra—X设备建立集中调度中枢，网络扩展将极为方便。如果是小规

模扩展，只需要将新增加的节点连接到+Fetra—X设备上即可。如果需要同时扩

充多个节点，则可能需要在网络中增加新的Tetra．X设备。无论何种扩容情况，

有Tetra—X设备进行集中蹋度的，中枢j班H络都将比点对点网络更容易操作维

护，而投入更少。

使用Tetra-X设备建立集中调度中枢有以下附加的好处：

- 网络规划更为简单，对不确定性变化的适应能力大大增强；

-交叉连接的管理更为容易。

Tetra-X设备可以人大提高网络的效率，设备具有对VC．4和VC一12进行

汇聚和疏导的功能。Tetra—X设备能够将去往同’一目的的零散的VC．4和VC一12

集中于两点问的有限链路容量之中，此种功能称为汇聚，反方向则称为疏导。

Tetra-X设备的汇聚和疏导功能能够使网络带宽得到充分有效的利用。如4．5

所示。

图4-5 Tet ra—X设备的甄导和汇聚功能

2．替代人工配线

Tetra-X设备可完全替代人工配线架的所有功能并有以下优点：

-一旦被连接到Tetra—X设备，信号就可以与其他连接到Tetra-X的设备

之间进行任意的交叉连接，不必在配线架上进行手工电路调度；

-基于计算机控制界面的交叉连接管理：

．有远端配置能力．可以根据需要改变交叉连接，而技术工程师不必在现

场；

-Tetra．X设备比人工配线架占用更少的安装面积。
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第五章Tetra—X设备网管系统客户端软件设计

5．1网络管理系统结构

在网络管理中，一般采用管理者．代理的模型，根据通用的网络管理模型，

Tetra—X设备的网络管理系统结构如下：

图5—1网络管理系统的系统结构

由上图可知此网管系统主要采用三层结构：客户端，服务器，设备。

下面分别对这三层作简要介绍：

1．客户端

客户端与用户直接进行交互，将设备的状态和配置信息以直观的方式显示

给用户，并接受从用户发来的对设备的操作命令传送给服务器。客户端和服务

器之间的通信采用socket(网络套接字)方式，客户端从服务器端读取设备的

配置和状态信息，并向服务器发送用户的命令。

2．服务器

服务器作为中间层．主要负责信息的收集和处理．服务器端与设备端采用

的是SNMP的通信方式，从设备读取信息，并向设备发送命令。服务器端主要

完成的是数据库管理，采用Microsoft SQL Server 7．0。数据库采用面向对

象的关系数据库的设计方法，设计数据对象模型、数据对象行为、功能模型、

操作描述等。
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3．设备

设备的状态和配置倍息主要由主控板的agent进程进行管理，通过SNMP

方式提供给服务器。在TetFH—X设备内，每一块电路扳上均存在一个微处理器，

浚处理器可以收集本板各端r__|的线路状念和电路板自身的工作状念，并在面板

上以LED告警指示灯显示，同时将这些状念向主控板匕的主控处理器报告。主

控处理器收集各电路板处理器上报的信息，以及时钟、交换板的主备信息等，

并将这些信息同时通过内部通信线路发送到告警板，通过管理接口发送到网络

管理系统。

5．2客户端软件功能设计

按照网络管理的功能应该有五大功能模块，对于具体的此系统而言，拓扑

管理，电路管理显得尤为重要因此在模块划分时将其提炼出来做单独的介绍以

下是CELLNMS管理系统项目中Tetra-x设备的管理系统功能模块结构：

图5—2 Tet ra—x设备的管理系统功能结构

5．2．1拓扑管理

拓扑包括的元素有：在网络管理系统的界面上代表实际设备的节点(被一

图标标识)、’代表设备问连接关系的链路。支持任意拓扑结构，两个节点问可

存在多条中继线；中继线可以为不同的类型，但无方向，即都是双向。

该模块可以控制节点和中继线的增加和删除，当在网络中增加新的节点设

备时，拓扑模块将需要向设备下载有关配置数掘。

拓扑管理功能用例图如下所示：
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斟5—3拓扑管理功能

l 网络浏览功能

网络拓扑图应能显示专线电路情况，在电子地图的背景上反应专线电路所

经过的各主要节点的连接关系。拓扑圈的浏览主要又可分为以下几个方面：

- 操作员通过点击节点或中继图标，可获得该节点或中继详细配置信息、故

障信息和其它管理功能；

- 拓扑图的背景地图可以定制，拓扑图可以放大和缩小，并且能上下、左右

移动：

- 当同时存在显示不同内容的多个窗口时，只有一个激活窗口接受用户的操

作和输入，激活窗口的标题栏以高亮度显示：

- 系统在菜单中按照打开的先后顺序列出所有窗口，用户可从菜单中直接激

活某个窗口：

- 系统保证窗口显示内容的一致性，当多个用户同时操作系统的相同对象

时，不同用户看到的窗口显示内容相同。
2 网络监视功能

网络拓扑能够动态、实时显示专线网的运行状态和状况，包括：节点／中继

告警状态，告警以可视形式提醒维护人员，当有告警时，节点会根据不同的告

警级别显示不同的颜色。如图5—4所示。

-红色表示立即维护告警(主要告警)；

立即维护告警或主要告警是需要维护人员立即处理的紧急告警，影响业务

的故障都将导致设备发出立即维护告警。

-橙色表示延迟维护告警(次要告警)；

延时维护告警或次要告警是可延迟处理的非紧急告警。

以下故障中的一种或者组合将导致设备发出延迟维护告警：

幻．导致设备性能下降，但不影响设备的正常运行的放障；

b1．导致设备进行保护切换的故障。

．黄色表示维护提示
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指示有新的维护信息产生。操作维护信息的详细内容只在控制终端或者网

络管理系统的界丽上显示，并可按同志查询和打印。

-蓝色表示设备失连

指示该设备和网管系统失去联系，网管对该设备失去控制。

-扶色表示设备没有告警

立即维护告警延迟维护告警 雉护提示节煮失连菇告警

图5—4不同的告警状态

3拓扑编辑功能

在拓扑显示区可以根据实际的网络配置来设置和显示网络拓扑结构。网络

拓扑的操作主要包括商点管理和中继管理。包括如下功能：

-手工添加节点／中继到拓扑图上；

·从拓扑图中去除节点／中继；

一 在拓扑图中手工定义、修改、移动节点／中继位置、名称等；

-保存当前视图。

4 图例编辑功能

用户可通过图例管理功能对图例进行管理，

的意义。

5．2．2配置管理

设备配置指的是设备的系统级、电路板级、

操作员可以通过网管系统更改这些属性。‘

配置管理的基本功能：

包括：查询各种图例及其颜色

端L]级的可更改的物理属性。

吴—≯吴
用户

／ i ＼、两管泵线
包粤／ 包括i 包痞、、

黛作蠹霜
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1 基本配置操作

操作节点：

-查询节点配置，状态；

-配置节点：

- 查询节点的告警信息。

操作电路板：

一查询电路扳配置，状态；

-设置接口板。

操作El端口：

-查询E1端口配置，状态；

·查询E1端口的详细告警信息：

-配置El端口。

操作STMl端口：

·查询STMI端口配置，状态：

-查询STMl端口的详细告警信息；

-配黄STMl端口。

查询中继线：

·查询中继配置：

-配置中继。

网管软件启动时初始化界面：

· 从服务器处获得所有的配置状态数据。

2 配置比较

在一定的情况下，可能发生网管系统保存的配置和设备那保存的配置不同

的情况。通过比较配置的功能，可以获知二者是否相同。

在比较配置的对话框中，可以进行以下内容的比较：

-单节点的系统配置；

． 单端口的配置；

-单节点内所有端口的配置。

3 开销管理

SDH系统的一个重要特点是帧结构中具有丰富的开销比特，包括段开销

(SOH)和通道开销(POH)等，用于监控设备的告警和性能，进行设备配置、

倒换、公务联络等。

通过网管系统可以查看和配置以下的开销字节内容：
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一 高阶通道信号标记字节C2：用束指示VC帧的复接结构和信息净负荷的

性质。

· 再生段踪迹字节JO：该字节被用求重复地发送段接入点标识符，以便使

接收端能据此确认与指定的发送端处于持续连接状态。在同一个运营者的网络

内，该字节可为任意字=『lj．而在不同两个运营崭n0网络边界处，要使设备收发两

端的JO字节相匹配。通过J0字节，可使运营者提前发现和解决故障，缩短网络

恢复时间。

· 高阶通道踪迹字节Jl：该字节的作用与JO字节类似，被用来重复发送高

阶通道接入点标识符，使浚通道接收端能据此确认与指定的发送端处于持续连

接。收发两端J1字节相匹配可认为该通道处于持续连接状念。J1字节可按需要

进行设置和更改。

Tetra-X设备的处理方式：

· 线路发送方向：可设置、C2的内容；可以设置发送的再生端踪迹内容：可

设置高阶通道踪迹识别符为16字节或者64字节方式，并设置高阶通道踪迹识别

符的内容；

-线路接收方向：可设置期望收到的C2的内容，并将收到的内容和期望内

容进行比较，当二者不致时，发出高阶通道信号标记失配告警。可以设置期望

收到的再生端踪迹内容．当收到的再q：端踪迹内容和期望不符时，产生再生端踪

迹识别符失配告警；可设置高阶通道踪迹识别符为16字节或者64字节方式，并

设置期望收到的高阶通道踪迹内容，当收到的高阶通道踪迹内容与期望内容不一

致时，产生高阶通道踪迹识别符失配告警。在实际配置中，应使收发端保持一致。

4 用户操作记录功能

配置系统的安全性是整个网络管理系统安全的核心，因此，必须对用户进

行的每一配置操作进行记录。在配置管理中，需要对用户操作进行记录，并保

存下来。管理人员可以随时查看特定用户在特定时间内进行的特定的操作。操

作记录的写入在服务器端完成。客户端只能进行查询操作。

5．2．3故障管理

故障管理功能用例图如下所示。
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图5—6故障管理功能

i 告警收集与显示

网管系统能对告警进行实时监视，并能在网络拓扑图上将相应的告警信息

清晰直观地显示出来。

． 在拓扑图上使用不同的颜色表示不同级别的告警f在上面的拓扑模块得网

络监视功能中已详细介绍过)。

-采用多层图形、逐层激活的方式，实时显示当前告警位置：对于界面系统

不可能将可视的元素过分细化，因此在拓扑区只能看到节点和中继，当故障发生

时，可以点r丌节点看机架图，再进一步点丌机架图上的端口可查看端口的状态。

． 对同一网络资源，当有多个告警发q三时，图标的颜色应与当前最高级别的

告警相对应。

． 当较高级别告警清除后，再顺序显示次等级告警的对应颜色。

-对于当前告警和历史告警，用户可以指定查询条件进行查询，查询条件包

括告警对象(单选或多选)、时间范围、告警原因、告警级别、告警类型、告警

是否确认，告警是否清除等。

2 告警查询与确认

网管系统提供了对当前告警或者历史告警的查询和统计功能，并以表格的

方式显示查询和统计结果。查询或统计的条件为以下信息或以下信息的任意

‘与’／‘或’组合：

．标识(节点号，端口号，VC编号等)

．告警发生时间

．告警结束时间

．告警严重等级

． 告警原因

一告警状态

一告警确认时闯
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-确认用户

网管系统支持如下告警查询／统讨报告的输出方式：

·打印机打印：

-保存为一个Excel文件。

网管系统还提供了告警确认功能，支持操作用户对所有接收到的告警进行

单条或批量确认。未经确认的告警保留对用户的提示，直到用户进行确认。

3 告警级别表管理

网管系统提供了对接收到的告警级别进行设置的功能，通过对告警级别表

的设置，用户可以根据实际情况灵活地改变告警的级别。当要上报告警时，首

先查询与之相关联的告警级别表中相心告警类型的级别有没有设置，如果有设

置，则使用告警级别表中指定的级别：若没有设置，则使用原有告警中的级别。

5．2，4电路管理

Tetra-X的主要功能是向最终用户提供E1速率专线。所以电路管理是核心

功能。经过多个设备向用户提供的端到端的电路(Circuit)是由这些设备内部的

交叉连接(connection)和连接这些设备的中继线上的子速率链路(1ink)构成。即：

电路(Circuit)=多个链路(1ink)+多个设备内部的交叉连接(connection)。

Tetra-X设备的交叉连接矩阵具有全交叉、无阻塞的功能特点，其交叉连接

容量等效于128个STM—l。

交叉连接有以下3种基本类型：

1．点对点的单向连接；

2．点对点的双向连接；

3．一点对多点的单向连接：

每个点只能存在一条以它为目的的连接，所以多点对一点的连接和一点对

多点的双向连接都是不允许的。

STM．1端口上目丽可以建立3种带宽的连接：VC．4、VC．3、VC．12。

电路管理功能用例图如下图所示。
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。
电路基本操作

／7——、?

L～一夕电路保护
。
电路测试

I璺|5—7电路舌理功能

l 电路基本操作

·建立电路：建立电路的2个步骤

1．在数据库中生成电路数据——这是一个在数据库中建立电路数据的过

程，此时，在网络中并没有实际建立电路。

2 激活电路——使电路在网络中生效。此时，下面2种情况下，还应选择

路由：

1)是跨节点电路，但路由信息不存在：

2)电路受保护，但保护电路不存在；

一拆除电路的2个步骤

l，关闭电路——在网络中拆除电路，用户可以选择是否需要保留路由信息：

2．在数据库中删除电路数据——在数据库中彻底删除电路的相关信息(基

本信息和路由信息)；

分成2个步骤的目的：

1．方便操作需要频繁断丌、接通的电路(例如，用户只想在某一段时间内开

通电路)。这可以通过下面的过程来实现：

曲要接通时，建立并激活电路；

b)不要接通时，关闭电路，且保留路由信息：

这样，不必每次建立电路时，都需要输入电路的信息(例如，用户信息、

源端、目的端等)，因为这些信息在第一次接通电路时，就已经保存在数据库

罩了。

2．方便重新选择路出。例如，当监测到某个端口出现故障时，需要为该端口

的所有电路选择其他路出，此时可以进行如下操作：

a)关闭电路，且不保存路出信息：

b)激活电路，网管可以自动选择其他的路由；

3．方便先预配置电路数据，然后批量激活；
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目前的做法：为了使功能尽可能地简单(减少用户操作时的参数)，关

闭电路时，不提供是否保存路由信息的选择。但将来可以扩充该功能。

· 修改和查询电路信息：用户可以修改电路的基本信息和保护路由信息，并

可以设置查询条件进行查陶。

2 电路保护

理论上，保护路由应经过不在工作路出t的节点，或者至少经过不同的中

继线。但实际中，在某Ⅱ冀情况下，这种要求-一捕＆很难满足，例如，图5—8的

所示的拓扑图就是如此。罔中，一条边就表示一条中继线。

图5—8工作路由和保护路由对不同节点数的要求

图5—8中， A—F之问1条电路的工作路由为A—B—c—E—F，它的保护路由

有2种：

1)方法1：为A．B—D—E—F，此时，保护切换发生在A、F：

2)方法2：为A．B—D．E，此时，保护切换发生在B、E；

目前，为了简化设计，只实现方法1的保护．即只实现保护切换发生在源

端、目的端的保护。

-工作路由和保护路由对不同节点数的要求可以是下面之一：

要求l：除源和目的端的节点外，其他节点都不相同；

要求2：除源和目的端的节点外，至少要有一个节点不相同；

建议选择要求2，否则，当出现图5-8的情况时，就无法建立保护路由了。

-工作路由和保护路由对不同中继线的要求

当工作路由和保护路出经过了相同的节点(源和目的端的节点外)，此时，

应尽可8＆选择不同的中继线，如果只有一条中继线，就使用同一条中继线。

3 电路测试

环回测试的连接必须是双向连接。环回的连接禁止保护切换。如果对受保

护的连接进行测试，则NMS发送的测试点必须是的电路的2个端点之一，或

者是中间的连接点。

-对无保护的连接
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A

A

图5--9 无测试的，不受保护的^÷÷B连接

B

B

图5～10测试的，不爱保护A÷÷B连接

从图5～9进入图5一10的过程中，发生的事情如下，各模块可见的交叉

连接信息见表5—1：

1)NMS设置B点测试；

2)MIC拆除W÷÷B的连接，建立w专w，B÷B的连接；

3)MIC设置W、B点为测试状态；

表5一l两种情况下，各模块可见的交又连接信息

模块 无测试时，显示的交叉连接 测试时，显示的交叉连接

交换 A÷÷C，E÷÷F，W●专 A●专C，E●专F，W÷W，B专B

阵 B

MIB 1)同上： 1)同左；

2)W、B无测试： 2)W、B测试；

NMS 显示为A÷专B的连接，无测 显示为A÷专B的连接，V3节点在测

试 试

-对受保护的连接：工作通道

～景；一一
一

匿
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图5 1l无测试的，工作通道的A÷÷B连接

。一、j
”：＼＼
一 ＼

V2 ，7

}H

图5--I2测试的，工作通道的^÷÷B连接

从图5一ll进入图j一12的过程中，发生的事情如下，各模块可见的交叉

连接信息见表5—2。

表5—2两种情况下，各模块可见的交又连接信息

模块 无测试时，显示的交叉连接 测试时，显示的交叉连接

交换 1)A÷÷C，E七÷F，W●÷ 1)A÷●C，E÷÷F，W÷W，B

阵 B： ÷B：

2)A专D，G÷÷H，B专P： 2)同左：

MIB 1)同上； 1)同左；

2)W、B无测试： 2)W、B测试；

3)A、B受保护； 3)同左：

NMS A÷专B，无测试，处于工作 A●专B，V3节点测试，处于工作

通道 通道

-对受保护的连接：保护通道

一

＼

．
，

，

i

，i

一

_

一

一

广

*

E，，

、、G

，，

、
r

／

、
～

J、
一、

。，Ⅶ|_，D

▲
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A

图5—1 3无测试的，保护通道的A(-'C,B连接

3、、、

B

B

图5—1 4测试的，保护通道的A(-专B连接

从图5一13进入图5—14的过程中，发生的事情为：

1)NMS设置B点测试；(如果在V0测试，则测试点必须是A)：

2)MIC拆除B÷÷P的连接，建立B÷B，P÷P的连接：

3)MIC设置w、B点为测试状态；

这2种情况下，各模块的交叉连接信息不再详细说明。

5．2．5性能管理

设备性能数据指的是体现设备端口信号质量的参数，操作员通过网管系

统，可以查看这些数据。

性能分析主要是对当前采集的性能数据和历史性能数据进行处理而评估

SDH系统及网元的性能水平。这对于是否丌始维护行动和故障报告是非常有用

的。为了便于性能分析，性能数据需要『句翊管操作系统进行报告。性能数据的

报告可分为3种方式。第一种方式是指令报告，第二种方式是周期性报告，第

三种方式是自动报告。所谓指令报告就是根据网管系统的需要，操作系统发指

令．网元中的性能数据便通过操作系统／网元接口进行报告。所谓周期性报告

函、
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就是网元的性能数掘阉期性地向操作系统报告，对于某些特定端口的性能数据

也可按操作系统的指令进行周期件的报告，这对于及时进行性能趋势分析、预

测将来可能发生的故障非常有用。所谓自动报告就是性能事件门限突破后，性

能数据自动地经操作乐统／网元接LI报告给操作系统。这对于及时了解SDH

系统及网元的性能情叭和是否采取维护行动非常必要。端口的性能监测数据包

括再生段、复用段、高阶通道段和指针调整的数据。

性能管理功能用例圈如下图所示。

紊最⋯暴
包罗71 蕾枉i 包牺、＼、

Q查Q据Q
图5一l 5性能管理功能

1 性能监铡管理

性能监测管理完成如下功能：

- 性能监测复位：为使设备和网管系统的时刻保持～致，在进行性能监铡前，

需要首先进行监测复位。

．提供实时监测的性能曲线及数值，性能数据的统计周期为15分钟。开始

监测后，则每隔15分钟，设备报告～次性能数据，数据显示在对话框下方的表

格中，同时在上面的曲线图中显示，曲线图中超过闽值的数据以红色显示，低于

阅值的数据以绿色显示，阈值以蓝色显示。

-性能监视使能：选中该选择项，表示允许设备向网管系统发送性能数据，

否则为不允许。

2 查询性能监测数据

．端口性能数据的查询：性能数据查询的时闻间隔为H×15分钟。

一端口性能数据的累积查询： 查询一段时间内的性能数据累积结果。

3性髓门限管理

在对话框中，可以对再生段、复用段。高阶通道段和指针调整事件的性能

数据设置闽值。
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5．2 6安全管理

此系统中提供的安全管理主要实现了操作员管理和功能组管理。

卑一 (一一] 旱
／L、＼ 安銎善疆面磊／／【＼
用户 ， 。 网管系统

包粤／ 包疟、、、
▲。 、1o r]

操作员管理 功磊磊；理
图5--16安全管理功能

l操作员管理

NMS中的操作员指的是接入网络管理系统的管理者，他们通过浏览器，

在一定的权限范围内配置和监视被管设备。

对操作员的管理包括如下功能：

-登录／退出管理：此功能用于验证操作员的身份，没有登陆成功的操作员

不能执行对设备的操作，只能查看设备状态。登陆成功的操作员可以根据操作员

的级别对设备进行符合他级别的操作。

- 增加操／删除操作员：工号在合法范围内的操作员可以增加新的操作员和

删除废弃的操作员。

-锁定解锁操作员：此功能用于锁定／解锁特定的操作员。操作员被锁定后，

不能登录。除非由权限高的操作员解锁。

．修改操作员：此功能用于修改操作员的信息。在GUI上单独提供了一个

供任何操作员修改自己口令的界面。

． 查询操作员：此功能用于按照查询条件，查询有关操作员韵所有信息。

系统为了防止所有的操作员都过期；删除了最后一个高级操作员两种情况。

在建立操作员数据库表时，自动创建一个操作员(ID--"btcroot”，密码="tetraroot”，

有效期为尽可能的长(如2099．12—31)，功能组为O)。禁止删除该操作员。禁

止修改其有效期和功能组。

2功能组管理

网管系统中的“功能组”类似于Windows操作系统中的“用户组”，不同

的功能组具有不同的操作权限。每个网管操作员都隶属于某功能组，同一功能

组中的所有操作员具有相同的操作权限。

对操作员的管理包括如下功能：
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- 功能组的增加／删除：工号在合法范l羽内的操作员可以增加新的功能组，

删除废弃的功能组。

·修改功能组：可以修改功能组的以下信息：组名、描述、权限。网管系统

规定编号“O～9”为内崔’j0能组编号区域．这』b功能细均不能被删除，也不能修

改它们的操作权限。

． 查询功能组：网钳系统支持操作员的精确毫询和全查询功能。

· 查询功能组包含的成员：此功能用]i查询隶属于指定功能组的所有操作员

信息。

5．3客户端软件程序实现

5．3．I客户端软件程序框架

客户端的每个功能模块在实现时都采用一i层的程序结构：用户接口，结构

体，通信接口。

这罩对这3个模块做简要介绍，后面将会对三个模块做较为详细的阐述。

-用户接口模块。i袁模块提供用户操作界丽，响应用户的有关操作。

． 结构体模块。该模块完成上层接口楼块’o底层通信模块之间的数据和消息

的传递。

-底层通信模块。该模块通过网络套接字socket实现客户端与服务器端的

通信。它一方面，获得服务器传来的数据；另一方面，向服务器发送设备配置数

据。

三者之间的信息处理过程如下：

将圳户操什信息

写入结构体

从结构体中读取要向

服务器发送的信息

刚户接口

}fi构体

通信缓r

从结构体中读取信

息进行界面设置

将读取的信息

写入结构体

图5-1 7客户端软件框架

5．3．2用户接口

用户接口直接与用户打交道，属于界面窗口设计，对于这样一个复杂的网

络管理系统，它包括憔能管理、配置管理、故障管理、安全管理等诸多方面，

如何把这些管理信息以阁形化的方式直观的争现给用户，并且，使用户能够方
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便快捷地完成一系列操作成为界面实现的关键。

界面设计一般要遵循以下交互性原则：

(1)用户原则。人机界面设计首先要确立用户类型。划分类型可以从

不同的角度，视实际情况而定。确定类型后要针对其特点预测他们对

不同界面的反应。这就要从多方面设计分析。

(2)信息最小量原则。人机界面设计要尽量减少用户记忆负担，采用

有助于记忆的设计方案。

(3)帮助和提示原则。要对用户的操作命令作出反应，帮助用户处理

问题。系统要设计有恢复出错现场的能力，在系统内部处理工作要有

提示，尽量把主动权让给用户。

针对以上原则，我们在界面接口实现时作了以下工作：

1．用户原则：

CELLNMS的用户使用群体为网络管理人员，从事的是专业的网络管理

工作．因此屏幕和窗口设计要尽量做到简单明确，决不能过分的修饰。

在屏幕颜色的选择上我们采用的主要基调是灰色，给入以稳重大方的感

觉，画面应对称，显示命令、对话及提示行在系统的设计中统一规范。

主界面系统如图所示：

图5—18客户端主界面
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2．信息量最小躁则

网络管理系统中数掘输入界匾往i刊i终端用户的大部分使用时间，而且

很容易出错。这些实现时我们采用厂列表选择法。只要能预知答案，尽可能

设置默认值，节省用J1 I．作。

屏幕上所有对象，如窗口、按钮、菜单等处理⋯致化，使对象的动作可

预期。如下所示：

图5—1 9节点配置对话框

3．帮助年Ⅱ提示原则：

随时将当前操作的信息告知用户(尤其是响应时问十分长的情况下，例如

网络中的发送配置操作一般要经过比较长的时问，像这种耗时的操作我们都要

弹出等待对话框)；在用户操作出错时，可返回并重新开始。对于操作要提示

用户成功与否，如果不成功，则给出详细的出错信息。如下图所示：
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下

图5-20登录失败一操作员不存在

图5—21修改配置戍功信息

对于关键性操作，要提示用户是否继续，并告知操作可能带来的后果。如

图5—22确认删除电路对话框

5．3 3结构体

结构体是位于用户接口和通信接口之间的承载信息的实体，以结构体的方

式将各个模块的故障信息、配置信息等封装在一个类中作为私有变量，这样设

计体现了面向对象程序设计的优点。

结构体被用户接口模块的调用发生在以下两个地方：

． 界面有数据信息需要传递给服务器，界面程序会将其配置、状态等信息在

其相应的结构体中以规定的格式写入结构体。

一 当界面需要从服务器获取信息时，界面程序会从相应的结构体中，以规定

好的格式和顺序将数据读出并设罨。

结构体对底层通信模块的调用发生在以下两个地方：

- 当通信函数被调用，需要向服务器端发送数据信息时，通信函数会按照规

定从相应的结构体中以规定好的格式和顺序读取信息并发送给服务器。

- 当服务器端有信息需要读入时，通信函数会把读入的信息放入相应的结构

体中。
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5 3．4通信接口

通信接口负责处理客户端和服务器之叫的数据传输，客户端与服务器端的

相互之间的通信采用的是Socket通信方式。网络套接字(socket)提供了网络

上的两个程序之削交’1通信的可靠连接，通常的网络通信的模型是多客户／单服

务器方式。java．net样jF包提供了Socket类‘爻现java 17其他程序在网络上的通

信。socket类实现了客户端功能。如果要实现服务器，就要用到ServerSocket

类。Socket通信过程如下：

1)建立Socket连接

2)获得输入／输出流

3)读／写数据

4)关闭输～输出流

51关闭Socket

作为网络管理系统，对于故障的敏感度应该很高，当设备发生故障时应该

及时地通知给网络管理人员，以便及时解决。因此使用Socket通信需开辟了两

条路径，即两个端口，一个用于客户端主动的与服务器交换信息：一个用于服

务器及时通知客户端设备的报警信息：埘此十程序MAIN必须重新开启新的线

程用于随时监听告警事件。

客户端的通信机制如下图：

无告警-r

图5—2 3客户端的通信机制

．47
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5．4软件实现中问题研究

5．4．1界面操作与通信冲突

客户端的程序主要完成两个功能；上层界面与客户友好交互、下层通信与

服务器交换数据，因此存在两层操作发生冲突的情况。当用户向服务器发送命

令的时候，通信程序丌始启动占用了内存，界面即停止响应不能够及时刷新和

接受客户的命令。如果通信过程能够顺利地在短时问内完成，此种冲突影响不

大，但一旦通信有一定的延时，客户面对停止响应的界面系统会不知所措，而

且此种情况会经常发生，因为很多操作需要服务器再将由客户端发来的命令发

送给设备，设备执行完命令后再向服务器报告并由服务器转发给客户端，此一

系列操作，无论哪个中问环节出现问题都可能造成界面无限期地等待结果而停

止响应。

通过上述阐述，我们可以发现在界面端需要解决的问题主要有两个方面：

1．如何解决在通信过程中界面短期停止响应的问题。

2．如何解决界面无限期等待操作结果的问题。

问题1解决方法和实现

-解决方法

对于通信过程中界面停止响应的问题，我们的解决方法是在界面调用通信

函数处重新启动一个线程，这样界面程序和通信程序轮流占用内存并行的方式

友好的共处，但此时又要面临一个新的问题，即此时如果用户再进行操作，由

于数据的传送是在同一端口按照顺序接收和解析的，所以两种命令的两秘数据

同时发送，会使服务器端无法分辨而产生异常。对于此情况，可在一种操作过

程中限制其他操作，有两种方式：

1．设置信号量。如果有操作在进行，信号量就置位，否则归零。操作进行

时监测信号量的情况，如果为零则立即操作，如果不为零则进入等待队

列。此种实现方式涉及到队列、等待时限的设置、信号量的监测等一系

列问题，实现起来比较麻烦。

2．在一种通信过程进幸亍时，弹出等待对话框，此对话框设置为模态——即

在它消失前不能进行其他操作，此种方式实现起来简单，并且对客户来

讲还会有友好的界面。

-实现

考虑到实际应用，和实现难度等因素，最终我们选择了第二种方法，具体

的实现过程是在某项操作开始时，在通信函数中开始的位置就弹出等待对话

框，在函数结束处关闭等待对话框，此时要考虑到通信发生exception的情况，
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因此在catch的时候也要将等待对话机造闭。

对于普通的操作存切正常的情况卜一收在5000ms内就可以完成，这么

短的时间内没有必要弹m等待对话框，还没看清楚就会消失了，因此对于普通

的操作我们一般在操作超出5000ms叫4弹Ⅲ等待列I再瓶。对于。次届Ⅱ新多项

：状态的操作耗叫比较K，闻此存操作【_!"的鞔弹出等待对话框。

由于每次重新生成和关闭对话框也很耗时，并占用内存十分的不经济，而

且会经常用到此对话框，因此我们想到了使用隐藏的方式，即当初始化界面时

就生成等待对话框，只是使其处在1i显示的状态，即setvVsible(false)。当需要

调用它的时候只要setvVsible(true)就可以了。存退出主程序时，关闭此对话框。

程序中实现的流程如下：

图5—24问题1解决方案

问题2解决方法和实现

造成界面无限期等待操作结果的问题的原因有很多，一是通信线路故障，

不能及且寸将信息反馈到客户端；二是服务器故障，没能正确接收或处理客户请
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求；三是设备故障，没能及时上报信息。对于服务器端、设各端、服务器和设

备之删的通信线路故障，可以由服务器和设备自己解决，出现故障它会向用户

报告故障的，而对于客户端和服务器端的通信故障就需要客户端对通信时间进

行限制。

-解决方法

对于界面无限期等待操作结果的问题，我们的解决方法是设置通信对限，

即对每个通信过程限制其最长通信时间，如果超出此时河限制，则自动退出，

并通报用户，操作超时。

·实现

具体的实现过程是socket通信一开始根据时限要求通过函数

socket setSoTimeout(int)来设置中断socket通信的时限，如果通信超时。便会产

生SocketTimeoutExeeption，通过捕捉到此类exception可以向用户报告他的操作

超时。

根据操作类型，操作超时的时限可以分成三种情况：

1．在刷新多项的操作时(例如当刷新节点状态时，同时要刷新的还有电

路板和端口状态。)，经过测试分析在『F常情况下，最长可以在100000ms

内完成操作。

2．在发送配置操作时，经过测试分析在『F常情况下，最长可以在

3000000ms内完成操作。

3．除了以上两种情况其他的操作，经过测试分析在_i_F常情况下，最长可

以在20000 ms内完成操作。

根据以上操作时限，我们只要在公有类PublicStru里面定义三个静态的全

局变量，在使用过程中只要使用这三个变量即可。

程序中实现的流程如下：
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图5--25问题2解决万案

5．4．2 Socket通信冲突

前面讲过socket通信是通过输入输出流进行信息交互的，并且在解决界面

操作与通信冲突的问题的时候我们不难发现有一个漏洞：对于在5000ms内可

以完成的一般的操作我们在5000ms内时ji种出等待对话框的，这样如果在这

段时间内，用户进行其他操作，就可能造成输入输出流冲突。

对于这个问题的解决方法有两个：

l。设置信号量，当要调用时检测通信是否被占用，如果被占用则马上通知

用户请稍后再试。

2．设置信号量，当要调用时检测通信是甭被占用，如果被占用则等待一定

的时间，在此期|1日l不断检测信号量的状态，如果信号量被释放，则继续

进行此操作，如果在等待期问信号量始终被占用，那么当时限到达时，

再通知用户请稍后再试。

对于第一种方法省去了检测信号每自4麻烦，实现起来非常简单：第二种方

法看似难实现，但实1幻i代码只比第～种疗泄：多5行左右，但却免去不断弹出请

用户请稍后再试对话桠的杂乱、用户使用的麻烦，因为实际操作中，只要稍稍

等一下，冲突就可以避免，用户不会有太多的时延感觉。综上所述最终选用第
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二种方法。

程序的流程图如下：

图5—2 6通信冲突解决方案
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附录A缩略语

DXC Digital Cross—Connect System 数字交叉连接设备

IP Intemet Prntocol 互连网协议

ITU International Telecommunication Union 国际电联

MIB Management Information Base 管理信息库

MIC Microprocessor In Charge 主控微处理器

OSl Open System]ntemetworking 丌放式系统互连

SNMP Simple NetworkManagement Protocol 简单网络管理协议

CMIP Common Management Information Protocol公共管理信息协议

TCP Transmission Control Protocol传输控制协议

UDP User Datagram Protocol用户数据报协议

．54，
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