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前　　言

　　本标准由全国信息安全标准化技术委员会提出并归口。

本标准起草单位：启明星辰信息技术有限公司、公安部公共信息网络安全监察局。

本标准主要起草人：陈洪波、刘恒、严立。
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信息安全技术

入侵检测系统技术要求和测试评价方法

１　范围

本标准规定了入侵检测系统的技术要求和测试评价方法，技术要求包括产品功能要求、产品安全要

求、产品保证要求，并提出了入侵检测系统的分级要求。

本标准适用于入侵检测系统的设计、开发、测试和评价。

２　规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有

的修改单（不包括勘误的内容）或修订版均不适用于本标准，然而，鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。

ＧＢ１７８５９—１９９９　计算机信息系统安全保护等级划分准则

ＧＢ／Ｔ５２７１．８—２００１　信息技术　词汇　第８部分：安全（ｉｄｔＩＳＯ２３８２８：１９９８）

ＧＢ／Ｔ１８３３６．１—２００１　信息技术　安全技术　信息技术安全性评估准则　第１部分：简介和一般

模型（ｉｄｔＩＳＯ／ＩＥＣ１５４０８１：１９９９）

３　术语和定义

ＧＢ１７８５９—１９９９、ＧＢ／Ｔ５２７１．８—２００１和ＧＢ／Ｔ１８３３６．１—２００１确立的以及下列术语和定义适用

于本标准。

３．１

事件　犻狀犮犻犱犲狀狋

信息系统中试图改变目标状态，并造成或可能造成损害的行为。

３．２

入侵　犻狀狋狉狌狊犻狅狀

任何危害或可能危害资源完整性、保密性或可用性的行为。

３．３

入侵检测　犻狀狋狉狌狊犻狅狀犱犲狋犲犮狋犻狅狀

通过对计算机网络或计算机系统中的若干关键点收集信息并对其进行分析，从中发现网络或系统

中是否有违反安全策略的行为和被攻击的迹象。

３．４

入侵检测系统　犻狀狋狉狌狊犻狅狀犱犲狋犲犮狋犻狅狀狊狔狊狋犲犿

用于监测信息系统中可能存在的影响信息系统资产的行为的软件或软硬件组合。它通常分为主机

型和网络型两种，由控制台、探测器和／或主机代理组成。

３．５

网络型入侵检测系统　狀犲狋狑狅狉犽犫犪狊犲犱犻狀狋狉狌狊犻狅狀犱犲狋犲犮狋犻狅狀狊狔狊狋犲犿

以网络上的数据包作为数据源，监听所保护网络内的所有数据包并进行分析，从而发现异常行为的

入侵检测系统。
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