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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
本标准代替GB/T20261—2006《信息技术 系统安全工程 能力成熟度模型》,与GB/T20261—

2006相比,主要技术变化如下(主要变化对比表见附录G):
———修改了部分规范性引用文件(见第2章,2006年版的第2章);
———增加了术语和定义,即“基本实践”“能力”“信息安全事态”“信息安全事件”“过程域”“风险管

理”;
———修改了术语和定义中“保障”“工程组”“工作产品”的定义;并把“残留风险”修改为“残余风险”

(见第3章,2006年版的第3章);
———删除了术语“惯例”(见2006年版的3.24);
———修改了部分章条标题,合并、调整和删除了部分内容关联和不适合作为国家标准的内容(见
4.1、4.2、4.3、4.4、4.5、4.6、5.1);

———删除了原第5章,原第6章、第7章调整为第5章、第6章(2006年版的第5章,第6章、第7
章);

———增加了第6章中BP.06.03定义安全测量,以及ISO/IEC21827:2008相对于ISO/IEC21827:
2002增加及修订的内容(见第6章);

———增加了附录A和附录B(见附录A、附录B);
———修改了附录C中对能力等级的5个级别的定义,与现行标准GB/T30271等标准描述一致;
———修改了附录D中的系列过程域编号与过程域描述不匹配的错误信息(见D.6.1.1、D.7.7.3、

D.9.3.3、D.11.1.1、D.11.4、D.11.4.1、D.12.3.1);
———增加了附录中为便于标准模型与现行安全服务映射关系的附录F(见附录F);
———增加了与GB/T20261—2006的主要变化对比表(见附录G)。
本标准使用重新起草法修改采用ISO/IEC21827:2008《信息技术 安全技术 系统安全工程 能

力成熟度模型》。
本标准与ISO/IEC21827:2008相比在结构上有一定调整,附录 A中列出了本标准与ISO/IEC

21827:2008的章条标号对照一览表。
本标准与ISO/IEC21827:2008相比存在技术性差异,附录B中给出了相应的技术差异及原因的

一览表。
本标准做了下列编辑性修改:
———将标准名称修改为《信息安全技术 系统安全工程 能力成熟度模型》。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:北京永信至诚科技股份有限公司、中国信息安全测评中心、中新网络信息安全股

份有限公司、中国电子技术标准化研究院、北京天融信网络安全技术有限公司、北京奇安信科技有限公

司、北京江南天安科技有限公司、公安部第三研究所、国家信息中心、北京邮电大学、北京启明星辰信息

安全技术有限公司。
本标准主要起草人:孙明亮、朱胜涛、王军、温哲、李斌、位华、王琰、张晓菲、蔡晶晶、陈冠直、王龑、

郭颖、郑新华、杨建军、刘贤刚、上官晓丽、许玉娜、任卫红、袁静、高亚楠、余慧英、李小勇、吕俐丹、侯晓雄、
米凯、吴璇、乔鹏、刘蕾杰、梁峰。

本标准所代替标准的历次版本发布情况为:
———GB/T20261—2006。
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引  言

  本标准依据国际标准最新版本(ISO/IEC21827:2008),结合国内最优实践,从系统安全工程的科

学性和可指导性出发进行修订,对标准术语、安全工程过程域及能力维进行更新和优化。

0.1 概要

在计算机程序开发中———无论是操作系统软件、安全管理和执行功能、软件、应用程序中间件———
各种各样的组织都在实践安全工程。因此,产品开发者、服务提供者、系统集成者、系统管理者,甚至是

安全专家都要求有合适的方法和实践。部分组织关注高层次问题(例如涉及运行使用或系统体系结

构),另一部分组织则涉及低层次问题(例如,机构选择或者设计),还有些组织两者都涉及。许多组织可

能专门研究某种特定类型的技术,或者某个专业范畴(例如,航海)。

SSE-CMM1)是针对所有此类组织而设计的。使用SSE-CMM并不意味着一个组织就比另一个

组织更关注安全,也不意味着任何SSE-CMM 使用方法是必需的。组织的业务核心也不会因为使用

SSE-CMM而发生偏离。

1) CMM和CapabilityMaturityModel均是美国卡内基·梅隆大学(CMU)的服务商标,受相关法律和法规的

保护。

根据组织的业务核心,使用某些(而不是全部)已定义的安全工程实践。除此之外,组织可能需要考

虑模型范围内不同实践之间的关系,以确定它们的可用性。下面的例子说明了各种不同的组织可以把

SSE-CMM用于软件、系统、设备开发和运行。
本标准与过程评估系列标准(ISO/IEC330XX系列),特别是ISO/IEC33020有关,因为它们都涉

及过程改进和能力成熟度评估。但是,过程评估系列标准适用于所有过程,而SSE-CMM则专注于安

全性。

1) 安全服务提供者

为了测量一个组织执行风险评估的过程能力,要使用几组不同的实践。在系统开发或集成期间,可
能需要评估该组织在确定和分析安全脆弱性以及评估运行影响方面的能力。在系统运行期间下,可能

需要评估该组织在监视系统安全态势、识别和分析安全脆弱性以及评估运行影响方面的能力。

2) 对策开发者

在一个组专注对策开发的情况下,可能要通过SSE-CMM的实践组合来描述组织的过程能力特

性。该模型包含若干提出确定和分析安全脆弱性、评估运行影响以及向涉及的其他组(例如软件组)提
供输入和指南的实践。提供制定对策服务的组需要理解这些实践之间的关系。

3) 产品开发者

SSE-CMM包含部分专门针对理解客户安全需要的实践。要求与客户反复商讨,以便确定这些需

要。如果某个产品的开发不受特定客户的约束,该产品的客户就是通用客户。在这种情况下,如果要求

考虑客户,可以把产品营销组或其他组作为假想的客户。
安全工程专业人员都理解,产品背景和产品开发方法随产品本身的变化而变化。不过,已经知道有

一些与产品和项目背景有关的问题对产品的构思、生产、交付和维护方法有影响。下列问题对SSE-
CMM特别有意义:

● 客户基本类型(产品、系统和服务);
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● 保障要求(高与低);
● 对开发和运行组织的支持。
下面讨论两个不同客户群之间的差异,保证要求的不同程度以及SSE-CMM中每个差异的影响。

这些是作为组织或行业部门如何确定在其环境中正确使用SSE-CMM的示例。

4) 特定的行业部门

各个行业反映了其特定的文化、术语和交流风格。通过尽可能降低角色相关性和组织结构关联性,
可预见SSE-CMM的概念可以容易地在所有行业部门中转化成其自身的语言和文化。

0.2 如何使用SSE-CMM ?

SSE-CMM和应用该模型的方法(例如:评估方法)的预期用途如下:
● 工具———工程组织用于评价其安全工程实践和定义改进;
● 方法———安全工程评价组织(例如认证机构和评价机构)用于确定组织能力(作为系统或产品

安全保障的收入)信任度;
● 标准机制———客户用于评价提供者的安全工程能力。
评估范围应由评估机构确定,如果有必要应与评估人员讨论。
如果使用模型和评估方法的用户透彻地理解模型的正确使用法及其内在的限制条件,则在应用模

型进行自我改进和选择供方的过程中可使用该评价技术。
关于使用过程评估的其他信息,可以在ISO/IECTR33014:2013中找到。

0.3 使用SSE-CMM的好处

安全的趋势是从保护涉密的政府数据向包括金融交易、合同协议、个人信息以及互联网在内的更加

广泛的利害攸关领域转移。已经出现相应的维护和保护信息的产品、系统和服务的衍生物。这些安全

产品和系统一般以两种方式之一进入市场:长期而昂贵的评价或者无需评价。在前一种情况下,可信的

产品往往要在确定它们的特性是必要的之后很长时间并且那些已部署的安全系统不再应付当前威胁

时,才到达市场。在后一种情况下,获取者和用户一定要只依赖产品或者系统开发者或运营商的安全声

明。而且,以往的安全工程服务往往都带着这种警告进入市场。
这种情况要求组织以更成熟的方式实施安全工程。特别是在生产和准备安全系统和可信产品时,

需要下列品质:
● 连续性———在以前的工作中获取的知识应用于今后的工作中;
● 可重复性———确保项目可以成功重复的方法;
● 有效性———有助于开发者和评价者更有效工作的方法;
● 保障———指出安全要求的置信度。
为了准备这些要求,需要某种机制用于指导组织去了解和改进它们的安全工程实践。正在开发的

SSE-CMM,以改进所要交付的安全系统、可信产品和安全工程服务的质量和可用性以及降低其成本

为目标,提高安全工程实践水平,以适应这些需求。特别是可预见到有下列好处:

1) 对工程组织

工程组织包括系统集成商、应用开发商、商品厂商和服务提供商。对于这些组织来说,SSE-CMM

的好处包括:
● 由于可重复、可预计的过程和实践使返工减少而带来的节约;
● 真实执行能力,特别是来源选择方面的信誉;
● 专注于度量到的组织能力(成熟度)和改进。

Ⅴ

GB/T20261—2020



2) 对于获取组织

获取者包括从外部/内部来源获得的系统、产品和服务的组织和最终用户。对于这些组织,SSE-
CMM的好处包括:

● 可重用的标准置标语言和评价手段;
● 减少选择不合格投标者的风险(性能、费用、进度);
● 由于以业界标准为基础统一评估,引起的异议不多;
● 产品或服务达到可预计、可重复的信任程度。

3) 对于评价组织

评价组织包括系统认证机构、系统认可机构、产品评价机构和产品评估机构。对于这些组织,SSE-
CMM的好处包括:

● 过程评估结果可重用,与系统或产品变更无关;
● 安全工程以及与其他学科的集成可信;
● 用证据证明能力,减少安全评价工作量。
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信息安全技术 系统安全工程

能力成熟度模型

1 范围

本标准给出了系统安全工程能力成熟度模型(以下简称SSE-CMM)是一个过程参考模型,它关注

信息技术安全(ITS)领域内的某个系统或者若干相关系统实现安全的要求。在ITS领域内,SSE-

CMM关注的是用来实现ITS的过程,尤其是这些过程的成熟度。SSE-CMM 的目的不是规定组织

使用的具体过程,更不会涉及具体的方法,而是希望准备使用SSE-CMM 的组织利用其现有的过

程———那些以其他任何信息技术安全指导文件为基础的过程。

本标准界定了SSE-CMM是专门用于改进和评估安全工程能力的模型,不能独立于其他工程学科

开展安全工程活动。相反,SSE-CMM认为安全已经渗透到所有的工程学科领域(例如系统、软件和硬

件)并且通过定义模型部件来处理这类利害关系,从而促进这类学科间的整合。公共特征“协调安全实

践”承认有必要使安全与所有涉及某个项目的或者共同处于某个组织内的学科和组整合在一起。与之

类似,过程域“协调安全”定义了用于协调安全工程活动的目标和机制。

本标准适用于:
● 涉及整个生存周期的安全产品或可信系统的系统安全工程活动:概念定义、需求分析、设计、开

发、集成、安装、运行、维护以及最终退役;
● 对产品开发人员、安全系统开发人员和集成商,以及提供计算机安全服务和计算机安全工程组

织的要求;
● 政府部门、商业界、学术界的各种类型和规模的安全工程组织;
● 系统安全工程的需求方、提供方和评估方。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T18336.1—2015 信息技术 安全技术 信息技术安全性评估准则 第1部分:简介和一般

模型(ISO/IEC15408-1:2009,IDT)

GB/T25069—2010 信息安全技术 术语

GB/T29246—2017 信息技术 安全技术 信息安全管理体系 概述和词汇(ISO/IEC27000:

2016,IDT)

GB/T30271—2013 信息安全技术 信息安全服务能力评估准则

ISO/IEC15288 系统和软件工程 系统生存周期过程(Systemsandsoftwareengineering—

Systemlifecycleprocesses)

ISO/IEC33020 信息技术 过程评估 过程评估的过程测量框架(Informationtechnology—

Processassessment—Processmeasurementframeworkforassessmentofprocesscapability)
1
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