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垃圾邮件过滤系统的评估系统的研究与实现

项涛，龚俭东南大学

垃圾邮件的危害越来越大，已经严重危害了人民的生活和工作．针对垃圾邮件的防范研

究是当前的一个研究热点，已经出现了许多优秀的垃圾邮件过滤技术和产品。然而，面对众

多的垃圾邮件过滤产品，如何选择一个过滤效果好而又符合用户需求的过滤系统却依然没有

一个好的依据。为此，本文以华东(北)地区网络中心为实验环境，以客观、公正为立足点，

对影响垃圾邮件过滤系统过滤效果的评估指标、综合评估方法以及标准邮件集进行了研究，

并依据研究的结果，设计和实现一个针对垃圾邮件过滤系统过滤能力的评估系统，为用户提

供一个可以信赖的选择依据。

论文首先从现有的评估指标出发，参考相关研究领域的成果，总结、归纳和提出了四个

基本指标，十二个合成指标和两个基于ROC曲线的指标的定义、计算方法及使用范围．在

指标的计算中，论文首次将误报代价之比的概念应用到其中，提出“归一化”复合矩阵，从

而屏蔽了垃圾邮件与正常邮件在重要性方面存在的巨大差异。

为给用户提供综合的选择依据，论文在第三章介绍了采用模糊综合评估方法、因子分析

法和基于ROC曲线的ROCCH方法来综合评估多个过滤系统的原理和具体实现。前两种方

法以当前的评估指标值为依据。判定当前配置下各过滤系统过滤能力的优劣次序。最后一种

方法以ROC曲线为出发点．判定的是不同阀值下，过滤系统潜在的优劣顺序。

论文在第四章讨论了评测训练方法和标准邮件集对评估结果的影响。实验表明，评测训

练方法和标准邮件集中的总邮件数量、垃圾邮件所占比例、训练邮件集所占比倒、误报代价

比以及邮件的顺序都将对评估的结果产生较大的影响。为此，鉴于现有公开的标准邮件集存

在较多的缺陷以及为防止过滤系统刻意的适应静态的邮件数据，论文在第五章介绍了模拟标

准邮件集生成系统的设计与实现。该系统能够根据用户的参数配置，动态生成能够用于评估

的模拟标准邮件集。

依据上述评估指标和综合评估方法的研究成果，第五章还介绍了评估系统的设计与实

现。依据该评估系统，第六章介绍了它采用生成的模拟邮件集和另一标准邮件集对六个垃圾

邮件过滤系统的评估结果，并对评估结果进行了分析。

最后，本论文在第七章对论文的主要工作和研究成果进行了总结，并对垃圾邮件过滤系

统评估研究的未来发展趋势做出了展望。

【关键字】垃圾邮件过滤系统，评估指标，综合评估方法，误报代价比，标准邮件集



Abstract

Research∞d Implementation ofan Evaluation System Based∞Spam Filtering Systm
XIANG 1"no，GONG Jian Southeast University

Nowadays spam be∞ma nlol'e aald moire harmful,disturbing people’s work and life

serious虹There h∞been a keen interest in the imearela On Anti-Spam thus many excellent

Anti-Spare teehnologics and products have bⅫdeveloped．However,people haven’t any criteria

to helpⅡm choose from nllDIllel-Ol∞spare filtering products OIIIC that is both effective and meeting

llaeir requirements．Consequently,under the experiment b∽kgrotmd of CERNET eastern china

(north)network center aml the research of evaluation index，inte'grated evaluation methods and

standard mail set,this thesis designed a,ld implemented∞impartial mt fair evaluation system

which displ掣s the Anti·Spam ability of Spam Filtering Systems锄d provides the use侣witll奎

reliable elite'ion．

Firstly,basedOnexistingevaluationindexand龇conclusionsofiraerrelated rese'da'ehfields．

Itae definition and calculating methods and llse scope of four basic evaluation hKIaL twelve

compositive index and two evaluation index hosed on ROC cum躺concluded and proposed in

flais thesis．Besides,the rate of miselassification cost is first applied to calculating index md

"normalized unit'’compound matrix which balances the impomnee differentia ofspam and ham

has been proposed in lhis thesis．

To orovide∞integrated criteflon for use8．the third ehal,tcr in this thesis introduces the

principles of ftIz巧comprehensive evaluation,fnctor mlkalysis nnd ROCCH method based 011

ROC cI圹ve and how to utilize them to evaluate Spam Filtering Systems．Thc first two methods

m based∞曲B elu'rcnt value ofevaluation index and determine the rnnking ofSpam Filtering

Svstems in伽trrcnt configuration．n埒last one is bascd∞ROC nm and determines the

potential mk咄ofSpare Filtering Systems．

The forth cbap时in this flaesis discusses the effect oftest me【IIod and standard mail set On

the evaluationⅫIts．The experiments dcmonslrate that test method nnd the total ntmaber,叩Ⅻ
I锄岛train rate and mail辩q呦∞ofstandard mail set have妇portant effect 011 evaluation埘飘llI乳

TIlI才cfbfe．due to the deficiencies ofpublic standard mail set and to prevent ll',e sp锄Filtering
System ll,om adapt证g to the s删：ic mail dala to get good results,the fiflh chapter in this thesis

designs nnd呻laMns a generated system of simulate standard mail set,which Call create a

simuInted standard mail set d,jnmiely neeording the uscr’s eontiguration．

Based on the former ch帆lhc矗flh Chapter has also designed nnd implemented file

evaluntiotl system,which is used to evaluate six Spam Filtering Systems together with a

simulated staaldnrd mail set and allolhet standard mail set in the sixth chapter．

At last,a summary ofthis thesis is given in the seventh chapter,∞d the expectation ofthe

evaluation lmearela ofSpam Filtering System is also proposed．

[Key WordsI Spam Filtering System，evaluation index,integrated evaluation methods，

Rate ofmiselassifieation COst,standard mail set
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第一章绪论

1．1引言

第一章绪论

随着Internet的快速发展，互联网已经得到了大范围的普及。作为互联网中最重要应

用之一的电子邮件系统，因其本身具有方便、快捷、成本低等特点。已逐渐成为网民们不可

或缺的一种交流方式。根据艾瑞市场咨询(iResearch)今年推出的(2006年中国电子邮箱

研究报告’数据显示，2006年全球活跃电子邮箱数量(每月登录1次以上的电子邮箱)从

2005年的12亿增加到14亿，而中国的活跃电子邮箱数量也增长到2．5亿左右。与此同时，

用户发送的电子邮件也在急剧增加。而据赛迪网发布的消息，2006年全世界互联网用户每

天发送的电子邮件已经达到600亿封，电子邮件呈现爆破式发展。

电子邮件迅猛发展的同时，也带来很多的副作用，其中最直接的就是垃圾邮件的大量

泛滥。据新浪科技报道，Web安全和邮件安全解决方案提供商IronPort系统公司表示，2006

年11月份垃圾邮件数量猛增35％，该月有两个时期平均每天的邮件数量高达850亿之多．

据中国互联网协会发布的一个统计数字显示，2006年6月～10月期问，中国互联网用户收

到的垃圾邮件占所收邮件总数的59A9％，平均每天收到的垃圾邮件数量超过2．7封。而在

中国互联网协会公布的另一个垃圾邮件调查报告中，垃圾邮件的危害被提升到了一个新的

高度：中国网络用户每年收到的垃圾邮件(不算已经被系统过滤掉的)共计470亿封，浪费中

国网民的时间达到15万亿小时，给中国经济造成的损失达到48亿元。

垃圾邮件的大量泛溢给人们的生活、工作带来了巨大的不便和危害。英国的一项调查

发现，垃圾邮件成为了最讨厌的工作环境问题之一，仅次于交通阻塞和工作时间太长．垃

圾邮件至少带来下面六个方面的危害。

一、 占用大量传输、存储和运算资源，造成邮件服务器拥堵，降低了网络的运行效率，

严重影响正常的邮件服务；

二、我国开始被其他国家视为垃圾邮件的温床，许多m地址有遭受封杀的危险，长

期下去可能使我国成为“信息孤岛”；

三、垃圾邮件以其数量多、反复性、强制性、欺骗性、不健康性和传播速度快等特点，

严重干扰用户的正常生活，侵犯收件人的隐私权和信箱空间，并耗费收件人的时间、精力、

金钱；

四、垃圾邮件一旦被黑客利用，危害更大。2000年2月，黑客首先侵入并控制了一

些高带宽的同站，集中众多服务器的带宽能力，然后用数以亿计的垃圾邮件发动猛烈攻击，

造成部分网站瘫痪；

五、严重影响电子邮件服务商的形象。收到垃圾邮件的用户可能会因为服务商没有建

立完善的垃圾邮件过滤机制，而转向其他服务商；

六、妖言惑众、骗人钱财、传播色情、反动等内容的垃圾邮件，已经对现实社会造成

危害。

当前。越来越多的有识之士和组织机构认识到垃圾邮件危害的严重性和紧迫性。中国

互联网协会(ISC)成立的反垃圾邮件中心”】是专门从事反垃圾邮件咨询服务机构，推动中

国的反垃圾邮件事业向良性方向发展。中国教育科研网络中心计算机应急响应小组

(CCERT)在1998年就成立反垃圾邮件小组(CAST)[21，专门从事反垃圾邮件技术方面

的研究。还有中国反垃圾邮件联盟组织(CASA)例，它是由一群致力于中国的反垃圾邮件
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事业的朋友成立的一个反垃圾邮件民问组织，它提供一个平台，从技术、法律和人文方面

讨论和研究如何反垃圾邮件。

反垃圾邮件的工作任重而道远．目前反垃圾邮件的工作主要有两种途径，一种是建立

和完善相应的法律、法规；通过立法的手段来惩治恶意发送垃圾邮件的行为，从而构建和

谐、稳定的网络社会。另一种是从技术手段解决垃圾邮件的问题。主要研究从邮件服务器，

邮件的客户端对邮件的信封、信头、信体进行过滤。从技术手段解决垃圾邮件问题是目前

反垃圾邮件工作的重点。

从技术手段对垃圾邮件进行过滤本质上是一个自动文本分类过程，其过程如图1．1所

示。首先对文本进行预处理，将文本用模型表示，进行特征提取；然后构造并训练分类器：最后用

分类器对新文本进行分类．

； 分类过程
-
-■⋯⋯-⋯⋯一一一一一一-⋯⋯-----●-⋯●●--●-●-●---⋯一_-，

图t-I文本分类过程图

污郭
＼ 5

对于垃圾邮件过滤，邮件服务器收到的邮件为上述图中描述的文本，而邮件过滤器经

过训练后将到来的新邮件分为正常邮件和垃圾邮件两大类。

反垃圾邮件技术的研究是当前的一个研究热点，已经出现了很多的反垃圾邮件产品，

它们都是多个层次、多种技术结合的复杂过滤系统。本文所论述的垃圾邮件过滤系统(Spare

FilteringSystem，SFS)是指基于MDA的，面向单个邮件服务器内所有用户的垃圾邮件过滤

器。常见的开源SFS有CRMIl414]、Dspam[51，BogoflJtcI』6】，SpamProbem，SpamAssassin[目、SpamBay蝴。
1．2 SFS评估研究的背景

1．2．1 SFS评估的意义

垃圾邮件的危害越来越大，给网民们的生活和工作带来极大的不便。垃圾邮件的防范

的研究是当前的一个研究热点，已出现了很多的垃圾邮件过滤技术，也开发了很多优秀的

2
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垃圾邮件过滤产品。然而，面对众多的垃圾邮件过滤产品，如何选择一个过滤效果好而又

符合用户需求的过滤系统却依然没有一个好的依据。sFs的评估研究是旨在从第三方的角

度对SFS展开客观的，公正的评估；根据评估的结果，一方面。用户可以从中选择符合自

己需求的过滤系统：另一方面，厂商也可以评估他们的各个不同版本的产品。

从相关研究领域来看，当某一领域的研究发展到比较成熟的阶段时，对该技术的评估

研究就变得越来越重要了．从医疗诊断评估、文本分类评估到入侵检测系统的评估，网络

脆弱性评估都是伴随其依托研究领域的飞速发展而诞生的。SFS的评估正是针对目前出现

的大量垃圾邮件过滤技术和垃圾邮件产品的评估，其意义不言而喻。

1．2．2 SFS评估的基本原理

垃圾邮件过滤本质上是一个两分类问题。对于新到来的邮件，SFS依据以往的规则和

经验判定该邮件为垃圾邮件或者为正常邮件。它可能正确判定邮件的类别，也可能出现误

判。SFS的评估是将各SFS对一组带有标准答案的邮件进行过滤，并将判定的结果和标准

答案进行比较，计算各过滤系统正确判定邮件所属类别的能力。在本文中，待评估的SFS

包括安装程序、分类器、训练器和卸载程序四个部分．分类器用于对新邮件进行分类，而

训练器用于对反馈的邮件进行自学习。评估过程中涉及到的概念有标准邮件集，评测邮件

集，训练邮件集、评估指标、综合评估方法以及评测训练方法。本节介绍如下：

标准邮件集：大量的带有标准答案的邮件集合。通常由专门的研究机构收集后对外公

开发布的。

评测邮件集：从标准邮件集中生成的，专门用于SFS评测的邮件集．

训练邮件集：从标准邮件集中生成，用于SFS训练的邮件集。有些情况下，评测邮件

集即为训练邮件集。

评估指标：用于反映SFS过滤效果的参数。依据SFS对评测邮件集的评测结果和标准

答案的比较而计算得到的。

综合评估方法：反映SFS整体过滤能力的方法。

评测训练方法：SFS如何使用评测邮件集进行训练和评测的方法。

sFS评估的一般流程为：

1)依据用户的配置，从标准邮件集中生成用户所需的评测邮件集和训练邮件集。

2)各SFS使用一定的评测训练方法对步骤l中生成训练邮件集及评测邮件集进行训

练和评测，并记录评测的结果。

3)依据步骤2得到的评测结果，计算各评估指标的值。

4)依据步骤2的评测结果和步骤3的指标值，按照综合评估方法评估出各SFS的优

劣顺序。

1．2．3 SFS评估的特点

SFS的评估研究有其自身的重要特点，它们是：

I)误报代价的不对称性。在文本分类中，将一类文本误判为另一类的代价被认为是相等

的．而在SFS的评估中，将正常邮件误报为垃圾邮件的代价远大于将垃圾邮件误报为

正常邮件，并且这种代价具有不确定性，不同的用户有不同的要求。

2)垃圾邮件所占比例的不确定性。现实中，由于垃圾邮件的发送具有很强烈的随机性，

导致邮件服务器所收到的垃圾邮件所占的比例具有很大的不确定性。除此之外．不同

邮件服务器具有各自的特点，所收到的垃圾邮件的比例也不相同。

3
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3)邮件无统一标准答案。在SFS的评估中，将SFS评测的结果与标准答案进行比较作为

评估的基础。但对于同一封邮件，不同的邮件用户有不同的判定标准，可能会有不同

的答案而缺乏统一的标准答案。故在SFS的评估研究中，邮件标准答案都是通过用户

反馈得到的。

4)邮件的隐私性。正常邮件涉及到很多用户的隐私，用户不愿意公开他们自己的正常邮

件。标准邮件集中的正常邮件有些是采取替换技术将正常邮件中的隐私替换，有些是

用户自己提供的一些正常邮件，还有一些是从其他渠道获得的一些中立的文章片断．

1．3 SFS评估研究的现状

标准邮件集、评测训练方法、评估指标和综合评估方法是影响SFS评估的重要因素，

在SFS的评估研究中，目前公开的标准邮件集主要有：Ling．CorpusI⋯，PU．Corpuslloj，

Spamassassin-Coqms【|⋯和CCERT提供的中文邮件标准集“目。前三个都是英文邮件集，最

后一个为中文邮件集。

Ling-Spam：它是由IonAndroutsopoulos收集的一组语言学家之间互相交流的e-mail

和一些已知的垃圾邮件的混合。它包括481封垃圾邮件和2412封正常邮件，其中邮件中不

包括附件，标点符号，HTML标记等，同一天收到的多封相同邮件也只选取一封。

Spamassassin-Corpus：它包括6047封邮件，其中1897封垃圾邮件，4150封正常邮件。

正常邮件分为两部分：其中有250封属于难以判定的邮件，它们具有很多垃圾邮件中常有

的HTML标记，加颜色字体等等特点，另3900封属于一般的正常邮件。

PU-Corpus：它由单个用户收集其自身的邮件构成的，属于私人邮件。它包括481封正

常邮件和618封垃圾邮件．正常邮件中的内容(包括单词，数字，标点等)都被替换掉了。可以

从站点http：／／www．iit，demokritos．gr／～ionandx获得该标准邮件集。

除此之外，CCERT于2005年对外公开了一组中文的标准邮件集。该邮件集包含两个

部分，第一部分包含25088封垃圾邮件和9272封正常邮件。第二部分包含20308封垃圾

邮件和9042封正常邮件。该标准邮件集中的垃圾邮件是采用SPAMPOT(即垃圾邮件蜜罐

技术)来收集的，并且不删除重复的垃圾邮件和保留邮件的原始信头；正常邮件是通过收

集公开论坛所发表的最新帖子用来模仿正常邮件的主题和内容而获得的。收集到的垃圾邮

件和正常帖子存放在一个临时数据库中．它们采用人工判别方式，对临时数据库中的内容

进行人工分类．来自SPAMPOT的邮件，如果被认为是中文垃圾邮件则存放到垃圾邮件

数据库；如果被认为是正常邮件则把该邮件的信头信息存放到数据库，删除内容，确保不

侵犯个人隐私问题。来自公开论坛的内容，如果符合正常邮件的要求则存放到正常邮件内

容数据库．该内容将与以上正常邮件的信头一起构造一个正常邮件。由于垃圾邮件和正常

邮件都是实时更新，因此该中文邮件数据库中能够体现出中文邮件最新的特性．

用于SFs评估的评测训练方法有十字交叉验证法、逐一评测训练法和先训练再评测法。

十字交叉验证法的原理是将标准邮件集的邮件平均分为十部分，依次选择其中的九份

作为训练邮件集，剩余的一份作为评测邮件集。如此循环十次，每次SFS对训练邮件集进

行训练，而后对评测邮件集进行评测．将十次评测的结果平均后得到最后的评测结果。文

献[]411]51p61采用十字交叉验证法对各自的SFS进行了评估。

逐一评测训练法的原理是各SFS对评测邮件集中的每一封邮件先评测并记录评测结

果，然后依据该邮件的标准答案进行训练。在该方法中，训练邮件集和评测邮件集相同．

文献⋯’采用了该方法进行评估。

先训练再评测法的原理是首先各SFS对训练邮件集进行训练，训练完毕后，各SFS对

4
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评测邮件集进行评测，评测的结果作为评估的依据。文献‘13】㈣采用该方法进行评估。
在评估指标上，为数不多的研究者对此展开了研究。

早在1998年，Mehran Sahami“1等人使用未加权的垃圾邮件查全率，垃圾邮件查对率、

正常邮件查全率和正常邮件查对率四个评估指标，采用先训练再评测法和自己收集的2000

多封邮件对基于Bayesian方法的SFS进行了简单的评估。但由于他们的评测条件和评测方

法与其他文献采用的不一致，他们的评测结果并不具有很强的说服力。

Harris Dfl·ckc一“1等人使用错误率，误报率和漏报率等简单指标，采用A1'＆T员工收集

的3000封邮件和评估了基于SVM(TF)、SVM(binary)、Rocchio和Boosting算法的四个

SFS，实验结果表明基于SVM(binary)和Boostmg算法的两个SFS具有最好的过滤效果．

ionAndroutsopoulos|lsi等人使用加权正确率，加权错误率以及总代价比率(TCR)等代

价敏感指标。采用Ling-Spam邮件集和十字交叉验证法评估了基于Navie Bayes和基于关

键字的SFS。实验结果表明当权值五较小时(A=l或五=9)，基于NavieBayes的SFS具
有较好的过滤效果。

办．ang LeI驯等人使用垃圾邮件的查全率、垃圾邮件查对率、错误率和F1值四个指标．

采用spmassassin-Corpus邮件集和十字交叉验证法评估了基于最大熵模型、改进的最大熵
模型和基于Navie Bayes的兰个SFS．他们还绘制了三个SFS的各个评估指标值随训练邮

件集大小的增长而变化的情况。结果表明基于改进的最大熵模型的SFS具有最好的过滤效

果。

Gordon Connack【11使用ROC曲线下的面积，以及随邮件数量增长，误报率的大小作

为评价指标，以8个月的个人邮件作为邮件评测集，评估了CRMll4、DSPAM、Bogofilter、

spⅫlProbe、SpamAssassin等多个SFS。
Andrew Ttltt]e【l”等人使用采用真实的用户反馈的邮件和垃圾邮件的查全率、垃圾邮件

的误报率以及过滤的时间评估了基于Navie Bayes、SVM和AdaBoost算法的三个SFS。

在国内，李星111等人采用CCER侥供中文邮件集，以正确率、错误率及加权错误率与
未加权错误率的比率R为评估指标，考虑基于NavieBayes的SFS在权重2为l，9、999--种情

况下，比率R随特征数目m的变化曲线；结果表明，特征数目m以及用于训练的样本个数都

存在某个最优值，它们的值逐渐超过最优值时，过滤效果会略微下降并趋于一致。

当前的SFS评估主要为垃圾邮件过滤技术的研究者证明其过滤技术的有效性，而站在

中立角度专门针对SFS评估的研究还非常少。IonAndroutsopoulos和GordonCormack在这

方面做了尝试，取得了一定的成绩，但还存在很多缺陷．首先，在评估指标上，他们仅仅

采用了少量的几个评估指标，并且没有将这些评估指标的关系，使用的环境进行讨论。其

次。他们的研究大都是通过罗列多个评价指标的值来判定SFS过滤效果的好坏，然而当各

指标值出现不一致的情况时，没有研究综合的评估方法．再次，几乎没有研究标准邮件集

和评测训练方法对评估结果的影响．本文将在上述三方面进行研究，旨在建立一个客观的、

公正的SFS的评估系统，为用户和企业提供依据。

1．4论文的研究目标和内容

1．4．1研究目标

本文以CERNET华东(北)地区网络中心为实验环境，主要研究SFS的评估指标，

综合评估方法、标准邮件集等影响SFS评估的重要因素；并依据以上研究内容，设计和实

现一个尽可能公正的，中立的SFS的评估系统ESFS(Evaluation System ofSpare Filtering
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sys‘∞)．使用该评估系统，对多个SFS系统的过滤能力进行评估。

1．4．2研究内容

为客观的，公正的评估SFS，论文对影响SFS评估的主要因素进行研究，它们是sFs

的评估指标，SFS的综合评估方法以及标准邮件集。具体内容包括：

● SFS的评估指标研究

sFs评估的目的是尽可能的客观的、中立的反映SFs的过滤效果。而过滤效果需

要从多个方面来衡量，评估指标的研究主要研究能够反映、评估SFS过滤能力的各个

参数，以及这些参数的定义、计算方法和使用场合。
● sFs的综合评估方法研究

sFs评估指标的研究是研究从单个指标的角度来反映SFS的过滤效果，而对于某

些用户或厂商可能更关心的是综合的、整体的过滤能力。sFS的综合评估方法主要研

究如何依据评估指标体系建立综合的评估模型，以便从整体上判定各sFs的优劣。
● 模拟邮件集生成系统的研究与实现

为尽可能公平的反映sFS，标准邮件集需要动态生成，这样可以防止SFS对静态

标准邮件集的刻意适应。模拟邮件集生成系统就是按照用户的配置，动态的模拟现实

邮件服务器所收到的邮件的集合，该邮件集作为评估被测sFs的标准邮件集。
● ESFS系统的设计与实现

依据上述研究内容，设计并实现合理的、方便用户使用的EsFs系统。

1．5论文的组织结构

本论文的组织安排如下：

本文的第一章是绪论部分。首先是引言，在这部分论文主要介绍了垃圾邮件的现状和

危害．随后介绍了论文的研究背景，它包括sFs评估的意义，SFS评估的原理以及sFS评

估的特点。本章最后介绍了SFS评估的研究现状、论文的研究目标和本文的组织结构。

第二章介绍了sFs评估的指标体系研究。首先介绍了复合矩阵和误报代价两个基本的

概念，然后依据这两个重要概念，描述了四个基本评估指标，十二个合成性评估指标和两

个基于ROC曲线的评估指标的定义，计算方法和使用场合．

第三章提出了三种sFs的综合评估方法。首先介绍了使用模糊综合评估方法和因子分

析法评估SFS的原理和流程。随后介绍了使用基于ROC曲线的ROCCH方法评估SFS的

原理．最后对这三种综合评估方法的特点和适用场合进行了分析和比较．

第四章介绍了影响sFS评估的其他重要因素。首先介绍了评测方法对SFS评估可能的

影响。随后介绍了标准邮件集的垃圾邮件比例、总邮件数、训练邮件集所占的比例和邮件

的顺序对sFS的影响。

第五章在前四章的基础上，设计和实现了一个模拟标准邮件集生成系统和sFs的评估

系统。

第六章采用第五章的评估系统对多个SFS进行了评测，并对评估的结果进行了分析。

第七章总结了论文的成果，并对未来的工作提出了展望和建议。
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第二章$FS的评估指标研究

SFS的评估指标是衡量SFS系统过滤能力的主要参数。在现有的SFS评估指标研究中，

存在很多的不足．首先。他们采用评估指标较少。大部分文献‘‘疆1q【1辄1蛆17】l”1使用不到5

个评估指标评估SFS的过滤能力。这使得反映SFS的角度不够全面。其次，只有少量研究

考虑到SFS的评估具有代价敏感性ll"口q12lJ。再次，对于通过阀值进行分类的SFS系统，

需要绘制曲线来全面反映SFS系统的过滤能力。目前只有文献【11采用ROC曲线评估SFS

系统，但它没有给出ROC曲线评估SFS的原理和基于ROC曲线的评估指标的计算方法．

本章在现有研究的基础上，借鉴医疗诊断评估、文本分类评估等相关研究领域的成果

并结合SFS评估的特点，总结出十六个可用于所有的SFS系统评估的评估指标。考虑到

SFS评估具有的代价敏感性特点，本章定义了平均误报代价之比的概念，并认为一封正常

邮件的重要性相当于多封垃圾邮件的重要性。依据这个论断，论文给出了各个评估指标的

计算方法，这样使得对垃圾邮件和正常邮件的评估指标具有相同的重要性．除以上外，本

章还给出两个基于ROC曲线的评估指标的含义和计算方法。

依据以上介绍，本章结构如下。首先介绍了SFs使用标准邮件集训练评测后得到的复

合矩阵和不同邮件的误报代价两个概念；提出“归一化”的复合矩阵，以此为出发点，为

SFS的评估提出了系统化的指标体系，并给出各个评估指标的定义、计算方法和使用场合；

随后针对基于阀值分类的SFS，介绍了ROC曲线和基于该曲线的两个评估指标．

2．1基本概念

2．1．1邮件的误报代价

部分文献描述了在SFS评估中具有的代价敏感性．在本小节，论文提出了邮件的误报

代价、邮件的平均误报代价以及邮件的平均误报代价之比三个概念，并利用这三个概念来

描述这种特性．

价．

定义2,．Is邮件的误报代价

邮件的误报代价是指一封新到来的邮件被SFS误报为非该邮件真实类别所引起的代

邮件的误报代价受很多因素的影响。同一封邮件对不同的用户而言重要性不一样，甚

至可能邮件的类别也不一样，有些用户认为是垃圾邮件，而其他用户却认为是正常邮件。

邮件的误报代价很大程度上受到用户行为的影响。除此之外，误报代价没有一个统一的衡

量标准，没法使用诸如浪费的金钱，消耗的时问等这样的度量值来衡量。

邮件的误报代价可以细分为垃圾邮件的误报代价和正常邮件的误报代价。垃圾邮件的

误报代价指SFS将垃圾邮件误报为正常邮件而导致的代价。正常邮件的误报代价指SFS将

正常邮件误报为垃圾邮件所导致的代价。

虽然不同的垃圾邮件闻的误报代价也不尽相同，但从整体来说，正常邮件的误报代价

要比垃圾邮件的误报代价高得多。邮件用户宁愿多接收一些垃圾邮件也不愿意将一封正常

邮件过滤掉。

7
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不同的邮件的误报代价各不相同，但同一类别邮件的误报代价相差较小。为衡量同一

类别邮件的误报代价的大小，论文提出邮件的平均误报代价的概念。

定义2．2：邮件的平均误报代价

邮件的平均误报代价是指所有同类别邮件的误报代价的平均值。

平均误报代价是一个估计值，因为不可能统计所有同类邮件的误报代价来进行平均。

平均误报代价分为垃圾邮件的平均误报代价和正常邮件的平均误报代价。垃圾邮件的平均

误报代价是所有垃圾邮件的误报代价的平均值，而正常邮件的平均误报代价是所有正常邮

件的误报代价的平均值。显然，如以上所描述的那样。正常邮件的平均误报代价要远高于

垃圾邮件的误报代价。

为衡量这种不同类别邮件之间的误报代价的巨大差异。引入邮件的平均误报代价之比

的概念．

定义2．3。正常邮件与垃圾邮件的平均误报代价之比(简称误报代价比)

假设正常邮件的平均误报代价为Ctn．S)，垃圾邮件的平均误报代价为C(SJI)：则正常

邮件与垃圾邮件的平均误报代价之1土2=c(H，s)，C(S,t1)。

正常邮件与垃圾邮件的平均误报代价之比是正常邮件的平均误报代价和垃圾邮件的平

均误报代价的比值。通常它反映一封正常邮件被误报的后果相当于A封垃圾邮件被漏报的

后果，也说明一封正常邮件的重要性相对于五封垃圾邮件的重要性。SFS的评估中将使用

平均误报代价之比来衡量正常邮件的平均误报代价和垃圾邮件的平均误报代价的差异．

2．1．2复合矩阵

任何一个SFS，对任意给定的一个标准邮件集进行训练评测后，都可以得到该SFS对

邮件集中邮件类别的判定结果，将该结果与相应邮件的“标准答案”进行比较后，可以得到

表格2．1中的复合矩阵(CompouadMatrix)。复合矩阵的行表示SFS的判定结果，列表示“标

准答案”的结果：复合矩阵中的每一个值表示“标准答案”为对应列所属类别，而SFS判定为

对应行的类别总邮件数量(Spare表示垃圾邮件，Ham表示正常邮件)。文献Il 7H⋯中介绍了

这个复合矩阵。

表格2．1复合矩阵

、叶硭答案
Fd自；＼ Spam Ham

Spam TP FP

Ham FN TN

其中：TP表示“标准答案”为Spam，且SFS也判定为Spam的邮件数量；

FP表示‘标准答案”为Ham，而SFS判定为Spam的邮件数量；

FN表示“标准答案”为Spam，而SFS判定为Hmn的邮件数量；

TN表示‘标准答案”为Ham，且SFS也判定为Ham的邮件数量。

令M=TP+FN、N=FP+TN、T=M+N，则M、N、T分别为该标准邮件集中的中

S
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的垃圾邮件数量、正常邮件数量、总邮件数量。

SFS的评估指标是基于上述复合矩阵中各对应下标元素值的大小及相互间的比例的大

小来刻画的，然而对于不同的邮件集，比较’rP、FP、FN、TN的大小是没有意义的，因为

不同的标准邮件集的M、N、T可能不完全相同。实际上很多标准邮件集中的垃圾邮件数

量、正常邮件数量都相差非常大．除此之外，由于SFS评估中存在的代价敏感性．不用标

准邮件集下的平均误报代价之比五也不一样．为能够比较在不同标准邮件集下的SFS的

评测结果，同时平衡垃圾邮件误报与正常邮件误报之间存在的巨大差异，使他们在相同地

位下参与评估。论文对表格2．1中的复合矩阵进行了处理，提出“归一化”的复合矩阵。“归

一化”后的复合矩阵见表格2-2。

表格2．2。归一化”的复合矩阵

、、啼硭答案
FIl矗>、 Spare Ham

Spain tp 币

Ham 向 tn

TP、FP、FN和TN的定义和获得方式与表格2-l一致。M=TP+FN、N=FP+TN分

别表示该标准邮件集中垃圾邮件，正常邮件的数量。

考虑到正常邮件和垃圾邮件在重要性上存在的差异，论文认为一封正常邮件的重要性

相当于且封垃圾邮件。基于这个论断，按照公式(2．1)计算得到“归一化”复合矩阵中各参

数的值．

T=M+2‘N

tp=11P／T

fp=■’FP厂r

fIl=FN厂r

ⅡI=AoTN，r

公式(2．1)

“归一化”复合矩阵没有破坏原复合矩阵元素间的比例关系，它将不会影响到依赖于矩

阵元素闻比例的指标计算。它还引入平均误报代价之比五，使得垃圾邮件与正常邮件在同

等地位下参与评估。除此之外，“归一化’’复合矩阵还方便了记忆．假设垃圾邮件表示为阳

性、正常邮件为阴性，那么tp、晕可称为为真阳性率、假阳性率：fil，tn可称为假阴性率

和真阴性率。这些概念在医学诊断等相关研究领域被广泛使用，将它们引入SFS的评估中

来也容易为大家所接受。

2．2基本评估指标

依据上述的“归一化”复合矩阵，参考相关文献，给出四个基本指标分别定义如下：

定义2．4：垃圾邮件查全率(Spare Recall，SR)

SR=tip／(tp+矗n

9
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它是SFS正确判定的垃圾邮件数量与标准邮件集中总垃圾邮件数量的比例。通常使用

它来估计SFS正确判定新到来的垃圾邮件的概率。

垃圾邮件查全率越高，说明SFS判定垃圾邮件的准确率就越高。当它等于l时，说明

所有的垃圾邮件都能被正确的判定。理想情况下，SR越大越好，但是由于SR的增加可能

会导致其他指标的降低(一种极端的情况是：SFS将所有邮件都判定为垃圾邮件，这种情

况下sR=I，但邮件系统显然已经失效)。SR是一个常见的评估指标，文献“31[1翘161120][2231231

等都使用了该指标来评估SFS．

定义2．5：垃圾邮件查对率(Sl am Precision，SP)

SP=tp／(tp+fp)

它是SFS正确判定的垃圾邮件的数量与SFS判定的垃圾邮件数量的比倒。通常使用

趼来估计SFS判定的垃圾邮件中，被正确判定的概率。

SP的值越大，说明正常邮件误报为垃圾邮件的概率就越小。当卵趋近于l时，表示

SFS判定的垃圾邮件基本上都确实是垃圾邮件，此时系统属于比较“保守”的状态，因为可

能漏报了很多垃圾邮件．文献【1辄1疆16Ⅱ17]120][21112211231等都使用它来评估SFS。

SR和sP是两个针对SFS对垃圾邮件的过滤效果的评判指标，都是评判SFS过滤垃圾

邮件的能力。但两者的出发点不一样，SR是评估SFS对已知的一组确认过的垃圾邮件的

判定正确的能力，而SP反映的是SFS判定的一组垃圾邮件中有多少确实是垃圾邮件。SR

是纵向比较，而sP则是横向比较。

定义2．6l正常邮件查全率(Ham Recall，HR)

HR=h／佃+f”

类似于SR，它是SFS判定正确的正常邮件数量与邮件集中总正常邮件数量的比例．

它可以用来估计SFS正确判定新到来的正常邮件的概率。

FIR的值越大，说明SFS将越少的正常邮件误报为垃圾邮件，其过滤效果就越好。当

HR趋近于l时．表明SFS系统对到来的正常邮件都能正确判定。文献‘”Ⅱ11使用该指标评

估SFS系统。

定义z7l正常邮件的查对事(Ham Preeisiol，He)

I-IP=佃／‘佃+缸)

类似于SP，liP是SI S正确判定的正常邮件数量与它判定为正常邮件的总数量的比值．

通常使用liP来估计SFS判定的正常邮件中，被正确判定的概率．

HP值越大，说明SFS将垃圾邮件漏报的可能性越小，其过滤的效果也越好。Hit与

liP是针对SFS过滤正常邮件的能力的评估指标，它们之间的关系类似于SR与sP之阃的

关系。文献1131111使用该指标评估SFS系统。

SR、SP、HR和lip是SFS评估的四个基本的指标，也是最重要的指标，它们都是“越

大越好型”指标．依据以上讨论的“归一化’’复合矩阵和四个基本指标，可以得出如下结论：

结论1上述的四个指标可以确定唯一的“归一化”复合矩阵．

在四个指标的定义组成的四个方程中，只有lp、审、fn、协四个变量。根据这四个方

10
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程，很容易求出“归一化”复合矩阵中四个变量的值。

由此，可以得出上述四个指标具有完备性，反映了“归一化”复合矩阵的全部信息。可

以使用四个基本评估指标组成的一维向量来取代“归一化’’复合矩阵。

另外，在给定标准邮件集和丑下，M和N已知，依据公式(2．1)很容易求出表格2．1

中的复合矩阵．

2．3合成评估指标

上节叙述了基于“归一化”复合矩阵的基本指标，但有时候用户需要更直观的指标来判

断SFS在某方面的能力。合成性指标是指可以通过基本指标表示的，反映SFS某特定方面

能力的指标。

2-3．1现有的合成评估指标

定义2J；正确率(Accsrscy Rate，ACC)，错误率(Error Rate，ERR)

ACC=(1p+t-)=‘SR+M+五。HR‘聊，忡A+N)
ERR=I-ACC=((1-SR)‘M+A。o-mI)+Ⅳ)，0I+A+N)

对于给定的标准邮件集，T、M、N和五是固定的，上述公式中ACC是可看作SR和

HR的函数。正确率是SFS正确判定的邮件数量与所有的邮件数量的比值。通常使用它来

估计SFS正确判定新到来的邮件的概率。

正确率越高，说明SFS正确判定邮件所属类别的能力就越强。当ACC=l时，说明

SFS能正确判定所有的邮件。这是最理想的SFS，但在现实中几乎不可能达到。除此之外，

由于ACC将叭缸统一计算，它隐藏了tp，协大小的差异。ERR是ACC的相反数，事实
上它们是同一指标，任何使用ACC指标的地方都可以使用1．ERR来替代。ACC和ERR

是最常见的SFS评估指标．文献1141[15】【16Ⅱ11【2lJ瞄】均使用它们来评估SFS系统。

定义2．9l垃圾邮件的误报奉(Spare Misclassification，SM)，正常邮件误报率(Ham

SM=I-SR,HM=I-HR

SM、Hid分别是SR、HR的相反数。SM反映的是SFS将垃圾邮件误报为正常邮件的

概率。I-1M反映的是SFS将正常邮件误报为垃圾邮件的概率。

SM和}nd都是“越小越好型”指标，当他们都为0时，表示SFS没有误报，它正确判

定了所有邮件．文献111描述了这两个指标的定义．

定义2．10：总代价比(Total Cost Ratio．TcR)

TCR互(tp+血)，(却+I■'=M，(M‘(1一SR)4-五‘(1一HR)‘肿

TCR表示不使用SFS导致的错误率与使用SFS导致的错误率的比率。由于对于确定

的标准邮件集，不使用SFS导致的错误率是恒定的，即将所有的垃圾邮件都误报为正常邮

件。

当TCR越大，说明由该SFS导致的错误率就越小，其过滤效果就越好。当TCR<l

时，使用该SFS导致的错误率比把垃圾邮件所占比例还要大，这说明再这种情况下，不使
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用SFS，直接将所有邮件判定为正常邮件的过滤效果更好。文献‘15】122l介绍了该评估指标的

定义．

2．3．2新提出的合成评估指标

定义2．11：垃圾邮件的FI值(Spare Fl，SFl)，正常邮件的Fl值(HamFl，HFl)

SFt=2。SPSR，(sP+sR)'HFI=2。HP*HR，(HP+tlR)

Fl是被广泛用于文本分类评估的一个指标，它是查全率和查对率的调和平均值。查全

率和查对率是在两个不同的角度反映SFS的过滤能力(一个“横向”，一个“纵向”)，FI将

这两个指标综合起来，并且认为两者同样重要。

和查全率、查准率一样，Fl也是“越大越好型”指标。当Fl为l时，可以推导出查全率

和查对率都等于l，这是最理想的过滤系统。SFl和是HFl分属两类邮件下的FI值，它们

分别用于评估SFS针对本类邮件的过滤能力。文献‘1qmml中介绍了Fl指标，但本文是首

次将这个指标分为SF-和HF-，并将它们分别用于评估SFS对垃圾邮件和正常邮件的过滤

能力．

定义2．12：垃圾邮件概事比LR，正常邮件概率比ZR

LR=tp，fp=SP／0-se),ZR=lm／fm=HP／0-HP)

ut和ZR都是从医疗诊断研究中引入的一个评估指标．它们是邮件的查对率与其相

反数之比，它们的值越大，表明SFS判断准确的概率就越大，过滤系统的过滤效果就越好．

文献p1使用它评估医学影像设备，本文将其引入评估SFS系统．

定义2．13l约登(Youdeu，s)指数Ⅵ，YI—SR-O-HR)

约登指数是广泛用于医疗诊断评估研究的一个指标，它等于垃圾邮件与正常邮件的查

全率之和减1．它表示SFS过滤垃圾邮件和正常邮件的总能力．

和大多数评估指标一样，Ⅵ指数也是‘‘越大越好型”指标．在医疗诊断研究中，Ⅵ指

数通常作为诊断实验中ROC曲线的最佳临界点的判定指标。文献p1使用它评估医学影像

设备，本文将它引入SI S的评估中．

定义2．“l平均误报代价(Avenge Misclassificatiom Cost，AMC)

假设垃圾邮件的误报代价为c(sJo、正常邮件的误报代价为qH，s)，则定义所有邮件

的平均误报代价AMC=删+(1·sit)·c(sJt)4-州·(I-HR)·c田，s)))／(M+N)。

邮件的平均误报代价AMC是所有邮件导致的总误报代价与邮件总数量的比值，它表

示每一封邮件的平均误报代价．如果令c(s，II)=l，那么平均误报代价可以表示为AMC=

叫．(1-SR)+(N+‘l一加q‘五¨，侧【+N)．
AMC是一个“越小越好型”评估指标，当AMC=0时，表示SFS没有误报。当五较大

时，平均误报代价不超过A．文献[231使用该指标评估多个基于机器学习算法的分类器，本

文结合sFs评估的特点，将其应用到SFS的评估中来。

定义2．15：相关系数(Matthew’S Correlation Coemciemt，MCC)

MCC=(tp‘tm一印+h)，‘归+血)+(te+fp)+(tp+fn)。(t—fp))14

MCC是从用于机器学习性能评估的评估标准，它反映tp，tn，fp，矗l之间的关联关系。

当评测邮件集中的垃圾邮件和正常邮件数量相差很大的时候，MCC要好于普通的正确
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性指标ACC。因为如果某类邮件占评测邮件集的绝大多数时，对于将所有邮件都判定为这

类多数邮件的类别也能获得很高的正确性，而MCC可能很好的区分这种情况。MCC见

于评估其它分类研究，，本文首次将该评估指标引入SFS的评估中来。

2．4曲线性指标

对于通过阀值分类的SFS，它们的过滤过程是：首先用户设定一个阀值，对于新到来

的每一封邮件，过滤系统都将计算该邮件的分值；当分值大于瞬值时，将该邮件标记为垃

圾邮件，否则标记为正常邮件．阀值的大小直接影响到SFS对邮件类别的判定。因此，对

于这类SFS，基本指标和合成指标反映的是某一阀值下该sFs的过滤效果，而仅仅使用它

们来评估sFs的整体过滤能力显然是非常片面的。为全面的评估通过阀值分类的SFS，需

要考虑在不同的阀值下，各评估指标值的情况．

鉴于上述评估指标存在的使用范围的缺陷，在本文中，介绍Roe曲线来评估SFS系

统。本文将详细描述ROC曲线评估SFS系统的原理、如何使用ROC曲线评估SFS，以及

给出基于ROC曲线的评估指标的定义和计算方法。

2．4．1Roe曲线

Roe(Receiver Operating Characteristic)曲线是对不同的阀值下的真阳性率和假阳性

率作图所得的曲线。它源于信号探测理论(signaldetecttheory)，最早用于描述信号与噪声之

闻的关系，而后在气象、材料检验、心理物理学等领域都有应用。19世纪六十年代．Roe

曲线分析开始应用于医学诊断，随后经大量学者的研究与实现，目前ROC曲线分析已经

成为广泛用于医学诊断和人群筛减试验评价的一种统计方法。它以真阳性率即灵敏度为纵

坐标，以假阳性率即(1一特异度)为横坐标，通过构图法反映不同阀值下的灵敏度和特异

度之问的关系。通过ROC曲线来分析，评价和比较筛检试验的价值等等。

ROC曲线的特点可以归纳为：

1)横坐标的值通常是越小越好，纵坐标的值通常是越大越好。

2)曲线上点的横坐标与纵坐标相互制约，横坐标的增加会导致纵坐标的增加。

3)相比于纵坐标，通常用户不能接受横坐标值过大的情况。

4)曲线从(O，0)点逐渐变化增大到(1．I)点．

对于垃圾邮件分类，它类似与医疗诊断，本质上也是个二分类问题。SFS将新收到的

邮件分类成垃圾邮件和正常邮件，而分类的准确性是是衡量SFS好坏的最重要的因素。

鉴于SI S的评估与医学诊断有着非常类似的关系，论文将绘制SFS的ROC曲线，以

此来评估SFS的过滤效果．

2．4．2 SFS的Roe曲线

ROC曲线反映的是真阳性率与假阳性率之间的关系，在SFS的评估中，存在这样的指

标对有着类似的关系，一方面它们中存在不一致的关系，其中一个指标值越大过滤系统的

效果越好，而另一个指标值越小过滤系统的指标值越好：另一方面它们存在协调的关系，

其中一个指标值的增大必然会导致另～个指标值的增大。ROC曲线晟擅长处理这类互相牵

制而又协调的关系。

sFs的ROC曲线(简称为ROC曲线)又可称为SFS的HM-SR曲线(简称为HM．SR
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曲线)。它是以HM=I．HR为X轴，sR为Y轴的二维曲线，它反映的是垃圾邮件的查全率

随正常邮件的误报率变化的情况。当给定一个分类阀值时，分类器对标准邮件集评测后分

别计算HM和SR可得到该ROC曲线空间上的一点。通过不断的由小到大的调整分类阀值，

得到ROC空间上的一系列点，这些点拟合成的曲线就称为该SFS的HM-SR曲线。

在HM—SR曲线空间中，有几个重要的点．左下角的(0，O)点表示SFS将所有的邮

件都判定为正常邮件，其效果相当于不设置过滤系统．与它相反的另一个极端是，右上角

的(1，1)点表示SFS将所有到来的邮件都判定为垃圾邮件，此时分类阀值设置为最小。

除此之外，左上角的(O，1)点表示所有的邮件都判定正确，它代表最理想的SFS的过滤

效果，这在现实中很难达到。在ROC曲线中，如果一点的在另一点的西北方(即：觎更
大或H膨更小或两者皆是)，那么该点的过滤效果好于另一点。曲线从(O，O)点开始，

沿向上凸的曲线滑到(1，1)点。随着HM的增大，SR也逐渐增大。但由于用户通常不

能接受正常邮件的误报率太大的情况，通常选择可接受的垃圾邮件误报率下尽可能大的正

常邮件查全率．

ROC曲线反映的是两评估指标HM、SR之间的一种平衡关系，纵坐标SR的值越大越

好，而横坐标HM的值越小越好．

2．4．3基于ROC曲线的评估指标

ROC曲线是一个二维的曲线图，它反映了SFS的过滤效果，但它不够直观。通常采用

基于ROC曲线的一维评估指标来评价SFS的过滤效果。基于ROC曲线的评估指标有很多，

其中ROC曲线下的面积(Area Under Curve，简称AUC)126]是最常见也是最重要的一个．

它反映过滤系统判断邮件的准确性，理论上该指标在0．5到l之间。该面积值越大越，．完

全无价值的诊断为0．5，完美的诊断为l。除此之外，论文还提出了最优分割点指标．该指

标给出了一个基于分类闽值的SFS可以达到的最优过滤效果和最优效果对应的分类阀值。
● ROC曲线下的面积．ROC曲线是对点坐标的连接绘制的曲线，它通常是不规则

的曲线，所以通常很难通过曲线拟合的方式来计算曲线下的面积．在本论文中，将采取梯

形法来计算ROC曲线下的面积及误差。梯形法Iz71的基本原理是使用ROC曲线下的许多微

小梯形的面积和来估计ROC曲线下的面积。其基本的原理见下图2．1。

在图2．1中，从(O，O)点开始沿曲线选择曲线上的点，分别计算曲线上相邻两点之

间构成一个小梯形的面积，如图2．1中的梯形1k∞和TeCVE的面积，并将这些小梯形的面

积相加，一直到(1，1)点，最后用所有梯形的面积和来估计整个曲线下的面积。当在曲

线上选取足够多的点且相邻点足够近时．用梯形法估计的曲线面积的误差可以忽略不计．

对于给定的一组ROC曲线上的点，设为佃，^^(叱，屯X⋯⋯(4”‰)，ROC曲线下的面

积可用AUC来估计，AUC的计算公式为：

爿UC=譬+砉((b+缸)+三(她。她)) 公式(z2)
厶 I=2 二

其中

她=包一bi-i

Aaj=q一哆一1

14
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用^比来估计麟曲线下的面积的误差不超过鲋叼=喜三(她+血A
即ROC曲线的面积范围为¨UCAUC+A4Uq。

o)

国2．1梯形法求曲线面积

· 最优分割点．Roe曲线下的面积是在整体上对SFS的过滤准确性的判定。但有时

候用户只关心该SFS能够达到的最优的过滤效果，因此本节提出最优分割点田1指标，用于

找到SFS能够达到的最优的过滤效果及相应的分类阀值点。最优分割点的选择是基于错判

造成的总损失量达到最小的原则，其方法原理如下：

假设在评测邮件集中随机选取一封邮件，它为正常邮件的概率为Po，为垃圾邮件的概

率是Pt=I-Po。设SFS计算评测邮件的得分为x，要选择的切入点设为x，，并且Xo<Xl<X2

(其中Xe=min，X2=max)．若邮件的得分在)【o<=x<=xl，则判定该邮件为正常邮件，

若得分在Xl<x<=X2，则判定该邮件为垃圾邮件。定义Fi()()为第j类邮件的得分变量x

的累积分布，Fi’o()为相应的概率密度函数，Fj()(o产0，Fi(X2产l(其中i=O，1)．

以k，2表示错误判断邮件类别所造成的代价矩阵，该矩阵包含的元素k表示一个第i

类的邮件被误报为第j类邮件所造成的代价．若巧则Lif町：否则h产0：损失矩阵如下表
所示(五表示正常邮件与垃圾邮件的平均误报代价之比；i=O表示正常邮件，i=l表示垃圾

邮件)：

表2-3损失矩阵h

的 O l

O 0 A

1 l 0

设SFS的由于误报而造成的总的期望损失是r，则：

I I

，_(五)=∑∑只岛{E(x，+．)一E(一))=P02(1一Fo(X。))+只E(x。)
t=0j=o

若要使得r最小，X．满足以下条件：

％一0 a‰：>0；

15
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瓢即q何1％l堋刎=等· 公式(2．3)

其中，l-E(五)相当于临界值为置时的垃圾邮件查全率，l一‘(五)相当于对应

的正常邮件误报率，因此ROC曲线实际上也就是以l一鼻(．■)纵坐标，1一Fo(．■)为横

坐标随X1变化的曲线．

依据上述公式，在表2-3所示的损失矩阵的假设下，ROC曲线上的最优分割点，也就

ROC曲线上斜率等于j竿的点。它的纵坐标和横坐标的值就是该sFs所能达到的展
好的过滤效果。

2．6本章小结

本章首先介绍了用于SFS评估的两个重要概念复合矩阵和误报代价，并引申出平均误

报代价、平均误报代价之比等概念的定义。依据这些概念，论文将平均误报代价之比的概

念融入到复合矩阵中，提出了“归一化”的复合矩阵．在此基础上，论文给出了四个基本指标、

现有的五个合成性指标和本文提出的七个合成性指标的定义、计算方法和使用范围。对于

通过阀值进行分类的SFS，为全面反映这类SFS的过滤能力，论文还给出了ROC曲线，

以及基于该曲线的一维评估指标的定义和计算方法。
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第三章$FS的综合评估方法

第二章中介绍了SFS的评估指标体系，但是光有SFS的评估指标是不够的。因为各个

评估指标都是反映SFS某一方面的过滤能力，但对于普通用户来说，由于对SFS的内部不

太了解，他们需要的是一个对SFS的综合的评估结果，用户可以直接比较整体的评估结果

而做出系统优劣的判断。因此论文需要建立SFS的综合评估方法，用以综合的评估SFS的

整体过滤能力．

本章将描述应用于SFS评估的三种综合评估方法，有对多个评估指标的加权差值进行

模糊评估的模糊综合评估方法，有从所有评估指标中提炼出相互独立的少数几个综合指标

用于评估的因子分析法，还有考虑邮件的误报代价、邮件到达比例的ROCCH评估方法．

最后论文对三种方法的特点和使用场合进行了比较，并给出本章小结．

3．1模糊综合评估方法

模糊综合评估是借助模糊数学的一些原理和方法，将一些边界不清、不易定量的因素

定量化，继而进行综合评估的一类方法。其评判的过程是：将评价目标看成是由多种因素

组成的模糊集合(称为评估向量u)，再设定这些因素所能选取的评估等级，组成评语的模

糊集合(称为评价等级集合v)，分别求出各单一因素对各个评价等级的归属程度(称为模

糊矩阵)，然后根据各个因素在评价目标中的权重分配，通过计算(称为模糊矩阵合成)，

求出评价的定量解值。

模糊综合评估法再现实中有着广泛的使用，文献1291介绍了模糊综合评判的一般原理和

方法．并使用它评估了国内各个省、直辖市的综合实力。文献[30l介绍了使用模糊综合评估

方法评估入侵响应的效果．文献131Ⅱ现睫用该方法评估了入侵检测系统的检测效果．文献嘲

采用模糊综合评估法评估了贵阳市、昆明市和成都市在城市品牌方面的先后次序。

针对SFS的评估中存在多个评估指标经常出现不一致的情况(一些过滤系统在某几个

指标上优于其他系统．而在其他指标上又不如他们)，论文认为可以采取模糊综合评估的方

法来综合判定SFS的过滤效果．使用它评估的基本流程为：

I)确定用于评估SFS的各评估指标，组成评估向量。建立各评估指标的评估等级。

2)确定隶属度函数，用于计算隶属度矩阵，它描述了评估指标属于各评估等级的程度。

3)确定各指标权重。

4)综合计算SFS属于各评估等级的定量值。

3．1．1评估指标与评估等级

如上一章所述，可用于评估任何类型的SFS的指标有基本指标和合成性指标。这些指

标都可用于SFS的综合评估，但由于一些指标仅仅是互为相反数的关系，实质上同一指标，

故只选取其中的一个。对这些指标进行简单分类可表示如下：

表3-1评估指标的分类
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垃圾邮件的查全率SR 实数型 【0，1】

垃圾邮件的查对率SP 实数型 【0，1】
垃圾邮件

垃圾邮件的FI值SFl 实数型 【O，l】

垃圾邮件概率比LR 实数型 [0，+oo)

正常邮件查全率HR． 实数型 【0，1】

正常邮件查对率liP 实数型 【0，1】
正常邮件

正常邮件的Fl值HFl 实数型 【0，11

正常邮件概率比ZR 实数型 【0，+∞)

正确率ACC 实数型 【0，1】

约登指数Ⅵ 实数型 【一l，1】

两类邮件 平均误报代价AMC 实数型 【0，+oo)

总代价比TCR 实数型 【O，+oo)

相关系数MCC 实数型 【-1,1】

除平均误报代价AMC以外，表3．1中所列出的评估指标都是“越大越好型”指标。故在

论文中使用AMC的倒数作为评估平均误报代价的指标．记RAMC=I／AMC。SFS的一维

评估向量为U={SR，SP，SFI，LR，FIR，lIP，l-IFl，ZR，ACC，YI，RAMC，TCR，

MCC}·

为比较SFS两两之问的过滤效果，论文计算Au=U2．Ul(AU向量中分量的值为U2、

u1中对应分量值的差)。AU向量用来比较两个SFs间的差别等级。

表3．1所述评估指标、指标的特性在模糊理论中被视为评估因素．SI S的评估因素呈

现树型结构，为更好的描述该集合，论文引入有序模糊评价树(Ordered Fuzzy Evaluation

Tree，OFET)聊1来评估SFS的过滤效果。OFET的根节点代表评估的最后结果．中间节点

代表类别指标的评估结果，叶节点代表评估指标。OFET树形成一个高度为2的评价树．

图3．1为SFS的OFET的示意图，其中0为根节点；oi为O的下一层节点(i-l邓)，表
示根节点的子特性；Qi为0i的下一层节点，表示各个子特性的评估指标差值。

图3-1垃圾邮件过滤系统的OFET图

两个SFS进行相互间的比较时，过滤效果存在优劣等级，评估的目的是确定两两SFS

13
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之问的优劣等级。在本论文中，将它们分为9个等级，记做评估等级集合

V=和I，e2，e3，e4，e，，e6，e7，el，e9)。其中^=“强烈重要”，e2=“明显重要”，e3=“一般

重要”，e．=哺微重要竹，e5=“相差无几0 e‘=‘稍微逊色”，e7=“一般逊色”，es=“显

著更差”， 厶=“相差甚远”．

评价等级集合y是统一的，适用于OFET的各个层次。OFET上的所有节点都使用同

一个y进行评估．但由于各评估指标表示的含义，取值的范围上存在差异，y对应的分界

点不完全一样。通过对评估指标的分析，论文将指标取值范围相同的评估指标采取相同的

分界点．设(氐)，x9表示评估指标的分界点矩阵，当评估指标的取值范围为【0，l】时，分界
点向量为(All，A12，．．⋯。A19)；当评估指标的取值范围为【-l，l】，分界点向量为(A21,A22，⋯．

A29)；同理，若评估指标取值范围为【O，+∞)，则分界点的向量为(山1，A3z，．．⋯．As9)．各

分界点向量与评估等级集合的关系如下：

取值范围为【O。l】的评估指标有：sR，sP，SFl，l-lg，liP，HEI，ACC。为能够提供

较好的区分度和精确性，依据各指标取值的特点和多次实验的结果，论文定义它们的差值

分界点与评估等级的关系见表3-2。

表3-2取值范围为【o，I】的评估指标的分界点与评估等级的对应关系

评估等级 ^ f2 吩 ‘ 岛 气 岛 气 岛

An A12 Als A14 A” A16 At7 Ats A19
分界点

(0．2) (o．12) (0．08) (O．04) (0) (-0．04)(-o．os) (-0．12) (-0．2)

取值范围为【-l，l】的评估指标有：YI，MCC。同取值范围为Io，11的评估指标，定义

它们的差值分界点与评估等级的关系见表3-3。

表3-3取值范围为卜l，11的评估指标的分界点与评估等级的对应关系

评估等级 ^ 02 岛 ^ 岛 气 唧 8l 岛

A2l Azz A∞ A24 A” A26 A” A2s A挣
分界点

(O．2) (0．15) (0．1) (0．05) (0)(-o．05)(-o．1) (-0．15)(-o．2)

取值范围为【o，+∞)的评估指标有LRt zR，RMAC，TCR。由于取值范围大且各指标

有不同的特点，本文只能给出较为粗略的分界点值，在后续的分析中尽量减小这些指标对

最终评估结果的影响。它们的差值分界点与评估等级的关系见表3．4．

表3-4取值范围为【O，+∞)的评估指标的分界点与评估等级的对应关系

评估等级 ^ f2 岛 e4 岛 气 c7 es e9

A3l A弛 Ass AM Ass A，6 As7 Ass A抑
分界点

(500) (100) Oo) Oo) (o)(qo)(-50) (．100)(400)
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3．1．2隶属度函数

OFET叶节点上的指标吼在气∈y上的隶属度函数记为厶(00)·对于非叶节点的

隶属度计算下面的叙述中给出·本文采用线性分析法嗍来确定隶属度函数厶(00)·该方

法的原理是在评估指标的取值范围内确定一系列的分界点，然后见实际指标值通过线性插

值公式进行计算，求出该指标值的隶属度．

对于类型为i的指标，假设两SFS在该指标值上的差值为X，其隶属度函数为Z(曲。

该指标的变化属于各评估等级的隶属度为Zl(x)～⋯．，厶(力，分别计算如下：

，n(x)=

Z2(x)=

厶(x)=

，，(x)=

1 x≥AiI

x·An

A“·An

0

O

AiI—X

Ail-An

x-A口

An-A珏

0

O

A”一X

A盯·A诅

x·A。9

A4-A—

O

O

A“一X

A∞-A口

l

A皿≤x≤AiI 公式(3．1)

x≤An

x≥AiI

An≤x≤Ail

An≤X≤An

x≤An

公式(3．2)

x≥An

A饵≤x≤A订

公式(3．3)

A口≤X≤A4

xSA∞

X≥Am

A。Isx≤A∞ 公式(3．4)

x≤A口



第三章SIS的综合评估方法

其中，取值范围为【o，l】的评估指标的类型为1(即i=1)，取值范围为f-l，11的评估指标

的类型为2(印i-2)，取值范围为【0，+oo)的评估指标的类型为3(即#3)。

3．1j权重系数向量

权重的确定对评估的结果有较大的影响，不同的权重可能会导致评估结果有很大的不

同．本文采取常用的层次分析法(AHP)[291来确定评估指标的权重系数。层次分析法的思

想是自上而下，逐层计算各评估指标相对于最高层的权重。在任一层，首先通过I～9标度

(表3-5)建立各指标之间的判断矩阵，计算出该矩阵的最大特征值所对应的向量并通过

一致性检验，即可得到单层的各指标权重。在此基础上，再与上层指标的权重进行综合，

即可得到该层指标对最高目标层次的权重值。

层次分析法非常适合于本文的多层次模糊综合评估方法中确定权重系数向量。用AHP

来计算评估指标权重过程如下：

首先考虑图3-l中问节点Oi(i-1，2，3)的权重w(oj)的计算，设∥(0)={w(olXw(QX

w(03)J，w(00+w(09+w(os)=1。依据表3-5，采用德尔菲法(Delphi)建立上述三个
_’ 斗

指标闻的判定矩阵A，求得满足Aw(0)=五h rr(o)的最大的特征根^。。此时k对

应的特征向量w就为所求的权重向量．计算cH五。-r)／(r-t)．r为判定矩阵的阶数：判定

一致性条件CR=CI／RI<0．1，RJk可查表3-6得到．如果上述条件满足，则认为判断矩阵的

一致性较好；若不满足，则需要重新调整判断矩阵。

类似上述步骤分别计算w(oij)的权重，须注意的是∥(Oi)={w(Q1)，⋯⋯，W(00}，

● ’

j．w(0i沪w(oo。在w(q)求出以后，需要对总权重做一致性检验ct，并分别计算cI=＆
H H

3

’w(oo、Iu=芝Ⅺ·wOO。若满足cR=c嘲<o．1时，认为达到了满意的一致性；否则

仍需调整判断矩阵。

表3·5判断矩阵的取值及含义

判断矩阵中Pii取值 定义

l 指标i比指标j同等重要

3 指标i比指标j稍微重要

5 指标i比指标j明显重要

7 指标i比指标J强烈重要

， 指标i比指标j极端重要

2。4，‘，8 上述情况的中间状态

倒数 珞。l儡

2l
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表3-6RIk与阶数K的关系

在本论文中，首先使用AHP方法确定影响评估结果O的三要素垃圾邮件Ol，正常邮

件02，两类邮件03的权重。由于在“归一化”复合矩阵中已经均衡了垃圾邮件与正常邮

件的重要性，为此论文认为SFS对垃圾邮件的过滤能力的评估指标和对正常邮件的评估指

标同等重要。另外，剩余的指标同时从两个方面反映SFS的过滤能力，论文认为应减小它

对最终评估结果的影响。依据表3-5，建立判断矩阵A

l 1 1 2

一：l 1 1 2

J1／2 l／2 l

求得该矩阵的最大特征根为五h=3．000，满足一致性条件。该特征根对应的特征向量

为fO．6667,o．6667,0．3333}。由此可计算出w(01)=w(02)=0．6667／(0．6667+0．6667+0．3333)=
O．400，w(031=O．200。即w(o)={o．400，0．400，0．200}。

同理，对于Ol下的四个评估指标SR、SP、SFl和LR，SR和sP是基本指标，具有最

大权重；sF．反映上述两个指标的平衡能力，重要性仅次于SR和sP．而LR是由SP与sP

的相反数之比计算得到的，与sP的关联性很大且取值范围为【0，+∞)，论文认为该指标的

重要性最小。依据上述判断，构造判断矩阵A1

4=

l

1

2 1／2

4 l，4

2 4

2 4

l 2

1／2 l

Al的最大特征根为五h=4．000，满足一致性条件，缸对应的特征向量∥；{0364，
斗 _’

0．364，0．182,0．ogH，四个评估指标对。的权重为矽(D1)=W(00x W=

{0．1456，0．1456，0．0728,0．0364}。对于02下的四个评估指标HR．、HP、}球I和ZR，论文认为

它们之间的权重与01下的四个评估指标之间权重相同，即也有

●

形(D2)={o．1456,0．1456,0．0728，0．0364}。

对于岛下的五个评估指标ACC、YI、RAMC、TCR和MCC，由于RAMC和TCR取

值范围为【0'+∞)，它们的分界点确定的较为粗略，论文认为其重要性低于ACC、YI和MCC．

构造判断矩阵A2如下．

彳2=

l l 2 2 l

l l 2 2 l

l／2 l／2 l l 1／2

l／2 l，2 1 l l／2

l l 2 2 l

A2的最大特征根为k=5．000，满足一致性条件，对应的特征向量
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-4" 斗 _

形={o．25，0．25,0．125，0．125,025}。五个评估指标对O的权重∥(03)=w(03)×W210．05，

0．05。0．025，0．025,0．05}·

3．1．4模糊矩阵合成

首先对于Q类别下的评估指标O,j，在评估等级集合y上的隶属度构成了该类指标的

隶属度矩阵R(Q)．

1无，-@-)厶，z@-)⋯左，，@t)

周㈣)：I<oz’丘z@z)⋯屯，@z’
【_五Jl蛾)五，：@)⋯矗，，鸭)

公式(3．5)

其中厶表示指标oij取值范围对应3．1．2节定义的类型·依据上述Q类别下的各评估

指标的隶属度矩阵，oi在评估等级集合y上的评估结果为
-'

曰(0f)=∥(q)oR(Df) 公式(3．6)

公式(3．6)中0算子可以自定义，本文采取乘法运算。据式(3．6)的结果，O节点下

的子类别oi的隶属度矩阵R(0)如下所示：

置(D)=

烈D1)

口(D2)

曰(03)

公式(3．7)

●

再根据公式计算出最后目标所属的评估等级的模糊关系占(D)=矿(0)0R(D)，依据

最大隶属度原则，选择烈0)向量中最大的值来判断评估对象所属的类别。

采用模糊评估方法来评估N个SFS的过滤效果的流程为：

1)N个SFS对相同的标准邮件集进行训练评测后，计算3．1．1所需的各个评估

指标的值：

2)选取未比较的两个SFS进行两两比较，计算它们各评估指标的差值：

3)根据各评估指标差值和3．1．2定义的隶属度函数，生成各个层次的隶属度矩阵；

4)根据权重向量和各层次隶属度矩阵，计算出模糊综合评估结果；并依据最大

隶属度原则，确定两SFS两两比较后的结果；

5)这两个SFS的评估结果按表3-7的对应关系得到定量分值，并将该分值依据

下标记录到N，cN的比较矩阵中；跳步骤2)循环上述过程，直至所有SFS间

都进行过两两比较。

6)将NxN矩阵按％=l‰补充完整，该矩阵为一致性判定矩阵，计算该矩阵最
大特征根对应的特征向量，依据特征向量各分值的大小对SFS进行捧序。
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表3．7：评估等级与定量分值的对应关系

评估等级 ^ f2 岛 ^ 岛 es c7 es e9

定量分值 9 7 5 3 l l，3 1，5 l，7 l，9

3．2因子分析法

因子分析法是用少数几个因子来描述许多指标或因素之问的联系，以较少的几个因子

反映原有资科中的大部分信息的统计学方法．其特点是：

”因子的数量远小于原有的指标数量。

2)因子变量不是对原有指标的取舍，而是对原有指标信息的重组，能够反映原有指

标的大部分信息。

3)因子变量之问不存在相关性。

4)因子变量具有解释性，是对某一类信息的综合和反映。

文献p41使用因子分析法评估了成都市及相关竞争城市在旅游、人居、资本聚集，市场

等城市品牌方面的先后次序。文献p8介绍了因子分析法的原理和使用流程。文献闱介绍了

因子分析法的定义和数学模型，并介绍了如何使用SPSS统计软件来实现因子分析法。

从本文第二章可以知道，SFS的合成指标都是通过四个基本指标的四则运算而得到的，

它们之间存在着较大的相关性．为此，论文认为可以使用因子分析法来评估SFS，将16

个指标降维成较少的互相独立的几个综合指标来评估SFS。使用因子分析法综合评估SFS

的数学模型描述如公式(3．8)所述。

X=一F+口占 公式(3．8)

其中X为16维的评估指标向量。一为16×m维的因子载荷矩阵，其中aii为因子载荷，

表示第i个评估指标在第j个因子变量上的负荷。，为m维的因子变量，表示m个互相独

立的综合评估指标，它们由16个评估指标线性组合而成。占为特殊因子，表示评估指标不

能为111个因子所表示的部分。m个因子互相独立，反映SFS过滤能力的m个方向。

在保证数据信息丢失最少的原则下，将16个指标组成的高维评估向量降低为由较少的

几个互相独立的因子变量组成的低维评估向量，并使用独立的因子综合评估各SFS。因子

分析法的两个主要问题是构造因子变量和解释因子变量。使用因子分析法评估SFS的步骤

为：

1)构造因子变量和因子得分

2)利用旋转使得因子变量更具有解释性

3)综合评估SFS

3．2．1构造因子变量和因子得分

论文采用主成分分析法嘲来确定因子变量F．主成分分析的步骤为如下

1)首先对评估指标值进行标准化处理。标准化处理的过程见公式(3．9)

～。2等 公式(3．9)

其中i=1,2，．．⋯．，n；n表示n个SFS。j=l⋯2．16，表示16个评估指标。
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2)计算数据【％‘】。¨的协方差矩阵R。

3)求得R的前m个特征值：^≥如≥⋯≥以，以及对应的特征向量“，鲍，⋯，，‘越．

根据累计方差贡献率大于80％的原则，确定m的值。即满足公式(3．10)：

∑五
Q={卜≥80％

∑五
I=l

或者通过特征值必须大于l的方式确定m的值。

4)求得m个变量的因子载荷矩阵。计算方法如下：

一=

all G12

吼I 口≈ 孙
q61 a162⋯口l“

公式(3．10)

朋。历朋：压⋯‰压
．pll瓜p。仄⋯h。压

朋。。拓“。：历⋯一。。压
5)依据上述因子载荷矩阵爿和公式3．8，利用回归法求得因子得分．因子得分将因子

变量表示为原16个评估指标的线性组合，即：

‘=局l毛+岛2工2+⋯+岛16工坫(j=1,2，．．⋯皿) 公式(3．11)

3．2．2因子变量的解释

载荷矩阵爿中的某个粕较大，说明评估指标i与因子变量j有较大的相关关系。载荷

矩阵A中的某一行可能有多个％比较大，说明评估评估指标i与多个因子变量都有比较大

的关联。载荷矩阵爿中的某一列中也可能存在多个‰比较大，这说明因子变量J可能解释

多个评估指标的信息．但由于它可能只解释某个评估指标的少部分信息，不能够代表任何

一个评估指标，这就使得该因子变量的含义非常模糊。

为此，在实际分析中，为对实际的因子变量的含义获得比较清晰的含义，需要对因子

变量做旋转，使得因子载荷矩阵中的元素尽可能的接近0或±l，这样得到的因子变量具

有比较清晰的实际意义．论文采用极大方差法来随因子变量进行旋转，相关的统计软件中

都集成了该方法的实现，其原理请感兴趣的读者参考其他文献。

3．2．3综合评估SFS

因子变量反映了SFS过滤能力的某一个方面，依据单个因子的得分可以对SFS在某一

方面的过滤能力进行捧名。除此之外，由于各因子变量相互独立，可以使用多个独立因子

得分的加权平均和来综合评估备SFS。综合评估值的计算方法如下：

E=W1+E+W2’五+⋯+％+巴 公式(3．12)

16

瓦表示因子旋转后的得分；嵋=丑，∑以，称为方差贡献率。
kzl
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3．3 ROCCH综合评估方法

本文第二章研究的是静态评估指标，是在确定的平均误报代价之比和给定的标准邮件

集下进行评估指标计算。然而现实中邮件服务器收到的垃圾邮件与正常邮件的比例是不断

变化的，且不同的服务器收到的垃圾邮件与正常邮件的比例也是不同的p7J。除此之外，在

现实中，不同的服务器，不同的时间段，收到的垃圾邮件的误报代价与正常邮件的误报代

价之比也是不同的。因此，要客观，公正的评估sFs，也需要考虑在不同的邮件比例和误

报代价比例下进行评估。

ROC曲线是评估SFS的重要手段，目前使用ROC曲线评估SFS的过滤准确能力的指

标主要是ROC曲线下的面积和最优分割点，但它反映的是系统的整体过滤效果和最优的

过滤效果，不能评估变化邮件比例以及误报代价比例条件下的SFS的过滤效果。为此，本

节将介绍基于ROC曲线的ROCCH方法，本并使用它来评估邮件比例和误报代价比例变化

情况下的SFs的过滤效果，并针对不同的邮件比例和误报代价比例判断出最优的SFS．

3．3．1 ISO-性能线

假设新到来的邮件是垃圾邮件的概率为p(y)，是正常邮件的概率是

烈Ⅳ)=l一烈y)；垃圾邮件误报为正常邮件的代价为c(r，Ⅳ)，正常邮件误报为垃圾邮

件的代价为C(Ⅳ，y)。对于给定的ROC空间上的一点(HM，sR)，定义该“离散”过滤系统

的预期误报代价为R=烈】，)’(1一艘)‘C(r'Ⅳ)4-烈Ⅳ)‘HM’C(N，y)．为使其代价

最小，对R求导并令导数等于0．得到：

蔓坠：竺!型!翌：旦!型2：Ⅲ 公式(3．13)
d^w c(r，Ⅳ)·P(y)

公式(3．il)得到的是ROC曲线上某点的斜率，称斜率为m的直线为ISO-性能线．

由于现实中的邮件比例和误报代价比例在不断变化，需要标识出潜在的最优的SFS的

集合。对于给定的邮件比例和误报代价比例，依据公式(3．13)可以计算出ISO-性能曲线的

斜率，在ROC空间中绘制ISO-性能曲线族。这种条件下最优的SFS是与ISO-性能曲线相

切的切点最靠近左上角的那条ROC曲线对应的SFS。
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嘲3—1撼她优舶姹掇螂井矬湖I荣娩
如3．1图所示，有A，B，C三条不同SFS的ROC曲线，分别记作系统A，B，c。从

图中所示ROC曲线可以看出，当ISO-性能线的斜率m=a时，系统A是最优；同样，ISO-

性能线的斜率m=b时，系统C最优。系统A和系统C是潜在的最优的SFS．斜率c是临

界点，当0≤辨≤c时，系统C为最优的SFS；当f≤埘≤+∞时，系统A为最优的SFS．

当判定多个SFS的优劣顺序也可以采取同样的方法。

3．4三种方法的比较

模糊综合评估方法以模糊的、多层次的，加权的方式对多个评估指标进行模糊综合，

依据最大隶属度原则，判定两sFs系统的优劣等级。依此方法建立评估矩阵，求出最后所

有SFS的优劣等级次序。因子分析法是从各评估指标的相关性出发，从十六个原始评估指

标中提取出较少的几个相互独立的因子变量，并依据这几个因子变量独立或综合的评估

SFS．基于ROCCH的综合评估方法以SFS系统的误报代价最小为目标，依据各SFS系统

的ROC曲线，求出动态条件下潜在的最优的SFS系统，以此判定所有SFS系统的优劣顺

序。

由于三种方法的出发点不完全一样，所以它们之问存在一些差异。模糊综合评估方法

和因子分析法都是依据各SFS当前给出的指标值。判定各SFS当前过滤效果的优劣顺序．

而ROCcH综合评估方法考虑不同阀值下SFS系统的指标值，判定的是动态条件下各SFS

潜在的过滤能力的优劣顺序。除此之外，由于前两种方法仅考虑当前的评测结果，它们适

合于任何的SFS系统的评估；而ROCCH综合评估方法则是依据SFS系统的ROC曲线，

它仅适合于阀值分类的SFS的判定．

另外，模糊综合评估方法需要人工设置各评估等级分界点对应的指标差值和构建各指

标间的判定矩阵，而人工设置难免存在误差，而且存在粒度大小的问题，未必适合所有的

sFs的评估。因子分析法和基于ROCCH的综合评估方法不需要任何的用户参数，可以自

动的从数据中获得评估的信息，更具有合理性。

3．5本章小结

本章首先叙述了建立综合评估方法的重要性和必要性。随后叙述模糊综合评估方法、

因子分析法和ROCCH综合评估方法的原理、特点和在相关研究领域中应用，并给出使用

它们对SFS进行综合评估的方法和流程。最后，论文对对三种方法的特点和使用范围进行

了比较，并给出本章小结．

耋_H墨
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第四章影响SFS评估的其他重要因素

SFS是一个复杂的系统，影响它的评估结果的因素有很多。除前两章讨论的SFS的评

估指标和综合的评估方法之外，还有对SFS的评估结果有着重要影响的其他因素。本章将

讨论评测训练方法和标准邮件集对SFS评估的影响。

4．1评测训练方法对评估结果的影响

目前被使用的评测训练方法有十字交叉验证法、逐一评测训练法和先训练再评测法。

其基本的实现原理如第一章所述。

三种方法各有特点。逐一评测训练法开始的知识比较少，评判的结果误报较多，但随

着训练数据的增加，知识越来越丰富，准确性也越来越高。而且由于它不问断的训练，系

统能根据邮件内容的变化而丰富自己的知识。采用先训练再评测法，SFS在开始阶段经过

训练获得较多知识，评测的准确性较高，但sFs的知识不会再增加，以后的评测都基于开

始阶段训练得到的知识。而且不能随着系统的知识不能随邮件内容的变化而变化。十字交

叉法本质上是一种特殊的先训练再评测法，它的优点是训练足够充分，准确性较高；缺点

是所需时间太长，实现较复杂。

考虑到现实中的邮件服务器．需要尽可能多的获得垃圾邮件的特点，以便取得更好的

过滤效果。通常它们都能对用户反馈的垃圾邮件进行自学习。在本文中，结合现实中邮件

服务器的使用特点，提出一种新的评测训练方法一反馈训练评测法。该方法吸取了逐一评

测训练法和先训练再评测法两者的优点，其基本原理与先训练再评测法非常类似，唯一区

别在于当SFS对评测邮件集进行评测时，如果被评测邮件的标准答案为垃圾邮件时，该邮

件将被sFs训练以获得更多的垃圾邮件的特征。这种评测训练法需要用户反馈它们收到的

所有垃圾邮件，是理想状态下的过滤效果。

不同的评测训练方法，由于在训练和评测的邮件数量、顺序上存在差异，从而对评估

的结果产生一定的影响。为比较四种评测训练方法对评估结果的影响，本文给出Bogofilter

系统在三种不同的评测训练方法下，对Spamassassin Corpus标准邮件集的评测结果(见表

4．1、表4．2)．其中在先评测再训练法和反馈训练评测法中，训练邮件集的数量取为2000

封，占总邮件数量的33％左右；A取为9。

彪4．1采用四种评测_illf练法，Bogofdter对sp锄∞sa鹤．m c0币Is的评估结果(一)

器 SR SP HR 珊 ACC ERR SM HM

评测训练法＼
十字交叉法 O．7129 O．9933 0．9998 0．9857 O．9860 0．014 0．2871 0．0002

逐一评测训练法 0．7597 0．9521 0．998l 0，988 0．9866 0．0134 0．2403 0．0019

先训练再评测法 0．5788 1．00 1．∞ 0．9909 0．9910 0．009 0．4212 0．00

反馈训练评测法 O．7712 0．904 0．9982 0．9950 0．9934 0．0066 0．2288 0．0018
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表4．2采用四种评测训练法，Bogofilter对Spamessassin_Coqms的评估结果(二)鬈 SFI HFl LR ZR YI AMC TCR MCC

评测训练法 ＼
十字交叉法 0．830 0．鲫口7 149 69．133 0．7127 0．09l 3．426 0．8353

逐一评测训练法 O．845l O．9930 179 9．1413 0．7578 0．0870 3．5904 O．驼39

先训练再评测法 0．7332 0．9954 l∞∞ 109．23 0．5788 O．0689 2．374l O．7573

反馈训练评测法 0．8323 0．9966 9．4259 200．74 O．7694 O．0508 3．2195 O．8318

从表4．1、表4．2可以看出，在训练了l，3的邮件后，采用先训练再评测法仅能过滤掉

不到∞％的垃圾邮件；而其他三种方法都能过滤掉70％以上的垃圾邮件。按照3．1小节介

绍的模糊综合评估方法，在SR指标上，先训练再评测法与其他三种方法相差3个等级以

上(ASR>0．12)。而在sP指标上，采用不同评测训练方法得到的指标值的差异同样很大．

十字交叉法和先训练再评测法获得的sP值接近于l，比逐一评测训练法和反馈训练评测法

分别高l、2个等级．在其他的评估指标上，四种不同的评测训练方法给出的评估结果同样

也存在较大的差异。

由此可见，评测训练法对SFS的评估结果有较大的影响。为客观、中立的评估SFS．

在对不同的SFS评估时，就必须采用相同的评测训练方法。依据前面的分析，逐一评测训

练法需要用户反馈所有的正常邮件和垃圾邮件，在现实中比较难实现。十字交叉法所需的

时问太长，而且训练邮件所占比例固定。在本文中，将采用先训练再评测法或反馈训练评

测法来评估SFS。

4．2标准邮件集对评估结果的影响

标准邮件集模拟着现实中邮件服务器到来的邮件，使用不同的标准邮件集评估SFS将

会有不同的结果，标准邮件集也将对评估的结果有着重要的影响。本节将从标准邮件集的

总邮件数量、垃圾邮件所占比例比例、训练邮件所占比例、误报代价比到邮件的到达顺序

等方面讨论标准邮件集对SFS评估的影响。为保证评测训练法不对SFS评估的产生影响，

本节所有的实验均采用先训练再评测法．

4．2．1邮件总数量对评估结果的影响

标准邮件集的总邮件数量是影响SFS评估的重要因素。用于评估的总邮件数量太少，

则不能充分反映邮件服务器的各方面的过滤能力，且偶然性也大。而总邮件数量太多，又

导致SFS训练和评测花费的时间太长；而且当邮件数量达到一定程度后，对评估结果的影

响将减少到很小．

为反映邮件数量对评估结果可能造成的影响，本文使用Bogofilter系统对CCERT提供

的邮件集进行训练和评测。从CCERT提供的邮件集中分别选出1000、3000、5000、8000、

10000、12000、15000、18000、20000封邮件作为标准邮件集。所有的标准邮件集中垃圾

邮件所占比例均为6／10，训练集所占比例为2／10，误报代价比A----9。对上述标准邮件集

进行评测后，部分评估指标随邮件数量变化的曲线如图4．1所示：
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图4-1 Bogofilter下，部分评估指标随总邮件数量变化曲线图
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从图4．1可以看出，SR、HP、ACC、SFI、I-IFl五个指标随总邮件数量的增长而增大．

当总邮件数量较小时(<12000)，上述五个评估指标随总邮件数量的增长速度较快。当总

邮件数量的足够大时，各评估指标值变化较小，趋于平稳。从单个指标来看，SR和sFt

两指标的增长幅度较大，SR从0．78增长到0．93，增长幅度超过19％；sFI的增长幅度也

达到10％以上。剩余的评估指标增长均不超过3％。另外，由于Bogofilter过滤系统具有

对正常邮件超强过滤能力的特点，HR、SP两评估指标的值在上述评测中恒为l，其他的评

估指标与上述指标有相同的变化趋势。

从上述分析可知，sFS的过滤能力随总邮件数量的增大而增强。这是因为邮件数量较

少时，SFS获得的知识较少，容易导致误报；随着邮件数量的增加，SFS获得的知识也在

增加，其过滤准确度也逐渐提高了；而SFS获得了足够的知识，邮件数量对过滤的结果的

影响就变得很小了．依前面所述，鉴于邮件数量对评估有较大的影响，为客观，中立的评

估各SFS，标准邮件集的邮件数量应该足够大．

4．2．2训练邮件集所占比例对评估结果的影响

训练邮件集所占比例对评估结果的影响是显然的。一个经过充分训练的SFS的过滤能

力肯定比经过较少训练的SFS的过滤能力要强些。为全面的反映单个SFS的过滤能力。就

必须要考虑在不同的训练集比例下SFS的过滤能力。同样，在评估多个SFS时，也必须让

它们在相同的比例下进行训练和评测。

为反映sFs随训练集和评测集邮件数量比例的变化情况，本文使用CRMI 14系统对

CCERT提供的邮件集进行训练和评测。从CCERT提供的邮件集中选择10000封邮件作为

标准邮件集，其垃圾邮件数量所占的比例为6，lO．将训练集邮件的数量所占的比例依次取

为0．1、0．2～⋯．、0．9，误报代价比取为A=9．部分评估指标随训练邮件集所占比例的
变化情况如图4．2所示．

从图4．2可以看出，当训练集所占比例较小时(<3／10)，CRMll4系统各评估指标的

值随训练集所占比倒的增加而迅速增加；增长最大的趼指标从0．864增长到O．987，增长

幅度超过12％：增长最小的FIFl幅度在1．2％左右。这是由于训练集所占比例越大，SFS

从训练集中获得知识就越多，其过滤的准确性也就越高。当训练集所占的比例足够大时

(>3／10)，各指标值都趋于平稳，SFS的过滤准确度也基本保持不变。这说明SFS获得了

足够的知识，训练集所占比例对$FS的过滤结果影响不大。从上图中还可以看到，当训练

集所占的比例非常大时(>9／10)，SP和sFl的指标值出现了小幅的降低，本文认为这是由

于评测邮件集所占比例太小而导致的。在上述实验中，SR和HP指标的值接近l，变化非

常小；而其他的一些评估指标具有与上述指标相同的变化趋势。
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鉴于训练集所占的比例对评估结果的影响较大，为全面评估单个SFS，需要在不同的

训练集比例下的进行评估：而为公平的评估多个SFS，则需要让它们在相同的训练集比例

下进行评估．

4．2．3垃圾邮件数量所占比例对评估结果的影响

对于给定数量的标准邮件集，垃圾邮件数量所占比例也对SFS的评估有着重要的影响。

比如：假设两个有10000封邮件的标准邮件集，第一个包含l封垃圾邮件和9999封正常邮

件；另一个包含9999封垃圾邮件和l封正常邮件。对于同一个SFS，使用这两个标准邮件

集进行评测就非常不公平。对于第一个标准邮件集，SFS不做任何过滤，将所有邮件都判

定为正常邮件就能够得到99．99％的正确率，而对于第二个标准邮件集，SFS很难获得这么

高的正确率．垃圾邮件所占比例的巨大差异导致这两个评估结果的不可比性。

本节主要描述由于垃圾邮件所占比例的变化，对评估结果的影响。为保证评估的结果

尽量不受其他因素的影响，本文使用Bogofilter系统对从CCERT邮件集中选择10000封邮

件组成标准邮件集进行训练和评测。垃圾邮件所占的比例依次取1／10、2／10、3／10、4／10、

5／10、6／10、7110，8／10、9／10，训练集所占的比例固定为2／10，误报代价比为A=9。四个

基本指标的随两类邮件比例变化情况见图4-3。
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从图4．3可以看出，SR，SFI和MCC三个指标随垃圾邮件所占比例的增加而增大，

平均增长幅度超过22．7％；而I开、HFl和ACC指标随垃圾邮件所占比例的增加而减小，

平均下降幅度超过3．7％。除此之外，当垃圾邮件所占比例大于3／10时，SR和sFl的指标
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值增长变缓，趋近于固定值。而liP、I-IFl和ACC的值在垃圾邮件所占比例较小时，变化

很小；直到它大于7／10时，三个指标的值减小的速度变快。

上述分析可见标准邮件集中，垃圾邮件所占的比例对评估的结果有非常大的影响。文

献ll】叙述了当前中国网民收到的垃圾邮件占所有邮件的比倒大约为6／10，为此，在本文中

使用的标准邮件集中的垃圾邮件所占的比例应尽可能与这个数值相当．

4．2．4误报代价比对评估结果的影响

误报代价比衡量的是正常邮件比垃圾邮件重要的程度。对于不同的邮件用户来说，误

报代价比是不一样的。误报代价比的大小直接影响到了一些指标值的计算结果，从而对评

估的结果产生影响。文献“1讨论了误报代价比A=l，9、999的情况下，sP随sR变化的

情况。

在本文中，为描述这种影响，本节对Bogofilter系统对Spamassassin_corpus标准邮件

集进行训练和评测的结果采用五=l、9、999计算各指标的值。评估的结果见表4．3．

表4．3不同误报代价比下，Bogofilter系统对Spamass磷in Coq,us评估结果(一)

、＼指标
＼ SR SP HR 肿 ACC 嗽 SM HM

五的值＼
五=1 0．5788 1．o 1．o 0．9239 0．93ll 0．0689 O．4212 0．O

A=9 0．5788 1．O 1．O 0．9909 0．9910 O．∞89 0．4212 0．O

名=999 0．5788 1．O 1．O 0．9999 0．9999 O．O∞l 0．4212 0．0

表4_3不同误报代价比下，Bogofilter系统对spamass螂in-colpIls评估结果(二)

＼指标
＼ SFl FIFI LR ZR YI AMC TCR MCC

五的值＼
五=1 0．7332 O．9604 lOO∞ 12．137 0．5788 0．0689 2．374l O．7313

A=9 0．7332 0．9954 lOO∞ 12．137 0．5788 0．0689 2．374l 0．7573

A5999 0．733 0．9999 lOO∞ 12．137 0．5788 0．0689 2．374l 0．7∞8

从表4．3可以看出，误报代价比对部分评估指标的值有非常大的影响。A=l时的lip

值比名=999时少了0．05以上，而MCC也少了0．03左右。而对于SR、HR、SM、HM等

指标值没有任何变化。这是由误报代价比的含义所导致的，它定义了正常邮件相当于垃圾

邮件的数量。误报代价比是一个很难定量的值，不同的用户、不同的邮件都有不同的误报

代价比。在SFS评估中，为保证公平性，需要采用相同的，符合大多数现实情况的误报代

价比。本文将使用五=9作为系统默认的值。
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4．2．5邮件的顺序对评估结果的影响

邮件的顺序是指标准邮件集中，邮件用于训练和评测的先后顺序。如果具有某种特征

的邮件被训练过了，那么由于SFS已经获得该特征的相关知识，将会影响到后面具有相似

特征的邮件的判定。举个极端的例子，对于相同的标准邮件集，将所有的正常邮件和垃圾

邮件独立开来与将它们相互交错对评估结果的影响应该不一样。正是基于这样的判断，本

文认为，邮件的顺序对评估的结果是有一定影响的。

为从实验中证实这种影响，本文使用Bogofilter系统对从CCERT中选择的10000封邮

件的标准邮件集进行训练和评测。该集合先后采取了所有的垃圾邮件在前面、垃圾邮件与

正常邮件按照它们的数量比例随机的交错在一起、所有的正常邮件在前面三种不同的邮件

顺序捧列方式．为保证尽量不受其他因素的影响，实验采用丑=9，训练集所占比例为2，10，

垃圾邮件所占比例为6，lO。实验数据结果如表4．4所示。

表4-4不同邮件顺序下，Bogofgter系统对CCERT标准邮件集的评估结果(一)

器 SR SP HR HP ACC ERR SM HM

邮件的顺序＼
垃圾邮件在前面 O O l 0．9 0．9 O．1 O O

两类邮件交错 0．7712 O．如14l O．998 0．9950 O．9934 O．0066 0．2288 O．∞18

正常邮件在前面 0．9112 1 l 0．9712 0．9778 O．0222 0．0888 O

表4-4不同邮件顺序下，Bogofilm-系统对CCERT标准邮件集的评估结果(二)

器 SFI HFI LR 孤 Y1 AMC TCR MOC

邮件的顺序＼
垃圾邮件在前面 0．O 0．9474 0 9 0 O．5 l l

两类邮件交错 0．8324 0．9966 9．4259 2∞．74 0．7694 0．0508 3．2195 O．8318

正常邮件在前面 0．9535 O．粥54 0．5994 l洲 3．7523 0．9112 11．257 O．踮50

从表4_4可以看出，在不同的三种顺序下，评估指标值有非常大的差别，邮件的顺序

对SFS的评估结果也有着重要的影响。但由于垃圾邮件和正常邮件的到达顺序还没有人研

究过，并且不同的邮件服务器收到的邮件的顺序的分布也可能不一样。在本文中，对于给

出的邮件顺序的标准邮件集，按照给定邮件顺序对SFS进行评估；对于没有给定顺序的标

准邮件集，将从标准邮件集中按照一定概率随机选取。
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4．3本章小结

本章首先分析了评测训练方法对SFS评估的影响，并根据现实邮件服务器的情况，提

出一种新的评测训练法，然后给出Bogofiltef系统采用四种不同的评测训练方法对

Spamassassin Corpus标准集的评测结果。随后，本章以实验的方式从邮件的总数量、垃圾

邮件占的比例、训练邮件占的比例、误报代价比到邮件的到达顺序等方面讨论了标准邮件

集对评估结果的影响，并给出本文选择用于评估SFS的各参数的值。
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第五章SFS评估系统的设计与实现

由第四章可以看出，标准邮件集是影响SFS评估的重要因素，目前公开的标准邮件集

都是由研究机构收集的静态标准邮件集。一方面，为防止有些SFS刻意适应这些静态的标

准邮件集，另一方面由于静态的标准邮件集自身存在的不足；本章首先设计和实现了一个

模拟标准邮件集的生成系统，该系统可以接收用户的配置动态生成模拟标准邮件集。随后

本章介绍了SFS评估系统的总体结构，以及它的各子系统的实现机制和功能结构．

5．1模拟标准邮件集生成系统的研究与实现

当前已经有一些研究机构提供了公用的标准邮件集，这些邮件集被其他的研究者所使

用，具有较好的使用价值，它们具有以下优点：

1)这些标准邮件集都是从邮件服务器上收集的真实邮件。

2)各标准邮件集中邮件通常按时闻顺序捧列，给定了邮件的到达顺序。

但作为标准邮件集，它们也存在如下不足：

1)总邮件数量参次不齐，很多标准邮件的邮件数量太少。

2)垃圾邮件的比例变化较大，有的太大而有的又太小．

3)从单个邮件服务器收集的邮件，邮件的内容单一。

基于上述原因，为尽可能客观的，公正的评估SFS，本文设计和实现了模拟标准邮件

集的生成系统，它可以从邮件库中按照用户的配置动态生成一个模拟的标准邮件集。这样

一方面它可以防止SFS刻意适应静态的标准邮件集：另一方面可以让用户根据不同邮件服

务器的实际情况，动态生成合理的标准邮件集。

模拟标准邮件集生成系统包括用户参数配置，配置文件解析，垃圾邮件和正常邮件集

以及邮件集生成等模块，其结构如图5．1所示：

图5-1模拟标准邮件集生成系统结构图

模拟标准邮件集生成系统的实现流程为：

1)用户配置系统所需的各个参数，系统解析后传给邮件集生成模块。
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2)邮件集生成模块依照一定的生成策略和用户配置参数，生成模拟标准邮件集并存放在

指定路径。

3)管理员可通过管理员界面添加垃圾邮件和正常邮件。

5．1．1用户的配置

用户配置界面的参数见表5．1．

表5—1用户配置参数列表

参数描述 参数名 参数类型 取值范围

用户邮箱数 mail Bum 整型 (o，M) M为限定的最大邮箱致

总邮件数 total mail 整型 (0，N)N为邮件库最大邮件数

{0，l，2}

邮件类型 mail_type 整型 0：中文邮件；l：英文邮件：

2；两者混合

英文邮件的数量 enmail hum 整型 (0，total nuan)

邮 英文邮件中

件 2 垃圾邮件的数量
enspam_mnn 整型 (0。eamail_mnn)

类 中文邮件中 掣_ntun 整型 (0，total_num-enmail_num)
型 垃圾邮件的数量

o，l 垃圾邮件的数量 spmn_num 整型 (0，total num)

邮箱邮件数量的分布
distribution 字符串 可选的分布

(设置可选分布和缺省分布)

模拟邮件集的名称 fibname 字符串 任何可被计算机识别的字符串

邮件服务器域名 do_name 字符串 任何可被计算机识别的字符串

5．12邮件集生成模块

邮件集生成模块的实现流程为：

1)获取解析的用户配置参数，并依据生成策略从垃圾邮件集、正常邮件集生成邮件；

2)复制生成的邮件到生成邮件集中，并依用户设定的分布函数改写邮件的部分字段，

发布该邮件到指定的用户邮箱中，最后将该邮件的路径添加到邮件索引中．

正常邮件集和垃圾邮件集中的邮件都是以数字命名的，编号从I开始直到邮件集中总邮

件数量。由于在同一邮件集中的各个邮件的地位是一样的，故邮件的生成采用随机生成策略。

系统自动生成l到邮件最大编号问的随机数。并将该随机数命名的邮件作为生成的邮件．当

所需生成的邮件数量与邮件集中的总邮件数量非常接近时，由于生成的相同的随机数的概率

非常大，从而使得许多邮件被重复添加到标准邮件集中．为此，本文采用来线性探测法Lw

来避免生成重复的邮件。

依据4,2．4小节可知，邮件的到达顺序是影响SFS评估一个重要影响因素。在现实生

活中邮件的到达往往是不可预料的，目前还没有对垃圾邮件与正常邮件的到达顺序的研究．

在本文中，假设邮件到达的是随机且相互独立的，新邮件的到达过程如图5,2所示。
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邮件

图5-2新邮件到达过程图

． 根据假设，邮件的到达满足两点分布。假设垃圾邮件所占的比重为P，则新到来的邮

件x的分布：

表5-2两点分布

依据上述两点分布的定义，邮件的生成策略如下：随机生成【o，11之间的数x，若x属

于『o’P】则生成垃圾邮件，否则生成正常邮件。同样，假设中文邮件和英文邮件的到达也是

互相独立并随机的，它们的生成类似于上述过程．

为合理的将生成的邮件将被分发到各个用户邮箱中，论文假设各用户邮箱中邮件的教

量满足一定的函数分布。在本文中，实现了“离散型”均匀分布，“离散型’’指数分布和“离散

型”正态分布三种可选的函数分布，其中缺省的是正态分布。用户可以选择其中的一个作为

用户邮箱中邮件数量的分布函数。

假设用户邮箱数为n，各用户邮箱名分别为ut，U2～⋯．，u。，新邮件到达各用户邮
箱的概率分别为Pl，1'2⋯⋯．，P丑。用户邮件数量满足一定的函数分布可以反映到其对应
的概率满足相应的分布。各函数分布的实现如下：

“离散型”均匀分布的各变量值的概率都等于l／n。其概率分布函数如表5-3所示。

表H。离散型’均匀分布

指数分布P(句的分布函数如公式5．1所示。

F∞=∥。：：： 公式(5．I)

指数分布的自变量的空问为实数空间。为使得“离散型”随机变量能够满足指数分布的

特点，本文将指数分布的自变量划分为n个等长的区间，将每个区间当作一个用户的邮箱，

落入各个邮箱中的邮件数量因此也指数分布的特征。“离散型”指数分布的概率分布如图5．4

所示．当A=l时，F(10)>O．99995：故本文对【O，lO】区间进行划分·
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表5-4“离散型”指数分布(A=1)

标准正态分布N(0，1)的分布函数如公式5．2所示。

吣)=去如一手凼 公加∞
标准正态分布关于Y轴对称。类似于指数分布，为使“离散型”随机变量满足正态分布，

需要对白变量的取值范围进行等长划分。由于m(—4)≤O．0001，故本文将对区问【一4，4】

进行等长划分。表5．5给出了新邮件进入各邮箱的概率。文献㈣给出了中(功，0 E【—4，4】)

的取值表。

表¨“离散型”正态分布

X I T． Ih II-

Y v1=．4+R，n v'=．4+’●R，n vn=4

P(x) 旺'(m) 西02)一o(y1) ⋯⋯ 1一巾(．胛一1)

采用类似实现两点分布的方式实现上述分布，将[0，l】区间按上述概率划分成N个区

间，系统随机产生一个【0，l】区间数，该随机数落入的区间号就是对应的用户邮箱号．

邮件生成模块的流程如图5-3所示。

图5-3邮件生成模块流程图
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5．1．3管理员界面

管理员界面提供添加正常邮件和垃圾邮件到正常邮件库和垃圾邮件库中的用户接口。

通常正常英文邮件的产生是汇集现有的标准邮件集，中文的可以bbs或网站上截取一些中

立的文章片断作为正常邮件的内容。在本文中，作者将自己的邮箱定制了goose的论坛的

多个讨论组中，论坛用户之间的讨论都将发到笔者的邮箱，这样笔者每天可以获得超过100

封的正常邮件．英文的垃圾邮件从现有邮件评测集获取的，中文的垃圾邮件通过从众多朋

友那收集．作者注册的一个鲫矧邮箱，曾留在g∞gle-协墩刚发布的讨论区中，现在每天
能收到30封左右的垃圾邮件，经过几个月的积累，已经收集到几千封垃圾邮件。

作者将公开的中英标准邮件集和个人收集的正常邮件和垃圾邮件一起添加到芷常邮件

和垃圾邮件库中，目前邮件库中包含的正常的中文邮件近20000封、中文垃圾邮件近50000

封，英文的正常邮件和垃圾邮件也都在50000封左右．

5．2 SFS评估系统的总体设计

5．2．1系统总体结构图

SFS评估系统主要由评估结果计算子系统和训练评测子系统三个子系统以及用户配置

和结果显示模块组成。各子系统之间既相互独立，完成各自独立的功能；又相互依赖，彼

此间的数据共享。其系统总体结构图如下：

l用户参数髓卜

’善鋈由
蓁掣I

I结果文幅示卜 1评估结果文件

图5-4SFS评估系统的总结构图

用户交互子系统包括用户参数配置和结果文件显示。用户参数配置包括SFS名，标准

邮件集，模拟标准邮件名等。结果界面将显示SFS的各个指标值，多个SFS的好坏评判结果。

评估结果计算子系统包括初始化，指标计算，综合评估，评估结果等子模块。初始化

模块解析用户的配置文件，启动过滤模块并获得SFS的过滤结果。指标计算模块依据初始

化子模块的过滤结果计算出文章第二章描述的各个评估指标的值。综合方法模块采用第三

章描述的多个综合评估方法对多个SFS进行评估。评估结果文件将存放SFS的各评估指标

值和各SFS的综合评估结果。
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训练与评测子系统包括SFS采用用户配置好的评测训练方法对标准邮件射模拟标准
邮件集进行训练和评测。标准邮件集将由一些研究机构提供，而模拟标准邮件集由模拟标

准邮件集生成系统动态生成。

该评估系统的工作流程如下；

1)用户对评估系统进行参数配置，包括(SFS名，标准邮件名集，垃圾邮件所占的

比饲、平均误报代价之比等等)．

2)初始化模块解析用户的配置，并驱动SFS对标准邮件集进行训练和评测．

3)SFS对标准邮件集进行训练和评测，将结果反馈给初始化模块．

4)初始化模块将过滤结果传递给指标计算模块和综合方法模块。

5)指标计算模块依据评估指标的计算方法，计算各评估指标的值，并存放在评估结

果文件中。

6)综合方法模块依据5)和6)的计算结果，判定各SFS过滤效果的好坏顺序，并存

放在评估结果文件中．

7)结果显示模块将评估结果文件中的评估结果显示给用户。

5．2．2参数配置文件

参数配置文件定义了系统所需的各个参数的值。评估系统的配置参数见表5-6。

表5．6用户配置参数列表

参数描述 参数名 参数类型 取值范围

配置文件编号 Confid 整型 所有正整数

SFS系统名 systemName 字符串 可用的SFS，用“r'隔开

标准邮件集名 SetName 字符串 可用的标准邮件集，用“r'隔开

误报代价比 Weight 实数型 大于0的实数

是否变化训练集所占比例 LoadMultriTmiIl 布尔型 TUREIFALSE

P 岂2
蛋 增长的比率 IncreaseRate 实数型 (0，1)

宝
要 训练集
掌 蕃 TrainRate 实数型 (0，1)
暑‘ 曷

所占比率

评测训练方法 TrainMethod 字符串 可用的评测训练方法

5．3训练评测子系统

5．3．1训练邮件集所占比例变化方案

由第四章可知，训练邮件集所占的比例不同，评估的结果将有很大的差异。为反映SFS

的过滤能力，有时还需要考虑在不同训练邮件集所占比例下，SFS的评估结果的情况。

在本文中，将根据用户配置文件中的LoadMutriTrain参数来判定是否需要在不同的训

练邮件集所占比例下对SFS进行评估。当LoadMutriTrain为TURE时，说明用户需要在不
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同的比例下进行评估，这时用户还需要配置比例的增长率；当LoadMutriTrain为FALSE

时，说明用户不需要变化的训练集所占比例，这时用户仅需配置用于当前训练的邮件集的

比例。

举例说明，当LoadMutliTrain：：=TRUE时，IncreasedRate：：=0．1表明训练邮件集所占的

比例分别以0．1、0．2、．⋯．，0．9来对SFS进行评估。当LoadMutriTrain：：=FALSE时，

TrainRate：．---0．2表明在当前评估过程中，训练邮件集所占的比例为20％。也即前20％的邮

件用于训练，后80％的邮件用于评测。

5．3．2训练评测方法

配置好了标准邮件集和训练集所占的比例后，训练邮件集和评测邮件集也就给定了。

SFS将采用一定的方法对训练邮件集和评测邮件集进行训练和评测，评测的结果将提交给

评估结果计算子系统。由第四章可知，评测训练法对评估结果也存在一定的影响。在本系

统中，用户可以自行配置提供前面所述的四种评测训练法中的一种。表5．7给出配置名和

各方法的对应关系。

表5-7配置名与评测训练法的对应关系

配置名 评测训练方法

TrainCla 训练再评测法

ClaTrain 逐一评测训练法

TenCross 十字交叉训练法

FbTrainCla 反馈训练评测法

考虑到现实情况中SFS的特点，本文建议用户采用训练评测法或反馈训练评测法对

SFS进行评估。反馈训练评测法的实现流程如下：

1)按顺序读取训练邮件集中每一封邮件和标准类别，依照标准答案进行训练；

2)对评测邮件集中的每一封邮件，SFS对其进行分类，记录该邮件的分类结果和得分；

3)将该邮件名，邮件标准类别，邮件分类结果，邮件评分值写入结果文件；

4)如果该评测邮件标准答案为垃圾邮件，则SI S对该邮件依照标准答案进行训练；

5)当评测邮件集中的所有邮件都被评测后，将过滤结果提交给评估结果计算子系统．

训练评测法的实现流程与上述类似，唯一不同的是它没有步骤4)．不管采用哪种评测

训练法，SFS对评测邮件集的过滤结果的格式均为如下所示。

file一邮件名iudge一标准类别class=分类结果scorF分值

以下是bo扣过滤系统对某邮件集的部分过滤结果：

file=chinese／spare／31366 iudge=spam class=ham&xm锄．520000
file=chineseJha“12359 judge=ham class=ham score--0．520000file删9385 judge=ham class-如m scwe=O．504421

file=chineseJspam／26791 iudge=spam class=ham score铷．4983lO

6le=dIin鹳呐I口锄，806l judge=--spmncIthara score=O，501722

file=chineselspmn／3276 iudge=spam class=ham score=0．520000

矗l鳓jlI鹤酬Il甜“13789 iudge=ham class=ham score=O．520000

fileRhinese／ham／382 iedge=ham class=ham score=O．0782l
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5．4评估结果计算子系统

5．4．1指标计算模块

依据第二章所讲述的原理，统计评测训练子系统的过滤结果中的judge，class的值得

到“归一化”复合矩阵。依据该矩阵和各评估指标的定义，可以很容易计算出各基本指标

和合成性指标的值。

在第二章中，论文已经介绍了SFS的ROC曲线的基本特征．依据SFS的特点，在绘

制ROC曲线中，论文采用从大到小的s00q'e值作为SFS的分类阀值，以各阀值下的坐标点

绘制曲线．其算法如下；

SFS的ROC曲线的点坐标生成算法如下(算法5．1)

输入：L表示标准邮件评测集；i表示某一封邮件； 厦O表示SFS对邮件i计算的分值；min和眦
表示垃圾邮件对邮件所评判的最小和最大值；increment表示两个相邻评分值之间的最小的问孺．TP和即

分别表示SFS正确和错误判定垃圾邮件的数量．N和P分别表示标准邮件集中的正常邮件和垃圾邮件的

教量．

1)分类蠲值增加in四emem．开始时分类阀值为rain．

2)将FP，TP都赋0．

3)从L中选择邮件i；如果HO的值小于分类阁值，剜眺回3)循环．

4)否则，如果i是垃圾邮件，则1卅；如果不是，则FP++．
5)跳回3)，直至L中所有邮件都被选择过．

6)计算点坐标(IPP／N，TP／P)，并将它添加刊点坐标的文件中。

7)跳回1)，循环至分类蹲直m“．

当点坐标生成之后，论文采用开源的Gnupl“删画图软件来绘制SFS的ROC曲线。

● ROC曲线下的面积。在本论文中，根据第二章讲述的梯形法原理，，给出计算ROC

曲线下的面积的算法如下：

梯形法计算ROC曲线下的面积的算法(算法s．2){

输入：L表示评测邮件集；i表示邮件编号；f0)表示SFS对邮件i计算的分值；N和P分别表示标

准部件集中的正常邮件和垃圾邮件的数量．TP和FP分别表示当前围值下，SFS正确和错误判定垃圾邮件

的教量．‰和FP矗分别表示阁值变化前，SFS正确和错误判定垃圾邮件的数量．
输出；^表示ROc曲线下的面积．

1)将L依据f的值降序捧序得到k邮件集记录；
2)将什、FP，1b。、F％。A都赋0，i赋1，‘。赋—∞；

3)如果HO!=‘晰则"rRAPEZOID_AREA(FP,F咋畔1己TE pA赋给A；

4)如果邮件i是垃圾邮件，则1P++，否则FP++；

5)当i《爿1．|，跣回3)循环；

6)将TRAPEZOXD AREA衅，‰，P，11k沪A赋给A；
7)蒋A／(P*N)赋给A；

函数Tr,APEZOID AREA(Xn，X2．YI，Y2)

功能：计算I；L{xl，YlX()(2，Y2)，(xl，OMx2，o)四点构成的梯形的面积。
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1)舳fxI-X21x(、，I+Y2)／2：
· 最优分割点。假设评测邮件集中正常邮件占总邮件数量的比例为Po，正常邮件的

评均误报代价是垃圾邮件的平均误报代价的五倍时，那么ROC曲线的最优分割点是ROE

曲线上斜率等于A*po／(1．Po)的点。计算的方法类似与求曲线面积的算法。计算ROC曲线上

每一点得斜率，选择斜率与A*Po／(1-Po)最接近的点为最优分割点。

5．4．2综合评估方法模块

综合评估方法模块包括模糊综合评估方法和基于R0ccH方法的综合评估方法的实

现。模糊综合评估的实现流程见图5-5．

图5-5模枷综合评估方法流程图

通过图s-5得到的是多个SFS的结果矩阵．为得到各SFS之问的优劣次序，依据3．1

节的原理，需要求得该矩阵的最大特征根对应的特征向量。在本文中，需要用户使用

M缸la∥11来计算对应的特征向量，并依照特征向量各下标值的大小来捧列SFS的优劣次序．

依据3．2节的原理，基于ROCCH方法综合评估的实现流程如图5-6所示．
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图5．6基于ROCCH方法的综合评估流程图

在图5-6中，依据算法5．1求得在标准邮件集下ROC曲线的点坐标。ROCCH方法将

采用Tom Fawc斌t在HP实验室开发的ROCCH软件包来实现。

5．5其他模块

系统的评估结果，将存放在以配置文件编号命名的目录下。在该目录中，包括各SFS

在标准邮件集下计算的所有指标值，ROC曲线的点坐标和模糊综合评判及基于ROCCH方

法的综合评估结果。

其中各SFS系统的评估指标值存放在以SFS名命名的目录中，该结果文件名为SFS

名+标准邮件集名+训练邮件数量+．index．例如bogo系统对spamassagin corpus邮件集

评测(调练邮件数为2000)后的各指标存放在bogo目录下

bogo印mIa镕Ⅸ缸∞rpl口2咖．index文件中。对应的ROC曲线点坐标存放在bogo目录下的
bogospamassassin,：orpus2000．SRHM文件中。

模糊综合评估的结果存放在以confid+编号+．母命名的文件中，它包含了多个SFS之

问的比较矩阵。基于ROCCH方法的综合评估结果存放在average f∞命名的目录下，该目

录包括多个SFS的ROC曲线的点坐标。

除此之外，对于需要变换训练邮件集所占比例的SFS评估中，将在结果目录中生成

MutriTra．index文件，用来存放各不同训练集比例下的各评估指标值。



第五章SI S评估系统的设计与实现

5．6本章小结

本章首先介绍了模拟标准邮件集的生成系统的设计与实现．在该生成系统的设计与实

现中，论文定义了它所需的各个用户参数配置，提出邮件的生成采用随机生成策略，假设

邮件的到达是独立的并给出该假设下邮件的生成顺序的实现，定义和实现了用户邮箱中邮

件数量的分布函数，以及管理员模块的设计与实现。

论文随后介绍了SFS的评估系统的设计与实现。它包括系统的总体结构图，用户配置

参数的定义，评测训练方法，指标的计算，综合评估方法的计算等多个子模块的设计与实

现。

45
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6．1实验背景介绍

第六章评估结果及分析

本实验使用的标准邮件集是生成的模拟标准邮件集alice(简称邮件集A)。该邮件集

由模拟标准邮件集生成系统生成的，有20个邮件用户，共计20000封邮件，中英文邮件数

量的比例为4：1．其中英文垃圾邮件2400封、占总数的12％，英文正常邮件1600、占总

数的8％．中文垃圾邮件9600，占总数的48％，中文正常邮件6400、占总数的32％，各

用户的邮件数量的分布为正态分布，邮件服务器的域名为njnet．edu．∞。该邮件集A的配置

文件如表6-l所示。

表6-1生成邮件集A的配置文件

User：．：《O

Tolal：：=20000

Mailtype：：蛐
Enmail：：=4000,Enspam：：--2400,Cnspam：：堋
Distribute：：--default

Libname：：=alice

DomaiB-name：：=njnet．edu．cn 一

本实验使用的另一个标准邮件集dataset是徐选旧等人发布的。该标准邮件集依托华东

(北)地区网络中心的邮件服务器所收到的邮件，其收集采取用户反馈的方式，邮件集中

的正常邮件都进行了匿名化。该标准邮件集共计25944封邮件，绝大多数都是中文邮件．

其中正常邮件3183封、占12．27％，垃圾邮件22760封、占87．73％．称该标准邮件集为邮

件集B。

徐激[431依据网络中心的研究人员和工作人员的实际需求，设计和实现了一个基于网络

中心邮件服务器的SFS。为获得更高的过滤效果，相关研究人员对该系统进行了更改．未

修改的过滤系统称为NC—l，而经过修改后的过滤系统称为NC-2．

本实验依据第五章设计的评估系统，使用上述两个标准邮件集评估Bogofilter、
CRMI 14，Spamassassin和SpamProbe四个开源的SFS以及网络中心的NC-1和NC-2两个

SFS的过滤能力．

6．2 SFS的评估指标结果

依据第五章的评估系统，采用邮件集A和邮件集B，对Bogofiltcf、CRMll4、

Spamassassin、SpamProbe，NC-I和NC-2六个开源的SFS的过滤能力进行评测，评测训练

法采用先训练再评测法，训练邮件的比例为20％，误报代价比9，不变化口lI练邮件所占比

例，该评估实验的参数配置如表6-2所示．

表6-2评估实验的参数配置

Confid：：=t5

SystemNmae：．'=bogolcrmll41dbaclJspamassassinlspambayes[spamprobe

setNⅫ㈣产alicc|datasct ，
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TotalMailNmn：：--20000125944

Weight：：=9

LoadMullriTrain：：=EALSE

TrainRate：：--0．2

TrainMethod：，TrainCla

6．2．1评估指标

上述实验得到的各SFS在邮件集A下的十六个评估指标的值见表6-3．

表6-3六个SIS在邮件集A下的评估指标值(一)

＼指标
＼ SR SP 腿 册 ACC ERR SM 瑚M

过滤系绣＼
Bogofilter O．8628 O．9978 0．9997 0．9779 0．9804 0．0196 0．1372 O．∞03

CRMll4 O．9642 O．9199 0．9862 0．994l 0．983l O．0169 0．0358 0．0138

Spamassassin 0．9621 0．9780 0．9964 0．9938 O．9916 0．∞84 0．0379 0．∞36

spamProbe o．9313 o．9890 0．9983 O．9888 O．9888 O．0112 O．0687 O．ool7

NC．1 0．9738 O．9663 0．9944 0．9957 0．9915 O．0085 O．0262 O．∞56

NC．2 0．9769 0．9628 O．9938 0．9962 0．9914 O．∞86 O．0230 O．眦
表6-3六个SIS在邮件集A下的评估指标值(二)

＼指标
＼ SFI l-IFi Ut ZR YI AMC TCR MCC

过滤系瘟＼＼
Bogofilter 0．9253 0．9887 457．5 44．33 O．8624 0．083 7．1875 0．9174

CRMll4 0．9415 O．9190l ¨．489 167．53 O．9504 0．0714 8．3508 0．9320

Spam∞∞5咖 0．9700 0．9951 “362 159．9l 0．9585 0．0356 16．775 0．965l

SpamProbe 0．9593 0．9935 89．788 88．409 O．9296 0．0472 12．642 0．9534

NC-l 0．970 0．995l 28．657 230．796 0．9682 O．0359 16．612 0．965l

Nc-2 O．9698 0．9950 25．875 262．432 0．9707 O．0363 16．44 O．9“8

从表6-3的评估结果中可以看出，Bogofilter在SP、HR、HM，LR四个指标值上有最

优值，而在SR、liP、ACC、ERR、SFI、I-IFl，ZR、Y1、AMC和TCR等指标上最差；

这说明该系统对正常邮件的过滤能力极强，但对垃圾邮件的过滤能力比较弱。与之相反的

是CRMIl4在SR、liP、SM、ZR指标上有较好的表现，说明它对垃圾邮件的过滤能力很

强，但对正常邮件的额过滤能力却最差。Spamassassin和Spamprobe两个SFS的过滤能力

比较平衡，对两类邮件的过滤能力都较强。NC-1和NC-2对垃圾邮件的过滤能力最强，但

对正常邮件的过滤能力只能算中等。
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同理，在邮件集B下，各SFS的评估结果如表6．4所示。

表6_4六个SIS在邮件集B下的评估指标值(一)

＼＼指标

＼ SR SP HR 肿 ACC ERR SM HM

过滤系窈＼
Bogofilter 0．6534 0．9762 0．988l O．7930 0．8453 0．1549 O．3466 0．0119

CRMll4 0．9949 0．5548 0．4060 O．9907 0，6572 0．3428 0．0052 0．5940

Spamassassin 0．7616 0．8551 0．90日O O．8360 O．8432 O．1568 0．2383 0．0960

spamProbe 0．_7268 0．9486 0．9707 0．8269 0．8667 0．1333 O．2732 O．0293

NC．1 0．8270 0．9007 0．932l 0．8786 O．8872 0．1127 0．1730 O．0679

NC_2 0．8546 0．8942 0．9247 0．8953 O．8948 0．1052 0．1454 0．0753

表6_4六个SI S在邮件集B下的评估指标值(二)

＼指标
＼ SFj HFI LR ZR YI AM屺 TcR MCc

过滤系凌＼
Bogofilter 0．7828 O．8799 40．969 3．8314 0．6415 O．3155 2．7579 O．7024

CRMll4 0．7123 O．5760 1．246l 105．97 0．4009 0．699l 1．2445 0．4676

Spamassassin 0．8056 0．8686 5．9∞5 5．0969 O．6656 O．3197 2．7214 0．6782

SpamProbe O．救3l 0．8930 18，461 4．7764 0．6975 0．2719 3．1997 0．7355

NC—l 0．8622 0．9046 9．067 7．2403 0．7591 0．2299 3．784 0．769l

NC．2 0．8739 0．9098 8．4477 8．5508 0．7794 0．2145 4．0564 0．7844

从表6-4可以看出，类似于表6．3。Bogfilter对正常邮件的过滤能力超强，而对垃圾邮

件的过滤能力却非常弱；CRMIl4正好和它相反。其他SFS的过滤结果也与6-3类似。对

垃圾邮件过滤强的，对正常邮件过滤就弱些，反之也亦然。

另外，可以发现，表613中各SFS对应的评估指标值要比表6-4的要高得多。这也说

明标准邮件集对评估得结果有较大影响。本文认为是邮件的内容和两类邮件的比例的较大

差别导致了上述情况。

6．2．2曲线指标评估结果

上述六个SFS中，NC．1和NC-2都是对多个开源的SFS修改后，再叠加的方式组成，

没有对邮件进行评分。为此，论文只能计算剩余四个SFS的曲线性指标。

图6-l为四个SFS在邮件集A下的ROC曲线。四条曲线非常接近，且非常靠近(O，

1)点，说明这四个SFS之间相差不多，且都具有较好的过滤能力。表6-5为邮件集A下，

各SFS的AUC．
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表6-5在邮件集A下，各SFS的AUC

SFS Bogofilter CRMll4 Spamassassin SpamProbe

AUC 0．999514 0．994187 0．996029 O．996694

表6-5可以看出，各SFS的AUC都大于O．99，介于0．994～0．9995之间，差别非常小。

圈6-1 SFS在邮件集A下的ROC曲线

● SFS的最优分割点。各SFS的最优分割点的分类闷值见表6-6。

表6-6 SFS最优分割点对应的阎值

I SFS Bogofilter CltMll4 Spamassassin srIamProbe

I Best Th—hoH 0．999978 ．2．117l 4．6 O．077198

在最优分类阀值下，各SFS对应的各评估指标的值如表6-7所示．

表6-7最优分割点对应的各评估指标值(一)

＼＼指标

＼ SR SP HR HP ACC ERR SM HM

过滤系自i＼
Bogofilter O．3628 0．9978 0．9997 0．9779 O．9804 0．0196 0．1372 0．O∞3

CRMll4 O．9723 0．9044 0．9831 0．9954 0．9816 O．0184 0．0277 O．0169

Spamassassin O．9643 0．9’743 0．9958 0．9942 0．9914 0．0086 0．0352 O．0042

SpmProbe 0．9605 0．9559 0．钙127 O．9935 0，9882 O．0118 0．039 O．∞73

表6-7最优分割点对应的各评估指标值(二)

l＼指标
l＼ SFI HI：l LR ZR YI AMC TCR MCC

l过滤系统＼

2巴■毒●l
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Bogofilter O．9253 0．9887 457．5 44．33 O．8624 0．083 7．1875 0．9174

CRMll4 O．937l 0．9892 9，4608 216．34 0．9555 0．0778 7．6667 0．9272

Spamassassin O．9695 0．9950 37．897 172．18 0．9606 0．0362 16．485 0．娜
SpamProbe O．95犯 0．993l 21．674 152．98 0．9532 O．05∞ 11．93l 0．9513

将表6-7与表6-3对比可以发现，SpamProbe在最优分割点的SR、He等指标上更优，

而在HR、SP等指标上更差，其他的sFS与SpamProbe类似。由于用户希望尽可能的少丢

失正常邮件，所以SFS在缺省状态下，阀值都设置的较高，也就导致了通常缺省阀值下，

SFS对正常邮件的过滤能力非常强，而对垃圾邮件的过滤能力相对较弱。在最优分割点，

是在给定误报代价后，基于总误报代价最小的原则，而对垃圾邮件和正常邮件过滤能力达

成的“折中”．

同样，四个SFS在邮件集B下的ROC曲线如图6-2所示。从图中可以看出，Bogofilter

的曲线最靠近左上角；Spamassassin和Spamprobe相互交叉，各有所长；CRMIl4最差．

表6-8为各SFS在邮件集B下的AUC。

表6-8邮件榘B下，各SFS的AUC

I SFS Bogofilter CRMll4 Spamassassin SpamProbe
I

I AUC 0．975411 0．818564 o．896945 0．899517

表6-8可以发现，Bogofilter的AUC最大，CRMll4的最小，其余两个相差不大。

图6-2SFS在邮件集B下的ROC曲线

· SFS的最优分割点。在邮件集B下，各SFS的最优分割点对应阀值如表6-9所示。

表6-9邮件集B下．SFS最优分割点对应的阀值

I SFS Bogofilter CRMll4 Spamassassin SpamProbe

l Best Tltresh。H 0．500214 3．203l 4．5 0．∞8852

窖嚣■毒#薹
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在最优分类阀值下，备SFS对应的各评估指标的值如表6-10所示。

表6-10最优分割点对应的各评估指标值(一)

＼指标
＼ SR SP HR 肿 ACC ERR SM HM

过滤系痉＼
Bogofilter 0．9079 0．9416 0．958l 0．9333 0．9367 0．0633 O．092l 0．0419

CRMll4 0．8¨l O．7466 O．7768 O．900l O．8226 O．1774 O．1159 0．2232

Spamassassin O．7673 0．9466 0．8965 0．838l 0．8414 0．1586 O．2327 O．1034

SpamProbe O．7734 O．8848 0．925l O．8458 0．8604 0．1396 O．2266 0．0749

表6-10最优分割点对应的各评估指标值(二)

＼指标
＼ SFl l-IFi LR 刁t YI AMC TcR MCC

过滤系窈＼
Bogofilter O．9244 O．9455 16．122 13．984 O．8660 0．1291 6．738 O．8704

CRMll4 0．8096 0．8339 2．9468 9．∞86 O．6609 0-3619 2．4043 0．6538

Spamassassin 0．8049 O。蜘 5．518l 5．1777 O．6638 0．3235 2．6897 0．6742

SpamProbe 0．8253 0．8837 7．682 5．486 0．6984 0．2848 3．055l O．7144

6．3 SFS的综合评估结果

对于上述评估指标值，分别采用模糊综合评估方法、因子分析法和ROCCH方法进行

评估，评估的结果如下。

6．3．1模糊综合评估法

首先计算邮件集A下的模糊综合评估结果。

计算两两SFS之问的比较等级，Bogofilter与CRMll4两系统的比较等级计算如下：

1)将两个SFS的各指标值相减，得到AU={AOl’A02，A03}其中AOl={．o．1014，

0．0779，0．0162，446．011)，A02={O．0135，0．0162，0．0014，123．2}，△03={0．0027,

-0．088，1．9574，-l_1633，0．0146}．

2)依据上述指标差值和3．1．2小节定义的隶属度函数，计算出各个隶属度矩阵．

且(01)=

0 0 0 0 0 0 0．465 0．535 0

0 0．9475 0．0525 0 0 0 0 0 0

0 0 0 0 0．595 0．405 0 0 0

0．8650 0．1350 0 0 0 0 0 0 0
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胄(02)=

置(D3)=

0 0 0 0．3375 0．6625 0 0 0 0 1

0 0 0 0 0．595 0．405 0 0 0 l

0 0 0 0 0．965 0．035 0 0 0 l

0 0 0 0 0 0 0 0．942 0．058l

O O O O 0．9325 0．0675 0 0 0

O 0 O O O 0．240 0．760 0 0

0 0 0 0 0．8043 0．1957 0 0 0

0 0 0 0 0．8837 0．1163 0 0 0

O O O O 0．7080 0．2920 0 0 0

3)依据3．1．3小节求得的权重向量，上述隶属度矩阵以及公式(2．9)’求出评估结果O的

隶属度矩阵如下．

1 0．0787 0．0123 0．3449 0．0191

胄(D)=l 0 0 0 O．1229

10．5844 0 0 0

依据公式，得厦0’={0．032 o．005 0．138 0．057 o．414 o．125 0．117 0．112 o．00写。

4)依据烈0)的值和最大隶属度原则，评估Bogofilter和CRMI 14两个过滤系统的结果

为‘。通过表7可以查得，对应结果矩阵A=(址×‘中an=l·

5)采取同样的方法，六个SFS按照上述方法两两比较后得到的结果矩阵如下：

A=

l l

1 l

l l

1 1

2 2

2 2

l／2

l／2

l

l

l

l

l，2

l，2

1

l

l

l

对上述矩阵求得最大特征根A=6．1072，满足一致性条件，该特征根对应得特征向量

为V={O．3129，0．3129，0．3942，0．3942，0．4967，0A967}。依据特征向量值的大小，可以

将六个SFS按照优劣分为{NC-I,NC-2}，{Spamassassin,SpamProbe}和{Bogofilter,CRMll4}

三组。由于模糊综合评估方法评估等级的粒度原因，未能给出更详细的捧名。

同理，类似与上述流程，计算邮件集B下，模糊综合评判得到的最后结果矩阵为如下：
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对上述矩阵求得最大特征根五=6．4142，计算CI=(丑-6)／5=0．08284<0．1。R16，满足一

致性条件。该结果矩阵对应的特征向量V={O．1575，0．0403，0．2210，0．2866，0．6189，0．6779}。

为此，模糊综合法判定在邮件集B下，各SFS的好坏顺序为NC-2，NC-l，SpamProbe，

Spamassassin，Bogofilter，CRMll4。这与邮件集A的模糊综合评估结果相同·

6．3．2因子分析法

本节将采用3．2节介绍得因子分析法和6．2．1节的各个指标值来评估六个开源的SFS．

论文采用SPSS软件对邮件集A下的评估指标评估采用因子分析法如下．

1)构造因子变量和计算因子得分

采用主成分分析法处理后，从原来的十六个指标中提取出了2个因子变量。这两个因

子的特征值、特征值占方差的百分数、特征值占方差百分数的累加值如表6-11所示．2个

因子所解释的方差占整个方差的98％以上，能够比较全面的反映原指标的信息。

依据3．2节介绍的原理，计算因子载荷矩阵，Varimax旋转后后的因子载荷矩阵以及因

子得分矩阵，分别见于表6-12，表6．13．

表6-11方差贡献表

因子变量 特征值 贡献率 累计贡献率

l
11．4S9 71．809 71．809

2 4．219 26．367 98．176

表6-12因子载荷矩阵

因子载荷矩阵4 旋转后的因子载荷矩阵一
评估指标

第一因子Fl 第二因子F2 第一因子Fl 第一因子F2

SR 0．953 -o．302 0．726 0．醯7

SP -0．355 0．935 0．087 -0．996

HR -0．341 0．940 0．103 -0．994

唧 0．954 ．0．301 O．727 0．686

ACC 0．912 0．410 0．999 0．028

ERR -o．912 ．0．410 -0．999 -0．028

SM -0．953 0．302 -o．726 -0．687

咖 0．34l -0．940 ．0．103 0．994

SFj
0．947 0．317 0．99l 0．128

HFl
0．905 0．425 1．ooO 0．012

ZR -0．9ll O．313 ．o，684 —0．679

Ut 0．868 -o．235 O，679 0．590

Y1 0．977 ．o．212 0．787 0．617

AMC ．o．912 -o．408 ．0．999 ．0．030
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I TCR 0，886 0．440 0．989 -0．010

l MCC 0．932 O．36l O．996 0．082

表6-13因子得分矩阵

因子得分矩阵
评估指标

第一因子F1 第一因子F2

SR 0．043 O．10l

SP 0．069 -O．213

HR 0．070 ．0．213

呻 0．044 0．100

ACC 0．114 ．o．053

ERR -o．114 0．053

SM ．0．043 ．O．10l

印M -0．070 0．213

SFl O．107 ．0．032

HFl 0．115 ．o．056

孤 ．0．039 -o．10l

LR 0．044 0．083

Ⅵ 0．055 0．082

AM屺 -0．114 0．053

TCR O．115 -0．060

MEC O．1lO ．0．042

2)对因子变量的解释

从表6-12可以看出，在旋转后的因子载荷矩阵彳中，Acc、SFl、HFl、TCR和

MCC指标在第一主因子变量Fl都超过0．99的负荷，表明第一因子变量与它们有较大

关系，论文认为第一因子变量反映的是SFS对两类邮件整体的过滤能力．指标SR、liP，

HM，LR和Ⅵ在第二因子变量上有较大负荷，而SP、HR，SM和ZR在第二因子变量

上有很大的负负荷，为此论文认为第二因子变量反映SFS对垃圾邮件的过滤能力。

另外，表6-11说明了第一因子变量的贡献是第二因子变量贡献的3倍左右，表明在

SFS的评估中，SFS整体的过滤能力比对垃圾邮件的过滤能力更加重要得多。

3)综合评估SFS

依据因子得分矩阵表6-13，因子的方差贡献率表6-1 l和公式3．12，计算出备SFS的评

估结果见表6-14．
表6-14因子分析法的评估结果

第一因子 捧 第二因子 捧 综合
SFS 总得分E

变量E 名 变量五 名 排名

Bogofilter
-1．46712 6 ．1．18578 6 ．1．36618 6

CRMll4 一1．02295 5
1．70167 l -0．28589 5

SpamassaBin
0．77828 1 ．0．29328 4 0．48155 3
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SpamProbe
0．18890 4 _o．69“5 5 ．0．04851 4

NC．1 0．76873 2 0．163ll 3 0．59503 2

NC-2 0．75418 3 0．31272 2 O．62402 l

表6-14给出了在邮件集A下，使用因子分析法评估六个开源的SFS的结果。从中可

以看出，综合捧名的顺序依次为NC-2、NC．1、Spamassassin、SpamProbe、CRMll4、Bogofilter．

这个结果与邮件集A下，采用模糊综合评估的结果相吻合。

从表6．14还可以发现，Spamassassin、NC-I和NC．2的整体过滤能力最强，Bogofilter

和CRMll4的整体过滤能力最差；CRMll4、NC．1和NC-2对垃圾邮件的过滤能力最强，

而Bogofilter对垃圾邮件的过滤能力最差，这与前面的结论一致。

类似于邮件集A，使用因子分析法综合评估各SFS在邮件集B下的结果如下。

1)构造因子变量和计算因子得分

采用主成分分析法处理后，从原来的十六个指标中提取出了2个因子变量。方差贡献

表、因子载荷矩阵、Varimax旋转后后的因子载荷矩阵以及因子得分矩阵，分别见于表6-15、

表6-16和表6．17。

表6-15方差贡献表

因子变量 特征值 贡献率 累计贡献率

l 13．205 82．529 82．529

2 2．510 15．6“ 98．213

表6-16因子载荷矩阵

因子载荷矩阵4 旋转后的因子载荷矩阵彳
评估指标

第一因子F1 第二因子F2 第一因子Fl 第一因子F2

SR -0．794 O．60l -013ll 一0．946

SP 0，980 -o．179 0．705 O．705

HR 0．995 -0．094 0．764 0．644

肿 -0．839 0．52l -0．394 ．o．905

ACC 0．978 0．207 O．922 0．386

ERR -0．978 ．0．208 ．o．923 -0．385

SM 0．794 ．0．60l 0．310 0．946

阿“ -o．995 0．094 -o．764 ．0．644

SF, 0．827 O．560 0．998 0．OlO

HFl 0．995 0．089 0．869 0．493

孤 0．491 ．o．765 -o，031 0．909

LR -0．989 0．037 ．o．793 -0．593

Y1 0．929 0．368 0．974 0．226

AMC -0．978 -0．208 -0．923 -0．386



I TCR 0．868 0．472 0．982 0．106

I MCC 0．960 0．264 0．939 0，329

表6-17因子得分矩阵

因子得分矩阵
评估指标

第一因子F1 第一因子F2

SR 0．087 一O，23l

SP O．02l 0．10l

HR 0．041 0．074

啪 0．066 —0．207

ACC O．108 ．0．026

ERR -0．108 0．026

SM ．0．087 0．23l

HM ．0．04l -0．074

SFl 0．178 -0．148

HFl 0．082 0．014

及 -0，143 0．272

LR -0．053 -0．055

Y1 0．141 ．0．08l

AMC -0．108 0．026

TCR 0．161 ．0．117

Mcc 0．120 一0．045

2)对因子变量的解释

类似于对表6-12中第一因子变量的解释，表6-16中的第一因子变量反映的是SFS

整体的过滤能力。与先前解释不同的是，表6-16中第二因子变量与SP、HR、SM、

ZR等指标具有较高的相关度，论文认为它反映了SFS对正常邮件的过滤能力。

3)综合评估SFS

依据因子得分矩阵表6-17、因子的方差贡献率表6-15和公式3．12，计算出各SFS的评

估结果见表6-18。
表6-1s因子分析法的评估结果

第一因子 捧 第二因子 捧 综合
孵唱 总得分E

变量E 名 变量E 名 捧名

Bogofllter -0．51639 5 1．60810 1 ．o．17396 5

CRMll4 ．1．66753 6 ．1．14535 6 ．1．55583 6

Spamassassin 0．03222 4 O．19840 3 0．05771 4

SpemProbe 0．20898 3 0．54635 2 0．25816 3

NC．1 0．869019 2 —0．47088 4 0．64340 2
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Nc-2 1．07362 I l 1．0．7366l I 5 1 0．770518 I l l

由表6-18可以看出，在邮件集B下，采用因子分析法综合评估各SFS的优劣顺序为

NC-2、NC-l、SpamProbe、Spamassassin、Bogofilter、CRMll4。这与邮件集B下，采用

模糊综合评估的结果完全一致。

从表6-18中还可以发现，NC-2的整体过滤能力最好。而Bogoflltet对正常邮件的过滤

能力最好，这与前面所得到的结论保持一致．

ROCCH方法基于Roc曲线，故在本节只能评估四个开源的sFs的综合过滤能力。

在邮件集A中，垃圾邮件占总邮件数量的比例为60％，误报代价五取为9，则最优性能曲

线的斜率m=篙-6．
使用ROCCH方法对四个SFS进行评估后，评估得结果如表6-11所示。

表6-t9虾件集A下，各SFS对应的最优斜率范围

、、l碘斜率 第一次 第二次 第三次 第四次

SFS＼ 评估 评估 评估 评估

Bogofilter fo，1547．8】 V

CRMll4 无 无 【0，03，0．373l 【0，+∞】

Spamassassin 无 【O．003，15．16] √

【0,0，003】 0,0．031 √spmProbe [1547．8，OO】
f15．16，+OO】 0．373，+c01

依据表6-11，ROCCH方法评估六个SFS的顺序为Bogofilter、Spamassassin，SpamProbe、

CRMIl4．这与因子分析法的评估结果基本一致。

同理，在邮件集B中，垃圾邮件数量占总邮件数量的87．73％，误报代价比为9，则最

优曲线的斜率朋=揣筹_1．259。使用脚方法对四个sFs进行评估后’评估
结果如表6-12所示．

表6-20邮件集B下。各SFS对应的最优斜率范围

、、最伍斜率 第一次 第二次 第三次 第四次

SFS＼． 评估 评估 评估 评估

Bogofilter 【0．033，99．601】 √

CRMll4 【o，0．003】 [o，0．003]
f0．018。0．0331 10．018，0．0331

【0,0．3151 【0，+∞】

Spamassassin 无 【o．315，O．795】 【0．315，+∞1 √

【O．003，O．018 【o．003，0．018】 √SpamProbe
f99．601．+。o 『0．795，+001

在邮件集B下，ROCCH评估各SFS的顺序为Bogofilter，SpamProbe、Spamassassin

和CRMll4。这与邮件集A下的判定结果差不多。
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综合上述三种方法的评估结果，论文认为从整体上来说上述六个SFS的优劣顺序可以

表示为NC-2>NC-1>{Spamassassin,SpamProbe}>{Bogofilter,CRM 114}。{}内部的SFS表示

它们的过滤效果相差不多，好坏难以确定，需要在实际的情况中作出选择。除此之外，论

文还认为由于Bogofilter系统在ROC曲线及ROCCH方法评估上表现展好，它是潜在的最

优的SFS．

6．5本章小结

本章使用模拟标准邮件集生成系统生成的邮件集A和网络中心相关人员收集的邮件集

B·依据第五章设计的评估系统，对六个SFS进行了评估。通过计算各SFS的十六个评估

指标值，部分SFS的ROC曲线以及采用模糊综合评估方法，因子分析法、ROCCH方法对

它们进行了综合评估．论文给出了它们之间的优劣顺序和各SFS自身的特点．
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7．1论文成果总结

第七章总结与展望

目前在国内外对SFS评估的研究都非常少，本论文在紧扣研究目标的基础上，对影响

SFS评估的几个重要因素展开较为深入的研究，并依据这些研究成果，设计和实现了一个

客观的、公正的、全面的反映SFS过滤能力的评估系统。论文的主要成果如下所述。

论文首先从已有的参考文献出发，系统化的归纳、总结和提出了用于评估SFS系统的

指标体系．论文定义了四个基本指标、十二个合成指标和两个基于ROC曲线的指标。在

指标的计算方法中，论文首次将误报代价之比的概念应用到其中，提出了。归一化”复合

矩阵，从而屏蔽了垃圾邮件与正常邮件在重要性上面存在的巨大差异。论文还对各评估指

标的使用范围进行了详尽的阐述，明确了基本指标和合成指标可用于评估任何的SFs系统，

而曲线性指标仅对基于阀值分类的SFS系统起评估作用。

为给用户提供综合的评估结果，论文依据建立的评估指标体系，采用模糊综合评估方

法、因子分析法和基于ROC曲线的ROCCH方法来综合评估多个SFS的整体优劣顺序。

模糊综合评估法以模糊数学理论为理论基础，以基本指标和合成指标为出发点，从2个层

次上归并评估指标对最终的评估结果的影响。模糊综合评估方法评估的是各SFS系统当前

配置下的整体过滤效果。因子分析法是从各评估指标的相关性出发，从十六个原始评估指

标中提取出较少的几个相互独立的因子变量，并依据这几个因子变量独立或综合的评估

SFS。它对六个开源的SFS的综合评估结果与模糊综合评估方法类似。基于ROCCH方法

的综合评估是评估SFS的潜在的最优过滤能力．它以SFS的ROC曲线为出发点，考虑在

不同垃圾邮件与正常邮件比例、不同误报代价比下，SFS可能的最优的过滤能力。

上述讨论的评估指标和综合评估方法是影响SFS评估结果的重要因素。除它们之外，

本论文还首次提出标准邮件集和评测训练方法对SFS的评估结果有着较大的影响。为验证

这些因素的影响，论文在保证其他影响因素一致的情况下，通过实验的方式查看待研究的

因素在不同条件下各评估指标的变化情况。实验表明标准邮件集中的总邮件数量，训练邮

件集所占的比例，垃圾邮件所占的比例，误报代价比以及邮件的到达顺序等参数都将对SFS

的评估结果有较大的影响；同样，在不同的评测训练法下进行评估，得到的评估结果也存

在较大的差异。为此，本论文认为，为客观、公正的评估各SFS，就应该使得各SFS在相

同的条件下进行评估．而为全面反映各个SFS的过滤能力，需要实验sFs在某一参数的不

同大小下的评估结果。

正是考虑到标准邮件集在SFS评估中的重要地位，为防止SFS对静态标准邮件集的刻

意适应，本论文设计和实现了一个模拟的标准邮件集生成系统。该系统可以依据用户的配

置参数从大量收集而来的邮件集中动态生成一个模拟的标准邮件集。该模拟标准邮件集将

和研究机构公开的标准邮件集一样，可以提供给SFS进行评估。

综合上述的研究结果，论文在第五章设计和实现了一个SFS的评估系统．该系统接收

用户配置的SFS系统名、标准邮件集、误报代价比、评测训练方法等参数，并驱动各SFS

对指定的其他参数进行评估．在第六章，论文给出采用生成的标准邮件集和华东北地区网

络中心收集的标准邮件集评估六个SFS的评估指标值、综合评估的结果。
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7．2未来工作的展望

依据论文前面所讨论的结果可知，标准邮件集是SFS评估研究中的重要组成部分，它

对评估结果有着重要的影响。目前的标准邮件集都是由一些研究结构收集和发布的，它们

中的垃圾邮件或者是收集某邮件服务器在一段时间内的垃圾邮件、或者是通过HoneyPot

的方式对外收集用户反馈的垃圾邮件。无论上述哪种方式，所获得的垃圾邮件在邮件内容、

邮件的结构上都存在鱼龙混杂、多种多样的特点。这些具有不同邮件内容、邮件结构的垃

圾邮件在目前发布的标准邮件集中的地位都是一样。但是在现实中．对大多数用户来说，

带有色情，政治、宗教色彩的垃圾邮件要比带有商业目的的垃圾邮件更令人讨厌的多，带

有大量图片信息的垃圾邮件也要比仅仅是文字信息的垃圾邮件要浪费用户更多的时间。同

样，正常邮件也存在为同样的问题，发给重要客户的邮件显然要比普通客户邮件的重要性

要高很多。

为此，若能将标准邮件集按照邮件的内容，邮件的结构进行分类，那么它至少能带来

下述两方面的好处。

1)具有相同类别的邮件由于在邮件内容，邮件结构上比较相近，它们的误报代价也相

差无几．为每个小类别设置一个平均误报代价显然要比为仅仅设置垃圾邮件和正常邮件两

个平均误报代价要精确的多。这对保证SFS评估的公平性有着重要的意义．

2)通过将SFS独立的对具有相似内容和结构的邮件集合进行评测，可以发现SFS对

邮件内容和邮件结构的“偏好”，以此来发现SFS自身的特点。

正是由于能够带来上述好处，论文认为需要将标准邮件集按照邮件内容、邮件结构进

行进一步的分类，并研究在各个类别中邮件的误报代价：SFS独立的对各个小类别中的邮

件集进行评测。可以综合计算SFS对多个小类别的评测结果来反映SFS的过滤能力。事实

上，在文本分类研究领域，也是将待评测的文本集按照一定的特性分为若干个文本组来进

行评测的。在本文中，由于缺乏大量的标准邮件的来源以及作者的精力有限，未能对标准

邮件集的分类工作展开研究，故在此做出展望，希望能够给从事相关研究的人员提供一些

思路。

除此之外，由于各个邮箱用户之间的习性、爱好和认识的不同，SFS对各个不同的邮

箱用户的过滤结果来进行评估是未来评估研究的一个方向。
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