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﹩﹣燉—

前 言

本标准等同采用国际标准 ＩＳＯ燉ＩＥＣ９７９８１：１９９７《信息技术 安全技术 实体鉴别 第 １部分：概

述》。

本标准为实体间的信息交换规定了使用安全技术的实体鉴别机制一般模型和要求，它适合于我国

使用。

本标准是对 ＧＢ１５８４３１—１９９５的修订。两个版本的主要差别是：更改了标准名称，增加了 ２５条术

语定义，增加了“文本字段的使用”和“时变参数”两个附录。

ＧＢ燉Ｔ１５８４３在总标题《信息技术 安全技术 实体鉴别》下，由以下几个部分组成：

——第 １部分：概述；

——第 ２部分：采用对称加密算法的机制；

——第 ３部分：采用公开密钥算法的实体鉴别；

——第 ４部分：采用密码校验函数的机制；

——第 ５部分：采用零知识技术的机制。

本标准的附录 Ａ、附录 Ｂ、附录 Ｃ和附录 Ｄ均是提示的附录。

本标准从实施之日起，同时代替 ＧＢ１５８４３１—１９９５。

本标准由国家信息化办公室提出。

本标准由全国信息技术标准化技术委员会归口。

本标准由中国电子技术标准化研究所、西南通信技术研究所负责起草。

本标准主要起草人：罗韧鸿、向维良、雷利民。

本标准于 １９９５年 １２月首次发布，１９９９年 １１月第一次修订。
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﹩﹣燉．—

﹫燉﹫﹦﹤前言

ＩＳＯ（国际标准化组织）和 ＩＥＣ（国际电工委员会）是世界性的标准化专门机构。国家成员体（它们都

是 ＩＳＯ或 ＩＥＣ的成员国）通过国际组织建立的各个技术委员会参与制订针对特定技术范围的国际标

准。ＩＳＯ和 ＩＥＣ的各技术委员会在共同感兴趣的领域内进行合作。与 ＩＳＯ和 ＩＥＣ有联系的其他官方和

非官方国际组织也可参与国际标准的制定工作。

对于信息技术，ＩＳＯ和 ＩＥＣ建立了一个联合技术委员会，即 ＩＳＯ燉ＩＥＣＪＴＣ１。由联合技术委员会提

出的国际标准草案需分发给国家成员体进行表决。发布一项国际标准，至少需要 ７５％的参与表决的国

家成员体投票赞成。

国际标准 ＩＳＯ燉ＩＥＣ９７９８１是由联合技术委员会 ＩＳＯ燉ＩＥＣＪＴＣ１（信息技术）的分委员会 ＳＣ２７（ＩＴ

安全技术）起草的。

该第二版对第一版（ＩＳＯ燉ＩＥＣ９７９８１：１９９１）进行了技术修改，它取代第一版。

ＩＳＯ燉ＩＥＣ９７９８在总标题《信息技术 安全技术 实体鉴别机制》下由下列部分组成：

——第 ３部分：采用公开密钥算法的实体鉴别；

ＩＳＯ燉ＩＥＣ９７９８在总标题《信息技术 安全技术 实体鉴别》下由下列部分组成：

——第 １部分：概述；

——第 ２部分：采用对称加密算法的机制；

——第 ４部分：采用密码校验函数的机制；

——第 ５部分：采用零知识技术的机制。

注：上述第 ３部分的总标题在下一个修订版中将调整为第 １、第 ２、第 ４和第 ５部分之前的总标题。

也可能还有其他部分跟随其后。

本标准的附录 Ａ、附录 Ｂ、附录 Ｃ和附录 Ｄ均是提示性的附录。
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 范围

本标准规定了采用安全技术的实体鉴别机制的鉴别模型及一般要求和限制。这些机制用于证实某

个实体就是他所声称的实体。待鉴别的实体，通过表明他确实知道某个秘密来证明其身份。这些机制定

义为实体间的信息交换。若有必要，还可以同可信的第三方进行交换。

这些机制的详细情况和鉴别交换的内容未在本标准中规定，而在 ＧＢ燉Ｔ１５８４３的其他部分中规定。

ＧＢ燉Ｔ１５８４３其他各部分规定的机制能用于帮助提供在 ＩＳＯ燉ＩＥＣ１３８８８中规定的抗抵赖服务。抗

抵赖服务的有关内容不在 ＧＢ燉Ｔ１５８４３的范围之内。

 引用标准

下列标准所包括的条文，通过在本标准中引用而构成为本标准的条文。本标准出版时，所示版本均

为有效。所有标准都会被修订，使用本标准的各方应探讨使用下列标准最新版本的可能性。

ＧＢ燉Ｔ９３８７２—１９９５ 信息处理系统 开放系统互连 基本参考模型 第 ２部分：安全体系结构

（ｉｄｔＩＳＯ燉ＩＥＣ７４９８２：１９８９）

ＩＳＯ燉ＩＥＣ９５９４８：１９９５ 信息技术 开放系统互连 目录 第 ８部分：鉴别框架

ＩＳＯ燉ＩＥＣ１０１８１２：１９９６ 信息技术 开放系统互连 开放系统安全框架 第 ２部分：鉴别框架

ＩＳＯ燉ＩＥＣ１３８８８１：１９９７ 信息技术 安全技术 抗抵赖 第 １部分：概述

 定义

 ＧＢ燉Ｔ１５８４３使用了 ＧＢ燉Ｔ９３８７．２中定义的以下有关安全的术语：

 密码校验值 ｃｒｙｐｔｏｇｒａｐｈｉｃｃｈｅｃｋｖａｌｕｅ

通过在数据单元上执行密码变换而得到的信息。

 数字签名（签名） ｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅ（ｓｉｇｎａｔｕｒｅ）

附加在数据单元上的一些数据，或是对数据单元所作的密码变换，这种数据或变换允许数据单元的

接收者用以确认数据单元的来源和完整性，并保护数据，防止被人（例如接收者）伪造。

 冒充 ｍａｓｑｕｅｒａｄｅ

一个实体伪装成另一个实体。

 ＧＢ燉Ｔ１５８４３使用了 ＩＳＯ燉ＩＥＣ１０１８１２中定义的以下有关安全术语：

 声称者 ｃｌａｉｍａｎｔ

为了鉴别的目的，他是本体本身或者是代表本体的实体。一个声称者包括代表本体从事鉴别交换所
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