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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
本文件是GB/T40640《化学品管理信息化》的第2部分。GB/T40640《化学品管理信息化》已经发

布了以下部分:
———第1部分:数据交换;
———第2部分:信息安全;
———第3部分:电子标签应用;
———第4部分:化学品定位系统通用规范;
———第5部分:化学品数据中心。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由全国危险化学品管理标准化技术委员会(SAC/TC251)提出并归口。
本文件起草单位:中国化工经济技术发展中心、中华人民共和国合肥海关、安徽省征信股份有限公

司、合肥诚益信息科技有限公司、重庆知行数联智能科技有限责任公司、中国石油化工股份有限公司青

岛安全工程研究院、青岛卫戈斯供应链管理有限公司、上海化工院检测有限公司、广东宏川智慧物流股

份有限公司、中山市利达斯供应链管理有限公司、佛山小林智慧科技发展有限公司、江门市泽信润业科

技有限公司、华峰集团有限公司、江阴澄星实业集团有限公司、国化低碳技术工程中心、生态环境部固体

废物与化学品管理技术中心。
本文件主要起草人:刘振、盛旋、周典兵、郑平、俞阳国、商照聪、温涛、张蕾、孙昊、刘建围、杨杰群、

傅强、包剑、施红勋、冷啟源、周荃、曹梦然、林海川、赖博、雷初泽、黄贤业、王波。
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引  言

  信息化是实现化学品管理现代化的重要手段。随着物联网及大数据应用技术的发展,现代信息技

术的应用为提升管理效率、促进信息共享、消除管理盲区、有效遏制化学品事故发生提供了技术支撑。
在这方面,我国已经建立了化学品管理信息化的国家标准体系。

在该标准体系中,GB/T40640《化学品管理信息化》是规范我国相关机构从事化学品管理信息化系

统建设开发活动时的方法和依据,拟由五部分构成,目的在于确立实施化学品管理信息数据交换、维护

信息安全、电子标签应用、定位系统应用以及化学品数据中心建设时的方法和依据。
———第1部分:数据交换;
———第2部分:信息安全;
———第3部分:电子标签应用;
———第4部分:化学品定位系统通用规范;
———第5部分:化学品数据中心。
本文件是GB/T40640《化学品管理信息化》的第2部分。信息安全是实现管理信息化的基础,有效

的信息安全管理可以提高信息化管理系统的隐私性、真实性、完整性、可用性,避免对系统服务连续性产

生不利影响。本次制定对化学品管理信息化有关的信息安全要求进行了详细的规定,以更好的规范和

促进化学品管理信息化系统相关建设。
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化学品管理信息化 第2部分:信息安全

1 范围

本文件规定了化学品管理信息化信息安全的基本要求和技术要求。
本文件适用于化学品管理信息化的信息安全管理。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T2887 计算机场地通用规范

GB/T5271.8 信息技术 词汇 第8部分:安全

GB17859 计算机信息系统 安全保护等级划分准则

GB/T20269 信息安全技术 信息系统安全管理要求

GB/T20270 信息安全技术 网络基础安全技术要求

GB/T21052 信息安全技术 信息系统物理安全技术要求

GB/T22080 信息技术 安全技术 信息安全管理体系 要求

GB/T22240 信息安全技术 网络安全等级保护定级指南

GB/T30283 信息安全技术 信息安全服务 分类

3 术语和定义

GB/T5271.8、GB17859界定的以及下列术语和定义适用于本文件。

3.1
访问控制 accesscontrol
按确定的规则,对实体之间的访问活动进行控制、防止未授权使用资源的安全机制。

3.2
令牌 tokens
由系统创建的包含登录进程返回的安全标识符和由本地安全策略分配给用户和用户的安全组的特

权列表。

4 基本要求

4.1 安全目标

4.1.1 应通过整体安全体系规划,综合运用各种安全技术和手段,从侵害程度、侵害对象两个方面划分

化学品信息管理系统的信息安全等级,其安全要求应不低于对应安全等级应符合 GB17859和

GB/T22240的规定。

4.1.2 在化学品信息采集、信息存储、信息加工、信息交换、信息应用、信息消亡过程中应研究目标化学
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