
摘要

移动Agent悬～种新型的分布式计算技术，具有良好的应用前景。作为一种
能够在异构网络中自主迁移的矜句式计算实俸，移动Agent具有减轻网络负载、
支掺蕻连操终、动态适应弼终簿往势，在移动谤雾、携溺诗算、龟子鬻务等疆域

褥弱了广泛的美没。然焉，移渤Agent的移动性帮移动Agent的迁移使得移动
Agent之问的通信产生了很多问题，现有的通信方面研究仅侧重于一对一的单播
通俗方式，对于移动Agent的组通信的研究存在不足，移动Agent组通信分为移
动缎朗信息的正确爨|达和信息到达移动组聪经组内豹可纛传递。本文旗子移动组

静概念，碧重移动Agent靛蕴逶傣展开了磁究。

本文首先对移动Agent组通信问题进行了讨论。在传统的分布式组通信中，
进程是静态的而农移动Agent组通信中是移动进程，是动淼的，所以往移动Agent
组遥信孛就存在瓣个阀题：1、移动Agent豹会名；2、移动Agent豹定位；3、移
动A龄nl缝的游慧麓理；4、移动A蓼nl缰逶蒜诲调。箕串，移动Agcnt缀静涪惠处
理包括组内信息的传递和组间信息的接收。

命名服务的提出，用以解决移动Agent的标识性问题。域名字解析器一DNR
负爨为本域内所露的移动Agent提供登记服务，如Agent的注册、注销、查询等
羧务。逶售疑务梭传Communicator秀移动Agent耨戆遴债提貘骚务，其吴俸豹
实现有赖于后面移动Agent缀的组内组间邋信方法的摄出。

撼于ARC的移动Agent缀内可靠通信方法采用了熬于邮箱的自髓应可靠信

息传递机制中的MailBox作为组间信息中转站和Agent消息接收缓稃区，用以解
决移动Agent组内Agent鳃瀵爨处理。若Token标识者从MailBox审淑出信息绪
递绘缝内的某个Agent，诧霹MailBox用律Agent涪息接收缓存区；装Token标
识者从MailBox中取出信息将之在组内多播，此时MailBox用作组间信息中转站。

基于ARC的移幼Agent组内W靠多播通信方法实现了移动Agent组通信中组内
信息传递的可靠蚀。

基于SendBox豹缝藤逶僖方法采蘧7 SendBox--发送毽夔数据络褥，发送题

用予存储由于各国移动Agent缀内的成员由于迁移时组内Agent未能教时收到酶
信息和对方移动Agent组由于网络通信故障而一时无法发送到对方移动Agent
组的信息中转站的信息。基予SendBox的组问通信方法保证了移动Agent组通
蓉中缀闻绩惠接遽鹣霹靠挂。

矮后，本文谯IBM的Aglets平台上避聋子了实验，蜜验移动Agent缝透信酶
移动Agent组内可靠多播通信和基于SendBox的组间邋信方法，并对这两个方

法进行了性能分析。性能分析擞腰对移动Agent组通信的通信速度和稳定性进行
了分析。

关键词：移渤Agent；移渤组；组通信；可靠多播：发送包



Abstract

Mobile agent is a new distributed computation technology and has a good

application prospect．As all independently migrating distributed computing entity,mobile

agent can alleviate network load，support disconnected computing,dynamically adapt to

networking environments and so on．Therefore，mobile agent has been adopted in many

application areas，such as mobile computing,cooperative computing and e-commerce．

However,the mobility of mobile agent brings lots of problems in mobile agent

communications．But current researches of mobile agent communications focus on

one·to··one unicast protocols and lack practical solutions for mobile agent group

communications．Mobile agent group communication is divided into agent information

correctly arriving at each other mobile agent group and the message is reliably delivered

in the group after arriving．In this paper，we intend to study mobile agent group
communications based on the concept of mobile group．

This paper first discusses the mobile agent group communication problem．In

traditional distributed group communication，the process is static,but in the mobile agent

group communication，the process is mobile process which is dynamic．Therefore，
mobile agent group brings out four problems：1、name for mobile agent；2、locating for

mobile agent；3、message handling for mobile agent group；4、cooperaing during the

mobile agent group．The one needed to be cared is that message handling for mobile

agent groupincludes the message being delivered in mobile agent group and the message

being receivcd between mobile agent groups．

Naming service is used to resolve the identity of agent．Domain name resoIver

providers all the agents in this domain for registry service，such as logon，logout，query

and so on．Communication service component provides for the communication service

between mobile agents，the detail of its realization will be expounded in the method of

mobile agent group communication．

Reliable communication in mobile agent group based on ARC adcIpts MailBox

structure which is in adaptive and reliable message deliver mechanism based on MailBox

to be the interim message station and message bufieL in order to resolve message

handling in mobile agent group．If token holder takes the message from the mailbox and

delibers it to the special agent in the group，the mailbox acts as the message buffer．If

token holder takes the message from the mallbox and multicast in the group，the mailbox

acts as the message station．Reliable communications in mobile agent group based on

ARC realiszes reliable messalge deliver in mobile agent group．
The method of communication between mobile agent groups based on sandbox

adopts the data stmcture of sendbox which is used to store the data if agent can’t send

message to another agent as the current migration or agent can’t send message to another
mobile agent group’s interim message station as the network failure．The method of

communication between mobile agent groups based on sandbox ensures the reliable

communication between mobile agent groups．

At the end of this paper,we make the experiment onⅡlM aglet mobile agent

plafform，evaluating the performance analyse on the method of Reliable communication
in mobile agent group based on ARC and The me山od of communication between mobile

Ⅱ



agent groups based on sandbox．The performance analyse focuses on the communication

speed and reliability．
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第一章绪论

最近二十年来，计算机的软硬件技术与遄信技术得到迅猛的发展，应用领域
日薇广泛纯和复凝纯。特别怒潮际互联网谯社会各个领域都得到大爨的使用，
Internet已成为我们生活苓霹袋少酶一令爨要缝或帮分，这导致了诗髯壤应矮
由集中式、单机式系统走向分稚式系统。由予分布式人工智能技术与移动计算技
术的发展，为了克服网络低带宽、高延时对网络应用酱殿的限制，移动Agent
技术得到发展，并成为新的研究热点。

1．1耕究背景

移动Agent零旗上是代表用户在网上寻找合作伙伴，避行交互并最终完成用
户攒滋懿{壬务豹一令薅象，嚣瑟痨终毪是移动Agent夔零缓疆毪。弱辩赉手萃令
Agent的能力有限，而不同用户往往具有相同的兴趣，所以可以利用Agent之间的
通信(Comunication)与交流，实现Agent之间的协作(Cooperation)以提高服务
质量⋯。通信是协作的基础，就像我们人类社会一样，嗣样，Agent也可以通过
缓戴之翅麴终终来解决萃个Agent耩不能髂决黥翊题，瑟群薅豹协终妊然要求令
体Agent之闽可强蠢出建透信与交流。同辩，各个Agent之潮也是存在麓异静，这
种藏异导致了Agent对同样的搴务可能会有不同的解释，所以Agent之间也需要通

过曩相通信来解决这一问题。此外，由于Agent具有自主性(Autonomy)，导致Agent
忽视了其它Agent的内部结构，所以在遇到与之有关的|’戚题游需要与这个Agent
逡孬遴信。

目前在移动Agent系统中。对Agent协作饿的支持主要集中于对通倍机制的研
究”’代表性的研究工作有两类：一类是基于知识交换的KQML(Knowledge Ouery

and Manipulation Language)簿Agent通信语吉(Agent Communication Language。

矗cD黟}突工炸，男一类是基予溺惠抟递t憨Aglets等系统”’。基子浸惠赞递进行透
信，菠目的是在为离效趣实现爨复杂的遥僚协议提供墓确的同时，允许需求眈较
简单的对象以较小的开销进彳亍通信。Agent Tel“1系统中就提供了一种消息传递
机制，利用agent—send和agent～receive原语，Agent之『日J可以进行简单的消息
发送釉接收”’”。Aglet系统嬲遴过称为“对象发送”的方法支持类似手消息传
递静遴倍撬翻”1。我翻认为，辫簇豹Agent遴信语言必缓建立在低屡豹港患传递
机制的基础上，如果能够实现一种高效的消怠传递机制，那么再在其上朦实现ACL
就可以做到水到粱成。而且，目前移动Agent系统尚未达到实用化的阶段，我们
也应把主要精力投入到底层基础设施的构建之上。所以，本论文的工作属于第二
秘炎溪，帮疆窭一耱瘫层麓移凌矗gent系绞溺患传递极铡。

移动Agent领域主要从“如何支持移动”的角度研究遴信，解决Agent移动产
生的特殊问题。目前，有关移幼Agent通信的研究主要集中在以下三个方面：(1)
如何保证通信的W靠性：(2)如何提高系统的通信效率：(3)如何更好地支持姒协
母#。在现蠢的移动Agent系统中，Agent|’曩j的溺患黉递飙制按照实现方淡一般可分
秀翔下冗秘类型：广疆法，链状粮踪法耪基站法和集中浚麓法。这些方法各有优
点。假通过对这热方法的分析我们看出它们猩快速寻址和可靠性消息传递方面都



存在缺陷，而且未给出通信失效的解决方案。
本文为了解决现有移动Agent计算模式下通信机制的不足，将移动Agent名字

解析机制、移动Agent通信服务与消息传递机制相结合，提出可靠的移动Agent
组通信模型，其中组通信分为组『日J通信和组内通信。该模型为了实现移动Agent
在移动组内的可靠通信，引入采用MailBox结构的组内多播的方法，实现移动
Agent组内通信的可靠性。在此基础上，对移动Agent组间可靠通信问题进行了研
究，为了解决该问题，对移动Agent的状态进行划分，并引入了基于SendBox的
Agent通信协作管理，解决移动组内组成员在迁移过程中的信息接收问题，为移
动Agent系统的组间信息的可靠传递提供了一种通信方法。结合这次研究的组内
组间通信的方法从而实现一种真正意义上的可靠的分布式移动Agent组通信机
制。

1．2移动Agent技术

1、移动Agent的概念和特征
20世纪90年代初，General Magic公司在推出商业系统Telescript⋯，时

提出了移动Agent的概念。简单地说，移动Agent是一独立计算机程序，它可自主
地在异构的网络上，按照一定的规程移动，寻找合适的计算资源、信息资源或软

件资源，利用与这些资源处于同一主机或网络的优势，就近处理或使用这些资源，
代表用户完成特定的任务”1。

移动Agent可以看成是软件Agent技术与分布式计算技术相结合的产物，它与
传统网络计算模式有着本质上的区别。移动Agent不同于远程过程调用(RPC)””，
这是因为移动Agent能够不断地从网络中的一个节点移动到另一个节点，而且这
种移动是可以根据自身需要进行选择的。移动Agent也不同于一般的进程迁移
[17]，因为一般来说进程迁移系统不允许进程自己选择什么时候迁移以及迁移到
哪里，而移动Agent却可以在任意时刻进行移动，并且可以移动到它想去的任何
地方。移动Agent更不同于Java语言中的Applet⋯1，因为Applet只能从服务器向
客户机做单方向的移动，而移动Agent却可以在客户机和服务器之间进行双向移
动。

移动Agent迁移的内容既包括其代码也包括其运行状态。运行状态可分为执
行状态和数据状态：执行状态主要指移动Agent当前运行时状态，如程序计数器、
运行栈内容等：数据状态主要指与移动Agent运行有关的数据找的内容。按所迁移
的运行状态的内容，移动Agent的迁移“21可以分为“强迁移”和“弱迁移”””。
强迁移同时迁移移动Agent的执行状态和数据状态，但这种迁移的实现较为复杂：
弱迁移只迁移移动Agent的数据状态，其速度较强迁移快，但不能保存移动Agent
的完整运行状态。

移动Agent的工作过程可描述为：移动Agent被本地主机转移到远程主机上。
远程主机将会为移动Agent提供一个合适的运行环境，移动Agent在此环境中完成
收集信息、修改自身状态等操作后，移动到下一个远程主机上。移动Agent重复
的执行工作的过程，直到回到本地主机。

显然移动Agent应用是一种分布式应用““。在概念上，一个基于移动Agent
的应用由一组移动Agent构成(正如一个面向对象的应用由一组对象构成)，每一
个Agent根据自身的目标和环境的状况移动到拥有计算所需资源的节点上进行计
算。计算的过程中，可能需要与其它Agent(可以是同一应用中的其它Agent，也

可以是运行系统提供服务的公共设施Agent，甚至可能是其它应用的Agent)进行
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通信协作。这一步的计算完成以后，该移动Agent自主地决定下一步的动作，直
至其任务完成并自动消亡。

岛其它分蠢铮算模式(懿溅&龙0R熬)稳魄，这秘鏊睾移动Agent豹分鑫式诗
算横溅有这样一髓特征nn。

(1)从应用的角度看，真难实现了“网络就是计算机”的理想。不仅应用所
需资源分布在网络中，整个应用逻辑都可以在网络上运行。

(2)簸系统熬建瘦看，分露资淫更充分浆共享戏为霹戆，延管瑷爨必困难。
簌服务提供和服务使用的角发糖，服务楚客声纯、可定黼孵，其使瘸不褥限予既
定的方式。

(3)从通信协作的角度肴，通信的主体是自主的Agent，可以实现对等的通
信模式。

2、移动Agent关键技术
移动Agent的宓现涉及到多方面技术，其中主要有以下几项关键技术““。
1．移动Agent系统的编程语言：可以感编译型的，也可以是解释溅的，出于

对平台无关性的考虑，一般都采用解释型的语言，由于Java语言具有良好的性能
芳怒列广泛接受，联激，太多数移毒$Agent系统采矮Java谗言“”。

2．迁移机制“”：根据移动Agent携带的内容不丽，可||：王将移动Agent的迁移区
分为强迁移和弱迸移，前者在Agent迁移之前系统捕获熬个Agent的状态(数据状
态和运行堆栈等执行状态)，将它们连同其代码一同传送歪下一节点，到达目的
地藤其状态(数据稠运行堆栈)被完全恢复，攫廖将在獗束串鞭静地方继续往下执
行。强迁移系统懿Agent传输遥程是完全透明静，撵赛了程序静模臻能程度，容
易理解和排除错误，因而提高了可靠性。但题该方法也提i黼了系统实现的复杂性，

增大了通信流量。弱迁移系统如IBM的A西et及其它一些旗于Java的移动Agent系
统则不允许方法执彳亍状态的迁穆(如本地变嫩、程序计数器等)，因此谯这类系统
孛灸谗牙发者将我璐与菜秘与逶移有关豹事绛绑定在一怒。弱迂移系绕实褒趋来
比较简单，使程序员在解决同步问题时有更火的灵活性，但是也带来了一定的问
题，编程人员必须熟悉Agent的藏个传送过程，并要编碍内部状态捕掇及不同的
入口代码，加大了编码量。

3，逶莛枧铡“”：在移动Agent系统中丈体冒分三释馈掇靼：移动Agent与其执
行环境、移动Agent之间和移动Agent与一缀移动Agent遴傣。在移动Agent系统孛
可采用的通信手段很多，有RPC，RMI，Message、数据欺攀方式(仅在本地有效)
等。

4．容错机制脚1：为了保证移动Agent在辨构环境中的旋常运行，考巷到服务
器舅豢、网络教簿、嚣黎圭极不《达等蚤类襻雾待嚣熬离魏，必矮摄貘褰镥手段，

确保Agent完成任务。大多数的系统都用提供Agent非易必存储器备份的方法来确
保疑丢失后能恢簸运行，比如Aglet系统中提供Agent快照(snapshot)劝能，它是
Agent内部状态的～个完整记录，用于出现敞障时Agent的恢复。

5．安全挂：寰全缝是移动Agent系统孛鬟要豹麓题，京是任每移蜀lJAgent系统
帮獭须解决的。安全机制既要傈证主极不受恶意Agent静攻击，又蘩保证合法
Agent不受宿主机器的非法侵密。

本文着重于移动Agent组通信的研究。

3、移动A脚l楚零熬挽点
移动Agent技术给分布式系统的设计、实现和维护都带来了新的活力。它的
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新技术特性为分布式计算带来了新的计算模式和思路，具体有以下优点【211。

(1)移动性能：移动Agent可以在异构网络和分布式计算机环境中自主、自动
地迁移。携带信息或寻找适当的信息资源，进行就地的信息处理，代理用户完成信
息传递、网页查询、数据和知识发现、信息变换等多种任务。

(2)异构和异步性能：移动Agent可以支持异构计算机软件、硬件环境，能进
行异步通讯和计算。 ．

(3)降低网络通讯费用：传送大量的原始信息不但费时还容易阻塞网络，如果

将Agent移动到信息存储的地方，进行局部搜索和选择后，将选中的信息通过网
络传送给用户，会大大减少远程计算机网络的连接费用。

(4)分布和并行性：移动Agent提供了一个独特的分布计算体系结构，为完成
某项任务，用户可以创建多个Agent，将它们同时在相同或不同的节点上运行，可
将单一节点的负荷分散到网络的多个节点上，使小系统具有处理大规模、复杂问
题的能力。

(5)智能化路由：移动Agent具有根据目标、网络通讯能力和服务器负载等因
素，动态地规划下一步操作的能力．智能化路由能很好地优化网络和计算资源，实
现负载均衡，提高问题的求解速度，避免对资源的盲目访问。

(6)具有自然异构性：网络计算平台往往是异构的。由于移动Agent通常独立
于计算机和传输层，而仅仅依赖其运行环境，所以移动Agent提供了无缝系统集
成的最优条件。

(7)健壮性和容错性：移动Agent具有对非预期状态和事件的应变能力，这使
我们更容易创建健壮性和容错性好的分布式系统。Agent在移动过程中，可能存
在网络发生故障或者关机等情况，从而使移动Agent遭到破坏。为防止因为移动
Agent运行失败而造成数据丢失，移动Agent可以创建相同任务的多个备份在网络
中独立运行，或者在特定的服务器端保留移动Agent的原始备份。而且，移动Agent
可以采用分布式容错机制，将容错功能分配到网络中各个站点进行，从而提高整
个系统的容错能力。

(8)提供平台无关性：移动Agent程序是跨平台运行的，移动Agent应用程序不
存在程序的移植问题，便于应用的快速开发。

总之，在网络一体化的时代，移寂JAgent技术较之于传统的分布式技术有着明
显的优势。移动Agent可在异构的软、硬件网络环境中移动。移动Agent计算模式
集中了其他传统的分布式技术的优点并结合分布式人工智能技术提供了一个普
遍的、开放的、综合的、简便的分布式应用开发框架，较之于传统的网络编程方
式更适合于网络应用系统的开发。

4、移动Agent技术的应用
目前，移动Agent技术已被大量的网络应用采用，同时许多相关的、深入的

研究也在进行中，下面介绍当前移动Agent技术的主要应用122,231。
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(1)移动计算：移动用户(如使用笔记本电脑或、M廿上网的用户)的物理位置有
可能在网络计算过程中不停地改变，因此需要不断地维护和重新配簧当前的数据
连接。而一旦这种连通性不能及时地维持，就需要额外地处理脱线阶段的交互数

据。在这类应用中，采用移动Agent技术非常有利。用户可以在其发出的移动Agent

中事先封装长期交互过程所需的全部用户端数据，由它携带用户请求移至服务器
端与之进行所需的交互和计算，这期『日J客户端与服务器端的连接可以中断，而移

动Agent仍可正常工作。Agent完成任务后，一旦连接恢复，即可携带交互结果返
回初始用户处。另外，Agent程序通常有能力对交互结果进行预处理，所以对于
传输和处理速度较慢的网络环境，移动Agent系统更为有用。

(2)分布式信息检索：分布式信息检索应用从散布在网络各处的信息源中搜
索符合某个给定准则的信息。被访问的信息源可能是事先指定的，也可能是在访
问的过程中动态决定的。因为本地交互的速度要比通过网络交互快得多，完成搜

索过程的移动Agent可以通过移动到被搜索的信息库的站点来提高搜索效率。

(3)电子商务：移动Agent技术在解决电子商务问题上有着良好的前景。不同
的移动Agent有不同的目标，并为实现各自的目标采取不同的策略。移动Agent
体现了各自创建者的意愿，并代表他们运作和协作。除了简单的信息搜索外，移

动Agent还可以完成许多商业交易，例如代表用户与电子商店进行价格协商、合
同签署以及电子商品传输等等。一个典型的例子就是用户可以派出一个Agent按
照预订的路线访问不同的电子商店服务器，最后携带用户所需商品的最佳报价返
回。

H)并行处理：移动Agent的一个潜在应用是管理并行处理任务，因为移动

Agent能够在网络环境中生成多个副本。如果计算因为需要很强的处理能力而必
须分布到多个处理器时，支持移动Agent的主机构成的并行处理设施可以提供强
大的支持。

(5)个人助理：移动Agent能迁移到远程主机上运行，这使得它可以代表用户
在网络中完成一些任务，从而称为人们的助手。移动Agent可以在远程主机上独
立运行，这期问网络链接可以中断，发送者甚至可以关掉自己的计算机。例如，

为了制定一个议会日程，用户只需发送一个移动Agent和代表其他与会者的移动
Agent交互，由这些Agent带lJ定时间表。

1．3研究意义和目标

研究的意义：

虽然移动Agent具有强大的技术优势和巨大的应用前景，但至今还没有成为
计算机软件业的主流技术，这是由很多原因造成的，其中，移动Agent在为分布
式计算提供了一个新范例的同时，也暴露出了通信方面的不足。所以在当前，移

动Agent通信成为其研究课题之一。
每个移动Agent总是运行在一定的主机平台下，每台主机可以运行一个或多

个这样的平台。平台要接收来自不同地点的Agent，如何使得Agent之间进行可
靠高效的通信则是移动Agent通信研究的重点。

当Agent互相通信时，我们可以采用多播的方法来保证移动Agent组内多播通信
的原子性，但对于移动Agent组通信中组内组间移动Agent在迁移时，对于消息追
踪和超时问题则同样需要提供一个有效的处理方法，因此，我们必须设计一个可
靠的移动Agent组通信的方法。
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虽然移动Agent技术还存在着许多问题，但是它显示了相比传统的分布式计算
技术在提供网络服务方面质的优势。一旦通信问题得到了较好的解决，它将成为
基于Internet和Intranet的分布式计算技术的主流。因此，如何从各个方面对
移动Agent这一全新的分布式计算模式进行研究，使其走向实用化、商业化，将
对计算机科学的发展产生重要的影响。此外，许多研究者认为Agent将是面向对
象技术之后软件工程领域的又一突破。

研究的目标：
对移动Agent进行研究的最终目标就是要实现移动Agent系统及其应用的实

用化和商业化，这是需要通过研究和解决移动Agent技术所遇到的问题(如通信问
题)来实现的。只有解决或者部分解决了这些问题，才能使移动Agent技术最终进
入商业领域。而针对通信问题，目前还没有一种完善的解决方案。虽然也有人提
出了一些方法，例如基于邮箱的方法等等，但这些方法都只是解决了问题的某一

方面，需要进一步研究。目前，对移动Agent平台的保护已经做得比较好。在本
文中，我们主要讨论移动Agent自身的通信问题。

1．4本文的组织

第一章绪论

本章首先介绍了本文的研究背景，然后介绍了移动Agent技术的优点及其应
用以及本文的研究意义和目标。

第二章移动Agent组通信问题研究

本章综述了移动Agent通信相关的研究工作。首先，阐述了移动Agent通信
的特点，然后将传统分布式系统的组通信与移动Agent组通信进行对比，给出移
动Agent组通信存在的问题，进而提出本文的最新研究成果，迁移过程中的组间
可靠多播通信。

第三章移动Agent组内可靠通信

本章首先给出了移动Agent系统的命名和通信服务层系统架构，接着给出了
移动Agent全局寻址方式下的Agent通信服务和自适应可靠信息传递机制，然后
指出其中的不足，进而提出采用MailBox存储结构的组内可靠多播通信。

第四章SendBox组l'日J通信
首先是通信方法概述，用于阐述设计思想，其次是系统通信示意图，用于描

述通信的过程，接着是移动Agent状态划分，Agent信息显示结构，Agent通信
协作管理，最后是通信算法和有效证明。

第五章通信实验

本章在IBM的Aglets平台上简单实现移动Agent迁移过程中的组间可靠多
播通信，并对其性能进行分析。

第六章总结和展望

对全文进行总结并就本文进一步的研究工作进行了讨论。
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第二章移动Agent组通信问题

移动Agent最重要的特点就是可移动性，在通信的过程中，发送消息的Agent
和接收消息的Agent都存在位置改变的情况，这就对实现高效可靠的消息传输机
制提出了一些要求，主要包括以下几个方面【“，Ol：

位置透明性：由于移动Agent会自治地完成在主机之间的迁移，所以移动
Agent之间的通信是一种位置透明的通信，也就是说移动Agent在向另一个移动
Agent发送消息的时候，不需要知道接收消息的移动Agent的物理位置。因而，
移动Agent通信协议应当能够跟踪并保存各个移动Agent的具体位置。

可靠性：无论接收消息的Agent的迁移频率有多快，消息必须保证能够到达

这个Agent。但在移动Agent的通信环境中，由于Agent的自主移动特性，常会
导致消息被发送到某一网络节点但接收者已经离开而无法收到该消息。这种因为
通信主体物理位置发生变化而造成的通信不正常现象，称为移动通信失效。值得

注意的是，在Agent移动非常快的情况下，消息可能追随目标Agent在网络各节
点问游荡却永远无法送达而产生消息追逐现象。通信失效和消息追逐都与网络和

节点故障无关，是纯粹由Agent的移动造成的，它们使得协作中的Agent不能及
时得到协同信息，从而导致协作的失败甚至造成整个系统的崩溃，是移动Agent
系统的致命缺陷。

高效性：消息传输协议的成本可以用消息数量、消息大小和消息传输的距离
来描述。一个高效的协议应该尽可能的降低消息传输的成本。具体而言，一个协

议应该高效的支持两种消息操作：(1)Migration(迁移操作)，将Agent移动到一个
新的网络节点；(2)Delivery(发送操作)，定位特定的Agent并将消息发送给它。
实际上这两种操作是互相矛盾的，一个高效的协议应该在支持这两种操作上进行
权衡和折衷。

异步性：异步包括两个方面，即异步迁移和异步执行。尽管Agent的消息传

输和Agent迁移要求可靠性，但是并不意味着对Agent的移动性做出过于严格的
同步要求。因为断连操作是移动Agent计算的重要优势，所以Agent的断连执行
能力不应该由于Agent的跟踪定位需求而受到太多约束。因而，对于协议而言，
要求能够保证迁移和执行计算的异步性。

自适应性：应用的需求是各种各样的，因而对于以上的需求应该有所侧重。

例如，有的应用对异步性要求较高，这就要求Agent的定位寻址方式不能是集中
式的；有的应用的可靠性要求较高，这就应该多考虑一些同步方面的要求。虽然

可以针对特定的应用来设计消息通信协议，但是设计一种适应于通用Agent平台
的自适应协议还是最佳的选择。

安全性：为保护通信安全，要对所有的信息提供通信认证，对任何可能的安
全危害进行检测，比如，“加密信道一权限控制”的Agent系统通信安全性实现
方法，提供了多层次检查机制，这种方法用基于RSA和Rabin算法的加密信道
来提供底层的签名和加密服务，而在高层提供权限控制机制。需要说明的是，安
全性不属于本文工作的研究范畴。
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2．1分布式系统的组通信与移动Agent组通信比较

在容错分布式系统构造中，组通信是非常重要的方法。分布式系统的组通信

最早产生于上世纪80年代末至90·年代初期Birman、Joseph所提的虚拟同步

(Virtual Synchrony)概念和Isis组通信系统的开发13“。自此以后，以进程为研究
对象的组通信系统成为分布式通信研究的重要分支，人们提出了一系列的组通信

系统与协议，如Amoeba【32l、Consull3引、NewtopIⅫ、Transis[351、Horusp6I、
Phoenix[371、Totem[38l等。早期的组通信研究侧重于局域网络环境，随着Intemet
的发展，面向广域网络或多个局域网络的组通信系统成为组通信研究的重点，如

基于Totem的扩展协训”J，Inter-group协议140l等。在这些组通信研究工作中，组
内各个进程在其整个生命周期中位置不发生改变，本文将此类组通信称为传统分
布式系统的组通信。

组通信服务使分布于不同网络节点的应用进程能够作为一个组实体执行计
算任务，并使多播消息能够按照一定的应用语义约束传递到组内的所有成员。通
过组实体的抽象，组通信可以简化容错分布式系统的构造方法，使得分布式应用
可以将系统看作一组协作进程并能够与组通信服务交互。组通信服务最核心的两

个方面是组成员管理(Group Membership Management)和可靠多播(Reliable
Muiticast)。组成员管理用于记录参与当前组的各个进程，检测组内进程的故障
或处理组内进程退出组的请求，为高层的应用维护一个组成员列表，也称为组视
图。可靠多播则使组内进程可以发送消息给组内的其它进程，并保证通信的可靠
性和消息传递的次序性，有时还需要保证消息传递的最高时间延迟，比如实时分
布式系统的组通信145J。由于组通信服务使分布式应用从故障检测与处理的工作
中解脱出来，所以组通信对于建立容错分布式系统至关重要，它可以用于分布式
协商、分布式复制、大规模数据传送等诸多应用场景。本质上，组通信服务是一
种针对容错分布式系统的中I'BJ件服务，如图2-1。

G∞up∞mmuntcat；。n m。aa，ewa怕

Z

Network

图2-1组通信的层次

移动Agent的组通信与移动环境中移动主机的组通信问题有些类似，因为二
者都需要解决组成员的移动性问题。图2．2是一个典型的移动蜂窝网络，它由一

组称为蜂窝(Cell)的几何空问构成。
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圈2．2移动蜂窝网络模型

在每个蜂窝巾都有一个服务基站BS(Base Station)，这些BS与固滋阚络中的
移动交换孛一蠡MSC(Mobile Switching Center)连接。建户豹移魂主规MH(Mobile
Host)在各个单元中漫游，通过Bs与MSC掇供的服务熨现与整个礴络的连接。
这样，移动环境巾的组通信通常使用间接通信方式实现。『日J接通信方式的特点包
括两个方面：(1)对于无线网络和固定网络采取不同通信路径；(2)移幼主机和基
站采取不羁豹遁镶策略。当一个移动主规发送多搔消息的时候，会先发送消患给
移动差祝所在蜂窝懿基菇，熬蕊基菇会将魏消息多撵羁瓣标多撵疆审静各个移动

主机。文[411通过实验分析表明，在移动网络环境中，间接通信方式在性能和灵
活性方面优于盥接通信方式。

然两在传统的分布式系绕组通信中，进程本质上是静态的。为了保证基于移

动Agent戆痤矮熊缪像黉统豹分奄式痤羯稷痔一群稳定，筏靠】疆爨了移动缀魏蘸
念，移动组是对传统概念上的进程组的扩腥，这样能宣接支持作为缀成员的移动
代理进程。

我们假设分稚式系统是由移动的和静态的进程、站点和通信通道组成。一个
雏纛轰示在分毒式环境孛兹一个逻辑位罨，在这鼙进程砸以巍行。一个进程熬移
动藕楚麸一个场掰移动到另多}一个场掰。在不弱场所的滋程通过遥信遴道交换渣
息来进行通信。
设L={1．，l。⋯，1。}是一个可能存在的所商场所的集合。设P是所有W能存在的
进程的集合。用g={P。勘⋯，p3}，g属于P，表示一个移动组。在移渤组中定义
了麟秘揉终：

·join(g，p)：由进程P调用，当P想加入缱g
●leave(g，P)：由进程P调用，当P想离开组g
●；love(g，P，1)：当进程P想从组g移动刹组1时调用
●send(g，P，瓣：当遴程P憋jl圣g阻孛熬成受避{亍多撩辩潺臻

我们要知道一个消息通过通信通道被场所收到和一个消息被发邀至Ⅱ进程P
是不同的。一个消息发送给一个进程可以被延迟，为了系统能满足它的同步需求。

一个进程P魄应该有一个views。在移动级中，一个view就是v(g)={(P，，l，)，
虢，l。)，⋯，(强，l。)}，对予锓惫懿i，PtEg，1．EL，它怒一令组孛瓣进程窥它
们所住场所的一个映射。一个view表示了猩组中存在的相互操作的缀成员，并
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指明了它们的位置(在view中(P，1)表示进程P在场所1)。这个集合会动态
的改变，由于进程被的挂起、离开、加入或者从一个场所移动到另外一个场所。
每次一旦组的view有所改变的话，一个新的view会在进程成员中被装载。每一
次进程装载的新的view都有一个编号，这个编号表示已经装载的view的数量。

图2-3表示一个组开始有三个进程成员P。，p2和P3．这些进程分别装有v‘．(g)，
v1。(g)，v1，(g)。这些views是相同的，表示进程知道的其它可操作的进程且每个
每个进程都知道其它进程的当前所在场所(v‘．(g)=v1。(g)=v1，(g)={(P．，l，)，
(P。，1：)，(P。1，)}。后面进程p3将移动到14(在图1b中用虚线表示它的移动)。
现在每个进程都装载了一个新的view，反映了p3在l。这个场所(views
V21=v22_v23={(p¨l；)，(P：，12)，(Ps，14)}。后来，pl所在的场所1l崩溃(如图Ic)。
一个新的view又被装载到了P。p2，反映了以上情况。由于失败，pl被从组中
删除。(views v3。2(g)--V3；(g)={(p2，1：)，(p3，l。)))。

(a) Co) (c)

《_*·——-—---——------——————————-———————————--------——--———————◆

邕pr06∞
h”⋯n

一一◆_∞嘲-州如“日煳口

厂V悠乏翩妇mⅨ掣m ⋯⋯～
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图2—3一个移动组的实例
我们认为通信通道是可靠的，例如消息按顺序(FIFO)发送是可以信任的。

我们假设消息的发送和处理的时间是不能被精确地计算出来(比如在一个异步的
系统中)，并且进程的失败只能由于系统的崩溃引起，比如停止一个功能而没有
后续行为。我们也假设组view中的大多数进程是不会崩溃的。

通过属于某个移动组的移动进程有能力在分布式系统中改变它的位置。尽管
移动组的成员是移动的，移动组也能保证消息的发送成功和一种虚拟同步。

2．2移动Agent组通信存在的问题

移动Agent系统主要从“如何支持移动”的角度来设计通信机制“”。在传统
的分布式计算环境中，计算实体一旦被创建，他们的位置便固定下来，在整个生
命期内不会改变，发送方只需得到接收方的当前位置即可始终与之通信。在基于
移动Agent的计算环境中，由于移动Agent的位置可能经常变动，因此Agent之间
进行通信需要考虑四个问题：

2．2．1移动Agent的命名

用于解决分布式环境下移动Agent标识的一致性。简单的解决办法是提供基



于主机名和端口号网的名字解析机制对对象进行命名，通过域名系统(Domain
Name System，简称DNS)来完成名字解析。采用这种命名机制对于静态对象的命
名和名字解析非常有效，(例如Ajanta，Aglets，Tacolna等移动Agent系统)，但
对于移动对象(如移动Agent)却存在很大的缺陷，典型的是，当一个Ag蛐t移动
时．它的名字需要同步的改变以反应其最新的位置，这就使应用跟踪Agent的移动

过程变得非常复杂。因此应该使用全局的、与位置无关的命名方法对Agent进行
统一命名，这需要系统提供名字解析机制“”实现移动Agent的按名跟踪和通信。

2．2．2移动Agent的定位

即当Agent位置改变时，如何让其它Agent知道这一变化，实现Agent按名
寻址(U0透明寻址1。有两种极端的解决方法，一种是主动通知，即当移动Agent
位置改变时通知所有其它Agent；另一种是通信前查询，即每个Agent在通信前，

都需要由自己去查询接收方的当前位置。显然，第一种方法将严重占用网络带宽，

而第二种方法将增加Agent的负担，降低计算的灵活性，因此Agent的位置追踪
应该由移动Agent系统中某一模型完成，即系统应为Agent提供位置透明的通信
机制。

2．2．3移动组的消息处理

即当组内Agent迁移时，如何处理移动Agent与移动组和移动Agent与移动
Agent问的通信。一种简单的处理方法是，Agent在迁移过程中拒绝接收任何发
送给它的消息，但这种处理方法可能引起消息丢失，并会给消息发送增加负担，
较好的处理方法是在移动Agent系统中引入消息缓存和转发机制“”。

2．2．4移动Agent组通信协调

用于协调移动Agent组『白J信息的接收。简单的处理的办法是在移动Agent系
统中采用集中式同步控制策略“”，通过集中管理对目标移动Agent地址信息的互
斥访问来解决，但该解决办法限制了移动Agent移动的自主性。更好的方法是设
计合理高效的通信模型，在较好地解决了前面三个问题的前提下第四个问题就能
顺理成章地得到解决。

2．3移动Agent可靠组通信设计方案

为了解决移动Agent的组通信问题，本文对移动Agent迁移过程中可靠组通
信进行研究，其中组通信包括组间通信和组内通信。组间通信包括不同组内移动

Agent之间的通信；移动Agent向另一个组传递信息。组内通信使得信息能够最
终传递到组内的每个移动Agent成员。

一个移动Agent计算网络包括移动Agent和移动Agent平台MAP(Mobile
Agent Platform)。MAP是分布式抽象层，提供移动和通信机制以及底层系统的

安全机制。使用MAP的服务，移动Agent可以在网络上进行交?i、通信和迁移。
①当一个应用程序通过Agent系统来完成一项任务时，MAP就会产生一个或多
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个不同标识的移动Agent，用于解决分布式环境下Agent标识的一致性问题。②
为了能协调完成任务，这些移动Agent就组成了一个移动组。在移动组中，我们
将组成员构成一个逻辑令牌环，在环中传递Token，只有在组成员要离开组或移
动时才将Token传递给下一个组成员。得到Token的组成员来辅助完成一些移

动组管理和全序多播的功能，用于解决移动Agent组内的消息处理问题。为方便
说明系统，在本文的论述中，我们只考虑系统只存在两个移动组的情况。在MAE
中，我们采用邮箱机制来解决不同硬件设施环境下的数据接收缓冲问题和不同组
间的移动Agent通信问题。③在系统中，我们在每个MAE中设置一个SendBox

用来保存属于两个不同移动组之间的Agent未发送成功的消息，用于解决移动
Agent组问的消息处理问题。④同时建立一个HomeServer来协调两个移动Agent
组之间的通信问题，用于解决移动Agent的定位和移动Agent组间信息的接收，
以便及时有效地处理SendBox中的消息。

在通信实验中，我们假定系统是异步的。MAP或者Agent可以发生故障并
在以后恢复。本文中，我们主要关注崩溃型故障(Crash Failure)，如MAP崩溃或

移动Agent崩溃。我们不考虑灾难性故障，如一个组内所有移动Agent都崩溃。
通信链路故障会造成消息或者正在迁移的移动Agent的丢失，并会导致网络的分
区(Partition)。但在通信实验中，我们假定底层的网络提供可靠的信息传输服务。
我们将研究重点放在应用层问题上，如消息无漏性、传递的原子性，并假定系统
架构于一个普通网络上，如Intranet和Internet。

此次研究借鉴了组通信和移动Agent消息通信中的研究成果，总的来说具有
以下特点：(1)基于移动组内部通信的全序多播；(2)避免了由于移动Agent的移动
造成的组间通信消息丢失；(3)综合①②③④来保证移动Agent通信的可靠性。



第三章移动Agent组R．--I靠通信

3．1组内通信服务层系统架构

3．1．1移动Agent系统的命名及名字解析机制

移动Agent网络环境中的每一个Agent都需要标识一个名字，利用该名字可
以方便地对Agent进行管理和协作。对于移动Agent，它的名字有更为重要的意义，
一个合理的移动Agent系统应该提供移动Agent的按名寻址，即不管移动Agent处
于什么位置，仅根据其名字就可方便的定位它，与之协作或进行监控，这就是移
动Agent的透明寻址。

这种由移动Agent系统提供的根据对象的名字找到其所在的实际位置的过程
就叫做名字解析机制呻’。因此名字解析机制的任务首先是为每个对象分配一个名
字，用以惟一的识别它们，其次是在交互过程中根据名字准确地定位对象。

目前大多数移动Agent系统常用的名字解析机制是基于主机名字和端口号对
对象进行命名，通过域名系统(DomainNameSystem，简称DNS)来完成名字解析，
如AjantaAglets，Tacoln等移动Agent系统。显然，采用基于主机名字和端口号机
制对于静态对象(如移动Agent]眼务器或资源)的命名和名字解析非常有效，因为
这种机制在唯一命名对象的同时，自身也包含了定位对象的路由信息。但对于移

动对象(如移动Agent)却存在很大的缺陷，典型的是，当一个Agent移动时，它的
名字需要同步的改变以反应其最新的位置，这就使应用跟踪Agent的移动过程变
得非常复杂。目前存在两种解决方法，第一种是为移动对象提供本地代理

(proxy)，把对象的位置封装起来，当对象移动时，系统在本地代理中修改其位
置信息。这样，就在应用级实现了位置透明性，voyager“”就采用这种命名和名
字解析机制，但是其静态对象仍使用位置相关的DNS命名方式：另一种方法是使用
全局的、与位置无关的命名，即当对象的位置发生变化时名字不会随着改变，但
是在名字解析时需提供名字服务，把一个符号名字映射到命名对象的当前位置，
这就是基于全局命名模式的移动Agent系统名字解析机制[58]。由于全局的、与
位置无关的命名使对任何对象的访问都可以以一种统一的方式进行，因此对移动
对象的跟踪和通信可以完全实现位置透明性，这极大地方便了移动Agent系统导
航模型和通信模型等的建立，显然它是解决移动Agent系统中名字解析问题的最
佳选择。

3．1．2域名字解析器DNR

我们将整个网络划分成很多个域(Domain)，域的划分原则是保证域内主机
『白J通信速度快、网络带宽高，一般同一局域网内的主机可划分为同一个域，也可
根据具体的应用场合自由划分，这增强了系统的灵活性和可伸缩性。假设该移动

Agent对象应该是“轻量级”的，即除了完成用户规定的任务外，所有其它方面
的任务(如通信、控制、标识、数据管理等)都应该交给通信服务层的Agent信息
控制服务来完成，这样既提高了开发效率、降低了维护费用，又增加了系统的扩
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展性。

每个域内均存在一个域名字解析器(Domain Name Resolver，简称DNR)，

负责为本域内所有的移动Agent提供名字服务，如Agent的注册、注销、查询、安
全认证等服务，多个域的DNR还可以联合实现全局名字解析“⋯。通常，为保证

域内所有移动Agent系统高效可靠的名字服务，DNR需要以稳定的高带宽连接到网
络上，并保持永久网络连接，若条件允许，还应对每个域指定一个主DNR和若干

备用DNR。在萨常情况下，由主DNR提供域内的移动Agent注册、查询等服务，
而副DNR只是定期检测主DNR的工作状态。一旦主DNR发生故障，苗J]DNR可及

时检测到它的异常，从而立即接替主DNR工作，保证了移动Agent名字服务的正
常运行，提高了系统的可靠性和健壮性。

在每个DNR上都有两个目录表，一个是原藉目录表(HT)，另一个是访问者目
录表(VT)。DNS负责动态的维护HT和vT的信息，HT和VT中移动Agent的描述信息可
根据实际情况进行扩展。下面对它们进行介绍：

原藉目录表(HT)：表3一l存放了本域上创建所有的Agent的信息，当移动Agent
创建时，向其创建域DNS的HT注册其信息，如下图所示，其中最主要的是该Agent

的ID和其当前所在域(domain)。每一个Agent仅在创建时在HT中注册一次，
Agentld在Agent的生命周期内保持不变，每次迁移时根据迁移后的地址修改其
Domain值，Agent死亡时在HT中注销。

表3-I原藉目录表

字段名称 字段含义

l AID Agent标识

2 Domain 域Id
3 Home—Address 创建时的结点地址

对于静态Agent，其Home—address既是创建它的结点的地址，又是它的通信
地址，不能为空，对于移动Agent Home_address仅代表了创建它的主机的地址，
可以为空。

访问者目录表(VT)：表3—2中存放了当前域中所有的移动Agent、通信地址、
状态信息和}机名，vT主要是为了定位移动Agent而设置的表，因此在VT中的

Agent信息只是针对域中的移动Agent。这其中包括了本域中创建的和外域迁移过
来的所有移动Agent。详细作用在第四章还会提到。

表3-2访问者目录表(信息注册表)

字段名称 字段含义
1 AID Agent标识
2 CurrentLocat ion 移动Agent当前地址
3 AgentState 移动Agent当前状态

4 HostName 移动Agent驻留的主机
名

3．1．3通信服务构件Communicator

在每个域内都存在若干个物理结点，每个物理结点上都应配置一个移动

Agent Server来负责管理当前运行在其中的所有Agent，其中包括其自己生成且
仍停留在本地的Agent和由别的主机迁移过来的Agent，该Server／赶能完成本物理
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结点上Agent的创建、消亡、执行、迁移、通信、安全保障及资源访问等运行需
求的支撑。每个移动Agent Server必须且只能在一个域服务器上注册，享受该域
服务器提供的服务。

其中Server上提供通信最主要的系统构件是Communicator，它的主要功能是

提供Agent间消息的发送的接收，同时负责向DNR注册新生成的Agent及和DNR协作
实现Agent的全局寻址。多个Communicator之间可以协作实现消息的发送和接收。

基于上述通信服务架构，我们对移动Agent系统的通信服务进行分析，我们
通过创建、迁移和寻址来详细说明通信服务过程。

3．2全局寻址方式下移动Agent通信服务

3．2．1移动Agent的创建

AgentgIJ建时应进行命名和注册，其过程比较简单。移动Agentgq建时，系统
根据命名规则为其分配惟一的AID，同时Communicator向它所在域的DNR发出注

册申请，DNR通过身份验证后将Agent的信息存A．I-IT中(Domain值设为本域IP)。
同时，DNR将AID和Agent当前地址存入vT，并将其State设为静止态。该过程是
移动Agent Server通过调用DNR上的trrRegistration接口服务实现的
(肌tegistration同时调用了VTAdd接口)。其过程如图3—1所示：

3．2．2 Agent的迁移

移动Agent在从原结点成功迁移到目的结点后， Communicator向Agent原所

在域的DNR发出请求，对迁移后的移动Agent的注册信息进行修改，修改分两种
情况：

第1种情况是移动Agent在域内进行迁移，如图3—2中的Movementl。移动Age．t
A从Serverl迁移至iJServer2，由于Served和Server2位于同一域，HT中A的记录没有

改变，只有vT中Agent的通信地址变了，所以DNRIR需修改VT中Agent对应的



通信地址即可(①)。

第2种情况是在移动Agent不同域问进行迁移，如图2中的Movement2。Server3
在成功接收该移动Agent后，通知本域的DNR2对它进行注册。DNR2检测到A从
不同域中迁移过来，所以首先在vT中添加A的记录(包括其AID，Agent地址等信
息)(②)：同时，DNR2根据其AID解析出它的原籍域(HDN)，向原藉域的DNRI
发出请求，修改HT中A的Domain参数(③)，另外，DNR2向A迁移前的域的名字解
析器发出请求，删除其在VT上的注册项(④)。

@

———．．．———．——————一——一I；jO‘

3．2．3 Agent的定位

图3—2移动Agent的迁移

当系统中的某一对象需要与某个移动Agent通信时，在通信的发起阶段，发
起方所在的移动Agent Server的Communicator需要通过名字解析服务首先定位目

的移动Agent。
具体的定位算法如下：
发起方通过Communicator请求本域上的DNR根据目的移动Agent的AID在VT中

查找它，如图3-3的过程(①)所示。若查找成功，则返回它的描述信息，从中提
取出其Agent地址。

若寻找失败，表明目的移动agent与通信发起方可能处于不同的域，定位过
程比较复杂。通信发起方DNRI首先根据目的移动Agent的AID解析出它的原藉域，
假设原藉域为Domain2，Domain2的DNR2根据其AID在HT中查找目的移动Agent当
前所在的域，如图3-3的过程(②)。假设目的方现在在Domain3中，贝IJDNR2向DNR3
发出GetVTlnfo调用请求，由DNR3在VT中查找目的移动Agent，若找到发起方返回
其描述信息，最后从中提取出其Agent信息，如图3—3的过程(③)。若仍没有找到
目的移动Agent，则向发起方返回目的移动Agent不存在的消息。
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图3-3移动Agent的域『日J寻址

3．2．4全局寻址方式下移动Agent通信的不足

在移动Agent的通信服务中，采用域名字解析器为移动Agent通信双方提供
唯一的标识。通信服务构件实现Agent的全局寻址，当双方Agent定位后，实现
Agent问消息的发送的接收并采用了MailBox消息缓存机制。虽然通信服务构件
的通信双方Agent的全局寻址和信息发送方法能够解决移动Agent之间的定位和
消息发送，但其性能却随着所创建的移动Agent的数量的增加而下降，其原因在
于：①当进行全局寻址时，将从移动Agent所在的原籍域开始查找，根据其AID
在HT中查找目的移动Agent当f；{『所在的域，如果所要定位的移动Agent所驻留
的域过多，这样将会浪费大量的时间在查找定位E。②当信息发送到目标Agent
时，可能目标Agent正在迁移而导致信息无法及时到达目标Agent。因此，如何
更加有效地进行移动Agent的寻址定位和互相通信将在后面章节给出相应的方
法。

3．3自适应可靠信息传递机制-ARC

在这节中，我们描述一个通用的基于邮箱的可靠和自适应的移动代理通信方

法一Adaptive and Reliable Communication。用于解决不同硬件设施下的Agent之间
的通信和迁移过程中Agent信息的接收问题。

3．3．1 ARC通信原理和模型

在这个方法中，每个移动代理配有一个邮箱(Mailbox)，邮箱的数据结构如表
3-3所示。
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表3-3邮箱数据结构表
字段名称 字段含义

1 Mai 1boxId 邮箱标识
2 AgentId Agent标识
3 MessageContent 信息内容

邮箱负责这个Agent的消息通信的接收和发送15,2s,33,341。邮箱只是可以移动
的对象而不是Agent，因为它不能够自主的决定自己的迁移。邮箱的迁移频率远
低于其所对应Agent的迁移频率，并且可以设置一个阈值来确定邮箱的迁移条
件。邮箱实际上就是一个消息缓冲，用来接收发送给其所属Agent的消息，可以
把这个Agent叫做宿主Agent(Owner Agent)。邮箱和宿主Agent是分离的，二者
可以位于不同的网络节点。如图3-4所示：

图3-4基于ARC的Agent通信
如图3—4中所示，当Agent．Sender要发送消息给Agent．Receiver的时候，它

只需要将消息发送给目标Agent．Receiver的邮箱(步骤1)。目标Agent．Receiver
使用Push方式或Pull方式从自己的邮箱接收消息(步骤2或步骤3)。在Push方

式中，邮箱会维护Agent的最新位置信息(每次Agent迁移后就会通知邮箱其最
新的位置)，接收到消息后，就会转发给Agent。在Pull方式中，邮箱只充当消
息缓冲，不主动转发消息，Agent会按照一定的时间fBJ隔周期性地从邮箱取消息，
如此能够有利于不同硬件设施下的Agent通信问题。

邮箱可以和Agent分离开，在移动Agent迁移到一台新的主机上的时候，
Agent可以离开邮箱按照迁移路径从先前的结点迁移。在每次迁移之前，移动
Agent决定是否需要带着邮箱一块到达新的站点。移动Agent的迁移路径和邮箱
的迁移路径以及两者的关系如下定义：

定义l：一个移动代理A的迁移路径表示为Patha(A)，是A所访问的主机(h蚰’
bIl⋯．，h。)顺序的序列表。ha0是A的第一个访问站点。路径上的主机集合被表示

为sa(A)={ha I PaPa(A)上的hak}。

定义2：一个移动代理A的邮箱的迁移路径被表示为Pathm(A)，是邮箱按照
顺序所访问的主机m砷，hml，⋯，h。)的序列集合。路径上的主机集合表示为

s。(A)={h|llk I Pathm(A)上的h吐}。按照定义，我们有s。(A)c S。(A)以及h神=h蚰。

定义3：对于每个h吐∈s。(A)，函数fA：S。(A)一s。(舢映射了一个移动代理A
所对应的邮箱的位置。我们有：



①(当K=0)或(K>O且Agent A同邮箱一起迁移)时

￡鼬曲=h吐 其中K表示移动Agent A所访问的主机的顺序号。

o当K>0且Agent A不同邮箱一起迁移时

fA(h．O=￡如啦．1))其中K表示移动Agent A所访问的主机的顺序号。

3．3．2移动Agent迁移过程中信息发送与接收

i)ARC下Agem迁移

一个移动Agent可以一直单独移动，离开他最初的信箱不带着他迁移；或者

他可以一直带着信箱迁移，结果导致满迁移(FullMigeration)。图3—5表明了移动
代理的迁移过程。

图3-5 ARC下Agent的迁移过程

如图3．2所示，假设存在一个Agent A，当他移动到一个新的节点h“之前，

Agent A先决定是否要带走邮箱MA。如果他决定这么做，他将会发送一个
“MVMB”信息到MA告诉邮箱迁移到hak。在接收到“MVMB”信息后，MA将会发

送“DEREGISTER”信息到所有驻留在Pathm(A)[z的主机上的Agent，告诉他们
1)设置地址表中相应的合法标识为假，2)暂停信息传送，3)开始缓冲到达M一的
消息。所有Path。(A)上的主机会发送“REPLY”信息给MA，其中包括已经到达MA
的信息数量。在收集完所有的“REPLY”信息后，先在执行迁移之前等待信息到达，

当再收集完所有Path。(A)上的主机上所驻留的Agent发送的消息后，MA开始迁
移。当MA到达hak时，通过向每台Path。(A)上的每台主机发送一条“REGISTER”
信息来注册他的新地址。这个“REGISTER”将会1)重置邮箱目前MA的地址，2)
设置合法标识为“真”，3)恢复信息传送。
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ii)ARC下Agent信息通信
闺3—6表明YAgent通信的过程。

图3—6 ARC中的Agent消息通僚
鬏设一今移秘鼗理要发送一条瀵惠妥Agent矗。缝会蓄先捡奎零遮MailBox

表中Agent A的磊旃由5箱地址。如果地址存在，淆意将会：茨送到移动Agent A的邮

箱去。否则，消息将会被发送NA的初始访问的那台主机去(1)。
当主机接收剿一条传送绦A的消息时，将会从地址袭中检查M。是驶留在本机

上述是在远程枧予上。如果在零祝上，将会把消息直接绘奴，孬娴将会把售惠传
送绘鞋^懿西蘸逸熬(2)，与次溺瓣发送回一个“UPDATE”傣怠到发送骜来翮薪有
关MA目前地址的两速缓存(3)。

通信过程中，发送者无需知道接收者的目前地址。信息会首先发送到高速缓
存巾的地址或者接收者的初始地址，然后辑送往接收者的信箱，接收方则周期性
趣麸舞§耱孛取痿憨。为了避兔蕊惑丢失，在蕊意发送帮囊§耱迂移阙要霞壤信患阕
步。协议保证在信息到达接收者邮箱之前最多发送一次。因为同步仅仪涉及到邮
箱，代理移动性的限制被删除了而异步性被增强了。无论何时移动代理都可以迁
移到新的站点而不用等待信息传输。

3。3，3蠡适应性秘W靠性证瞬

我们假设网络没有问题，番台主机上的移动Agent乏阐能够正常通信且各移
动Agent毙够扶巍已豹MB中驳到信息。

◇自适应性诫明：

当MB开始谶移之前，会肖以下两步：

O)Agent通知其邮箱MB开始迁移操作。
≤2)A国发送瀵纛“DEREGISTER”，绘掰骞在英臻裹爨径孛豹节煮，雹摇本

地带点。

此时，所有驶留在Pathm(A)32的主机上的Agent暂停信息传送。从而使得
Agent能够对需鬃与之通信的Agent的鹏及时作出反应。

彩胃靠性诞秘：

当MB发送毙消息"DEREGISTER”给所有在其路由路径中的节点，包括本地
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节点后，再会进行以下步骤：

(3)所有Path。(A)上的主机会发送“REPLY'’信息给MA，其中包括已经到达MA
的信息数量。在收集完所有的“REPLY”信息后，先在执行迁移之Il{『等待信息到达，

再收集完所有Path．(A)上的主机上所驻留的Agent发送的消息。
O)MB迁移到目标节点。

侈)如果MB与其宿主Agent不在同一个节点上，MB需要发送“REGISTER”
消息给其路由路径中的所有节点，否则MB不需要发送注册消息。

经过步骤(3)、(4)、(5)，则避免了信息的丢失，所以是可靠的。

3．3．4 ARC通信存在的不足

在本节中，首先给出了ARC通信模型，接着详细介绍了ARC下Agent的迁
移方式和移动Agent之间的通信过程。最后给出了ARC通信自适应性和可靠性
证明。虽然ARC通信能够很好地解决移动Agent迁移过程中的通信问题，但是
当每创建一个移动Agent时，将会分配一个Mai 1Box作为他的信息缓存，但当移

动Agent数量增多时，其MailBox无疑将会成为一笔巨大的内存资源开销，况且
在次情况下再让各自的邮箱进行迁移则显然会大大增加网络上的通信流量。而且
对于移动组内通信的情况却没有给出有效的解决方案即没有涉及移动组的情况。

3．4采用MailBox存储结构的组内可靠多播通信

3．4．1组内多播通信原理

在前面，虽然通过给每个移动Agent分配一个MailBox来解决移动Agem
在迁移时无法通信的问题，但却因为MailBox的数量会随着移动Agent的数量的
增加而呈递增趋势，会占用太多的内存资源，同时若MailBox中信息积累过多也

会使得移动Agent在到达一个新的驻点后花费大量的时间不断地作取信息的操
作而可能无法及时向其他Agent传递信息而降低了通信性能。同时，若是组内移
动Agent之间的通信则可直接进行通信而省略从邮箱中取信息的操作。本节给出
了移动组内可靠多播通信，只为每个移动组分配一个MailBox。当组内信息传递
时交由Token标识者对信息分配标识并直接多播：Token标识者将定期从MailBox
中提取信息，若信息中存在Agentld则查找本地LocalGroup表，若该Agent在本
组中，就将信息发送给指定Agent，若该Agent不存在本组中，则将信息送入
SendBox(SendBox的阐述将在第四章给出)，当该移动Agent再次向DNR注册后，
将会触发SendBox的信息发送操作，将其中的指定信息发送给迁移后重新定位

的Agent；若信息中不存在Agentld就将该信息在组内多播。该通信方法实现了
移动组内信息传递的可靠性，旨在帮助解决Agent组通信时各自组内的可靠通
信。

3．4．2组内多播通信模型

假定1．1通信信道无错，节点问的消息传递是可靠的；



假定1．2故障只因移动Agent和位置的崩溃所引起，位置的崩溃导致该位置
上的移动Agent的崩溃。

S

定义1．1使用一表示多疆游患的序列芍顺序。对予任一对多播消意MMf和

j

MMj，如果MMi．Scq<MMj．Seq，则可以表承为MMi--*MMj。(其中Seq表示消息

痔裂弩，i≠j)
n

定义1．2使用一表示多播消息的传递顺序。对于任一对多播消息MMi和

MMj，如果MMi被所有的移动Agent接收先于MMi被所有的移动Agent传递，
o

剩霹戮表示务联鞴一掰弛。

一，‘、·，
回、
回／
＼、⋯_』一／

， ／一～、?＼。

耐i’7回卤＼羹圄i 恻

图3—7移动组分布示意图

翅鍪3．7瘊承，三令Sequencer是CoordinationAgent熬候选考，麓攀起冤，
我们用Token来标识CoordinationAgent。逻辑环结构是炎现可靠多搔通信的一种
常用的方法，例如在Totem[481和RMP[49l中都使用了这种结构。每个候选者也是

一个Agent，每个Sequence臀理一组Agent，负责管理倍息的发布，和对消息分
琵序列号，其中，只毫据识为Token豹Sequence才能对移动组润多疆溃息分配

序弼号，对多掇漓怠进行捧渗井传递给其镌豹Sequencer，露且隧饕毫标识兔
Token的Sequence的迁移和离汗组，新的Sequence会从Token候选波中选出而
Token标识则传递给新的Sequencer。

警移动Agent要在组内多撩消息m或接收外组Agent传来的消息粒，则有
敦下褥多：

(1)移动Agent发送淆息m给Token标谈者。
(2)Token标识者收到消息m(包括从MailBox中取别发给组内的浆个Agent

的信息)后，给消息m分配一个序列号，if(m．Groupld!=Token．Groupld)
then {Token 标谈者将 瓣 发送绘组蠹豹指定

Agent：}else{multicast(LocalhostGroup)：'

3．4．3多播通信数据结构

?星



(1)Token

Token是一个三元组Token=【G1D，seq№b SMList]。
一GID是移动组g的标识符。

一Seq。。是当前传递的最大的消息序列号。
一SMList是记录已分配序列号的多播消息的标识符和序列号的对应表，

它由两个字段组成：消息标识符(MID)和消息序列号(Se01)。
(2)消息

移动组间多播通信方法中用到的控制消息类型有ACK’NACK、AllReceive

和MSeq类型，其中ACK表示当移动组的每个成员收到其它组成员发来消息后
用此消息表示确认收到，NACK表示如果有消息没有收到则用此消息通知消息的
发送者要求重传。当多播消息发送者确定所有的组成员已收到消息时，它就通过
AllReceive类型的控制消息通知Token标识者。当Token标识者收到AllReceive
控制消息后，它给相关的多播消息分配一个序列号，然后通过MSep类型的控制
消息发送给所有逻辑环上的成员。

(3)移动Agent的消息发送情况表

移动Agent的消息发送情况表用于记录移动Agent发送的多播消息被哪些组
成员接收到了，它是一个二元组SS=(Message，ReceivedAgentList)

一Message是发送的多播消息。
一ReceiveAgentIAst记录了接收到此消息的组成员。

(4)移动Agent的消息缓存

这部分数据由移动Agent携带，由NextSeq、MessageList和DeliverList。

一NextSeq是下一个可以传递的多播消息序列号。
一MessageList是消息缓存表，其中存放那些收到的但并没有被传递消息。
一DeliverList是消息传递表，用于存放多播消息的序列号和它们的状态，

如表3．4所示。当移动Agent收到无序列号的消息后，将消息插入表中，
lsDeliver状态为“N，’，当消息得到序列号后，则将对应消息的IsDeiver
状态改为“Y”。

表3．4 DeliverList表

MID Seq IsDeliver

M1 l Y

M2 2 N

(5)LocalGroup

LocalGroup是一个二元组LocalGroup=[AgentlD，AgentlP]，用作Token标
识者查找从MailBox中取出的发送给特定Agent的信息。

一AgentlD是发送信息的Agent的标识。
一AgentlP是发送信息的Agent的当前驻留位置。

(6)邮箱一Majlbox

Mailbox它是移动Agent组的信息接收站，需要说明的是，Mailbox采取Agent
通信缓冲服务，Agent每处理完一条消息就会从中再取出另一条消息直至将其中
的消息全部取完，。这里，每个移动Agent组只有一个MailBox。

--Mobi leGroupId是移动Agent组的标识
一Mai 1BoxId是邮箱的标识
--AgentId Agent标识
--MessageContent信息内容



3．4．4组内可靠多播通信算法

1)多播消息发送者端算法

当移动Agent P鼹发送消息in时。它就在移动Agent的消息发送情况表中为m
创建一个新的表项，并启动MSA(m)线程，用来判断是否有组成员崩溃而导致P
收不到来自它的“ACK”类型的消息。然后发送消息111，接着等待组成爨购“ACK”
瀵惑，麴采毅黧了全都缰残员约“ACK”澎惑，爨发送一条“AllReceive”类鍪
的消息给Token标识者。算法艇体内容如下，算法中的缀视图为移动Agent组成
员列袭。

mcsst(m)

I，在发送攮援表孛为m裁建一个藏魏袭璎誓

SS．Add(m，ReceiveAgentList)：

2／．启动MSA(m)线程，用水削断是否有组成鼹崩溃．／

’MSA(m)：

3 P由Token撅谈者扶MailBox串取出信息，擞据其类型磁维内发送消惠m*t

Message m=Token．getMessage0；

Switch(re．type)(
Case m．type：：MG send(m,g)；，脚果m的消息类型是MG则在组内多插
Try．{

Case m．type=MSeq send(m,g．Agent)}煳鬃m戆港惠是MSeq羹鼙发送臻缀内掺定戆
Agent

]．catch(Exception e){

sendToSendBox(m)；腑暂定Agent已经迁移，将之放入发送戗

}

4，·等待缍成菇静“ACK”溺怠V

allReceive#false：

while(!allReceive)

{，·判断收到的消息是否符合条件誓

迂(Receivec嚣cm)＆＆cm．Type==“ACIC'＆＆cm．Param．MID==m。泐》
{，·在ReceiveAgentList中添加接收到消患的AgentlD*／

ReceiveAgentList．Add(cm．Sender)；

，．是省所有的组成员黼收到·／

if(ReceiveAgentList．AgentlD==oLtrrentView．P)

{allReceive=true；，‘邀出等待+，}

)

产如果缎视图更改，则照新刿断是否所有组成员都收到·，

if(ViewChanged0)

if(ReceiveAgentList．AgentID===currentView．AgentlD)

{allReceive=true：'
)

5，+发送一条“AllReceive”类型豹消息给令牌持有者吖

e=newC粥；
c．Tn∞=“AllReceive"：c，GID2 g；c．sender 2 p；

c．MID=金系统唯一标识符；



c．Param．MID=m．MID：

sendToToken(c)：

6，．在发送情况表中删除m这一项·／

SS．Delete(m)：

2)多播消息接收者端算法
当组成员收到来自于其它组成员的多播消息时，它将消息放在消息缓存中，

等待Token标识者发送分配给它的序列号。如果收到了来自于Token标识者分配
序列号的“MG”类型的消息，则将消息Para中的消息标识符和序列号插入到消
息传递表DeliverList中，IsDeliver状态为“N”。然后判断序列号是否为此移动

Agent的下一个可传递的序列号NextSeq。如是，则将对应的消息传递，并在消
息缓存删除此消息，不是则等待NextSeq等于它的序列号后再传递。如果在
timeout时间里没有收到来自于Token标识者分配序列号的“MSeq”类型的消息，
则发送给Token标识者一个“NACK”类型的控制消息，要求它重传。具体算法
如下所示：

recede(m)

1／．在消息缓存中存放收到的多播消息m·／

MessageList．Add(m)；

2，．为多播消息m设置一个timeom时间．，

Set timeou“m)；

3等待多播消息m的序列号；

4，·若在timeout时间里没收到多播消息m的序列号则发送一个“NACIC’消息要求Token

标识者重传多播消息m的序列号·／

if(在timeout时间里没有收到多播消息m的序列号)

{c=flewcMO；

c．Type=“NACK'’；c．GID 5 g；c．sender
2

p；

c．Param．MID=m．MID；

got02：

)

5广收到多播消息m的序列号·，

else if(received(m)＆＆∞．1ype==“MG”＆＆cm．Param．MID==m．MID)
{MulficastMessage(m)；)

6

／·在消息缓存中删除多播消息m．／

MessagelAst．Delete(m)；

31 Token标识者端算法
当Token标识者收到“AllReceive”的消息后，它就给多播消息分配一个序

列号，然后将它记录在SMList表中，接着通过多播“MSeq”消息来通知所有的
组成员，算法描述如下：
Upon_Received_Message(cm)

1／*fIJ断是否是“AllReceive”类型的消息，不是就退出·，

if(cm．Bpe!=“AllReceive’，)
{exit；}

2，+最大消息序列号加1"／



SeqM“=Sequm+1；

3／·将序列号分配给多播消息，并在SMList中保存．，

SMList．Add(cm．Param．MⅢ．SeqM缸)

4，．生成一条“MSeq”类型的多播消息·，

C=newaVl0,

c．Type=“MSeq”；c．GID 2 g．c．sender。ps

C．Mm=全系统唯一标识符；

C．Param．MID=cm．Param．MID|

c．Param．Seq=Seq‰,
5，·将消息发送给组内成员·，

MulticastMessage(c，g)；

4)通信故障处理

这里的故障是指持有令牌者发生了崩溃，不能在作为一个sequencer对多播消
息进行排序了。如果Token标识者崩溃我们可以从MobileGroup组的Token候选
表中再选，其中如前面所提到的Token候选表，我们采用哈希表存储结构，其中

存放移动组内现有的Agentld，每当Token标识者被确定时就从中将之取出作为
Token标识者并删除他，而新的Token标识者则以Token候选表中的第一项作为
候选。选出新的Token中后要在新的Token中恢复它的数据，使它继续能作为

一个sequencer对多播消息进行排序。具体算法如下：
ereateNewToken0

1所有的组成员将自己的消息缓存MessagelAst和不包括“IsDeliver”字段的消息传递

表DefiverList发送给新的Token标识者。

2 Token标识者收到所有组成员的MessageJAst和DcliverList后进行如下运算：
MList=new List0：

for each MessageLJst

{M1．j!st=MList u MessageList；}

DList=newlAst0：
for each DefiverList

{DList=D1．ist u DeliverLish}

其中M1．Jst是中所有MessageI．Jst中消息的并集，DList中是所有Dellvcrl．Jst中

表项的并集。

3从DList中选取最大的消息序列号，使Token的SeqM。，等于这个序列号。

4比较MUst和DlAst。将MIAst中尚未传递的多播消息分配序列号，并在DI_Jst表中

记录。然后使MIAst为Token的SMList。

5将M1．Jst和DIAst发送给所有的组成员。

6组成员接收到MList和DIAst后，将MList作为新的MessageList，再根据DList更新

DeliverList，然后传递消息．

5)组成员的故障处理

当目标移动Agent P收到消息m后，它并不立刻传递m，而首先将m放进
缓存器中。当消息m稳定后，也将是说所有的目标移动Agent都收到了消息lrl，
这时才传递消息m，如果一个消息经过了很长的时间没有被所有的目标移动

Agent收到，则将从移动组中移除被怀疑崩溃的移动Agent。
算法3．4移动组组成员故障处理
MSA(m)，．当发送消息m时执行·／



1 set timeout(m)；

2埘stable=unstableU{m}：，’将消息m放进unstable集念吖

3等待所舂豹缀裁受的确诀或骜超孵i

4 if(收到所有的维成员确认)

{cancel timeout(m)：

unstable=unstable-{m}；／+将消息m从unstable集合巾删除¨
exit；，‘避据叮

}

else，‘生成一个“ChangeViewRequest”炭型的控制消息．，

{∞=newcMO．
cm．Type#“ChangeViewRequest'；cm．GID 2 g；cm．Sender2 p；

啪。赫lD=～令全麓壤一瓣际谖笱；
cnl．Param．C1D=一个全局唯一的标识符； 产申请缀视嘲更改的标识符．，

mc酬cm)．，·进行多播，通知其它组成员·，
}

5等特壤援黧更改完残；

6 if(receive(CM)&＆CM．Type==。View”＆＆CM．Param．CID；=cm．Pann．CⅡ”

{ifO∈cM．Param．View．P)P判断P是否谯新视图中吖

{装入新视圈；currentView；CM．Param．View；

，

else{return null； exit：}严P被怀疑崩浚7，舞驻被移国缝¨

}

3。4。摹维内多播添髂毒靠性援骥

引理5．1移幼组中的任一多播消息都有唯一的消息序列号。
诞明：此通信方法中，多播消息都由移动缎中的Token标识者来分配序列号。

禳爨系统设诗，移动缓孛只存京灌一戆Token，任意爨刻只有获褥Token戆移动

Agent才能执行多播消息的序列号分配。当Token标识者收到多播消惫发送者的
“AllReceive”消息，就会为多播消息分酉已序列号，序列号为SeqM。加1，并将
SeqM。更新为Sequ。=SeqMax+l。因而移动组中的任一多播消息都有唯一的消息
痔列号。

定理5．1柽～滂意都能最终被移凄蕴内的所有移动Agent接收。国l信耱可
靠住)。

证明：

①幽消息是多播揍患时

援秘翘遂哭蠢当缝裁员惩掰分配绘多攒游怠静痃魏学嚣多撵瀵惑君会被终
递，所以我们将分两步来证明；f1)只有多播消息被移动缀内所有的成员接收到
了才分配序列号；(2)序列号最终会被所有的组成员接收到。

首先证明(1)。由多播消息发送者端算法，当组内所宵的成员发送了“ACK”
消恩籍，多撵瀵爨发送者才会发送给Token标识者“AllReceive”瀵惑，逶躲它
为多捧消息分配序列号。由骰定1．1和霰定1．2知道，可能由于缀成援耪渍丽不
能回复“ACK”。因为算法中启动了MSA线程，即可以判断组成员是谮崩溃，因



此可以将崩溃的组成员及时发现，然后更改组视图，保证在新的视图中所有的组
，辘员都收到多播消息。假如Token标识者崩溃，由故障处理算法，我们可以知道
所有的组成员将会最终拥有相同的消息缓存，这也保证了消息被所有组成员接收
到。故障处理算法会将消息缓存中未传递的消息分配序列号。

接着证明(2)。由假定1．1，我们知道只要所有的组成员正确，就会收到Token
标识者分配的多播消息序列号。又由假定1．2我们知道组成员可能会崩溃。假如

崩溃的不是Token标识者，我们只需要将视图简单的更新一下，去处崩溃的组成
员就可以了。假如崩溃的是Token标识者，在故障处理算法中，我们将所有成员
的DeliverList表项进行了并集处理产生了DList，再将消息缓存中未分配序列号
的消息分配了序列号，记录到DList中，最后将DList发送给所有的组成员，因
此保证了所有的组成员都能得到多播消息的序列号。

⑦当消息是指定发给组内的指定Agent的消息时

假设网络通信无故障且迁移过程中指定Agent没有Crash
(1) 当指定Agent在本组时，则Token标识者从LocalGroup表中查找成功，

返回“存在”信息，指定信息则将被传递给组内指定的移动Agent。
(2) 当指定Agent不在本组时，则Token标识者从LocalGroup表中查找失

败，返回“不存在”信息，指定信息将被送入发送包，等待某一时刻

当指定移动Agent迁移完毕后，重新向DNS注册触发发送包发送消息
给指定Agent。

所以任一消息都能最终被移动组内的所有移动Agent接收。
证毕。

定理5．2对于任一对多播消息MMi和MMj， MM。．Seq!fMMj．Sq—
D D

(MM。一MMI)V(MM，一MMI)。(多播通信的全序性)

证明：根据引理5．1，对于任何一对多播消息MM‘和MMj满足
S D

MM。．Seq!=MMj．Seq。因而，仅需要证明MM|一MMj—MM。一MMj。因为

所有的多播消息在被传递之前都被放入了消息缓存MessageList中，只有当移动
Agent收到分配给它的序列号后才传递多播消息，所以存在三中情况：(1)先收到

分配给MM。的序列号；(2)同时收到分配给MM。和MMj的序列号；(3)先收到分

配给MMf的序列号。根据多播消息接收端算法，移动Agent只会根据序列号的
顺序接收多播消息。因而，对于情况(1)和(2)，MM。会先于MMj被移动Agent
传递。情况(3)中，因为每一个移动Agent都有一个NextSeq，表示下一个可以传
递的序列号，它是将已传递的最大序列号加1得到，所以先收到MMf的序列号，

Agent也会等待小于MMi的序列号的所有多播消息被传递后，才会传递MMj。

所以，MM。和MMj按照其序列号顺序被移动组内所有的移动Agent接收，即
D

MM；一MMj。证毕。



3．4．6组内可靠多播通信存在的问题

整然基于熊C酌维内多撩透信能够离效可靠缝在缀内传递信怠德是对于移
动缀内Agent A的迁移而使得移动Agent组的MailBox中Agent A的信息无法到
达Agent A而造成信息丢失从而影响组间通信的问题则猩下一章给出。

3，5零绻

移动Agent组内通信是移渤Agent通信研究的热点。本章提出基于邮箱的移
动组问可靠多播通信，旨在帮助解决Agent组I’日J通信中在各自组内的可靠通信，

傈谖数据能够及瓣传递到缰走瓣各个Agent。透过Token标识者进纷,Agent组内
遥倍，算法主要蠢两种情穗：(1)若是多疆满意刚Token标识者将游纛在组内多
播，等待所有的缀成员收到消息； 所有的组成员收到消息后，Token标识者对

消息分配一个序列号；(3)若怒发送给组内指定．Agent的消息则直接将他发送给
组内指定Agent。本章还讨论了Token标识嚣崩溃后，如何对Token数攥的恢复。
最嚣，涯黉7基≯A黟戆移动A盛ent篷蠹逶售鲍霉靠攘。
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第四耄SendBox缱阑通信

4．1 SendBox通俗原理

在Agent逶稳孛，往往会发生毽秀Agent豹迂移瑟馕缮Agent之麓发生漩塞
追踪问题，或者因为信息没能发送出去而使褥移动Agent必须带着没肖发送成功
的消息在网络上到处移动从而增加了大量数据在网络中的流量。

基于邮箱的移动Agent通信的办法虽然能很好解决谯软、硬件异构环境下的
数攥逶信趣题瑟慧辫低了鼹终负载，但安瑟鬃蹬瑷瀵惠速踩现象封，灸了虢止溃息
丢失，移动Agent剃要带着没露发送成功豹消意送行迁移，扶而使鼹终生的数据
流鬣又再次大了越来，同时在点一章中也可能存在信息罴失从而影响组间通信的
问题，即对于未发送成功一类的消息却没有提到该怎么办，而基于SendBox的
组觏邋售方法却W以处理这类阅题。同时委说明的是，发送包Sendbox是用来处
理移动Agent在迁移过程中用絮存赣未麓发送成磅静游慧豹一个存麓嚣，为篱便
起见，我们也把SendBox称为发送包，而SendBox(发送毹)通信方法则在此数据
存储结构上对存储的信息进行协调处理，以保证信息最终能够到达目标Agent。

在发送包机制中，分为直接模式和间接模式，每一个平台P有一个发送包来

提供瓣接瀵怠发送辩熬一个彩德点。当接l|芟健理驻聱在謦点主嚣，发送Agent
直接将消息发送绘接收代理，这种情况下称为直接发送穰式。如图4-1所示

‰～～～～
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圈4-1直接发送模式

发送方S襄熬在乎台＆羔，接狡方嚣驻整在平套魏上，接竣穷嚣洼溪嚣珏
上。每个s和R都同时处于活动或等待状态。当s要发送消息给R，S首先要发
送一个Invite request给H来查询R的目前状态。

在H找到了R的目前状态和位置后，H会发送一个带有R的SIP URI的
hvailable Temporarily回应绘S，H再发邀一袈Notify request绘R要求翼等
待接收消息。这样掰个Agent辘同步了，J愆时双方处予等待状态。之聪，s直接
发送～条信息给R并请求回应。在R接收到消息后就发送～条0K回虚给s，通

早入。



信就恢复到原来的状态即S和R同时转交为活动状态。～旦R收到一条Notify

request，R就呆农原地等待篾剿信息到达艨才能迁移。这样就能处爨通信不可
靠戆瀚题。

每个平台都祷～个透信横块采用SendBox发送包厢予保存在奁矮模式下无
法发送的消息，SendBox发送包用于记录的信息如表4-I所示：

l AgentID AgentLocation Info

l Agent标谈 Agent使鞭 未发送成功的消息

址，Info是要传送给接收方的Message。
褥当R正在矮移时，R还没有驻整在巢一个具体鲍皴患，S无法采建直接发

送模式两只好采瀚阁菝模式。瀚接发送模式懿图4_2掰零；

、～·斡

Mo；，ing

图4-2间羧发送模式

在发送了Invite request信息给主机H后S变为蒋待状态，H会圆复一条
Temporari ly Unavailable痿塞绘S，S收到嚣发亲熬这祭售怠螽会熬耍发送豹

消怠魄。放入蜀Ps的发送包sendbox中并翩建一个事件隐到事停到袭中。一个事
件列寝Event—Info至少包含两个主要字段，Ps的位置和接收方ID，如表4—2所
刀R。

l Ps Location Recei velD

l 接收方Agent地址 接收方Agent标识
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当H创建完辫件后会发送一个0K信息绘S，S然后就转为活动状淼并执行其
他的任务或迁移。等R提交了～条Register request绘H后，由予渡船表内容
豹臻翻会皴发瓣稔蠢事薛翻表楚否有蠢R纛关豹事馋，麴祭繇存在，嚣载会发
送一个带有R的位黄的Notify消息给Ps并清除b。这时Ps检索‰并发送给R。
这样即使R在网络中频繁迁移，也能保证～旦在R register了后能收到原先S

发送给他的消息。如果b不稃在，R要频舞迁移也没关系，这就解决了频繁迁
移掰孳|起熬售息逡踩蠲题。依纛发送包sendbox翁蘩韵，Agent裁不瓣要繁羞没
有发送成功的溜意到处移动了。有秘于降低阙络负载，减少大量原始数据在网络
中的流量。

4．2 SendBox通偿服务结构

4．2．1移动姆nt状态划分

一个她ent裔三种状态，如图4-3所豕。

黼4—3 Agent状态匿
通常情况下，一个Agent她于活动的状态，这样他可以执行他所鼹求的操作

或迁移到任何其他的机子上。獭一个活动Agent发送或接收来自服务器或Agent
的偿慰时，她会转变为等待状态继续他的通信会话。当Agent发送或接收回应，
缒穗麸等待获鑫转变霾活动软悫。当发送一令Unregister要求至g圭簸务器珏并
得到H的认可詹，agent转交成移动状态弗迁移至Ⅱ其他的节点上。程雾Ⅱ达一个节
点厝，他再向H黢送register信息然后从移动状态转变为活动状态。
另外，我们要为筹待状态的Agent设置一个阕值以避免当～条信息在低层通信时
遴至g放障瑟没施及辩到达嚣豹熏褪麸秀镬楚予等德获惫豹Agent无羧戆等德。当
超蹴这个阙值时，我们将使Agent重傲处予等待状态藏盼工作。

4．2．2 A唧t信患擞示结构

在我们的发送色通信枫制巾，获们采薅SIP信怠格式来表示Agent的传递信
息，因为SIP提供了可行的方法，诸如notify，invite镣。如图l中所示，两个

信息的模板大致上表明了SIP的信息格式嘲1，图4-4(a)是一条invite需求的
嚣求信息。銎4q曲)是一个Available Temporarily豹回应豹例予。

图4—4(a)SIP Invite请求信息格式
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蘑4-4Q)SIP Invite Available Temporarily信惠格式
每一个Agent有一个唯一的SIP URI(SIP Uniform Resource Indicators)，

格式为agent—id<agent—id@hostname>来表示Agent的名字和目前的位置，这里
agent～id是唯一豹agent名字，在Agent熬生命周期中像持不变，SIP URI的主

瓠名字霹麓隧善Agent驻警豹囊祝煞不羁聪改变。
‘

4．2．3 Agent通储协作管理

掰设计懿遥蘩方法要求麦黻务器鞋律必整督者来警遴秘壤黥淞S孛鬓有静
Agent。Agent可以在H的控制下，移动到任何一个平台去执行指定的任务或进
行数据采集。无论是被分派还怒安全抵达目标主机，每个移动Agent必须发送一
个Register request到H。在Agent准备矮移时，都要向H发送一个Unregiste蛩．。
request。掰激在珏上蜜毒一张Register镌惑表RegisterInfo爱予诞录Agent
的Register信怠，表的结构翔下：

液4-3 Agent注册信息表
I AgentlD CurrentLocation AgentStatus Groupld

l Agent标识 Agent姿籍恁垃 Agent获态 Agent绣在瓣移动

I 缀标识

袭中AgentID是移动Agent的标识，用以唯一标识一个移动Agent；
CurrentLocation是移动Agent所驻留的那螽主机IP：AgentStatus是移动Agent
嚣裁淡处豹状态；HostName怒移动Agent掰在主梗躬计算瓠名。当移动Agent
迂移列一台主辊辩，RegisterInfo表藏会襁应逾增栩一条记录，当移动Agent
迁移时，RegisterInfo表就会相应地删除一条记录。

4．3 SendBox组澜通信算法

Agent，HomeServer和Platform的算法概述如下：

Agent：

Casel：Send0

Xreques姆for s姻d瓤g MSR to R：

X sends Invite瓣}l，waits for a response from臻

sum(x)=Waiting．

Case2：Receive 0
xreceives a message mfrom(S黔I PS)：

(1涔m=MovedTm竭mrarilywith≈SSIPURL芦
X--S

Sends MSR to R，StatcOO=Waiting．



(铷f m--Temporarily Unavailable，，．X=S

Sends M“to Ps’S sendbox，sends Subscribe to

H。State(x)=Waiting．

(3)Ifm=Msnfrom(slPs)，严X=R

Replies OK to(SI Ps)’state(x)*Active．

(4)lf m=Notify from l-I,／’X=R

Waits for receiving酝g，initiates awailing timer,

State(X)=Waiting。

(5)Ifm=OK,

State(X)=Active．
Case 3：Migration

Q辫agent A reaches a platform,sends a Register to

H，then receives 0K Statc(X)#一kctive．

(2)If S is ready to migrate，sends Unregister to H，

State(X)=Moving．

HomeServer：

Case l：Receives all Invite fi'om Sfor requesting R’s

SmURI：

(1)lf R has registered,replies Moved Temporarily

蝴睡R’sSIPURltoS。sendsNotifytoR．

(2)lf R is unregistered，replies Temporarily

Unavailable．

Case 2：Receives Subscribe fi'om S：

Creates∞event E％with two field南receiver ID

and Ps’S location,in its event table．

Case 3：Receives Registerfrom agent A：

Checks if some events EXA exist

(1)If true，for each EXA sends Notify to A and Ps，

clearsEXA。

(2)Ifraise，apdatesA’SSIPURI，changesA’sstatus
to Registered，

Case 4：Receives UmeOter from agent A：

ChangesA"s staUls幻Unregistered．

Platform：

Case l：Receives a Notify with R’s SIPURI from H：

(1)Sends Mn to R，waits for receiving OK from

R．

(2)AfterlecetvingOKfromR，renloves^lmfromSendBox．
Case 2：Receives MsRfrom a local agent：

Saves MSR in its sendbox．

t 4 SendBox鬻纛遴傻证弱



降低网络负载襁每个移动Agent平台上郝留有一个发送包(SendBox)，当发送
方从HomeServer处褥知接收方正在迁移中时，便把要发送的信息放入发送包然
嚣爨毫裁迂移了，等接浚方瓣达一个菇煮嚣，会蘩HomeServer鲶浚瑟，交
HomeServer向接收方发送一个Notify控制信息叫接收方暂时别迁移弗通知发送
包来发送信息从而避免了发邀方因为原先没能发成信息而带着冗余数据在网络
上迁移，从而降低网络负载。
移秘Agent异步囊主豹毙力 内予HomeServer会在发送方要求与接睃方透羡时
尾Check Status and Location的方法定像臻收方基藏的魄蛙，当Agent迁移完
后向HomeServer注册时HomeServer会用Check Event的方法来查找浆～个平台
的发送包中是否荫信息要发送给接收方，所以地址定位和检查是否在浆一平台的
发送包中有未发送豹信息这些王作都由HomeServer来傲褥与移动Agent无关，
菝浚方主瓤与嚣搽方主梳毒蔽繇．歼连接，这弹移动Agent鹱霹浚安心戆撬行鑫己
的侮务，独立地仓q建自己的进稳，随时可以移动而且要发送的信息总能在某个时
刻到达接收方，谶行异步、自趣地操作，保证了信息的可靠到达。在这里假定我
们的网络通信是溅常的。

动态自逶疰缝蠢子在嚣终嚣壤孛可戆有突发事箨发生，耩数当发送方等接收方
避行传输时，通依平台应时亥q梭测网络通僚方面的敌障，并设置一个等待阈值，
当故障发生时在规定的时间内若不能排除故障则将消息放入发送包等待下次当
HomeServer做Check Event的操作后再重传，一旦超过闽值则彼此藏即取消通c
售，继续做接下来爱敲豹任务躐迁移，这样穆动Agent W以感知运行环境，并对
交弦鑫主、逐速燎做出反应。

4．5小结

零章孛，赞对缀为Agent黟造移嚣使得Agent之闼发垒瀵襄追踪遴遐影赡移
动缀闯通信闻题，戏者困为信惑浚能发送爨去丽使得移霸Agent必须露着没有发
送成功的消息在网络上到处移幼从而增加了大量数据在网络中的流量的问题，我
们给出基于SendBox的组间通信方法并对熊有效性进行了证明，结龠第三章的
移动Agent组内可靠通信可实现移动Agent迁移过程中缀翊可靠通铸。



第五章霹靠缝通信实验

第3章给出了移动组的组内可靠通信方法，第4章提出了移动Agent迁移过
程巾移动组闽的可靠通售方法，因此本章将在IBM公司舱A誊cts平螽上对以上
秀秘方法进霉亍实蠛，著绘密实验续采袁经辘努褥。

5．1实验环境和移动Agent平臼介绍

S．1．1实验环境介缓

在实验中，移动Agent组通信系统是建赢在Aglets平台之上，通过继承A#et
类来实现本文孛瓣捺议，霉一个捺议都戳Aglet实铡静形戎实现15L52l。移动Agent
缀通信系统将Aglets提供静遁信作兔它的{螽层通信辊制，在这个萋勰上实现移
动组的组成员管瑗协议和移动组的全序可舷多播协议。
本窳验在局域网中进行，网络滤度为100M，并利用了Sun公司的Solaris工作站。
和装囊Windows XP系统的兼容机作为硬件平台，其中Solaris工作谶的型号为
sun-hiade-100，内襻256M，兼容秘豹配餮楚P壤，疼存256M。

5．1．2移动Agent平台介绍

A窿e括是鑫IBM东衷安骏室开发熬移动Agent系统，它提供了一今实雳静
平台——AglelwbrkbenchI捌，其设计简滚小巧，紧随Java模型，特潮是它的源
代码公开，开发文档详尽，非常适合开发。Aglet是一个能够自动从一台主机移
动(娥被派遣)到弱～台主机上的Java对象，能够进行这种迁移的前提照在这些主

撬孛猿装了Tahiti激务爨，它怒用Java实现懿A#et服务器程穿，为零逑或者到
达瓣Aglet提供一个Aglet上下文环境(Context)良供其运行。
(1)Aglet的系统框架

Aglet的传输协议是Aglet Transfer Protocol(简称ATP)1541，是～个分布式

的鼙if-Agent系绞的应用程序缀协议。Ae乒et熬系统框絮知图5。1掰豕，图中展
示了AOet蔑行豹若干除段。藩先当一个囊东撬行静A#et恕要将自蠢送至《远壤
时，会对Aglet Runtime层发如请求；接着Aglet Runtime层把Aglet状态信息与
代码转化成序列化的字节数组；这时如果请求成功，系统会将字节数组传送至

Agent传输通信屡(Agent Transport and Communication Interface，简称ATCI)处
理，熊层提供ATe接蜀，在魏ATP秀一今繁摹熬痤趸簇协议。之嚣，系统会垮

字节数组附上耜必鲍系统信息，如系统名称以及Agiet的lD等，并以眈特流方
式通过网络传送懋远端机器。远端机器利用ATCI层提供的ATP接口接收到传来

的字节数组及系统信息，然后Aglet Runtime层对字节数组反序列化，得到Agiet
豹状态信息与代璐，|逝对Aglet便可在远端搬器上执行。



霆5．1 Aglet豹系统框架盈

(2)Agiet的对象模溅

Aglet系统提供一个上下文环境来管理删ct的基本行为：如创建(create)
Aglet、复制(clone)Aglet、分派(dispatch)Aglet到嫩端机器、召回(retract)
远端的Aglet、暂停(deactive)、唤醒(active)A孚el{冀及清除Aglet等，翔围
5-2掰示：

翻5-2 Aglet瓣髯雩象摸型

Aglet之闻采用消息传递的方式来进行邋信。此外，蒸予安全上的考虑，Aglet
并非让外界直接存取其信息，而是通过一个代理(proxy)提供相应的接口与外
界沟通，如图5-31”惭示。这样做有一个优点，即Aglet的所在位髯会透明化，
也就是Aglet想要与远端载Aglet沟逶靖，必在本遗主飘黩上下文环壤孛产生对
应远端Ag／et静{弋遴，并与越代遴沟通即可，不必直接处遴阚络连接每遴信闯蘧。

图5-3Aglet的熬本通信模型

5．2移动Agent缀避信系统CISOM实现

5．2。1移动Agent组通信系统CISOM的设计与实现

①移动Agent组通信空间
我们用空间和予空间的概念对移动Agent组通信系统做一个描述。



一个空间指的是一个可以跨越分布式系统并且各种对象可以共存其中的对
象空间，而且，生存存这个空间中的同一个特定类型的所有对象都可以被同时调
用。

一个空间由单个的容器构成，这些容器成为子空间。一个空间只能被它的这

些子空间所感知，并通过将这些子空间连接在一起构成，这些子空间，甚至包括
远程的子空问，可以互相连接起来。通过连接子空间，我们就建立了一个无向图，

也就是一个子空间的网格图。这个图中所有可以抵达的子空『日J就构成了一个空
间，如图5-4所示。

■jjjjj：··[二]⋯i：：：：：j⋯o--^-_t
●—_+”旺二二]I．．1-‘

图5-4移动Agent组通信空间构成图
图5-4中，各台工作站所在域是一个空间，而各台工作站上的移动组是个子

空间，各个子空间之间进行互相通信和内部信息的传递。

②移动Agent组通信系统CISOM(Cooperative Information System Oriented

Middleware)结构与原理
CISOM系统结构由分布在不同信息节点上的互相协作的一组Agent子系统

以及管理各Agent子系统中移动Agent信息和发送包事件信息的中介Agent系统
所组成，如图5．5所示。



图5-5 CISOM系统结构与原理示意图

1，中介Agent-HomeServerAgent
巾贪Agent在整个CISOM系统是至关黧要的，是实现C舔OM系统分审式

透明镌静关疆。豫主要焉子籁次系统串移秘Agent豹定链移实现谤谣移动Agent
组删信息接收的酃分功能。其界面如图5-6所示：

围5-6 HomeServerAgent控制磷板
2、MemberAgent

MemberAgent，顾名思义他就是组成员，可以在组内传递信息，将用户要求

转化为agc珏|能够识别豹会令，黪会自动为用户寻找两kf波黟n|提供穰关豹骚务。
其赛瑟鲡圈5-7掰零：

圈5-7组成员Agent对话框



3、TokenAgent

TokenAgent接收来自MemberAgent代表用户的请求，根据不同的请求采取
相应的操作，可以完成各种不同的任务，小到将信息站MailBox中的信息在组内
进行传递，达到一次复杂的远程查询会话，其界面如图5—8所示。如图5-9所示，

LocalGroupMember表中记录移动Agent组成员信息，如图5．10所示，RegisterInfo
表中显示移动组的可访问性信息。

图5．8 Token持有者对话框

图5．9 LocalGroupMember表中相应的Token持有者信息

图5-10 Registerlnfo表中移动组可访问性信息
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4、协作信息查询RemoteSearchAgent

协作信息查询RemoteSearchAgent是可移动Agent。他从TokenAgent处接收
远程Agent信息查询请求，在从中介Agent系统获得目标agent信息后，将信息
传送给TokenAgent，完成信息查询任务后自动销毁。

③移动Agent组通信系统框架

军圮倔且庠

图5．11移动Agent组通信系统框图
CISOM整个系统框架如图5．11所示。

CISOM中介Agent系统：提供移动Agent的定位和协调移动Agent组间信
息的接收。

CISOM Agent子系统：处理移动Agent组内信息的传递。
整个系统工作流程如下：
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(1)用户向CIsOMAgent予系统前端Frame窗口输入数据或命令请求。
(2)MemberAgent代理判断是否为本地撩作。
国鲡栗是本邈揉终，蠢羧襄动CISOM Agent子系统TokenAgent我理，进

行糨关操作，把结果返回给CISOMAgent予系统酊端Frame窗Et。

(4)如果不照本地操作，由TokenAgent代理创建远程协作查询agent代理到
CISOM中介服务器。并提出查询信息的请求，然后把得到的结果返回TokenAgent
鼗理，囊动CISOM Agent子系统进行发送远程售患豹摄像。

关键代玛如下：

黼麟燃铡豳$麟州new MobilityAdapter0{
public void onArrival(MobilityEvent c){

self__id=getAgletlD0；
System。OUt。println(”my s醭f韬is：”+self_id)；
AgletContext cxt=getAgletContext0；
try{

Enumeration aglets=ext．getAgletProxies0；
while(aglets．hasMoreEiements0){

AgletProxy tmp=(AgletProxy)aglets．nextElementO；
A斟ctInfo inf--tmp．getAgletlnf00；
System．ouLprintln(”Agent信息：”+inO；
String agName=tmp。getAgletClassName0；
lf(agName．endsWith(”HomeServerAgent”Ⅸ

||拽至lJHomeServerAgent
sid=tmp．getAgletlD0；
sname=tmp．getAgletClassNameO；
System．out。prinfln(”the suartle is：”+Shame)；

'
)
System．out．println(”the AgletContext of HomeServer

is：”+cx0；
}catch(Exception ex){

ex．printStackTraceO；
}

，
巍

public boolean handleMessage(Message msg){
if(ms鼹s柚e嵇nd(”QueryRemoteAgentStatus”)){∥查询勰Agent状态

String

remoteAgentld--msg．getArg(”OueryRemoteAgentStatus")．toStrin90；
Hashtable

record=messageOperation．QueryRemoteAgentStatus(remoteAgentld)；
Message queryResult=new Message(”RemoteAgentlnfo”)；

queryResult．setArg(”RemoteAgentlnfo”，record)；

msg．sendReply(queryResult)；
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}
retnrn true；

’

如图5．12中，我们在每个移动Agent平台上初始化拥有3个组成员的移动
组。图5．13是Solaris平台下组成员的初始化信息。

图5．12移动组的初始化

图5．13(a)初始化后组成员标识



图5．13(b)初始化后Token持有者

图5．13(a)中，显示了当前移动组中Agent的标识和所在位置并且每个标识是
唯一的，解决了分布式环境下移动Agent标识的一致性问题。图5—13(b)中，
显示了当Ij{『移动组中Token持有者。

5．2．2移动Agent组问可靠通信功能的实现

关键代码如下：

Ⅱ(msg．sameKind(”RemoteAgentMessage”)){
／／派出查询代理，根据查询代理返回的信息由Token持有者将信息发到另

一个移动组的MailBox

try{

／／remoteAgentMessage样式：remoteAgentMessage&Agentld&Message
remoteAgentMessage--(Message)msg．getArg(”RemoteAgentMessage”)；
String[】s=StringUtils．split(remoteAgentMessage．toStrin90,'＆．)；
remoteAgentld=new AgletlD(s[1])；
deliverMessage=new Message(s[2])；
AgletProxy

remoteSearchAgent=this．getAgletContext0．createAglet(this．getCodeBase0，
”groupCommunication．RemoteSearchAgent”，null)；

URL HomeServerAddress=new URL(new String(”192．168．111．110”))；
AgletProxy

remoteSearchProxy=this．getAgletContextO．getAgletProxy(remoteSearchAgent．getAg
lctmo)；

remoteSearchProxy．dispatch(HomeServerAddress)；
Message QueryRemoteAgentStams=new

Message(”QueryRemoteAgentStatus”)；
QueryRemoteAgentStatus．setArg(”QueryRemoteAgentStams”，

remoteAgentld)；
FutureReply reply=remoteSearehProxy．sendAsyncMessage(a哪

Message(”QueryRemoteAgentStatus”))；
Message remoteAgentlnfo=(Message)reply．getReply0；
Hashtable

qneryRecord=(Hashtable)remoteAgentInfo．getArg(”RemoteAgentlnfo“)；
String isMigrating=(String)queryRecord．get(”isMigrating”)；

remoteAgentLoeation=(Strin曲queryRecord．get(”currentLocation”)；
if(isMigrating．equalslgnoreCase(⋯n’)){



messageOperation．sendToAgent(new URL(remoteAgentLocation)，
remoteAgentld，deliverMessage)；

}else{
艚入发送包，向HomeServer黢记发送包事件

messageOperation．sendToSendBox(remoteAgentld．toStrin90,remoteAgentLocati
oil，deliverMessage。toStrin90)；

pubHc synchronized vofd sendToSendBox(String remoteAgentId，String

remoteAgentLocation，StringdeliverMessage){
，／送入发送包并向HomeServer注册未发送成功的消息
DBConne斌ion connection=new DBConnection0；
Connection corm=connection+getLocalConnectionO；
Connection connl=connection．getHomeServerConnection0；
String sqll=”insert into Event_Info values(?，?)”；
String sqi=”insert into Sendbox(AgentlD,AgentLocation,UnsentInfo)

values(?，?，?)”；
try{

PreparedStatement stmt=conn．prepareStatement(sql)；
PreparedStatement stmtl=connl．prepareStatement(sqll)；
stmt．setString(1，remoteAgentId)；
stmt。sctString(2，remoteAgentLocation)；
stint．setString(3，deliverMessage)；
stmtl．setString(1，remoteAgentld)；
stmtl．setString(2，remoteAgentLocation)；
stint．executeO；
stmtl．executeO；
stmt．closeO；
eonn．close()；
stmtl．closeO；

corml．close()；

}catch(SQLException e){
e．printStackTraceO；

}
}



图5．14组成员迁移前所在平台

如图5．14所示为组成员迁移前所在平台atp：／／zhou：4434。

图5．15移动组中要迁移的组成员
如图5．15所示为移动组中要迁移的组成员，其标识为3d81c46ba2d77fd5。

图5．16发送包发送信息成功界面
如图5．16所示为Token持有者向迁移中的组成员3d81“6ba2d77fd5发送信息

“嗨．我是小周“．”，由于组成员在迁移中，故将信息转入发送包中。如图5．17
所示的发送包中的最后一条信息。
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黧5．17发送织数据瑟

匿5．18组成员迁移目的地平台

如图5-18所示为组成员3d8l“6ba2d77fd5的迁移目的地atp：l／ncc：4434。



图5．19迁移完毕从发送包中接收数据
如潮5-19所示必组成员3d81e46ba2d77fd5迂移完毕藤，触发发送镦发送信息

蒡成凌魂接毂裂。实瑗了Agent透明寻蛙和缝内Agent迓移霹移动Agent缰逶售
协调问题。

5．2。3移动Agent缒内可靠通信功能的实现

关键代码如下；

pubHc synchronized void multicastMessageInGroup(Vector muliticastMessage){
context=this．getAgletContext0；
URL url=context．getHostingURL0；

try{
InetAddress group=InetAddress．getByName(url．toStringO)；
int port=6789；

MulticastSocket socket=new MulticastSocket(port)；

byte[]buffer=aew bytell000]；
DatagramPaeket datagram=new

DatagramPacket(buffer，buffer．1ength，group，port)；
lterator muliticastMessagel=muliticastMessage，iteratorO；
while(muliticastMessagel．hasNextO){

String message=(String)muliticastMessagel．next0；
datagram．setData(message．getBytes0)；
socket．send(datagram)；

}

}eatch(UnlmowaHostException磅{
e．getMessage0；

}catch(IOException e){e．getMessage0；}
)

麴强器一20掰示必缀内虿靠逶痿示意强。实瑗7移动Agent专移动维豹滇塞楚理
问藤，使得消息熊够可靠地传递到每个组成员。

48



黼5—20(a)Solaris环境下组内可靠通信示意图

黧5-20强)Windos环境下缀痰哥靠遥僚示意圉



5．3性能分析

5．3．1通信速度

通信速度也是一个重要的衡量指标，它直接关系到通信系统设计目标的实现
与否以及用户对于使用本系统的满意程度。显然，通信系统的设计目标总是希望
尽可能地缩短消息传递的链路长度、避免不必要的中间节点、减小网络传输延时，
从而能以最快的速度实现通信，这在对通信的实时性要求很高的应用中显得尤为
重要。

CISOM通信模型将寻址和消息传递分离开来，在寻址方面，我们一般选用
一个高性能的主机作为DNR服务器，因此高效性和可靠性得到了保证。而消息传
递建立在寻址的基础上，在移动组内，消息通过多播的方式群发，在移动组问，
消息仅由通信发起方向目的方的MailBox传递一次，避免了全局寻址法的消息的
多次转发，因此效率要高。而我们划分域的原则是保证域内主机的高速网络连接，
域的构造一般是基于局域网的，因此域内的通信速度也是比较快的。

5．3．2稳定性

对于分布式异构系统而言，稳定性是指系统的性能不应随着软硬件环境和系
统运行负载的变化发生剧烈波动，而是可以维持一个相对稳定的水平。

本章所提出的移动Agent组内组|'日J消息传递机制实现了一种真正意义上的分
布式通信模型，整个系统中不存在任何以集中方式进行控制的节点，系统的运行
负荷也不是集中在少数通信服务器上，而是尽可能均匀地分布到了所有参与通信
的主机之上，仅是由域内的DNR提供查询和通知发送包事件的服务，从而尽量减

轻了域名字服务器的负担。而且，即便DNR或主机由于各种原因发生故障，也只
会产生局部的影响，而不会危及到整个分布式系统的正常运行，因而整个系统的
稳定性较强。

5．4小结

本章首先介绍了实验环境和移动Agent平台Aglets，然后介绍了对于移动组
的组内和组间通信的实现--CISOM，以解决移动Agent的命名，Agent寻址的位
置透明性，移动组的消息处理，移动Agent组通信协调问题。最后对这两个方法
进行了性能分析。



6．1本文总结

第六章总结和展望

随着计算机的软硬件技术与通信技术得到迅猛的发展，以及分布式人工智能
技术与移动计算技术的发展，为了克服网络低带宽、高延时对网络应用普及的限

制，移动Agent技术得到发展，并成为新的研究热点。在移动Agent的通信方面
已经作了很多的研究工作，提出了很多比较好的通信方法，但是这些方法大多数
只适用于一对一的通信方式，而对于移动Agent的组通信方面的研究还很少，存
在很多不足。因此，本文对基于移动组的移动Agent的组通信进行了研究，给出
了一个移动Agent的组通信系统C1SOM。主要的工作可以归纳为以下三点：

●本文为了解决内存消耗资源过多的问题，采用MailBox的组内可靠多播
通信技术，来减少内存的消耗。

●本文提出了SendBox组间通信模型。成功消除了消息追踪，同时减小了
网络负载的问题。

在IBM的Aglets平台上设计了CISOM系统，并对其性能进行了分析。

6．2未来展望

本文所提出的移动Agent组内组间通信方法具有效率较高、通信坚定性较强
等优点，虽然，但是也应看到其中还存在以下的不足：

组内组问通信算法来源是基于对对象访问的局部性原则，因此我们以域来划
分移动Agent环境，域内保证高速和可靠的网络连接。在这种模式下，如果移动
Agent在域内的迁移和通信概率要远大于跨域的概率，该模型具有较小的时间开
销和较高的性能。但如果移动Agent在域问迁移和通信比较频繁，组间通信的时
间开销要比一般算法大。所以在实际应用中应对具体情况进行分析，以改进组间
通信的的算法。
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