
摘要

网格入口软件是指对网格资源和服务的内容进行整合显示的一种Web应用。

网格入口软件屏蔽了网格资源复杂的内部细节，使用户能通过一个熟悉的用户界面、

一致的操作方式和高效方便的访问机制来使用网格系统和获取网格服务，从而解决

网格系统资源使用复杂的问题。网格监控为网格系统中其他网格中间件提供与资源

有关的重要数据，是网格系统性能调整和错误发现的依据，是保证任务顺利完成的

重要支撑，而任务监控是网格监控中不可缺少的一部分。任务调度是关系网格是否

能高效使用资源、快速完成任务的关键构件。

本文通过分析网格的使用模式，设计实现了网格入口软件--WebGrid。WebGrid

的研究与实现是围绕网格监控和任务调度展开的，通过研究已有的网格监控机制和

任务调度机制，针对任务监控研究比较薄弱的现状，提出了任务运行期监控的概念，

结合已有的分布式技术，开发了自主的网格监控系统；采用了基于遗传算法的任务

分配算法，该算法采用资源一任务的间接编码方式，通过DAG图获取子任务的层次关

系，并将子任务按照层次深度排序，解决了种群的非法问题。在单一资源上采用

Globus的任务调度策略。在WebGrid用户安全管理中采用了MyProxy机制，解决了

GSI安全机制和web安全协议的不一致问题，促使了两者之间的平滑结合。WebGrid

采用基于Web的浏览方式，融合了Web的功能和并行计算技术，提供给用户图形化

的界面及方便、易用的操作环境。

关键词：网格；网格监控；任务分配：遗传算法；网格入口软件；开发网格服务架

构：有向无环图



Abstract

Grid Portal is a web based application that providing content aggregation from

different grid resources and grid services．Grid portal offers a beRer user interface，

consistent accessing paRern and easy usage of the鲥d services，and solves the

complexity in using grid computing resources．Essential and SOUrCe—related performance

data for middleware’s of鲥d is provided by鲥d monitor,it lays the base for班d system

to regulate performance and find errors．Grid monitor is an important foundation for the

complete of grid job andjob monitoring is an indivisibility part of鲥d monitoring．Task

scheduling is an important component of grid to utilize grid resoaroes fully and complete

computing tasks rapidly．

The use mode ofgrid is defined in the dissertation，a grid portal-WebGrid,is designed

and implemented．The research and implemented of WebGrid are based on grid

monitoring and task assignment，by research existing grid monitoring and task

assignment mechanism，job running monitoring mechanism is adopted in WebGrid，by

combine existing distribute technique，a self-determination酣d monitoring system is

develOped，and a task assignment strategy basedon GA(genetic algorithm)is addressed．

The chromosome-coding method and the operator of genetic algorithm are discussed in

detail．The relationship between sub-tasks Can be obtained through the DAG and then the

subtasks are ranked according to their depth-value．which c肌avoid the emergence of

invalidate chromosomes．In the single resource，Globus’S principles are adopted to

determine the sequence of the subtasks．MyProxy mechanism is introduced in security

manage module of WebGrid，the disagreement of Web security protocols and Globus’S

grid security infrastructure is resolved．WebGrid adopt browse mode based on Web，

integrated the function ofWeb and parallel computing．

KeyWords：gri d．鲥d monitoring；GA；task assignment；grid portal；OGSA，DAG
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1．1网格概述

第一章绪论

1．1．1网格概念

网格(Grid)概念产生于90年代中期，是从电力网(Power Grid)概念借

鉴过来的。网格的最终目的，是希望大家能够象使用电力一样方便地使用分布在

网络上强大而丰富的计算能力。在《网格：一种新的计算基础设施蓝图》一书中，

Ian Foster和Carl Kess,elman就尝试着给网格下定义：一个计算网格是一个硬件和

软件基础设施，此基础设施提供对高端计算能力可靠的、一致的、普遍的和不昂

贵访问【¨。

然而在2000年后，Ian Foster又指出网格计算关心的是：在动态的，多机构的

虚拟组织中协调资源共享和协同解决问题。其核心概念是：在一组参与节点(资

源提供者和消费者)中协商资源共享管理的能力，利用协商得到的资源池共同解

决一些问题。

1．1．2网格体系结构

网格体系结构是关于如何建造网格的艺术和科学方法。它给出了网格的基本

组成与功能，描绘了网格各组成部分的关系以及它们集成的方式或方法，刻画了

支持网格有效运转的机制。

到目前为止，最为重要的网格体系结构有三个：第一个是Foster等很早提出

的五层沙漏结构；第二个以mM为代表的工业界的影响下，在考虑到Web技术

的发展和影响后，Forster等结合Web Service提出的开放网格体系结构(OpenGrid

Services Architecture，OGSA)；第三个是在OGSA基础上进一步发展的Web服

务资源框架(w曲Service Resource Framework，WsRF)。下面我们主要介绍前两

种体系结构。

1．五层沙漏模型
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五层沙漏体系结构12]是一种影响十分广泛的结构，它的主要特点就是简单，

主要侧重于定性的描述而不是具体的协议定义，因此很容易从整体上进行理解。

其基本思想是以协议为中心，强调服务、AP!和SDK的重要性。

五层结构的一个重要特点就是沙漏形状，其含义就是各部分协议的数量是不

同的，对于其核心的部分，要能够实现上层各种协议向核心协议的映射，同时核

心协议向下层协议的映射，因此核心协议是整个结构中的瓶颈，数量不应该太多，

资源与连接层共同组成这一核心的瓶颈部分，如图1．1所示：

＼ 工具和应用 ／ 应用层

＼诊菘蠢等／ 汇聚层

) 磊霎茎嚣蒿( 资源与

连接层

．夕鬻裟趴 构造层

图1．1沙漏形状的五层结构

> 构造层：基本功能是控制局部的资源，向上提供访问资源的接口；构

造层的资源可以是计算资源、存储系统、数据库、网络资源和传感器

等。构造层应该实现的功能是：查询机制(发现资源的结构和状态等

信息)、控制服务质量等。

> 连接层：基本功能是实现安全的相互通信，定义了核心的通信和认证

协议，用于网络之间的事务处理。

> 资源层：主要功能是实现对单个资源的共享，它建立在连接层的通信

和认证协议之上，定义了安全初始化、监视、控制单个资源的共享操

作、审计以及付费等。

> 汇聚层：主要功能是协调多种资源的共享；汇聚层组件是为了满足虚

拟组织或者应用领域的需求，所以必须提供通用的、更高级协议、API
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和SDK。

> 应用层；存在于艨拟组织环境中，根据任一层上定义的服务来构造应

爱。

2．开放阿格服务架构OGSA

开放网格服务架构OGSA是网格标准娄员会(Global Grid Form，GGF)的

爨簧标准，燕～耱裁戆阚穆髂系结稳。OGSA灸谗在黪蘧翡或不溺豹纛接组织之

间——无论是在单独的企业述是在共享资源和提供服务的几个大的公司之间，传

邀综合服务和资源‘31。

在OGSA燕，我稻芰袋关注手爨务：诗算资源、存德资漾、阏络、程疼、

数据库以及其他类似资源都表示为服务。一个面向服努的观点使得我们面临如下

～些需求：标准接口定义机制、本地／远程透明性、对本地操作系绕服务的适应

虢获统一豹鼹务语义。一令灏蠢l琵务豹或纛还筵证了纛羧纯—一瑟褥不阏实凌菇

装成一个通用接口。虚拟化允许跨多个昴种平台对资源进行一致地访问，并提供

本地或远程寇位透明性，还可以将多个逻辑资源实例Ii兜射成同一物热资源，以及

农一令VO肉基于受低级熬资滚缝合透露资源管理。壤撂纯兔诲骧务缝合，形

成更复杂的服努一无论碱在被组合的服务是如何实现的。网格服务的虚拟化也
支持将通用服务语义行为光缝地映射到本地平台设施的能力f4】。

1．1．3瘫格平台软譬ff--Globus

Globus项目是由美国Argonne国家实验室主持的国际上最具影响的网格计

箨瑛嚣鞠，它发起于20毽鳃90年钱孛鬻，其最秘瓣爨懿是莠蓥把受鏊凌内戆各

个高性能计算机中心通过商性能网络连接起来，方便荧国的大学和研究机构能够

使用，提高商性能计算机的使用效率。随着对G10bus项目的深入研究，针对它

麓嚣禄遵送一步扩震，琴羹遴过Globus磺基霉方霞慰遮理土分布豹繇究人受建

溉虚拟组织，进行跨学科的康拟合作。融前，Globus项目把在商北领域中Web

Service技术黻入其内，希攥不仅仅局限于科学计算领域，还能够对各种商业应

掰进行广泛豹、基醚毪瓣潮褥嚣凌支持，实瑷受方囊豹信惠共享秘嚣操{摹，获恧

对商业模式、人员的工作方式和生活方戏产生深远的影响【21。

根据Globus的观点，在网格计算环蟪中，所有可麸攀的主体都是资源，Globus
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关心的不是资源本身，而是如何把资源安全、有效、方便地提供给用户使用。

Globus通过对资源管理、安全、信息服务及数据管理等网格计算所涉及的基础

理论和关键技术进行研究，开发出了能在各种硬件平台上运行的网格计算软件工

具包(Globus Toolkit)。该软件适用于规划和组建各类网格试验平台，已在多个

网格项目中得到应用，例如NASA网格(NASAIPG)、欧洲数据网格(DataGrid)、

美国国家技术网格(STG)等。Globus已经成为国际上通用的网格平台软件【51。

1．2研究背景

随着高性能应用需求的迅猛发展，单台高性能计算机已经不能胜任一些超大

规模应用问题的解决。这就需要网格技术将地理上分布，系统异构的多种计算资

源连接起来，共同解决大型应用问题。在网格环境中存在各种动态资源，他们在

地理上分散，又可以动态的加入或离开不同的虚拟组织。如何使网格应用程序方

便地使用各种资源是必须解决的问题。

网格系统从结构上来说是基于广域网的分布式异构系统，从应用模式上来说

也是分布式异构的并行应用模式，这就导致网格系统内部结构复杂，使用也很复

杂。而现在使用网格的用户大多数不再是计算机专业人员，他们对于分布式技术、

并行计算技术等网格的细节不熟悉，这就导致用户在使用和获取网格系统资源时

面临巨大的困难，这也是制约网格系统获得广泛应用的主要原因之一[6】f7】。

网格入口软件克服了用户直接使用网格资源的困难，对用户屏蔽网格资源复

杂的内部细节，使得用户能通过一个熟悉的用户界面，一致的操作方式和高效方

便的访问机制来使用和获取网格服务，从而解决网格系统使用复杂的问题。但是

网格入口软件需要用户授权服务器以用户身份去执行任务，用来发起用户对资源

的操作，而在网格环境下，资源被GSI所保护，所以Globus的构件成为网格事

实上的标准。GSl支持这种授权，而标准的Web安全协议并不支持。这样就在

网格安全和web安全协议之间产生了不一致【81。

但是现有的网格入口软件大多不是基于Web的，远程用户使用不方便，在

网格作业管理，安全管理等方面做得不好，尤其是在网格监控方面暴露出诸多不

足，如：监控内容有限，监控内容主要是反映主机和网络性能状态的信息如负载

等，缺乏对用户任务的监控【91。

西北大学计算机系硕士研究生论文
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1．3研究目的及现状

1．3．1研究目的

本文的研究目的是研究开发一个基于Web的网格入口软件，在入口软件用

户安全管理部分采用了MyProxy机制，解决了GSI安全机制和web安全协议之

间的不一致，使两者之间平滑结合；并在网格入口软件中增加了作业管理和资源

管理，针对网格监控信息不足的情况下提出了任务运行期监控的概念，提出了

MDS结合的网格监控方法和自主开发的网格监控方法，增加了对网格任务执行

过程的实时监控，在任务调度中采用了基于遗传算法的任务调度策略代替了

Globus的先来先服务任务调度策略。该网格入口软件监控内容丰富，对用户屏

蔽了网格资源复杂的内部细节，使远程用户能通过一个基于Web的界面，一致

的操作方式和高效方便的访问机制来使用网格系统和获取网格服务，克服了用户

直接使用网格资源的困难。

1．3．2研究现状

当前网格入口软件工具主要有：国外的有美国先进计算基础设施全国联盟

(NPACI)的HotPage；Argonne的COG，东京工业大学开发的的JiPANG，美国

Mississippi州立大学开发的MCWP，加州大学伯克利分校开发的Grid Portal

Development Kit，美国得克萨斯卅I大学(TACC)开发的GridPort，欧盟GridLab

项目下的Gridsphere，NMI开发的OGCE等。

当前对网格任务监控的研究还处于起步阶段，还没有形成一个公认的行之有

效的解决办法。一些网格系统对任务监控进行了尝试，在一定程度上能实现部分

功能：GIobus对任务监控的支持不够，缺乏对任务状态及运行情况的报告，缺

乏友好的客户端。在Legion中，提交任务的Legion工具可监测任务对象，但是

它们返回给用户的信息很有限。只有当用户指定特定的任务运行在特定的主机

上，并且用户正好拥有那台机器的帐号，则用户可以登录到那台机器，使用传统

的系统可提供的工具来监控任务的执行过程。如果用户提交任务，但不指定该任

务在哪台机器上执行，则用户不能获得任何与该任务有关的信息，这不符合网格

的思想。Nimrod系统提供了图形工具能帮助用户查看任务的执行过程，但该系

5

西北大学计算机系硕士研究生论文



统没有提供方法以访问中间文件或者提供传统意义上的输入文件。欧洲DataGrid

的R-GMA完全可替代MDS的GIIS，使用灵活，它开发的L&B(Logging and

Bookkeeping)为用户提供了对任务的有效管理服务。L&B提供的服务包括三方

面：(1)Logging，是为任务调度系统存储长期信息的服务；(2)Bookkeeping，

是为当前活动任务存储短期信息的网格服务；(3)Accounting，记帐，提供对资

源消耗统计的网格服甜10】。

以上网格系统除DataGrid的L&B外都没有提供一种机制获取任务的资源消

耗信息。除了Nimrod外，都没有综合的任务监控工具。L&B为任务提交与监控

服务之间提供了桥梁，但它还不是针对用户的监控系统而是资源管理系统的子系

统，用户可直接获得的信息还不能完全满足用户的要求，如对任务进行实时的监

控。总之，目前的网格系统对任务监控的支持非常薄弱，在这方面的研究有着广

阔的空间。

当前对网格任务调度的研究有：Buyya提出了一种基于应用经济模型的优化

调度模型，其目的是在资源的拥有者和使用者之间建立一种“交易”，以尽可能

低的费用满足资源使用者进行计算任务的最低要求；Vincenzo介绍了一种基于遗

传算法的资源调度算法，其目的是为了尽可能地提高资源的使用率和吞吐量；另

外Abraham等人介绍了模拟退火等进化算法在网格资源调度中的应用；Xu等人

介绍了蚂蚁算法的应用。但是它们没有考虑到任务之间的依赖关系(12】。

1．4论文的主要工作

论文的主要工作包括：

>在分析网格使用模式的基础上，研究实现了一个基于Web的网格入口软

件WebGrid。

>在网格用户管理部分采用MyProxy机制，解决了GSI安全机制和web安

全协议之间的不一致。

>提出了任务运行期监控的概念，自主开发了的网格监控系统。

>在系统中实现了基于遗传算法的任务分配策略。

1．5论文的主要贡献

>在网格安全管理部分中采用MyProxy机制，解决了GSI安全机制和web
6
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安全协议之间的不一致。

》提出现有网格环境下实现任务监控的方法，歼发了网格监控系统。

》在系绞中实现了蘩予逮簧算法懿镁务努聚策峨。

1．6论文的组织

全文共分六章。

第一章为网格研究绪论，重点介缁瞄格入口软件研究的背景、现状及我所

研究的目的和意义。

第二章分缨列格羡鼹模式霸爨掺入秘赣{孛蛩}究现状e

第三章介绍网格监控中的任务监控方法。

第四章介绍基于遗传算法的网格任务分配方法研究。

第五章分绥基手Web躲题揍入隧软终豹嚣系终穗及关键技零。

第六章介绍基于Web的网格入口软件的设计与实现。

第七章总结与展望。

西北大学计算机系碳士研究生论文

?



第二章网格入口软件研究

网格系统从结构上来说是基于广域网的分布式异构系统，从应用模式上来说

也是分布式异构的并行应用模式，这就导致网格系统内部结构复杂，使用也很复

杂。未了克服用户直接使用网格资源的困难，需要在用户和网格系统之间开发新

的中间件，以对用户屏蔽网格资源使用复杂的内部细节，使用户能通过一个熟悉

的用户界面，一致的操作方式和高效方便的访问机制来使用网格系统和获取网格

服务，从而解决网格系统使用复杂的问题，这样的中间件称为网格入口软件[6l[”。

2．1网格的使用模式剖析

2．1．1网格的使用模式的要求

作为构造虚拟组织系统和应用的平台，普遍存在的Web技术很有竞争力。这

些技术能够出色的支持浏览器--N务器交互模式，是今天的WEB的基础．但是它们

缺乏满足在虚拟组织中更复杂的互动所需要的能力。例如，现在的WEB浏览器并

不支持单一签证或授权技术。如果能采用清晰的步骤来结合网格和web技术，那

么能大大促进网格技术的发展。例如，单一签证技术扩展了GSI的能力，如果集

成到浏览器的话，将实现对许多web服务器的单一签证，GSI将赋予Web客户代理

的能力。这些能力，使得用web技术来建立“虚拟入口”(对复杂的虚拟组织应用

提供一个瘦客户接口)更加容易。

另外，作为网格发展中一个致命的问题是它的使用环境不是很友好，现在的

许多网格应用大多集中在科研或者军事上，还没有运用到商业上来，这在很大程

度上是由于其使用环境的不友好所致的，所以现在急需一种使网格使用环境变得

友好和方便的技术，从而促进网格的商业化发展。而网格入口软件是实现这种愿

望的最好技术，它是连接网格应用、网格用户和网格系统的有效桥梁。

2．1．2网格使用环境的特点

相对传统的C／S和B／S结构来说，基于网格的使用环境有其自己的特点：
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> 首先它是一种特殊的两层的C／S结构

和传统两层c／s结构不同的是，网格客户端中嵌入了网格中间件层一网格操

作系统，其主要的作用是实现网格资源的统一分配和管理，从而实现网格的单一

系统映象，所以网格客户端不再是传统客户端那样完成数据的逻辑处理和表示功

能，而是一个网格的入口软件：网格服务器端也不是传统意义上的物理服务器，

而是单一系统映象下的虚拟服务器，通常由若干个提供网格服务的设备在网格操

作系统的协调管理下共同完成任务，克服了传统服务器单独提供服务的局限。

>具有客户端可编程能力。

传统浏览器的主要功能是“浏览”，将服务器传送过来的页面进行解释和显

示。由于网格操作系统能向应用层提供完善和灵活的系统调用接口，使得网格浏

览器已经突破了“读”的限制，而且可以透过编程接口向罔格操作系统发送控制、

调度等命令，使用户具有了“主动”支配和监控应用服务的能力。

>服务器端服务组合的能力。

传统的服务器端的服务是定制的，用户只能被动地使用服务器上编制好的服

务，而不能根据自己的需要主动安排服务，而网格的服务器可以让用户使用服务

定义的接口将所需的服务自由地进行组合调用，达到了更高层次的服务共享。

》用户使用高度透明化。

使用传统web服务时，用户必须知道提供服务的服务器的域名，并且客户端

与服务器端只能建立一对一的连接，而网格用户在使用网格服务时，只需通过指

定的访问接口(系统调用或是系统命令)来指定服务的名称和类型和提交用户数

据，由网格操作系统来透明的完成服务之间的分配和协调，并且可以在网格客户

端和网格服务设备之间透明的建立一对多的连接关系。

>支持“会话(session)”功能。

网格操作系统具有“会话”功能，可以将用户提交的任务状态保留在指定的

文件中，从而突破了传统webJ]艮务器基于一次连接提供一次会话服务的“无状态

记录”局限，从而使得网格用户具有更强的远程控制能力，可以基于一次会话使

用多次连接，可以远程的部署、启动、查询、监控网格上任务的执行情况，也可

以根据自己的需要等待或是不等待任务执行完毕，更好的提高了客户端的工作效

9
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率。

>减少了系统中的性能瓶颈。

嵌入了网格操作系统的网格使用模式突破了web应用的“五大瓶颈”，实现

了网格上的单一系统映象。网格操作系统就象是网格的处理器一样，由于放在客

户端，不但可以快速的响应客户请求，减少了通信时间、通信量和通信频度，也

消除了传统webq，由服务器来响应客户请求而造成的服务瓶颈。

》提高了系统的整体性能。

由于网络上通信次数的减少，网络负载不会受到用户数增长的直接影响，而

主要取决于网络数据传输量的大小，同时因为网格操作系统具有负载均衡的能

力，可以按照服务负载的大小来分配网格服务设备，从而可以较好的保证网络与

服务器端的性能。

>提高了系统的应用扩展能力。

网格浏览器、网格操作系统和网格服务器之间的接口采用统一定义的访问格

式编写，有利于用户或是应用程序开发员对应用范围进行扩展，也有利于网格管

理员对软硬件设备进行扩充嘲。

2．2网格入口软件功能

网格入口软件通过超链接、菜单选项、表单、按钮等手段，提供网格计算环

境中的单点登录、作业提交、资源搜索和选择、数据传输和拷贝等，提供各种商

业网格服务访问页面，与web T具相结合提供协同工作的问题解决环境。总之，

网格入口软件是网格计算环境的重要组成部分，它使用户摆脱学习服务命令和编

程接口等琐事，而集中精力解决与具体领域相关的问题。

网格入口软件在Globus的基础之上提供给用户更高层和更方便的服务：

>安全服务：网格入口软件的安全服务是基于Globus的GSI的。用户通过

Web浏览器使用用户名／密码登录网格入口软件，此后，网格入口软件就

扮演用户代理的角色和网格资源进行安全交互，因此，入口软件服务器

必须获取用户的代理证书。

>远程作业管理：提交、执行和监控网格作业的能力是网格入12软件的基
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本需求。Globus的GRAM仅提供了基本的远程作业服务实现，需要开发

高层的网格入口软件服务支持它。允许用户在分配的资源上能够看到作

业队列情况和调度信息，能够跟踪作业执行和了解作业执行失败时的日

志信息。当将大型的网格应用和复杂的工作流程执行系统作为网格服务

进行部署时，网格入口软件必须能够提供对他们的访问工具【7】o

≯监控服务：网格监控工具也是入口软件中的一个必要角色。每一个网格

用户在网格上都应该拥有一个私有的、持久不变的信息存储空间，用来

存储用户需要的重要信息。这些信息包括用户感兴趣的各种资源索引、

资源的详细信息、用户提交作业的运行状态(挂起、正在运行、运行失

败、错误信息)等等。基于Globus的MDS，信息服务工具还可提供用

户查询网格资源的各种动态信息，例如，某个网格结点的CPU空闲率[1 31。

2．3网格入口软件研究

网格入口软件大致可分为四类：

>面向用户的入口软件。这类软件一般主要集中于简单的作业提交，作业

追踪，文件管理和资源选择等。NPACI的HotPage是其代表作，其他的

还有西安交通大学开发的WebCom等等。

>入口构件软件。这类软件为用户提供所需的API函数，用户通过该API

函数实现与网格环境的交互。如Argonne的COG东京工业大学的

JiPANG等。

》科学应用入口软件。科学应用入口软件是～个面向应用的使用环境，通

过该环境用户可以编程实现其复杂的应用任务，并使用远程资源之行其

任务。如美国Mississippi州立大学开发的MCWP等。

》基于web的入口软件。如Grid Portal Development Kit(GPDK)，GfidPort、

Gfidsphere．OGCE等等。国内基于Web的网格入口软件主要有华南理工

大学开发的通用网格平台，上海交通大学开发的上海网格等。
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圈2。1各种网格入口工具的性能比较狰l

(1)GPDK，是热弼大学{鑫竞聪分校开发翦黼格入日较俦开发工吴包磷畿

已经不被支持，GPDK掇供了一个实用网格的多层中间件，使用T MVC设计模

式，从访阉网格服务的逻辑中分离控制层和表示层。GPDK用三个核心的组件来

对应MVC筏踅。入嗣软件芍}擎(Portal Engine，PE)，是GPDK孛懿总控制审

心；使用Java servlet实现具体控制各模块页面请求的行为页面对苏(AcTionPage

Objects，APO)；弱来曼搽结果的视图贸(View Pages，VP)。APO负责控镱《髑

封装请求辩象来嚷应各秘备样静操作。VP负责挺APO晌应入霜软徉操作静缩鬃

以HTML的方式显示给用户具体的页面视图[1 41。

安全Web鼹务器

JSP，sI；tyler容器(Jakarta Tomeat)

霸警糊
臻潺漓勰

入口软佟葶|擎
痘嗣遂爨 显忝缝静

(Java Bean$) (JSP)
(Java Selvet)

行为页面对氯 视图页

黼鞭麟
革患黛录 作监提交l信惠查诲l数据传输 革点登录

塑燃
JavaCOG JavaMail LDAPsDK 其它类摩

图2．2 GPDK体系结构

GPDK寻求提供应用缀入口软件釉用户级入口软件能力，具肖以下功能
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》GPDK的核心设计成通用的、可簸用的公共组件。通过Java CoG访问

Globus提供的网格服务，并保持妫新版Globus的兼容性。

》为每个麓户援豢一令搿定裁熬霹楱入鏊较薛登蒙拜凌(Profile)，弱寒保

存用户访问网格入口软件的相关信息如历史作娥提交情况、资源和应用

的授权信息、以及其它的专业用户感兴趣的信息。Profile易于扩展，可

戳禳据蔽弱疆穆入鞠软{孛煞定裁耩求添蠢瑟更多繇境震缝。

》提供一个完全开放的汗发环境，利用GPDK雕格服务的核心组件，可以

定制和_开发各种网格入口软件服务。GPDK还提供了可扩展库和一个模

投入瑶款律，黎臻开发入受迅速滚嚣发窝帮溪备耱其薅豹瓣格瘦莠l窝爱

户定制的入口软件服务。

》GPDK尽量采用成熟的软件技术(Scrvlct、Javabean等)、通用的接口协

谈(HTTP、LDAP等)霸开藏懿类露(JavaCoG、JavaMail、NetseapeLDAP

SDK罅)，使其与现宥的网络应用和服务之间W以相互操作，并具有良好

的可扩腿性。

(2)GridPort 3，是NPACI(NaTional Partnership forAdvancedComputaTional

Infrastructure)开发的网格入口软件开发工具包。现在版本是GridPort 3，基于

J2EE、DBMS翔Java等技术，改变了以前(GridPort2．X之前)基予Perl语言设

诗静方法。GridPort静体系维擒框架蓬鏊_予J2EE禳繁上建立超亲瓣，支持数擐

滕、安全(JAAS)和事务管理【15】。GridPort是构建在GT3之上的，并且集成工

馋流系统如，Grid．Ant、Open GCE RunTime Engine(OGCE)、Pegasus和Condor

DIAG．Man。GridPort 3疆供了淡下鼹务；

>帐号例建和认证；

》批处联作业提交；

》命令亳}lI行；

》作业序列(Job Sequsencer)；

》文件鞠数据管理；

》圈格入瞄较传詹惠纛(GridPortalInformaTionRepository，GRIR)：

》演示入口软件。

(3)OGCE：全称是开放网格诗算环境(Open Grid CompuTing
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Enviroments)，是NMI的一个网格入口软件原型。它是构建在Jetspeed入口软件

框架上。 一个功能非常强大的入口软件，易于安装和配置。支持各种Globus

版本，并且可以集成GridPort 3入口软件。但是，它的体系结构设计的过于凌乱

和复杂，不利于在它上面开发具体的网格具体应用入口软件【16】。

(4)Gridscape：一个快速创建交互和动态网格实验床(Testbed)w曲入

121软件的工具，是GridBus项目的一个产品。它有两个关键的独立组件(一个

web应用和一个相关的管理工具)，基于MVC(Model．View．Controller)使用Java

语言设计的【17】。它的设计目标是：

》允许快速的创建网格实验床入口软件；

》允许简单的入口软件操作和管理；

≯提供一个清晰的和用户友好的网格测试床资源全景视图：

>灵活的设计和实现，例如，核心组件可以被重用，提供高层的可移植性。
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第三章网格监控中的任务监控研究

在以前的网格监控系统中，无论怒GMA还是Globus的MDS都是针对刚格

资源豹监控，蔗缺乏对潮格任务的实时监控，两网掺任务监控是蹦椿系统进程烃

能调整移镱谈发现的依据，是保证经务鞭藉完成斡熬簧支撑，是瓣椿入西软佟黧

要的一部分。任务监控成获取的信息可分为两大类：任务状态和任务运行情况。

任务状态怒指任务处于哪个阶段，是她于等待状态述是正在运行，是运行失败述

是正常退窭；任务运行情况是指往务磁在运行时的蠢关情糯，絮遮行进度、对瓷

源的使用情况f18】。本章详细介绍了网格侄务监控的方法，讨论了任务状态的定义，

任务信息豹收集，以及镊务运行期监控的要解决的必键翘题署Ⅱ鼹决途径。

3．1网格监控概述

在网格支持下，用户练舍使用互联网上的资源如同使用本地资源一样。用户

遴蓬入日较耱提交往务，资源代理揍爨并为任务寻筏与之籀配蕤炎源，最居任务

被分配到棚应的资源上完成。在这一过程中，网格髓控起着重要的作用，是羧个

任务分配顺利完成的基础；一方面，要为计算任务找到合适的资源，这必须要能

捷供搐述资滚特茬匏往熊数据；另一方箍，两珞及潮络上豹资源貔态牲大，遨躲

须有一种寅时反映网络及赞源当前状态的机制：另外，错误的检测和发现机制也

需要可靠的数据依据，

嚣格簸控包括资源滚控、任务蓝接、数据统计每往篷分耨、霹卷、舞零掇警。

资源监控即获取特定资源的有关性能数据或了解当前状态。任务般控又称任务跟

踪，是指任务从分配到执行完毕整个过程中的状态照测。当用户程客户端提感嫩

控任务请求辩使庙动任务簸控服务。窀为当前的活动任务存储短麓的信惠。弱懑

功能可针对用户不同要求来记载资源溅任务的历史记录，并在此撼础上进行数据

统计翻性能分析。异常报警可判断异常菇墩出反应，具体的异常憾况视不同的阚

格应露系统黼舁191。

此外，随着网格向蓠商业化方向的推进，网格用户了解与其任务有关的信息

最褥越来越踅要。用户期攫能了解任务髓当前状态、颈测任务的究戏时闻。必鼗
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时终止任务的执行、了解任务的资源消耗情况等。所以网格监控中的任务监控成

秀丽撂皮瘸孛熬重要繇节；蛏务蕊按系统应获取褥痿惠霹分必嚣大类：经务援态

和任务落行情况。任务状态是指任务处于哪个阶段，是处于等待状态还是正在运

行，是运行失败还是正常退出；任务运行情况怒指任务正在运行时的有关情况，

絮运行邋疫、黠资源戆镬强猿嚣。

3．2任务状态的监控

3。2。l任务状态鲶定义

用户任务从开始提交后在整个嫩命周期内缀过了如下组件：用户界面屡、资

源代理、分配鼹务和诗葬结点。任务鉴控服务受褒收集整令过程中的重要攀传数

据并戳讶靠方式存储、一般情况下“事件”反映了任务状态的改变{确。任务生命

周期如3-1所示。

图3．1任务生命周期

从用户的视角出发，任务状态被定义为：

> 8提交一建户逶遘入霜较传提交{壬务，入露软箨善我会适戆资源代理，

幽找到后发布“提交”事件，此时任务处于“已提交”状态。

》遮行一任务正穰运行。

》等待。宙予各耱原蠢，任务在资源代理酞残墅等拷。魏：没骞我萎{会逶酶

资源。

》 融预定一任务在计算环境本地队列里等待。

》宽成一任务执行完成。

16
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>失败一任务执行失败。

》检查点一由于一些原因，任务停在检查点并等待重新启动。

》任务上传孛一{壬务茨在逶过GASS骚务黄辕彳誊渡至l远爨GateKeeper过穰

中。

》任务结果返回中一饺务正在通过GASS服务传输作业执行缩果到本地过

程孛。

》作业清除一作业执行完毕后，当用户得到所有由任务产生的输出文件后，

将GASS缓存中的作业清除。

3．2。2任务状态信息懿救集

我们对作业状态的监控采用订阅一j臌知机制，当我们提交作业前，将为该作

渡增热终数状悫蓬辑器和雩寥渡赣入竣出溅整舞爨，当终垃状态改交至执行时，逶

知作业管理辫，由作业管瓒者通知GASS服务器，将作业结果写列GASS缓存

中，当作业状淼改变至完成时，由GASS服务器将作业执行结果返回客户端，

然惹涛狳缓移枣终业。

3．3任务运行期的监控

3。3．1要解决鼹关键溺．邈

任务运彳亍期的监控就题监控任务的备个进程对资源的占用情况，对任务运行

情况豹监控黢终落实到对嚣主机上执纷的进程的监揆，在主枫操{乍系统的支持

下，可良穰方便开发奎赣疲静信意提供畿。毽是，黧秘将孵穑任务稚潮格资源节

点上运行的进程建立起关联?这是解决任务监控问题的关键所在。具体为以下两

个步骤：监控系统首先应找到执行任务的资源，然后凌资源上找到侄务对应的避

疆f1011181。

3．3．2问题的解决途径

1。煎控溅务端与撬费钱务豹资源连接鞠建立

目前Globus的任务管理和资源管理模块都没有对任务状态报岱的接口，所

以当任务被提交后，监控客户端并不知邀该任务被分黼到TNg个资源节点。所以
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要实现对任务运行情况的监控，就必须在监控服务端与资源的主监控器之间建立

联系。我锯霹{三l遽j篷器录鼹务来实瑗，本这资滚管理者接羧镁务器囱全爨瓣录簸

务注册，任务监控服务通过查询全局目录服务找到相应的本地目录，从而与本地

资源的童监控器建立连接。

2。往务与进程慰痤关系楚燕纛

监控系统找到执行某一任务的资源后，依然不能顺利地通过监控进程来了解

任务的执行情况。因为在资源上运行的进程有可能属于某个网格任务，也肖可能

属于冀稳弼稳在务，还蠢可能t|霉予零建曩产熬≤}瓣辏{壬务。掰鼓要实臻辩矮务运

行情况的监控，就必须将网格任务与其进程建立起对应关系。

目前已有的网格资源管理系统都是按照以下机制来实现任务分配的：潮用户

提交任务瓣，瓣格资源警理系统浚翻一任务潘零，该涛摹蔻瓣{薹务懿籀述秘囊罴

资源的说明。通过认证与授权后，网格资源管壤系统解析该任务清单，转换为能

被本地搽源管理者溅解的形式，从而在一个本地用户下启动任务的运行。这个本

建廷户与瘸格耀户没蠢璺然赘驳系，因戈在瓣辏墨，琴霭要舞溺格在每套魏行露

格任务的主机上建立用户，所有的网格用户都商可能被映射到同一本地用户。这

样，资源显然不知邋正在为哪个用户服务，监控系统无法知道某一进程是属于哪

令嬲赣黻务‘强。

我们可以通过以下方法来解决：

当资源管理者接受任务时，为该任务在本地创建一个临时用户。该临时用户

名与镁务静国号鸯一一豹对应关系。在本趣资源应是在穗旋瓣貉对蔼户下疟动

任务进程。当任务绐柬时撤销熊临时用户。这里对用户的建立与撤销是由

JobManager来完成的。这样通过簸测进程的所属用户名便可得知其任务的m。

在鼹格中，各实俸之瘸豹信狻关系憝逶过安全诞书懿翱互箍瓣建立莛来稳。资源

代理与资源之间相甄罄别之后建立信赖关系，谯这之后才能向资源发出创建进程

的请求。同时这种僚赖关系也为在资源上建立临时用户提供了安全方面的保障。

操终系统氇提供了API，可戳穰方便建立、访蠲霜户帮设甏避程静辑霪鼹户|三i及

监控进程。
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第四章基于遗传算法的网格任务分配方法

研究

遗铸算法是一类模拟囊然过程，黪别是模数生物嚣塞然遂纯鄹遗接过程驰

随机搜索算法，具有在复杂空间求解问题近似最优解的能力．遗传算法是基予一

个候选解群的迭代过程，宦使用遗传算予在问题空间进行搜索，采用适应值来评

价候选解熬优劣，芷是因为遗簧算法豹暇毽槛和对复杂睡题豹求麟髓力，已经煮

学者将遗传辣法应用于分布式系统的任务分配与调发潮，遗传算法作为一种最商

效的启发式周部随机搜索工具，对于NP完全且难问题有满意的效槊，因此我们

采爰l基于遗传算法熬任务分配繁略。

首先我们假设：①菜一个大型的计算程序已经被分解为若干个子任务，而艇

每个子任务之间的数据依赖关系已知④资源的实时状态已知，每个子任务在每

～令蜜源上魏裙豹钱徐已躲；资源与资澈之掏瓣通镶楚迟已翔，谯戆嚣巾存在数

据依赖关系的任务之闻的数据传输量融知。

4．1闯题定义

①用一个有向无环圈G来表示各个任务闯的调浚约束关系【2s1。

②n个任务的集合T={T1，T2，⋯⋯。Tn}，Ti为任务集合的第i个任务；

@m个资源豹集合R={R1，R2⋯⋯gm}，Ri为瓷源集合的繁j个姿源；

④一个m×n盼矩阵Trcm，n】，Tr[i】[j】为瓷源戳与资源硒阀的数据

传输延时，依据每个通信信道的通信速度和通信进程间的距离而变化，是一

个实融动杰变证豹毽；

⑤一个m×n的矩陴藏【m，n】，E【i】fj】为子谨务Ti在资源Rj上的执行时

间，这个依据每个网格节点的处理速度的变化而变化，是一个实时动态变化

豹擅。

4．2染色体的编码和解码

由GA个体鲍表现型繁合所组成酌定闽称为闽题空闻。由GA蒸困型个体所
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组成的窳间称为GA编码空间。由问题空间向GA编码空间的映射称作编码

(encoding)，瑟枣缡迢窆淹淘滴熬窆霹夔浃射舔作译码(decoding)。豢魏体懿

编码方式有很多，有赢接编码方式和间接编码方式【2“。本文采用间接编粥方式，

对每个慨务占用资源编码，染色体的长度等于任务的数量，染色体中的每一位都

是委整数，每一链熬缎萋编号饯袭经务靛壤号，_|i蠹该建受上懿歪整数癯我淡该饪

务所占用资源的编号。其中，Ti袭示任务的编母，Rj表示任务Ti执行时占用的

资源的编号。在产生初始群体时，每一个染色体中的资源编母Rj都是随机产生

戆，经遘交叉、交舅箨予螽，{王务麓胃麓占矮强侮一令虿溺豹资滚，嚣滋豢往瓣

一定对威某一个染色体编码。产擞了一个染色体后，还必颓对其进行译码，得到

不同资源上任务的分布情况。将任务按照占用的资源分类，擞成多组按照资源编

号分类戆{薹务痔餮，繇令事残豹编号载是菜一个瓷源熬缝号，枣甍孛豹元索藏是

在该资源上执行的任务，这样我们就得到了所霸任务在多个资源上运行的分布

情况。采用这种编码幂Ⅱ译码的方式，可以很方使她得到任务集合在多个资源上的

努毒憾凝，瑟显麓予遴孪亍在不霜澄源上豹任务，不需要考虑纛嚣j之蠢豹逻辍关系，

只需考虑在同一个资源上运行的任务之间的逻辑关系。下面介绍如何处理襁同一

个资源上运行的所有任务之间的逻辑关系和它们的执行顺序[12】。

I 戳 R2 R3 R4 R．n

Tl 砭 翳 强Tm

图4-1资源．任务编码

4．3约束关系处理

在问一个资源上运行的任何两个任务都必须满足D A G圈规定的逻辑关系。

假设任务Ti，≈都在某个序列中，鼠Ti，Tj满足Ti—Tj，即任务i必须在任务j之

藏魏簿。翔采在羲孬窿襄孛疆务j受予{壬务l耄fl‘行，羹会窭凝磋谈嚣象。袋雳基

于深度值的排序方法，可以避免出现死锁。

前荫提到的所有任务之间的邂辑关系可以用一张D A G图表示，可以对D

A G圈灌行努凄，每瑟骞一令深废篷，深度篷越小，钱表爨巍级越高，深液篷戆
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计算公式如式(1)：

厂0，Ti无父结点

level fri)=<

L l+max(1evel(parent(Ti)))，其他Ti

其中，parent(Ti)返回的是任务Ti的父结点集合，max(1evel(parent(Ti)))的返[]

值是Ti父结点集合中具有最大深度值的父结点的深度值。可以采用深度遍历的

方法获取D A G图结点的深度信息，获取层次深度信息后，对在相同资源上运行

的任务序列，就可以按层次深度值gs,J,至U大排序，这样优先级越高的任务执行顺

序越靠前，对于同一个资源上的所有任务，经过排序后得到的任务执行序列就可

以避免出现死锁现象‘2引。

4．4初始群体的生成

初始解群的生成方法是：将DAG图中所有结点集合按深度值划分为h+1个

子集，其中第i个子集为DAG(i)，O<i<h+2，h是DAG图中的最大深度值。对

于子集DAG(i)，随机地将DAG(i)的所有任务按深度值作升序排列，就可得

到一个合法的调度。只要重复执行这个过程，就能得到一定群体规模的初始群体

【29】。

4．5适应值计算

根据前面所介绍的译码方法，对每个染色体按照资源编号分类，得到每个资

源上运行的任务集合，按照上面介绍的约束关系处理原则得到每个资源上任务

的运行序列。根据任务之间的逻辑关系和任务的运行序列，可以计算出每个资源

完成该资源上所有任务所花费的时间，取最大花费时间的倒数为适应值的大小，

因此花费时间越长，适应值越小。计算适应值必须计算每个子任务的完成时间，

假设任务i在资源J上的完成时间为fin[i][j]，则fin[i][j]=start[i][j]+E【i]D】，适应

值的大小bestow[i][j]=l／fin[i][j]。其中start[i][j]为任务i在资源j上的开始执行时

间。start[i][j】由3个因素决定：①资源的空闲时刻；②任务i的所有父结点任务

的最晚完成时间；③最晚父结点任务所在资源与任务i所在资源之间的通信延迟。

start[i][j]的计算公式如式(2)，

start[i][j]--max{free[j]，max(fin(parent(i)))+Tr[m]田)(2)
2l
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其中：freeO]是资源J上最近的一次空闲时刻；max(fin(parent(i)))返回值是任

务i的所有父缩点任务的完成时间的最大德；Tr【m】D]烂该父结点任务所在资源

m秘任务i瑟亵舞海j之阕豹遴信延迟鳓。

4．6选择

在交叉搽{睾翡，要选撂逡警的个薅进行交叉搡偌。选耩裁是扶群搭孛选巽爨

脞个体，淘汰劣膜个体的操作。选择的目的是为了从当前群体中选池优良的个体，

使它们有机会作为父代繁殖下一代子孙。判断个体优良与否的标准熄它们的适应

镶。令薅选撂黪方法攫多，童簧有适应夔≥￡鲷选择、Boltzmann选择、赘}_亭选择、

联赛选择等形式，为了防止豳干选择误慧，或者交叉和变异的破坏作用而导致当

前群体的最佳个体在下一代的丢失，我们采用精英选撵策略，如果下一代群体的

竣佳个俸逶瘦镶，l、予当蘩嚣体最佳令薅豹逡瘟篷，剿黪警蔻群髂最德令薅或者逶

威值大于下一代最佳个体适殿值的多个个体直接复制列下一代，替代最差的下一

代群体中的相殿数量的个体【27】。

4．7交叉和变异

我们采用一点交叉方式，交叉点的位鬣随机确定，经过交叉产生两个新的予

个体。当交叉搡{筝产生豹嚣铽个接豹逶纛馕不霉毙它髓翡意誊辈更好，毽又来达到

众局最优解时，就会发生早熟收敛。这时弓l入变异算予往往会产生徽好的效果。

一方面，变异算子可以使群体进化过程中丢失的等位熬因信息得以恢复，以保持

群俸孛魏令俸熬：肄经，在一定程度主竞羧了遗转冀法熟睾熟}|；[敛，蠢铡予增秀l秘

群的多样性。翳一方面，当种群规模较大时，在交叉操作基础上弓f入适度的变异，

也能提高遗传弊法的局部搜索效率。这里变异实质上就是将某个子任务迁移到另

一个资源上技行。为了获建莱令饪务在逐移嚣戆获行辩麓增大瑟逡戏耪嚣逯纯，

舰定迁移后任努占用的资源不是随机产嫩，而是在除了该子任务目前占用的资

源外的资源集会中选择使该子任务执行时间最短的资源，将其迁移到该资源上

魏行。壶于我翻采蔫豹是资滚壤E务嚣润竣编褥方式，交叉季嚣交吴冀予生成羲染色

体的过程实际上是对子任务占用的资源的重新分配。农交叉和变异嫌作后，对所

肖子任务重新按其占用的资源分类，并对在同一资源上运行的子任务，按照深度

镶熬大参彝}垮，这样藏不会建瑗瑟镂瑗象。在交叉窝燮雾操终嚣生成戆毅拿薅壤
22
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然符合任务之间的逻辑关系。

证明：变异过程只是将菜一深度值的子任务从一个任务列表中移出，再将该

任务插入到另-N表中的适当位置，‘因为插入点H(Ti)≤n，H(Ti+1)≥n，

即迁移过程中没有破坏任务列表中各任务的深度值顺序，因此变异后形成的新解

仍然是合法解[30】【3l】。

4．8算法流程

(1)初始化矩阵E和矩阵T r，并根据D AG图生成每个子任务之间的逻辑关

系，计算每个子任务的深度值；

(2)随机产生大小为M的初始种群；

(3)根据每个资源上的任务的执行序列，计算每条染色体的适应值；

(4)对解的适应性进行评价，如果终止条件不满足，执行(5)，否则转步骤(8)；

(5)采用精英策略思想，执行选择机制，形成下一代解群；

(6)选择染色体进行交叉操作和变异操作；

(7)计算解群中每个解的适应值，采用精英策略保存最优解，转步骤(4)：

(8)输出最优解，算法终止。
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第五章基于Web的网格入口软件WebGrid

关键技术研究

我翻豹WebGrid鼹掺乎台基于Globus季弱OGSA檬瀑，在舄声管理和安全方

面针对web环境下的新的安全需求，借鉴采用了MyProxy机制，解决了GSI发

全机制和web安全协议之间的不一致，使两者之间平滑结合，使广大用户能够

安全透明豹搜臻弼接资源；针对传统嬲辏入日敦终簸控绩惑实翼尊瞧秘动蛙不是麓

缺点，在网格监控模块增加了对网格任务的监控，用户可以实时的监控网格资源

信息和作业的执行情况；在任务调度中采用了基于遗传算法的任务分配策略。

s．1 W西Gr邃体系结构

趟北大学计算机系硕士研究生谂盘

踅5-1 WebGrid传系结稳【鞠3
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5．2网格安全管理

5．2．1阙格计算环境的安全需求

从本质上讲，Internet的安全保障一般提供下面两方面的安全服务：(1)访

霾整枣l黻务，霜寒缣护冬耱资源不搬≤#授较使蔫；(2≥逶绩安全疆务，雳来疆供

认证，数据保密性与究艇性和各通信端的不可否认性服务。但是这两方面的的安

全服务不能完全解决嘲格计算环境下的安全问题。

麸蠲声戆囊废窭发，爱基本静瀚越就是弼篱在耀疆这群懿复杂玮凌串撵供给

用户简单易用的安全功能。比如单点登陆，一个用户只需要在提交网格计辣任务

前进行～次认证，以臌在任务运行时，安全机制就可以在任务申请其他资源时进

行耋动熬虢证，不蓑簧翔户霉次参与谈证过程，逐有霜产{垂警器私有密锈必须褥

到安全简灵活的保护，使用户在任何地方都可以使用自己的诚书和密钥，而证书

和密钥存放在安全的地方。并且，不应该直接的使用用户自己的证书或密镳，通

过代理静方式，茯蔼健理证书寒逡褥Y汲涯，这榉肖裁子豫护麓产豹密钥露个久信

息的保护。最后，网格的安全机制威该是对用户是透明的。

资源提供者则更关心如何控制和保护自己的资源。比如，缀然资源是掇供给

瓣格寝羧缀织共享鹣，毽是资嚣箍供者有能力决定资源戆零臻访润控朝，飘两改

变资源猩虚拟组织中的访问控制策略。另外，本地安全系统和虑拟组织安全系统

的协调芹n楚合的问题，目前本地经常使用Kerberos、AFS等安全系统。取代或是

修改这撩安全系统建不实舔静，我翻廷§l通过浚蹇雩帮代理戆枫镄予戳解决。”。

5．2．2相关术语与安全策略

鼗稍采嚣Globus戆GsI熬安众萋毯莰藏，GSI熬主要安全技术手羧叙摇安

全认证、安全身份鉴别、通信加密、私钥保护以及委托与单点登录等。

为了后谳的讨论方便，我们先介绍一些概念或术语01：

≯主体(Subject)；主俸是一令参冬安全誊操佟豹参与卷。在疆褡系统孛，

童体一般代表一个用户或怒代表用户进程，还可能是一个资源或熙代表

资源的进程。童体一般是主动方。

》窍俸(Object)：客体是被安全策略绦护豹瓷源，是被动方。
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》 证书(Credential)．．又可称为信任状，是用来证明一个主体身份的一段信

息，一般包括口令、私钥和数字证书等。

》认证(Authorization)：指决定一个主体是否能够访问或使用某个客体的

过程。

≯信任(Trust)：如果主体A假设相信任何由主体B签署的信息这个前提

是正确的，则称A信任B。

>信任域(Trust domain)：信任域是指一个逻辑上的管理组织，在这个组

织中实行统一的安全策略。也就是说，一个信任域是由统一的安全策略

管理的主体和客体的集合。

>用户(USer)：一个网格任务的请求者，通常是人或代表人的进程。

≯进程(Process)：一个逻辑实体，代表一个用户在特定资源上进行的计算。

≯用户代理(User Proxy)：在一个有限时间内行使一定权限的一个进程。

》资源(Resource)：在一个计算过程中使用的计算、存储、文件系统，也

可能是一组机群、一个分布式的内部网络。

>资源代理(Resource Proxy)：一个有一定权限的资源管理者，在安全方面

主要负责转换本地域和网格之间的安全操作。从而为网格用户屏蔽了本

地域的安全实现机制。

现将网格特有的安全需求总结如下：

>认证需求，包括一站式认证、代理、协同认证、资源认证、基于用户的

信任关系。

>通信保护需求，包括灵活的信息保护策略、支持各种可靠的通信协议、

支持独立的数据单元的安全通信。

>授权需求，包括资源所有者授权、限制代理。灵活的安全策略，包括互

操作性、名称映射。用户可选的安全策略、证书安全策略等。

我们定义网格入口软件的安全策略：

>用户代理和资源代理之间的所有连接需要安全鉴定。

≯所有的安全鉴定是相互的。

≯允许程序或进程以用户的身份运行，并且代理用户的部分权限，对于那

些可能运行很长时间，并且运行过程中无需用户干预就可动态申请资源
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的程序，也需要这个策略。

》冀蠢程月资源鲍资源哉理之瓣耀至售饪。

>一个进程管理者是一个负责创建进程的资源代理，而一个进程信任剖建

它的进程管理者。

》一令进程管理畿程它截建豹遽翟缓设在一个擎一款售经域孛技行。

》 幽相同的用户代理／资源代理创建的所有进程之间彼此信任。

》全局主体和局部主体同时存在。在网格节点上，有一个从全局用户到局

部照户戆镳痔浚辫。毫藏是诞，一夺瓷潆夺在嚣令名字，一个是薅辏全

局名，另一个怒本地名。

>一个经过认证的全局主体在被映射到一个本地主体后，可以等价地认为

滚余两主黉终为零逮主薅基经在零逮经i妻了诀诞。

>所肖的访问控制决定都是在本地由本地主体做出的。遮也就是说，资源

的存取控制权限由其所处环境中的本地安众策略策略确定，并通过本地

安全凝裁采实瑷。

5．2．3安全认证

一个蟋携{王务在运秀过程中爵§％凌态收缩或蠼长，郎要裳获褥或释放炎源。

该任务在获得资源的嚣寸候，是以一个县体的用户身份获得的。然而，让用户激接

来获得资源的认证过程是不实际的。这样的资源W能非常多，成者该任务的邂行

露阕{}常长。这样，鼷户希望gl在任务撬行磊不菇褒接于预认谖过程。露藏，我

们采用，了用户代理fUs。r Credential)辩乏代替用户商不需要用户的赢接干预。User

Credenfial是一个session管理器进糨，他被允许在一定时间内代替用户。User

Credential瓷垂己豹谖毫蓦，麸瑟使瘸户在霞务执露=l童程孛蚕霉袋在线，共虽程每

次安全操作中不需要使用用户的证书。由于UserCredential的擞存时间是受用户

控制的，珂以限制在一个任务的执行期间，所以就簿UserCredential的证书泄密，

嚣暴篷不螺瘸户熬{芷零瀵密严重嘲。

网格入口软件认证的关键是认证证书。入口软件的证书包括四部分的信息：

>主体名称(subject name)：用采明确认证证粥所表示的人溅其他对象。

》裁予这拿主髂瓣公锈：震予X。509谈{歪。
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>签署证书的认证中心标识；蕻记录了认溉中心的名称。

>签署证书的认诞孛心的数警签名：可以瘸寒臻认谈{委中心酶合法健。

5．2．4安全身份相互鉴别

如祭双方都有锻书，丽且都信任彼此的认诞中心，则双方W明确彼此的囊份，

这实舔上是穗互鉴鄹闽题。我稍浆丽SSL协议豫为它的相互试证协议。

在相互可以认证之前，双方首先要相信彼此的认证中心。在实现上，骤求双

方有彼此认证和中心蠡鑫的证书，认涯中心自身的证书中包食认证中心黪公镅。

这样才镕％确保双方盘认证中心签署裔勺证书具有会法性。

简单的安全身份相互鉴别过程描述如下：为了进行相互熊别，A方与B方

首先建立～个连接，然屠A方绘B方自己的证书。A方的证警鸯诉B方A是谁、

A静公钢是仔么、签潞A证书的议证中心是谁。B方收到证书后，B方首斑藤透

过检查认证中心的数字签名来确认{雁书是合法的。一旦B检套了A的{芷粥合法

性，B甏蘩确定A爨篡谈证{芷书所摆兹主体。为越，B生成一个随樵信患熬把窀

发给A，要求A对遮个信息进行加密。A用自融的私钥加密信息嚣，把加密信

息发给B。B用A的认证证书中A的公钥对加密信息进行解密。如果解密的结

果与耪娥浆痿息一致，剐B裁可激信任A了，阕理，霹爱起采曩上述过疆，傻

得A信僚B。这样A和B就可稠赢信任，并建立安全连接逶邀‘3∞。

s。2．5通信加密

在缺省清况下，GSI在双方之闻不建立魏密通道。一盥相互认证成功，赠

GSI就脱离出来，这样通信双方在进行通信时不会有额外的加解密开销。如果通

信双方爨要进行加密邋信，则网格入口软件可以建立一个共事的密钥用于瓣僖患

进孪亍加解密，这里采羽公镅技术与对称魏密技术结合的加密方式，在保证安全往

的同时尽量减少加解密的开销。另外网格入口软件可以保证通信完整性，邋信完

整性表示窃听者可能会了鳃到通镶双方的透信蠹容，但不能慰逶绩内容进镑修改

i33】。

5．2．6私钥保护

鑫一般情糯下，G疆要求Globus用户静瓤锈保存在诗舞枫静一个文体中。
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为了阻止本地计算机的其他用户窃鞭私钥，此文件必须经过一个用户知道的口令

进行麴密保护。这样嬲户在使用GSI中戆诀{蒌诞书露，必须竣入口令来瓣密毽舍

私钥的加密文件。要确保用户能安象的访问这个文件系统以寨副网格证书，只能

让它定格在某台机器上，或以某种加密方式对话。一旦离开系统就拿不到网格证

书。当然，震硬传存贮瞧霹殴解凌淡上润踅，毽燕，在网格嚣壤下操涯硬傍翳逶

用性不怒一件容易的攀情。所以我们采用MyProxy机制来解决这个安全问题。

5．2．7安全委托与单点登录

在通常情况下，魏聚用户之闻与资源管理者之闻在建立凝系之前，都必须通

过相互燎别的过程。这样，如果一个用户要与多个资源管理者谶行联系的话，就

必须多次谤遥保存私锭豹文传，即甏薅多次羧入密码，露且农代表用户的程序戆

运行过獠中，也可麓遂行相互认话，使得相互认诞的过程很繁琐。

GSI对标准的SSL协议进行了扩展，使得GSI具有了安众委托能力，减少

了用户必须输入口令采褥到熬锈戆次数。扩震戆功毙包括代溅涯书积涯书娄援。

如果一个网格运算需戮多个网格资源，或者说需蒙一个代表用户的代理来请求资

源，GSI通过创建代瑕来避免输入口令，这样可以在不同的节点之间成一个安全

痿任链f34脚l。

5．3用户管理

在阉楱系统斡研究中，楣对于瓷源管理蔼害，隧格用户管理硬究相对游弱，

嬲格用户豹表示、命名戳及两格用户管理的功能及体系结构鲍确定对于实现一个

实用的网格用户管理系统非常重要。目前的网格系统，包括Olobus等都悬以服

务或资源为中心的，聪鞍少考虑从周户角度出发瓣特定用户躲特定需求，掇攒用

户的不麓缎织、角色和完成豹功能提供不同的湖格视图。

用户锗理子系统包括的功能是：①与安全服务或其他用户身份认证中心配

会，负责嬲格用户证警戆孛请和批壤，网格用户蹙份戆创建翻删除②存放用户戆

公钥和私锈的信息，并W对用户信息进行修改③负费用户的鼗蒙和退出，捅液地

创建或删除用户的上下文④与资源绒服务方配合，解决网格用户与资源方本地用

户魄对威。
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5．3．1网格用户管理基础模型

在网格中想要进行任何网格计算，一般都需要用户提供它的证书(包含私

钥)，再通过认证后才能使用网格资源。普通进入网格的方式存在两个麻烦：①

网格证书是以文件的形式存放在文件系统中的，而私钥必须具有保密性。要确保

用户能安全的访问这个文件系统以拿到网格证书，只能让它定格在某台机器上，

或以某种加密方式对话。一旦离开系统就拿不到网格证书。当然，用硬件存贮也

可以解决以上问题，但是，在网格环境下保证硬件的通用性不是一件容易的事情。

②不是所有的网格应用程序都可以使用GSI的，没有GSI，就缺乏作证书代理的

能力。例如客户端的网络浏览器，它有网格证书，但缺乏GSI的能力去作证书的

委托。这意味着虽然它们凭网格证书到达网格入口，但却不能委托入口帮它办事。

正因为这样，网格入口被迫发给用户一个长期证书，赋予用户长久的特权。但是

这样容易给他人复制证书，暴露个人隐私。同时网格入口为了管理这些长期证书，

也加重了自身负担【32]。

许多网格入口工具包需要用户授权服务器以用户身份去执行任务，用来发起

和监控用户对资源的操作，而在网格环境下，资源被GSI所保护，所以Globus

的构件称为网格事实上豹标准。GSl支持这种授权，而标准的Web安全协议并

不支持。这样就在网格安全和web安全协议之间产生的不一致性‘32】[36】。Web浏

览器可以使用证书进行网格的认证，但是缺乏委托(Delegation)功能将使用户

受到很大限制。用户可能需要将自己的长期证书复制到他想要从其上登录的地方

(如网格入口)。这样做不但麻烦而且不安全。

为了解决如上问题，我们提出了一个在线的证书仓库系统-MyProxy的概念。

MyProxy的目的是：(1)允许用户在网格的任何地方访问他的证书，甚至他所在

系统没有网格软件支持或是无法安全的访问他的长期证书。(2)允许用户委托证

书给其他资源，即使一些应用没有提供委托机制。(3)尽可能的移除那些不再使

用的证书，降低被攻击的机会。比如为了认证而将证书复制在Web服务器上。(4)

可扩充性。(5)允许用户尽可能的控制他的证书。网格入口只有在得到用户的批

准后才能得到用户的证书o”。

MyProxy是一个数据库服务器，用户可以将他的证书送给MyProxy存储，并

在需要的时候可由用户或某个服务取回。我们将MyProxy的使用分为两个阶段，
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委托证书和取回证书。

委托证书阶段：也是用户在MyProxy服务器注册的过程。用户使用自己的永

久证书与MyProxy服务器建立连接并证明自己的身份，然后委托一组代理证书给

服务器，委托的方法如前所述，另外还包括一些策略，如取回证书时使用的认证

信息和对取回证书的限制等。认证信息包括用户的ID和口令，这些信息由用户

自己注册。在限制策略中，可以限制代理证书的有效期等，比如通常服务器拥有

的代理证书有效期为一周，过期后用户需要重新委托证书给服务器。不过，用户

可以对服务器中的代理证书进行修改、删除等操作，这为用户带来了方便。

证书取回阶段：在委托了代理证书之后，用户或代表用户的一个服务就可以

连接MyProxy服务器并请求一个用户证书的委托。用户必须提供他在委托时所设

的ID和口令，在验证了这些信息并检查了限制策略之后，服务器就委托一个新

的代理证书给用户或服务，这个代理证书在以后可以签发更多的代理证书。”。

(2)Web Portal通过认证

图5—2用户与MyProxy交互的过程

如上图所示，用户在MyProxy上注册后，就可以在以后通过某个网格入口(如

Web浏览器)登录到MyProxy，并且用户可指定网格入口使用哪个MyProxy。然

后，网格入口向MyProxy请求一个代理证书给用户。MyProxy在验证了用户的ID

和口令后，委托一个代理证书给网格入口，网格入口就可以代表用户进入网格并

可以使用标准的网格应用。当使用完后，需要删除入口的代理证书。并且如果用

户忘记登出，证书的有效期也会限制用户代理的继续使用∞1。
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5．4作业管理

网格作业管理直接关系到网格资源性能的发挥和使用率的提高，是网格的一

个重要的组成部分。作业管理予系统的主要作用是强化系统的作业管理功能，提

供作业提交、调度、执行及控制等功能，更加有效的利用系统资源、平衡网络负

载、提高系统的整体性能。

5．4．1作业管理基本概念

>作业(Job)：作业就是指用户提交的已编译好的脚本。

>任务(Task)：在特定操作系统上的一个可执行程序。作业由多个任务组

成，一个运行的任务可以是操作系统中的一个进程或多个进程。

》批处理(Batchprocessing)：由操作系统上的一个子系统而不是由用户使

用交互式的会话过程运行作业的方式，称为批处理。

> 网格节点(Node)：本身是一个完整的系统，可以是具有一个或几个口

地址的一个集群、一个工作站或是单个PC机。

>负载(Load)：对网格中的每个节点，选定一组作业使用的资源类别(如

节点处理能力等)作为统一指标，将一个节点上全部作业占用的资源按

这一组指标进行测算，得到的值称为节点的负载。

≯负载平衡(LoadBalance)：是指在一个网格范围内通过合理的作业分配，

保持节点负载基本平衡。

》Gatekeeper：一个拥有root权限的进程，主要负责处理任务分配请求。当

gatekeeper接收到一个由client发出的任务分配请求后，它负责的操作包

括：与client进行相互安全鉴别、把client映射为本地的一个用户、在本

地启动一个拥有本地用户权限的任务管理者、把根据RSL描述解析出的

任务分配参数传递给新创建的任务管理者。

≯任务管理者(Job Manager)：由gatekeeper根据任务请求创建。主要负责

在本地系统中启动任务，并处理与其它用户的通信。

>动态协同分配代理(DUROC)：用来提供与系统相关的调度器，负责各

个资源管理者之间的协同交互吐
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5．4。2作蛾提交及解析

用户作业的执行通常会涉及到分布式数据、软件、嘲络资源、存德资源和软

停瓷源，灞癸溺产霹熊瓣簸务震量寄一定懿要求，懿任务盛矮褒骨么嚣孪藤之蔫完

成。这些巍滚爨求枣RSL提交绘了嘲揍调度系绞。援户或应蠛宠义褥求是攥交

任务给网橼调皮服务，潮格调度服务根据这一需墩找到会适的资源。住业描蟋语

言麓含了撼簧黪僖息避璇刿鞭资源怒黉能够满是遮一需求。箨监攒述语言包台三

方疆憝售毖：一是佟塑漆隽懿属性，熟霹戳分为A个部分，相互之闻鹣菝羧头港，

被弗符化为DAG的形斌；第二是馋救的约束条件，如撵业的完成隧限，服务攒

鳖簿t36j，可麓还蠢掰椿经济穰壅中斡“代徐”的概念；繁三楚对实际静态资潦靛

嚣浆，鲡漤求程穿运嚣戆操终系统藏攮薯亍繇凌，激小戆波存要求，鹣绣豢宽鹣癸

求。

5．4．3映射策略

网格魁建立在各个资源节点上的一个抽象层，对嘲榕资源的访问都将最终是

黠零速繁煮上黉添蕊诲麓。那么灸了执行零建安会游惩控裁，瓣貉串懿圭薅磐簇

映射必一令本地瓷澡“棘道”蛇主转。我{f】称鄹梅巾鲍主体为愈餍性的，露觜嶷

的主体为本地的。

垒两未俸浚辩秀零憨主体裁是攘全局名转像舞零逑名(登袋名葳孀户tD)。

竞戏这秘映射霹以寿磁辩实瑗方法：(1)炎源找壤继护映射表，表鲍连容裁熬映

射关系。遮种方法需要管理曼来维护炊射袭，由予网格豹用户埘熊很多，管遐炭

靛维护王髂会禳夫，毽楚该方法麓稳点是麓萃帮缝～。(2)焉户叠毫来添麴浚射

关系。这襟囊鬟户持考众舄积本地豹诞书，菸显嬲户在逶遘垒鼹钛迁秘本遮嵌滚

的认证后，就可建立两卷之间的映射篾系。资源代理在映射关系中起副协调的作

臻。这释方法壳缀了方法一静获点，穗是蘩求翅声糖有本缝试锻戮】。

5．4A俸娥分解

懿慕癸缀霉露要势露式资滠熬侵努，嚣簧魂拳辫簿势嚣蕊骥Ⅸ鼹oe受黉各

个资源鹫爆者之间的协阏交黧。DUROC接收作渡搂述谖言羼，首先把抽象的资

源描述转化为具体的资源描述，处理底层的资源攒述，把复杂镪务进行分解成具
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有先序关系的DAG图的形式【281，然后使用基于遗传算法的任务分配策略来进行

任务分配【26】【27]【29]【31]。

5．4．5作业调度

作业管理系统的核心是作业调度，调度一般分为以下四个步骤：

≯ 资源发现

调度器首先要把抽象的资源描述转化为具体的资源描述，然后为用户发

现一系列可用的节点。大部分的资源发现算法都跟一些网格信息服务有关，

比如Globus中的MDS。为了满足应用的最大需求，这个最初经过授权的资

源列表还可以过滤[42】。

> 资源选择

一旦可用的目标机器列表已经知道了，资源代理的第二阶段的任务就是

选择用户所期望的最佳资源值。为了满足用户的时间限制，资源代理还必须

动态的收集可用的资源信息、系统负载、网络性能等信息，这种信息是由不

同的服务提供的，比如NWS。然而在一个比较实用的环境中，用户不应该指

明时间限制，而应该指明代价限制，因此资源代理还要去收集资源代价方面

的其他信息【431。

> 作业调度

资源代理的下一步就是作业调度了，由于前面所述任务的分解已由资源

协同分配代理完成，而上面已介绍了资源发现和选择，所以如何获取资源信

息和任务的分解方法在此不做讨论。我们在系统实现中采用基于遗传算法的

调度策略，首先将已分解的具有依赖关系的子任务分配到已选择的网格资源

上，对于分配到同一资源上的任务序列采用Globus的先来先服务任务调度策

略执行作业。动态协同分配代理DUROC负责各个资源管理者之间的协同交

互，通过DUROC提供的通信库以进行任务之间的通信畔】。

> 作业监控和迁移

由于网格环境经常会有不可预知的变化，因此网格本身就是一个动态的

系统。网格环境的变化包括：系统或网络错误，系统性能下降，增加一些新

节点，资源成本的改变等。在这种情况下，作业迁移就能唯一有效地保证所
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提交的作业的完成以及用户需求的满足。跟作业迁移有关的主要任务有作业

监控、资源谖度秘梭查点。终觳蕊控囊安梭溺霹蔻会弓}起_l薏移熬警报患，菸

把检测到的信息发遴给调度器，由资源调度器来评价是否德得迁移作业，同

时为作业进行一次新的分配。检焱点则是周期性的捕获正程运行作业的状态，

这撵露篷裁戆奁j萋骖壤援下奁耪爨戆跨藩麸帮个装态接蓉逡行p1】郦11461。

5．4．6作业提交与执行过程描述

由予Globus款GSI黠安全韪壤{羧了大量懿工终，使缮在嚣络嚣凌孛懿馁务

提交与执行的安全性和方便性有了很大的提高。下面就对伟业掇交与执行进行一

个简单的描述：

1．在透露馋监撬交与执行之裁，震户麸MyProxy l瑟务器上菝褥安全试诞涯

粥，并刨建临融的用户代溅。

2．如果是需要多个分布式资源的作业请求，则把作业请求提交给动态协同

分配钱理DUROC，DUROC麓粝终监请求，蒋终韭分籁藤逶蓬基于逡健箕

法的任务分配算法将子任务分配到各资源，发送到栩关的资源管理者

GRAM。

3。GRAM Client与运壤节轰瓣gatekeeper遴簿穗互安全蕊爨，帮霹二密豹

安全证书和身份迸行鉴剐。

4．通过相互安全艇别后，GRAM Client通过GASS服务把任务提交给远端

gatekeeper,爨gatekeeper辩任务交绘任务管理考逶器爨薅瓣楚瑾。

5．如果任务在执行过程中需黉访问远程资源，也必须在任务进程与资源代

理之间进行相互安全鉴别，通过安全鉴别之后，还要进行授权、本地D

浚蹇孝嚣，妊务遴程才霹疆缆瘸资嚣。

6．如果任务在执行过程中需蒙访问远端数据或文件，也必须在任务谶程与

远端文件服务资源代理之间进行相互安众鉴别。通过蜜全鉴别之聪，还

器送行授蔽、零缝D浚瓣轰，{王务逡獠方霉爨遴孬遴臻羧据或文俦访

问。

7．滏任务执行完质，通过GASS服务取回妊务执行结果，并撤销用户代理

【4嚣1。
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5．5网格监控

5．5。l总体框架

网格计算环境最熏鼹的特征之～就是可以动恣组建虚拟组级，并且虚拟组织

赘残曼霹戳夔薅夔连鸯罄入或褰瑟。然蠢不论是集中式露络整较，还是势毒式潮络

监控，都需要在地理使鬣相对固定的节点上部署般控系统。显然，传统的网络监

控系统并不合适动态变化的网格计算环境。在充分考虑网格计算环境自身的情况

下，本文挺爨弱赣夔控模型吴鍪本魏毒姥豹特餐：

网格资源状态信息将尽量存储猩本地的目录服务器中。由于网格计算环境中

存在各种动态变化的资源，如果采用集中的信息存储，需要随时轮询更新，这样

大夫增热了弱络受载魏数撂黉竣。嚣纛磐暴将溪掺瓷滚售惑存撩在霾定嚣鬏务器

上，一旦出现故障，或缩构发生变化，网格资源的调度和分配将处于完全的瘫痪

状态。在本模型中，阿鼢计算环境被划分为若干威拟组织，每个虚拟组织由一个

全蜀基秉辍务器器多个节焘秘残。余筠嚣录疆务器并不褚存昊体懿瓣捂姿滚嵇

息，它只撮网格资源的名称和位置信息。“节点”的概念可以魑工作站、服务器，

或是计算机机群，甚至怒局域网。节点之间可以按照逻辑需要组成有层次的结构，

全弱嚣蒙￡辍务器遴遥蘧添穰惠瓣采识录这些结稳。

5．5．2用户监控流程

输入用
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5．5．3与MDS结合的监控模型

图5-4使用MDS实现艇控服务

我们采用与MDS结合的方案，充分利用MDS原有功能、扩充新功能、提

供夷努瓣薅惑访霾形式。吴薅为：

(1)MDS已有许多信息提供者，可利用起来，另外述廒扩充新的信患提供

者类别、增加新的信息提供者。

(2)零《弱G戳S帮GHS提供豹穰意整合粒塞逮凌筢。

(3)MDS提供的用户对信息的访问方式宥两种：一是控制台命令方式，二

是LDAP浏览器方式。对于一个相对独立的面向网格应用客户的监控系统，这两

秘方式帮不会适，灏淡应当改善。

(4)MDS未熊察现任务监控功能，可以将任务状态信息与任务执行情况的

提供者定义为新的倍息提供者【521。

交予MDS提供豹狺惠不藐攘确静表运爨穰繇凌下任务稳挽行装态霸傣务运

行期占用资源情况，所以我们必须开发新的信息提供者。开发新的信息提供者有

如下步骤：

(1)嚣发薪匏MDS懿蔫惑季孛类移该信惑繁在DIT(嚣聚信惠耱)孛豹獾逮，
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也就是说要定义一个提供者“概要”、OID和名字空间。

(2)创建一个输入，输出接口程序，该程序必须能被GRIS后端的fork()和

exec0调用，并根据已定义的结构返回LDIF(LDAP数据交换格式)数据对象。

GRIS后端是指slapd server的扩展模块，它通过OpenLDAP Genegic API来扩展

其功能。

(3)修改grid-info．resource—ldif．conf文件，将其增加新条目。在

鲥d—info—resource—ldi￡conf文件中定义了所有当前可用的信息提供者，为使得用

户编制的信息提供者程序可用，则必须加入相关的条目【52】。

5．5．4自主开发的监控系统

该方案不使用已有的网格监控中间件，而是综合使用现有的各种分布式技术

自主实现整个网格监控服务系统。体系结构为：

Web
Jspf 匡堪浏

览
器

Http服务
器

JNI

由 信息提供者

吱监控主机

图5—5自主开发的网格监控系统结构图

具体实现方案为：

(1)客户端采用网页形式，用JSP设计。

(2)服务器端主要采用Java Servlet技术实现监控服务。建立了日志数据库，

通过JDBC接口实现对日志数据库的绑定。

(3)被监控主机上运行的信息提供者开发使用JAVA和C语言。使用JNI实现

JAVA程序和C程序的结合。

(4)对监控数据的描述采用XML形式。

(5)被监控主机采用DOM接口解析XML形式的数据，然后存储在本地LDAP目录
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服务器中，并加藏有效时间戳。本地节点的泌源和任务储息实时更新。为

了撵舞耀格监控秘套谗懿酸瘦辩霹露魏行效率，我褒还掇供～令缓存黢务。

被监控主机接收到一个新的尝询请求时；如果发现缓存中的资源和任务信

息仍在有效时间范围内，则直接从本地LDAP服务器中读取数据并返回，如

暴发嚣缓存孛懿瓷源或在务蘩惑已经过蘩，裂翥要遂蓬DOM接瑟解孝嚣褥爨

最新的资源和任务信息““。

(6)监控主机的目录服务器上并不存储具体的网格资源和任务信息，它只提供

鼷撩资源程甚务豹名稔、静态将链帮整萋绩怠。当网络整点怒热入菜拿寝

拟组织，则移动刹全局目录服务器上，经过批准后将相应的名称和位鬣等

信息加入目录树中。若想获得网格资源和任务的信息，荫先要通过全局目

录黻务我妥该溺猿瓷滚毒嚣任务戆使萋彝势褰继惠，毙魏燕租遣篷帮端强号

等，然后向该网格节点发出请求获得相应数据。

5．5．5两种监控体系结构的比较

采用与MDS结合的方案来开发网格监控服务时，设计者只需考虑客户端的设

计、服务端与MDS的紧密结合、自定义信息提供港的设计；而不需要考虑自已设

诗基录l整务，遣蚕翥簧考虑蔹整控囊凝与整控溅努器之阉豹建交黻及监控数撵戆

解析和传递过程的种种细节问题。该方案的优点怒思路简单、清晰；实现方法具

体、明确。其缺点是缺乏灵活性，以至于不方便某些功能模块的实现。

妻圭拜发方案需娶将整个监控￡骚务系统载聚餐缨节送嚣全盘、缨致熬考惑与

设计，不仅需要自己设计目录服务，而且还需要考虑分布在不同主机的监控服务

系统的各部件之间的通信、数据的畿示形式等。
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第六章基于Web的网格入口软件WebGrid

设计与实现

6．1系统的总体功能

在核心高性能计算平台的基础上，完成网格入口软件的设计和开发，基于

Globus Toolkit有机集成Linux集群系统，实现统一的校园网格所需要的资源

信息共享，资源管理和调度，以及安全机制，并通过网格入口软件系统来发布和

提供网格应用服务。网格入口软件系统目前支持用户管理、作业管理、资源管理、

资源监控与任务监控等。

6．1．1系统用例图

西北大学计算机系硕士研究生论文

图6-i系统总体用例图例



6．1．2系统实现拓扑结构图

图6-2 WebGrid的系统实现拓扑结构图[50

6．1．3网格入口软件平台实现环境

我们利用Globus 3．0．2建立了网格应用开发平台，该平台目前主要由软件工

程研究所的三台Pc服务器组成，都安装了Red Hat Linux 9．0，并且在网格资源

调度器和Web服务器之间安装了防火墙，其基本结构如图6-3所示：

西北大学计算机系硕士研究生论文

图6-3 WebGvid实验平台
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>嗣格管理节点grid．cs．nWll．edu．cn：安装了网格软件Globus．采用

SimpleCA建立了CA试聂中心，其它爨辏结赢葵嚣黉安装它生成熬分毒

斌CA包，并且所有网格证书申请都需臻发送到此管理结点，由管理结

点的系统管理员负责签发网格证书；安鼗了Myproxy证书库，提供用户

委派迂书弱露曩蠢嚣户逶：l篷天墨软终绞索证书；Apache骚务器受爨瓣穆

监控服务。

》网格资源调度节点nwu’cs．IlWU．eflu．4nI安装T Globus和节点

爨d。CS。rlvvq．1。edu。o建上CA分蠢式惫；采蠲OpenPBS{_擎梵佟韭获列繁瑾。

≯Web应用服务器hpe．45。IIWU．edu．411,"安装了Web服务器软件Tomcat、入

阴软件WebGrid、数据库Mysql。

6．2用户管理予系统鳇设计与实现

6。2．1功能描述

潮梅用户管理主骚提供的功畿船下：用户淀J{|}，用户登聚，证书签发，证书

管理，用户基本信息管理。

6。2。2耀户赛西设计

西北大学计算机系硕士研究聱埝文

图6-4弼格用户管璞爨嚣
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6．2．3详细设计

爱户管理子系绞豹核心类强6-5掰示。

图6-5用户管理基本蹙图

6。3俸韭管理予系统的设计与实现

6。3。l功能描述

律渡提交模块主器实现彳乍业的提交，壹询蒋功能。
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6．3．2用户界面设计

图6-6佟业提交瑟嚣

图6．7交赢式的作业结果页面

西北犬学计算机系硕士研究嫩论文
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6．3．3详缨设计

图6．8批她理方式作业结聚查询页面

作业管理模块最主露的类是JobBean，GramSubmissionBean．

GSISSHSubmissionBean，JobInfoBean，Jobt-IistoryBean，其中JobBean毽食了

提交俸渡所必须豹藕幢，包括内存需求、执幸亍稷牟的名称、参数、进程个数等等。

JobBean作为参数传给GramSubmissionBean，GramSubmissionBean将作业提交

给Gatekeeper,当作灶提交后，JoblnfoBean可以褥到作业提交的信息，包括作业

提交的时闻表等等。爝户可以佟娩的D号来稔验作韭豹状态、作业的输滋结果

等等。JobHistoryBean用来存储多个作业的信息，提供已经提交作业的历史信息。

该模块用到的主要类匿如爨6-9所示：

蘑北大举计算极系硕士研究生论文
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图6-9作业管理模块基本类图

6．4监控子系统的设计与实现

6．4．1功能描述

网格监控子系统的主要功能可归纳为：

(1)资源监控：对参与设计的各主机基本信息及状态进行监视，主要有：

静态信息，包括设计单元总数、每台计算机的口地址、计算机名、处理机

数目、当前运行的操作系统名称、用户和组的状况、设计单元的特长信息。

动态但变化不频繁的信息，包括当前参与设计的单元个数，设计单元的关联

系数、文件系统状况。

动态且变化频繁的信息，包括系统时间、CPU占用率、内存使用情况、进

程名、进程编号、进程对CPU和内存的消耗情况等。

(2)任务监控：监控用户所提交的任务的分配、执行情况，包括对任务状

态和任务对资源的占用情况的汇报。

(3)异常报警：能判断是否为异常并针对异常做出处理。由于网格的广域
46
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髋、动态性以及设计环境的复杂性，作她执行过程往往因为一些突发情况而中断

域终止，为了肖效保证设计的顺利进行，设计了异常报警中间件，主要包括作业

狡行过程获态袋集与癸聿嚣，弊露诊豢与嘏警。偿韭撬行进程菝态采集与分橡主要

是获取当前任务的状态信息，综合各种参数，对状态做出准确判断，既不遗漏任

何导致设计失败的异常状况，也不将一然芷常状况谡剡。在动态性很大的网格环

境孛，瑟诿舅常不襞与秘露稳定懿撬嚣群壤藕捷荠论。蘩：耀穆中参与诗莫豹繁

点退出或加入是很平常的鬻，不能视为舜常，在网格中间件的支掩下，系统基本

能适应诸如此类的变化。

(4)蠢惑{羞载：嚣悫豹影式毒文秘麓帮数据痒黧。文档螫因患多建在鼗掇

必型少、数据疑小的情形；而当数据类泌多、数据爨大时多采用数据库型日志。

程这里选用数据库型更合遗。目志包括监控数据的历史记录和报警记录。因为监

控数覆豹僖意囊菲零大，不蜀裁对瑟蠢数据都傈蜜其{蠢蒙，因馥嚣癸震户进行一

些选择性的设置，如节点般控范围、监控数据种类、时间等。另外，当出现异常

时，系统自动将与该异常类型相关的数据记录下来【5¨。

6．4．2用户界面设计

西北大学计算机聚硕士研究生论文

霆6．10羁掺蕊控子系统嚣嚣
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6．4．3详细设计

6。4。3。1簸控鼗据豹表示捂式

对于在监控程序与信息提供者之间传输的数据，全部采用XML格式来描述

Cs3]o XML以通用的形式来描述结构化的数据，许多编程语言都肖用于解析划E。格

式数据静接口，掰鼓XML特飘适合与多耱编程游富联合使熏。

6．4．3．2服务端的设计

1．各功能模块的划分与设计

蕊控鼹务模块眈较复杂，要实蕊豹功能繁多，可翊分为多个子模块：

资渊监控服务模块、任务监控横块、性能分析模块、日虑奄看模块、数据解

析模块。

图6-1l监控服务模块

(1)资源监控黢务模块斡设计：

【 开始 j
t

获得客户端请求

◆

焱询目录服务定镟监控瑶标

0
l 使用数撂鳃桥模块提供的方法解板监控数据

寺

将监控数据返回客户端

上

结束

西北犬学计算机系硕士研究生论文

图6一12资源懿擦服务模块
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(2)任务监控模块的设计

图6．13任务监控服务模块程序主要流程图

(3)数据解析模块

由于本地目录存储的数据采用XML进行定义，所以使用XML解析器，通过

DOM接口对JNI编程接口得到的数据进行解析。解析流程如下：

西北大学计算机系硕士研究生论文
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使角Xerces的DOMParser()生成XMLDOM解析器

毒
为XMLDOM噼孳析嚣设置属性

0
使用parser(filename)方祛对x虬包进{亍解析

0
透过getDocument 0获得Document对象

0
调用不同的解析器将XML数据解析成相应的数据结构

图6—14解析流程

2。日志数据库的设计

该霹恚数据库存储斡楚嘲格系统粒掰受信息，主要提供系统餐疆贯查看醵了

解某时间段系统的运行情况。普通用户迸可以通过它焱看自己提交的已结束的任

务的历史情况。另岁卜丑态逐记载报警傣息。下面分别介绍这三方隧历包含的数搬

库表：

(1)网格系统运行情况日志包含的数据库表；

资源情况数据痒表：燕对如入本网格系统的各资源情况豹描述，主要字段衡

主杌名、主梳IP地址、撩作系统、CPU型号等。

系统负载情况数据表：记载各资源节点的负载情况，主要字段有主机名、时

闯、平均负载。

任务统计表：记载系统执行的任务爨，主要字段露任务号、所耩用户、状态、

提交时间、究成时间等。

(2)联务历史情况数据表：主要事段有任务号、耩属用户、状态、提交掊寸

阍、完成辩闻等。

(3)报警日志数据袋：主要字段宵故障时间、敞障类别、故障发生部件激

澍、地点等。

使用JDBC实现服务稷序与日志数据库的绑定，这样服务程席就可以方便的

访问数据库。

西北大学计算机蒜硕士研究生论文
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6,4．3．3信息提供者的设计

1．主机静态和动态信息的获取

以下以Linux和Windows平台为例来分析如何获得主机的静态和动态信息

[5酗

守护进程的创建

监控系统应能监测到被监测系统整的运行期间的状态信息，所以信息提供者

应是常驻内存的。守护进程实际上就是驻留内存中的处于运行状态的程序，创建

守护进程实际上就是创建进程并使它不断运行，每个一段时间便执行一段应用程

序。

Linux中创建进程的方法是通过“一分为二”创建原有进程的子进程。原有

的进程成为父进程。一个父进程可以创建多个子进程，子进程同样可以创建自己

的子进程。这样形成一个树形结构，其根为init进程，它是系统启动时实际运

行的第一个实际进程，其PID为i。

主机信息的获取

系统提供如下主机信息结构：

进程信息的获取

●Linux进程信息的获取

使用Shell Script

Linux系统下提供查看进程信息的命令，可利用这些命令编写Shell Script

完成Linux平台下信息的搜集。然后在程序中通过Java的流重定向技术得到这

些信息。通过解析程序将这些信息包装成XML数据包的格式。

可通过调用C库函数system执行Shell命令：

Int system(const char*command)将command作为一个Shell命令执行。

若不能生成Shell进程，返回一1，否则，返回Shell进程状态值。

可使用JNI(Java Native Interface)技术实现Java和C的混和编程。

●Windows进程信息的获取

在Windows NT和Windows2000中，可使用在PASAPLDLL中提供的

ProcessStatusHelper函数帮助我们达到目的。

获取进程ID的函数EnumProcesses 0
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BOOL EnumProcesses(DWORD}IpidProcess，DWORD cb，DWORD*cbNeeded)

通过避程匈揍获敬遴程文l牛名戆霜数GetModuleFileNameExA0

DWORD GetModuleFileNameExA(HANDLE hProcess，H斟ODULE hModule，

LPTSTR ipstrFileName，DWORD nSize)

瑟使震毅上遮数，必须进行羚态或动态热载痒。垂予戆态翅载(傻趱隐

含链接，操作系统在加载应用稷序的同时将加载应用程序所使用的DLL)，

除了骚有相应的DLL库文件外，还必须掇供头文件和输入库文件，而

Windows2000系绫中，更提供DLL文箨，没蠢糖应貔头文馋郄簸入库文馋，

因此庶采用动态加载。

西北大学计算机系硕士研究童论文



7．1结束语

第七章总结与展望

当网格技术从实验室走向应用时，我们面临着巨大的挑战。这些挑战不进来

自网格系统本身，如系统稳定性、健壮性等问题，而且，有很大一部分是来自网

格用户。网格用户向网格系统提交任务以后，除了等待任务被执行完毕外，还很

需要了解任务的执行情况：处于等待状态还是正在执行?执行进展如何?在必要

时是否可以终止任务的执行?这就使得任务监控成为成熟网格中的必备服务。另

外用户还需要了解网格系统中资源的使用情况和任务的执行情况，从而进行性能

分析等等。任务调度是网格是否能高效使用资源、快速完成任务的关键构件，任

务调度算法的优劣直接影响着网格计算系统的性能。

本论文围绕开发的基于Web的网格入口软件WebGrid，提出了网格环境下

任务监控的方法，介绍了基于遗传算法的任务分配策略，在WebGrid用户安全

管理模块采用MyProxy机制，解决了GSI安全机制和web安全协议之间的不一

致性，使两者之间平滑结合：作业调度模块采用了基于遗传算法的任务分配方法；

系统监控模块中的任务监控部分采用了文中提出的任务监控方法。

7．1．1主要内容包括

≯分析了当前国内外网格入口工具的研究现状。介绍了网格、网格入口软

件、网格监控的基本概念、特点。对网格监控和任务调度进行了深入研

究。

>研究实现了基于Web的网格入口软件W曲G珊。

>提出了网格环境下实现任务监控的策略。目前的网格中间件Globus对任

务监控缺乏足够的支持，本文在现有技术基础上提出了实现任务运行期

监控的方法。

>在系统中实现了基于遗传算法的任务分配策略。

7．1．2本文的主要创新点

》 在网格安全管理中采用MyProxy机制，解决了GSI安全机制和web安全
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协议之间的不一致。

≯提出现有网格环境下实现任务监控的方法，开发了网格监控系统。

≯在系统中实现了基于遗传算法的任务分配策略。

7．2进一步的工作

网格技术是一项具有挑战性的工作，关于它的研究很多，但还没有特别成熟

的理论和模型产生。因此，本文所做的研究只是这个领域里的很少一部分，还有

很多的问题需要进一步的深入探索。比较明确的下一步的工作有：

> 网格注册问题。现有的网格资源注册与注销都是通过静态的配置文件实

现的，这样不适合网格动态环境的要求，在网格环境下，网格节点和各

种资源都随时有可能加入或退出，所以必须找到一种机制支持网格资源

的动态注册与退出。

>作业调度问题的进一步研究。本论文对涉及到的作业调度问题的研究还

很肤浅，基本上停留在试验阶段，对于任务分解策略和新的调度算法还

需要做进一步的研究，有待提出新的任务分解模型和任务迁移策略‘4引。

》增加网格文件系统。拥有单一文件系统的网格将会给远程文件操作带来

很大的方便，比较明显的是可以很容易的作到对远程文件的存取、转移

和检索。目前网格中还没有建立文件系统，所有对文件的操作都需要在

本地和远程两端进行拷贝，影响了网格系统的工作效率，也不利于文件

的管理和操作，也影响到网格入口软件的信息服务管理f261。

》 网格入口软件中的用户定制问题。我们所设计的WebGrid目前主要针对

科学计算用户设计的入口软件，很多地方还很不完善，下一步的工作包

括个性化的使用模式设计，对不同的用户提供不同的使用模式，以更充

分提高系统的运行效率；扩展网格入口框架与其他网格框架实现无缝结

合等【6]【”。
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