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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本文件起草单位:清华大学、中国人民银行数字货币研究所、中国电子技术标准化研究院、国家信息

技术安全研究中心、蚂蚁科技集团股份有限公司、京东科技信息技术有限公司、北京百度网讯科技有限

公司、杭州秘猿科技有限公司、深圳市纽创信安科技开发有限公司、山东大学、山东区块链研究院、阿里

云计算有限公司、华为技术有限公司、鼎链数字科技(深圳)有限公司、矩阵元技术(深圳)有限公司、深圳

市腾讯计算机系统有限公司、浙江大学、上海交通大学。
本文件主要起草人:王小云、穆长春、狄刚、贾珂婷、郭晓雷、王海军、张爽、王海棠、张韧、王宗岳、

郁昱、魏普文、段斯斯、潘国振、王博、苏年乐、金涛、龚自洪、昌文婷、荆博、张海滨、何超、王海龙、邱鹏程、
陈宇、王安宇、陈平、郭山清、张国艳、任奎、张宇光、孙晓丽、刘健、秦岭月、李克鹏。
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信息安全技术 区块链技术安全框架

1 范围

本文件给出了区块链技术安全框架,该框架包括区块链密码支撑、区块链安全功能组件、区块链安

全管理运行和区块链角色安全职责等部分。
本文件适用于指导区块链业务提供者在区块链设计、开发、部署、管理和运维的过程中进行整体规

划和安全框架设计,也可为开展区块链安全评估提供参考。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T20518 信息安全技术 公钥基础设施 数字证书格式

GB/T21053 信息安全技术 公钥基础设施PKI系统安全等级保护技术要求

GB/T22239—2019 信息安全技术 网络安全等级保护基本要求

GB/T25069 信息安全技术 术语

GB/T30998 信息技术 软件安全保障规范

GB/T35273—2020 信息安全技术 个人信息安全规范

GB/T37092—2018 信息安全技术 密码模块安全要求

GB/T39786—2021 信息安全技术 信息系统密码应用基本要求

GM/T0005 随机性检测规范

3 术语和定义

GB/T25069界定的以及下列术语和定义适用于本文件。

3.1
区块 block
一种由一系列信息单元组成的基本数据结构。
[来源:ISO22739:2020,3.2,有修改]

3.2
区块链 blockchain
将区块顺序相连,并通过共识协议、数字签名、杂凑函数等密码学方式保证的抗篡改和不可伪造的

分布式账本。
[来源:ISO22739:2020,3.6,有修改]

3.3
节点 node
具有特定功能的可独立运行的区块链组件。
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