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前  言
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SM3密码杂凑算法

1 范围

本标准规定了SM3密码杂凑算法的计算方法和计算步骤,并给出了运算示例。
本标准适用于商用密码应用中的数字签名和验证、消息认证码的生成与验证以及随机数的生成,可

满足多种密码应用的安全需求。同时,本标准还可为安全产品生产商提供产品和技术的标准定位以及

标准化的参考,提高安全产品的可信性与互操作性。

2 术语和定义

下列术语和定义适用于本文件。

2.1
比特串 bitstring
具有0或1值的二进制数字序列。

2.2
大端 big-endian
数据在内存中的一种表示格式,规定左边为高有效位,右边为低有效位。即数的高阶字节放在存储

器的低地址,数的低阶字节放在存储器的高地址。

2.3
消息 message
任意有限长度的比特串,本标准中消息作为杂凑算法的输入数据。

2.4
杂凑值 hashvalue
杂凑算法作用于一条消息时输出的消息摘要(比特串)。

2.5
字 word
长度为32比特的组(串)。

3 符号

下列符号适用于本标准。

ABCDEFGH:8个字寄存器或它们的值的串连

B(i):第i个消息分组

CF:压缩函数

FFj:布尔函数,随j的变化取不同的表达式

GGj:布尔函数,随j的变化取不同的表达式

IV:初始值,用于确定压缩函数寄存器的初态

P0:压缩函数中的置换函数

P1:消息扩展中的置换函数
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