
公钥密码系统中底层运算的硬件加速

摘 要

随着信息产业的迅速发展，人们对信息和信息技术的需要不断增加，信息

安全也显得越来越重要。密码技术则是保障信息安全的一个重要手段。而公钥

密码是现代密码学的核心，是目前解决身份鉴别与密钥交换的主要技术手段。

公钥密码算法的关键操作是有限域运算。为了保证安全，～般为大整数操

作，属于计算密集型运算，效率较差。出于运算性能考虑，可以采用硬件实现

公钥密码算法。本文正是围绕使用硬件提高公钥算法效率这一课题展开研究。

首先，介绍了常见公钥算法的流程和相关的数学原理，为后文思想的介绍

奠定基础，使要解决的问题关键集中在底层有限域运算。然后详细描述了两种

新的硬件二元域求逆方案和二元域乘法器的参数优化，从而构建了完整的公钥

密码底层运算体系。
’一

在分析了一些经典的求逆算法的基础上选择殆逆算法进行优化，利用其分

阶段的特点实现了较低的传输延迟。又通过对殆逆过程的分析，发现度数变化

的前后相关性规律，并利用相关性快速得到当前度数，大幅度压缩一次求逆需

要的时钟周期数。而后，方案还通过分解合并殆逆算法步骤进一步压缩时钟数。

实验表明，此方案由于时钟周期数和延迟两方面的优化，效率赶上甚至超过国

际上的一些经典算法。

接下来，针对前一求逆方案在逻辑门延迟方面的不足，进～步改进，提出

了一种双向移位结构，用反向移位取代原算法中延迟最严重的动态搜索求度数，

将关键路径延迟从上一方案l092m数量级缩减到l092(1092m)数量级，提高幅度

较大。分析表明，二元域双向移位殆逆模块的理论综合性能优良；实验结果进

一步证明其实际执行效率也令人满意，相对于国内外很多优秀经典算法均有优

势。

有限域乘法速度天然地高于求逆，但其效率也不尽如人意。本文分析了一

些优秀的有限域乘法器之后，着眼于正规基，实现了GF(2233)上最优正规基串-

并乘法器，并对逻辑门网络的流水线级数和乘法器并行度两个参数进行了实验

测量，根据结果进行了优化。同时，本文论证了殆逆算法第二阶段k取值的规

律，利用此规律提出了一种查表提高效率的可行方案。
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Hardware Acceleration of Fundamental Arithmetic

in Public—Key Cryptography

ABSTRACT

With the rapid development of information industry,people depend Oil

information technology increasingly．As a result，information security is getting

more and more important．Cryptography is an important means to ensure network

security．Public．Key Cryptography is the core of modem cryptography,and the

primary means for solving authentication and keying exchange．

The key operation of Public．Key Cryptography arithmetic is finite field

arithmetic，which is the arithmetic—intensive and inefficient operation of big integer．

Public key Cryptographic algorithm is implemented by hardware for performance

reason．How to improve efficiency of Public key Cryptographic al gorithm by

hardware are studied in this thesis． ·

Firstly,common Public key algorithm and related mathematical principles is

introduced，which lay the foundation for the idea after text and make the key

questions to resolve concentrated in underlying finite arithmetic．Then，two new

hardware．inverses in binary finite fields and parameter optimization on multiplier

on Binary Finite Fields are described in detail．That means a complete system for

Public key Cryptographic underlying arithmetic is constructed．

On the base of analyzing some classic inverse algorithms，almost inverse is

selected to be improved，because its grading characteristic can achieves lower

transmission delay．The low of relevance between adjacent degrees is discovered

through analysis on inverse process．Current degree is obtained quickly using

relevance low，which can compress clock cycles needed in an inverse．Clock is

further compressed through decomposing and recombining the steps of almost

inverse algorithm．The result of experiment shows that the efficiency of new

module can catch up with or even be superior to many classic algorithms because of

optimization on clock and delay．

Next，to the deficiency of previous inverse scheme in logic gate delay,

bidirectional shift structure iS proposed in this thesis．When solving new degree，

dynamic search whose delay is serious is replaced with reverse shift．Then Critical

path delay is reduced to O(1092(1092m))from O(1092m)．Analysis shows that the

theoretieal comprehensive properties of bidirectional．shift almost inverse module

in binary fields are good．Experimental results prove that the efficiency in actual



execution is satisfactory,and has comparative advantage with most international

and domestic classic algorithms．

The speed of multiplication in finite field is higher than inverse naturally,but

its efficiency is not wholly satisfactory,too．After the analysis Oil some excellent

multipliers in finite field，parallel-series multiplier on optimal normal basis in

GF(2233)is realized，pipeline stages of logic gates network and the degree of

multiplier’S parallelism are measured in experimentation and these two parameters

are optimized in this thesis．At the same time，the law of k value in second stage of

aImost inverse algorithm is demonstrated in this thesis．Base on the low，a feasible

scheme to raise efficiency useing checking list is proposed．

Keywords：Public．Key Cryptography；Hardware Acceleration；Binary Finite

Fields；Inverse；Multiplication
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第一章绪 论

1．1研究的背景

计算机网络技术的飞速发展无疑给杜会、企业乃至个人带来了前所未有的

便利，所有这一切正是得益于互联网络的开放性和匿名性特征。然而，开放性

和匿名性也决定了互联网不可避免地存在信息安全隐患。人们通过计算机网络

传输的数据中包含了各种机密信息f例如军事机密信息、商业机密信息、政府机

密信息等)。由于目前的网络系统缺乏足够的安全性，不能有效防止通过网络传

输的信息被非法窃取和修改，因而极大地限制了计算机网络技术在日常工作中

的应用。由于互联网是一个面向大众的开放系统，对于信息的保密和系统的安

全性考虑得并不完备，由此引起网络安全问题日益严重，每年损失达好几十亿

美元[1】。
‘

信息安全的挑战为信息加密技术的发展提供了机遇，信息安全的核心技术

——密码学这一曾经神秘的科学在信息膨胀的e时代唤发出勃勃生机，成为学

术研究和商业应用的热点。毋庸置疑，密码学将在互联网和通信系统中起着越

来越重要的作用，得到世界各国政府、军队、大学研究机构和商业集团等的高

度重视。

算法的实现是构建安全基础设施的重要任务之一，其中硬件实现公钥算法

在性能上有着巨大的优势，在国防、政府、企业等对大量数据有较高安全需求

的场合也有着广泛的应用前景。用硬件可以设计出针对不同应用环境的专用密

码芯片，这种方法不但可以在算法结构方面优化设计，而且能够在电路结构级

甚至器件级进行优化设计，得到非常好的结果。随着硬件技术的飞速发展，已

经有智能卡、IC卡和电子钥匙Ukey等出现在电子商务的硬件大家庭中。

1．1．1密码学概况

密码学是通过数据加密、签名和散列等技术，可以在一定程度上提高数据

传输的安全性，保证传输数据的完整性。

信息主要是指存放在信息系统中的程序和数据，信息安全则是这些程序和

数据在被存储、处理、执行和传输中的安全，主要包括以下几个方面：

1．保密性，保密性指保密信息使之不被授权的实体所获取，即防止信

息在非授权情况下的泄漏；

2．完整性，信息的完整性指信息在未被授权的情况下，保持不被篡改，

不被破坏和不丢失的特点；

3．抗抵赖性，抗抵赖是指信息的行为人要对自己的行为负责，不能抵

赖自己曾有过的行为，如否认自己发出过或收到过对方的信息；

4．可靠性，可靠性指系统在运行过程中，抗干扰C包括人为、机器及网络



故障)和保持正常工作的能力。即保持工作的连续性和正确性的能力。

密码技术是保障信息安全的核心技术。密码学的研究与应用己有几千年的

历史，但作为一门科学是20世纪50年代才开始的。目前密码技术已经从外交

和军事领域走向公开，并且己经发展成为一门结合数学、计算机科学、电子与

通信、微电子等技术的交叉学科，使用密码技术不仅可以保证信息的机密性，

而且可以保证信息的完整性和确定性，防止信息被篡改、伪造和假冒。

Shannon于1949年提出了保密通信系统模型[2]，见图1．1。在图1．1中，

明文X被发送之前，发送者和接收者之间使用的密钥k需要事先商定，这个密

钥经商定后必须严加保密。一般说来，系统的保密性不依赖于加密体制或算法

的保密(Kerckhof原则)，而只依赖于密钥。也就是说加密和解密算法是公开的，

密码分析者可以知道算法与密文，但由于他并不知道密钥，因此仍难于将密文

还原为明文。

图1-1 Shannon保密通信模型

加密算法和解密算法所使用的参数称为加密密钥和解密密钥，两者可以相

同，也可以不同。根据密钥的特点可将密码算法分为两类：对称(私钥)密码算

法和公钥密码算法[3】。

在对称加密系统中，加密和解密采用相同的密钥。因为加解密密钥相同，

需要通信的双方必须选择和保存他们共同的密钥，各方必须信任对方不会将密

钥泄密出去，这样才可以实现数据的机密性和完整性[4】。

公钥密码算法又称非对称密钥算法、双钥密码算法。在公钥密码算法中，

加密密钥不同于解密密钥，加密密钥可以公之于众，代表个人身份；解密密钥只

有解密人自己知道，用来实现安全通信，必须保密。加密密钥和解密密钥分别

称为公开密钥(简称公钥)和秘密密钥(简称私钥)。

对称密码算法的优点是加解密速度快，其缺点是：密钥的分发和管理非常复

杂，不适何在大型网络中应用；无法对信息发送人的身份进行认证并检验信息

的完整性，因而不能用于数字签名。公钥密码算法很好地解决了这两方面的问

题，并正在产生许多新的思想和方案[4]。．

公钥密码算法与对称密码算法相比有其不可取代的优势，然而它的运算量

却十分浩大。在公钥密码算法中所需要的计算量比一般的加密算法如DES计算

量多几个幂的数量级。因此，提高公钥算法的执行效率也一直是一项重要课题，

硬件加速是一条直接有效的途径。
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1．2研究的目的和意义

信息安全已成为人们在信息空间中生存与发展的重要保证条件。因此，密

码学和信息安全技术在最近二十多年来，越来越受到人们的重视，特别是“911”

事件以来，信息安全业已成为各国政府和有关部门、企业、机构的重要议事内

容。

随着在有限域上的离散对数问题和因子分解上不断进步、计算机运算速度

的提高和计算机网络的发展，为了达到安全要求，大多数公钥密码体制的密钥

也越来越大，传统的软件加／解密方式已经难以满足要求。要满足上百兆到上于

兆的加密速率，必须采用硬件实现，即用微电子技术将加密软件算法转换成硬

件实现的FPGA或ASIC芯片。与软件加密相比，硬件加密具有加密速度快、

性能好等优势，并且便于物理保护，安全性好[5]。本文将硬件加密系统底层算

法模块优化实现，是从根本上利用硬件特点，开发硬件潜能，提高系统效率。

模块用于硬件密码加速引擎或安全处理器等将能够大大提高椭圆曲线等公钥密

码体制效率，应用前景比较乐观。

我国的信息网络安全起步较晚，安全防护能力处于发展的初级阶段，与发

达国家有较大的差距。当前，国内许多信息网络应用系统尚处于不设防状态，

存在着很大的风险性和危险性；有些重要的网络应用系统使用的安全设备都是

从国外直接引进的，难以保证安全利用和有效监控，密码技术特别是加密技术

是信息安全技术中的核心技术，国家关键基础设施中不可能引进或采用别人的

加密技术，只能自主开发。目前我国在密码技术的应用水平方面与国外还有一

定的差距。国外的密码技术必将对我们有一定的冲击力，特别是在加入WTO

组织后这种冲击力只会有增无减[6]。因而我们必须自主的开发我们自己的加密

解密芯片，从而保证我们信息的安全性。因此，研究本课题有非常迫切且重要

的现实意义。

1．3研究现状

自从公钥密码的思想提出以来，国内外密码学家设计了许多优秀的公钥密

码体制，其中著名的体制包括：1978年Rivest等提出的RSA公钥体制[7]；1978

年Merkle与Hellman提出的基于背包问题的MH背包体制[8]，1979年Rabin

提出的Rabin体制[9】，1985年ElGamal提出的E1Gamal公钥体制[10】，1987年

Koblitz和Miller提出椭圆曲线密码公钥体制[11】，以及基于代理编码理论的

MeEliece体制[12]和基于有限自动机理论的公钥密码体制[1 3]等等。公钥密码除

了公钥密码体制之外，还包括数字签名技术[14]。著名的数字签名有RSA签名、

Rabin签名、E1Gamal签名、Schnorr签名[15]和美国国家数字签名标准DSS【16]。

由于数字签名可以提供信息的鉴别性、完整性和不可否认性，因此，随着实际

应用的需要，特殊的数字签名也被广泛的提出。主要包括：代理签名[1 7】、盲



签名[1 8】、可验证的加密签名【1 9】、不可否认签名[20】、前向安全签名[2 l】、密

钥隔离签名[22】、在线／离线签名[23】、门限签名[24]、聚合签名[25]、环签名[26]、

指定验证者签名[27】、确认者签名[28】，以及它们各种变型签名等等[29】。

出于运算性能上的考虑，公钥密码算法往往以硬件实现。另外，从安全性

角度看，某些应用也要求采用硬件方式实现公钥密码算法，并且保证私钥不出

密码芯片(即私钥为外部不可获取)。

目前，高端公钥密码专用芯片方面的研究非常广泛[30】[31】[32】，取得了

较多的研究成果。2001年，德国的Infineon公司推出了一款安全芯片，产品型

号为SLE66C42P。它具有数据加密标准(DES)和三重DES算法(3DES)的对称加

／解密功能和实现椭圆曲线数字签名算法(ECDSA)的功能。它只对定义在

GF(2m)，m=192上的椭圆曲线有效。在5MHz和10MHz的工作频率下，完成

一次签名的产生所能需要的时间分别是285ms和142ms，完成一次签名验证所

需要时间是540 ms和270ms。

2001年，Motorola公司推出了一款多功能安全处理器，型号为MPCI 80。

主要是为了实现网络协议安全(IPsec)协议而为客户端用户所设计。该芯片具有

实现DES、3DES、RC4、DM4、MD5、SHA．1、RSA、ECC和随机数产生等算

法功能。关于ECC算法功能，MPCI 80芯片可以同时兼容素数域曲线和特征2

域曲线。对素数域情况，只要求定义曲线的素数域GF(p)中的素数P是一个规

模在64比特到512比特之间的素数即可。对特征2域情况，也只要求定义曲线

的有限域GF(2m)中的m是一个64到512之间的数即可。但芯片没有提供任何

完整的密码算法或密码协议的实现，只提供了标量乘法的计算功能和计算椭圆

曲线上点加P+Q和计算倍点2P的功能。

Athena公司的Teiafire系列产品如Exp．A1200[33】与ChipSign公司的

CSl01 5／Rubicon[34]代表了当前高端公钥密码专用芯片的较高水平。而国内目

前比较成熟的设计为中兴公司研制的SSX04芯片[35】。国内在高端公钥密码专

用芯片方面的研究与国外先进水平存在较大差距。

采用硬件方式实现ECC的报道最早见于文献[36】。文献[36]构造了一块专

门用于执行有限域GF(2155)上乘法运算的VLSI芯片，然后再利用一个高效的可

编程控制器实现了基于GF(2155)上的ECC。利用这一芯片，加密速度大致可以

达到40kb／s。换算为签名速度大致是130次。2000年文献[37]介绍了对定义在

GF(2163)上的Koblitz曲线采用现场可编程门阵列(FPGA)方式实现和采用ASIC

方式实现的仿真结果。在O．25I-tm的CMOS工艺下，ASIC芯片的规模是l 6．5

万门电路，主频可以达到66MHz。利用这一芯片，两种曲线的签名速度分别可

以达到每秒900和1500次以上。这一速度对服务器应用是能够满足的。2000

年文献[38]还介绍了对定义在GF(2167)上的曲线利用Xilinx XCV400E FPGA芯

片的实现结果。这一实现中，芯片的最高工作频率可达76．7 MHz。这时，完成
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一次多倍点运算只需要O．2lms。从而每秒可以完成4762次多倍点运算。国内

的中兴公司也设计了一款ECC芯片——THECC／233。l oo。芯片主要包含随机数

产生模块、大整数模运算模块和椭圆曲线运算模块。芯片最高工作频率125

MHz，最高运算速度每秒完成5000次签名产生，总体性能较优。上海微科集成

电路有限公司于2004年12月15宣布开发成功的RSA／ECC二合一密码算法协

处理器芯片。该芯片最多可以完成256比特的ECC运算，每秒至少可以完成

1 00次ECC点乘运算。

在RSA，DH，DSA，E1Gamal等公钥密码算法中，底层关键操作均为大

整数模逆和模幂乘操作，而在ECC密码算法中，关键操作为椭圆曲线标量乘法

操作，也可分解为模逆和模幂乘。这些关键操作实现较复杂、涉及大量算术运

算，十分耗时，这类操作通常为公钥密码算法运算的性能瓶颈。针对底层操作

改进的研究也是热点之一。

模逆运算由于复杂度高，难度大，研究进展慢，成果不多。求逆方法分扩

展欧几里德算法和基于费尔马小定理的方法两大分支。

费尔马小定理方法将除法转化成大量乘法，结构简单。Itoh[39]指出，完成

一次求逆运算所需乘法次数最少为i(m)=[1092(m．1)】+w(m．1)．1次，其中

w(m．1)表示域GF(2m)中二进制数表示中1的个数。在此基础上，Sand ho oh

和Chang Han Kim[40]提出优化求逆算法OIA(Optimal Inverse Algorithm)，该算

法求逆主要用到乘法和平方运算，乘法次数和符合Itoh的论证，达到理论的极

限。从而费尔马小定理的优化主要集中在乘法器的优化上。除此之外，一种新

的脉动阵列结构正慢慢成为研究的热点，文献[41]使用这种结构实现费尔马小

定理求逆。这种结构将算法中的重复操作展开为多级相同模块组成的阵列，数

据逐级扩散至各模块同时被施以相应变换，当数据流出阵列时就是计算结果。

这种结构规则，适合ASIC实现，且效率非常高，但硬件开销比较可观。

欧几里德算法这一分支形成的算法稍多，但多为在扩展欧几里德算法基础

上作微小改动。扩展欧几里德算法最直接的改进就是避免了除法的二进制求逆

方法[42]，其效率其实已经非常不错，之后的改进效率提高程度远不及它。殆

逆算法[43]是二进制逆的一个变形，收敛更快，本文求逆部分主要针对此算法

改进。Montgomery求逆[42]和Montgomery乘法思想类似，用用低成本的zR。1

mod P运算代替复杂的Z mod P，de Dormale，G．M．Bulens，P．Quisquater．J．．J[44】

和Cilardo．A，Mazzeo．A，Romano．L，Saggese．G．P．[451在2004年分别给出了FPGA

上Montgomery求逆的方案。求逆还发展出一种同时对多个元素运算的同时求

逆方法，在特定情况下可以提高效率。Baeily和Paar[46][47]对其提出的最优扩

域，利用Forbeinus映射得到更有效的求逆算法。ARAKI K，FUJITA I和

MORISUE M在1989年较早提出了一种基于欧几里德算法的硬件求逆模块，各

方面性能尚有不足之处[48】。BRUNNER H，CURIGER A和HOFSTETTER M
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提出的硬件优化欧几里德方案[49]综合性能良好。国内在欧几里德算法硬件移

植方面优秀成果不是很多。袁丹寿，戎蒙恬在06年在文献[49]方案基础上改进

了适应性，给出一种硬件求逆方案[50】。鲍可进，宋永刚也在06年在FPGA上

实现了求逆[51】。王健，蒋安平，盛世敏在2007年实现了一种同时用于素域和

二元域的求逆模块[52】，同时性能较优。欧几里德算法展开后也可用脉动阵列

实现。其中文献[53]较早引入脉动阵列改进欧几里德算法，达到了很高的效率。

Zhiyuan Yan，Dilip V．Sarwate等人在脉动阵列实现欧几里德算法方面作了很多

工作：文献[54]着重降低各子模块和关键路径延迟，提高效率。文献[55]提出了

一种二维脉动结构，降低了脉动阵列的开销。而文献[54]则全面考虑开销和效

率，综合二维结构和低延迟技巧。总之它们的共同特点仍是效率高，开销大。

由于有限域加法和乘法运算易于硬件实现，因此，设计时间和空间复杂性

低的乘法器成为研究热点【56】，并已经包括在IEEE和N1ST标准中[57][16】。一

般地，根据有限域元素不同的表示方法，乘法器可分为正规基乘法器、多项式

基乘法器和对偶基乘法器；根据具体实现的方式，也可分为串行乘法器和并行乘

法器[58]。

正规基乘法器最大的优点是平方运算只须一个循环移位即可完成，从而得

到更高效的乘法运算[56]。1986年，Massey．Omura[59]提出了第一个正规基乘

法器，简称为MO乘法器。1993年，Hasan等人[603将不可约多项式限制为全1

多项式(A11．one Polynomial，AOP，系数全为l的多项式)，提出一种新颖的乘

法器结构，大大降低了并行MO乘法器的复杂性。对由AOP产生的同类型有

限域，C．K．Koc和B．sunar[61]将多项式基乘法器推广到正规基乘法器，提出一

种新型并行正规基乘法器。同时，Mulin等人[62]给出了正规基乘法器的复杂度

下限，并将能够达到该下限的正规基定义为最优正规基(ONB)。他们还定义了

两种类型的正规基，即I型最优正规基和II型最优正规基。

2001年，B．sunar和C。K．Koc[711提出一个II型最优正规基并行乘法器，该

乘法器所需XG的个数比并行MO乘法器少25％；2002年，AR．Masoleh和

M．A．Hasan[58]提出了一种简化的冗余MO并行乘法器，该乘法器可用于任意正

规基和没有任何特殊限制的有限域，而且其复杂性低于并行MO乘法器。特别

地，该乘法器的空间复杂度几乎是其它乘法器的一半。A．RMasofeh和

M．A．Hasan，B．Sunar又对前面的工作做了进一步的发展，得到时间和空间复杂

性都低于MO乘法器的几种正规基乘法器[64][65][66][67]。

同时，国内许多作者对有限域乘法器的研究也做了大量工作。Fan和Dai[68]

在GF(2m)上重新定义了乘法器的输出函数，并根据该定义，提出一种基于正规

基表示的域元素乘法的快速软件实现算法。2004年，鲁俊生等[69]提出了一种

有限复合域上的快速乘法器，该乘法器采用串、并行计算相结合的原则，增加

少量硬件规模，极大提高了乘法器的计算速度。另外，Wu等人也对正规基乘
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法器进行深入的研究[70】。

GF(2m)上的并行多项式基乘法器最早由Baxtee和Schneider[71]提出。在文

献[47][72】中，Mastrovito提出了一种多项式基乘法算法，并给出了其硬件体系

结构。Sunar和Koe[73]利用三项式，对Mastrovito算法给出了一个全新公式。

在文献f74]，Halbutogullari和Koe，推广了sunar和Koc的思想，并找到对任

意不可约多项式构造Mastrovito乘法器的方法。迄今为止，对这些特定的多项

式，就XG的数量和时间延迟来说，Halbutogulari和Koc提出的算法具有最低

的时间复杂度。在文献[751中，zhang和Parhi提出一种设计Mastrovito乘法器

的对称方法。Parhi和Song又将这种方法应用于设计改进的Mastrovito乘法方

案[76】，并对两类不可约五项式，提出了新的Mastrovito乘法器的复杂性结构。

不同于Mastrovito乘法器，通过首先直接相乘GF(2m)中的两个元素，随后再进

行取模，许多文献如[77]等就采用的这种方式。最近，Henriquez和Koc[78]对

特殊的五项式提出了一个多项式基乘法器，尽管作者称其乘法器为Mastrovito

乘法器，但是他们的体系结构与最初的Mastrovito乘法器是完全不同的。

Montgomery算法是1958年由Montgomery提出【79】，由于它用乘法运算替

代运算复杂度高的乘逆运算，大大降低了除法的复杂度，因而受到了广泛的应

用。1996年，Koc和Acar成功地将Montgomery乘法算法移植到二元域上[80】。

这以后，大量高效的二元域上Montgomery乘法和指数运算的软件实现被提出

来，同时利用稍稍对Koc和Asar方法加以扩展的位并行乘法器和平方器也被

设计得到，主要针对某～类特殊的有限域。一种可伸缩的标准化的并且同时支

持二元域运算和有限域运算的乘法器结构也在2000年时被提出[81]。这里的改

进主要是针对Koc和Acar的算法。

1．4创新点概要及结构安排

课题的主要工作及创新如下：

1．总结公钥密码算法和现有的有限域运算方法，分析这些方法的优劣和

技巧。选定二元域进行研究，选定殆逆算法进行改进，选定正规基乘

法进行优化。

2．利用殆逆算法分阶段的特点实现较低延迟，并通过度数相关性快速求

出度数，通过步骤分解重组压缩执行周期数，形成了一种较好的殆逆

算法硬件移植方案。

3．针对以上移植方案关键路径延迟复杂度较高这一缺陷，提出了双向移

位结构，用反向移位代替求度数中的动态操作。使整个模块布局布线

更容易，迸一步降低了延迟，提高模块执行的时钟频率。

4．通过实验测定二元域正规基乘法器的并行度和流水线级数这些参数，

使乘法器在开销合理的前提下更加高效。论证了殆逆算法最后一步k的
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取值范围，从而使利用查表提速成为可能。

本文按以下方式进行组织：

第一章，提出本文的研究背景以及研究的目的和意义；

第二章，介绍公钥密码技术的相关知识，并根据本文重点，详细介绍最流

行的若干公钥算法；

第三章，进一步分解公钥算法，介绍有限域等公钥密码技术相关的数论基

础：

第四章，先简要介绍有限域求逆算法的分类和概况，在分析比较这些方法

的基础上，提出了两种新的综合性能好，执行效率突出的硬件求逆方案，并通

过试验来验证方案的效果；

第五章，优选一种高效的有限域乘法方案，实现并优化其参数，并对第四

章提出的求逆方案中乘法做特别优化。

第六章，总结本文工作并对以后的工作进行展望。
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第二章公钥密码算法

公开密钥密码学的概念是由Whitfield Diffie和Martin Hellman发明的，

Ralph Merkle也独立提出了此概念。它在密码学上的贡献在于使用了一对密钥

——加密密钥和解密密钥，且从加密密钥推出解密密钥是不可行的。1976年，

Whitfield Diffie和Martin Hellman在美国国家计算机会议上首先公布了这个概

念[82】。

自从1976年Difie和Hellman提出了公钥密码的概念以来，出现了很多的

公钥密码系统，所有的这些系统的安全性都依赖于各自所基于的数学问题。近

来，其中一些公钥系统己经遭到了破译，另有一些则被证明是难以实现的。目

前只有3种类型的系统被认为是安全和有效的。根据其依赖的数学问题，可将

这些系统分为[83】。

(1)整数因数分解问题(IFP)：如RSA和Rabin-Williamse。

(2)离散对数问题(DLP)：如美国政府数字签名算法(DSA)，Difie—Hellman

和MQV密钥交换方案，E1Gamal加密和签名方案，Schnorr和Nyberg—Rueppel

签名方案。

(3)椭圆曲线离散对数问题(ECDLP)：如椭圆曲线DSA(ECDSA)，椭圆曲

线版本的Diffie．Hellman和MQV密钥交换方案，E1Gamal加密和签名方案，

Schnorr和Nyberg—Rueppel签名方案。

以上问题都没有被证明是难解的，然而经过全世界数学和计算机科学家长

年的细致研究，并没有发现有效的快速算法去解决它们。通过越来越多的研究

和使用它们，使我们对其相应的密码系统的安全性有了更多的信心。

现存的公钥算法其中许多是不安全的。那些被视为安全的算法，有许多却

不实用，要么是密钥太大，要么密文远大于明文。只有少数几个算法既安全又

实用。这些算法多针对数学上的难题。这些既安全又实用的算法，一些仅适用

于密钥分配，一些仅适用于加密，还有一些仅适用于数字签名。可同时很好的

用于加密和签名的算法有RSA、E1Gamal、Rabin和Schnorr，习惯上有人将椭

圆曲线也算作二种加密算法，但是我认为椭圆曲线是一种全新的有限域，在这

个有限域上可以实现前面所说的4种必须实现在有限域上的密码体制。这些算

法的共同缺点是慢，现阶段只能用于加密随机会话密钥。将算法实现在硬件上

可以有效提速，而由于算法都建立在有限域上，本次毕业设计优化有限域基本

运算的硬件实现这一工作的应用范围很广，应用价值很高。

公钥加密的典型过程是，A在发起通信前获得B的公钥pkB，再用pkB加

密数据，传输给B，B用自己的私钥skB解密看到信息。而他人因为不知道skB

而无法看到内容。

公钥签名的典型过程是，A用自己的私钥skA签名数据(为了减小运算量，

9



一般是数据的散列)，传输给B，B先获得A的公钥pkA，再用pkA验证签名

是否合法。而他人因为不知道skA而无法伪造能通过pkA验证的签名。

以上过程所呈现的各种密码算法其实是将信息看作数字，选定另外一个数

作为密钥，二者进行特定的数学运算变换(加密签名等)，使原始数据面目全非，

从而达到保密等效果。算法关键在于，变换后混乱的信息和密钥配合经过特定

运算还能够恢复原貌，即变换后的混乱信息仍能保存原始信息或信息的摘要特

征。 ．

下面详细介绍几种典型的公钥密码算法，这些算法都是建立在有限域上，

为便于描述和理解，算法建立在素域GF(p)上。

2．1 RSA算法

2．1．1 RSA加密算法流程

1977年，Rivest，Shamir和Adleman联合提出了一种基于数论中欧拉定理

的公钥密码系统，简称RSA公钥系统，它的安全性是基于大数因子分解，而因

子分解在数学上是一个困难问题[84】。

公辋 私钥

图2-I RSA加密流程

RSA加密流程可以用图2。1清晰的表示。

RSA体制用户A的公钥和私钥的产生：

1)随机选取两个100位(十进制)以上的素数pa和qa。

2)计算na=pa×qa，O(na)=(pa-1)(qa-1)。

3)随机选取和m(na)互素的整数ea。

4)计算da，满足ea×da--1 mod O(na)，即计算ea模①(na)的逆元da。

5)公开ila，ea作为pkA，记作pkA={ha，ea)，保密pa，qa，da，O(na)

作为skA，记作skA={pa， qa，da， O(na)>。
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密钥产生后，加密解密运算非常简单，

加密：c=pkA(m)=m∞mod na。

解密：m=skA(c)=cd8 rood na。

下面简单证明RSA算法：

根据欧拉定理：对任意e∈Z+n，其中Z’n={x∈ZnJ gcd(n，x)=1)，有：

e巾(n)=l mod n，其中西是欧拉函数。

=mea。d8=mk。o(na)+1=(m①(n8’)k m=m mod na。

2．1．2 RSA签名方案

RSA公钥系统既能用于加密，也能用于签名。每个用户都有三个整数e、d

和n，i1=Pq，P和q是大素数。对于密钥对(e，d)，必须满足ed兰1 mod①(n)。
用户A 用户B

图2-2 RSA签名流程

RSA签名过程可以用图2．2清晰的表示。设A是签名方，B是验证方，流

程如下：

1)A计算O(na)=lcm(pa．1，qa．1)，这里lcm表示最小公倍数；

21 A计算公钥ea满足ea x da三1 mod O(na)，即求da关于模O(na)的逆

元：

31如果发送方A想发送一个对应于消息m的已签署消息c给接收方B，

那么A使用其私钥skA签署消息，计算c=m阳mod na。

4)B接收到c后验证是否满足m=c％mod rla，满足则通过验证，不满足

则否认签名。

2．1．3 RSA关键运算分析

>判断互素

a酽lI有力是N于呔



RSA运算中选取ea需要计算最大公因子，可以应用欧几里德算法：

定理：记a，b公因数ged(a，b)，设a=b，则ged(a，b)=ged(a，b mod a)。

应用此定理，求二数最大公约数演变为求大数模小数的余数和小数的最大

公约数，从而可以逐渐简化运算，直到小数整除大数，则小数为二者最大公约

数。

求余数过程其实应用减法而非除法，没有效率极低的试商过程。

就此，判断互素可分解为比较大小和减法。

>素性检测或素数生成

夺 应用费尔马小定理作素性检测

费尔马小定理：如果P是素数，1=a=p，那么ap～=l mod P

如果我们想知道n是否是素数，我们在中间选取a，看看上面等式是否成

立。如果对于数值a等式不成立，那么n是合数。如果有很多的a能够使等式

成立，那么我们可以说n可能是素数，或者伪素数。

就此，检测过程可分解为乘法和减法。

夺 Miller．Rabin检测：

数分为素数和合数，一个有意义的问题是一般需要检测多少个随机整数(特

定长度)才能找到一个素数。假设定义ri(N)为小于等于N的素数的个数，根据

数论中的素数个数定理1-I(N)约等于N／h1 2N。因此如果在1．N之间随机选取一

个整数，其为素数的概率大约是l／In 2N。对于l 024比特的模数n=P q，p和q

将选取为512比特的素数。一个随机512比特的整数为素数的概率约为1／In 512

”1／355。即，一般给定355个随机512比特整数P，其中一个会是素数(如果把

范围限定为奇数，概率就加倍，大约为2／355)。

首先选择一个待测得随即数P，计算b，b是2整除P．1的次数(2b是能整除

P一1的最大幂数)，然后计算m，使得p=l+26in。 ．

1)选择一个小于P的随机数a；

2)设j-0且z=am mod p；

3)如果Z=1或z=P．1，那么P通过测试，可能是素数；

4)如果j>0且z=1，那么p不是素数；

5)设J=J+1。如果J<b且Z≠P．1，设Z=z2 mod P，然后回到第4步。

如果Z=P．1，那么P通过测试，可能是素数；

6)如果J=b且Z≠P-1，那么P不是素数。

此算法效率如果断言一个数P为“合数”，那么P定为合数。如果p为素数，

则必被断言为素数。另一方面，如果P为合数，则此算法断言为“素数”的概率

小于1／4。观察整个算法流程，可以发现仍然可以分解为乘法和减法。 ’

RSA算法经过分解，可以分解为有限域上的基本运算加法，减法、乘法和

求逆，这正体现了公钥算法建立在有限域上。
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2．2 EIGamal算法

E1Gamal于1 985年提出了一个公钥加密系统。E1Gamal可以同时应用于加

密和数字签名。系统同样也建立在有限域上，其安全性依赖于有限域上计算离

散对数的困难。E1Gamal每次加密签名都要引入一个随机数，这使得同样的密

钥处理同样的信息也能得到不同的结果，实现了一次一密。但是其缺点是加密

签名后的信息量是原始信息的两倍，所以只适用于少量信息的安全需求。

2．2．1 E1Gamal签名算法流程

为了描述E1Gamal系统，选择一个素数P和两个随机数g和x，使其满足

g<P和X<P，且g是模P的本原根。这里X是私钥；计算Y=gx rood P， Y、

g和P公钥。

要签署消息m，分以下几步：

1) 首先选择随机数k，使其满足gcd(k，p—1)=1，即和P一1互素；

2) 计算r=gk mod P

3) 对m的签名为数据对(r，s)，其中r=0，S<P一1；

有：gm=yr r8(rood P)

=(gx)。(gk)8(mod P)

=g盯咄8(mod P)

于是有：m=X r+k S mod(p．1)

求解S=(m—X r)k～mod(p-1)

验证签名时，使用公钥(y，g，p)验证(r，s)是否满足gm=矿r8(rood p)，满

足则通过，否则签名为伪造。

E1Gamal签名算法流程可以由图2．3表示：

用户^ 用户B

图2．3 E1Gamal数字签名流程

E1Gamal算法也能用来加密，但是由于其密文加倍和一次一密等特点，算
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法在实际应用中多用于签名，这里就不赘述加密流程了。

2．1．2 E1Gamal关键运算分析

E1Gamal密钥生成时，要求分量g是模P的本原根。本原根定义如下：

如果a的阶m等于f(n)，则称a为11的本原根(生成元)。如果a是i1的

本原根，则a，a2，⋯，a“n)在mod n下互不相同且都与n互素。

特别地，如果a是素数p的本原根，则a，a2，⋯，apl在rood P下都不相

同。如果g不是本原根，伪造签名就有可能通过验证。

通常，找出一个本原根不是一件容易的问题。然而，如果你知道p一1的因

子，这个问题就很容易。设ql，q2⋯，qn是p．1的素因子，为了测试一个数g

是否是模P的本原根，对所有ql，q2⋯，qn计算g(P-1)／q(mod p)，如果对某个

q值，其结果为l，那么g不是原根；如果对任何q，结果不等于1，则g是原

根。

如果要找模P的原根，只需要随机地选择一个从l到P．1之间的数来测试。

只要选择足够多，可以很快找到。

选择g的操作，仍然归结为有限域上的基本运算。

E1Gama算法经过分解，也可以分解为有限域上的基本运算，再次体现了公

钥算法建立在有限域上。

2．3椭圆曲线密码系统

椭圆曲线密码系统(ECC)[83][86]在1985年分别由Victor Miller和Neal

Koblitz独立提出。从1985年以来，ECC受到全世界密码学家、数学家和计算

机科学家的密切关注。一方面，由于没有发现ECC明显的漏洞，使人们充分相

信其安全性；另一方面，在增加ECC系统的实现效率上取得了长足的进步，到

今日ECC不仅可被实现，而且成为已知的效率最高的公钥密码系统。

ECC相对于RSA和DSA等系统吸引人的最主要的原因是解决其数学问题

(up ECDLP)的已知的最好的算法也要用完全指数时间。与之相比，RSA和DSA

所基于的数学问题(Up因数分解IFP和离散对数DLP问题)都有亚指数时间算法。

这意味着随着长度的增加，求解ECDLP的难度比求解IFP和DLP的难度增加

得快得多。因此ECC仅需要更小的密钥长度就可以提供跟RSA和DSA相当的

安全性，如表1．1。

表1．1具有相同安全强度的ECC和RSA／DSA的密钥长度

RSA／DSA密钥长度(bits) ECC密钥长度(bits)

512 106

768 132

1024 160

2048 21 0

21000 ， 600

14



随着整数因子分解方法的不断完善、计算机速度的提高以及计算机网络的

发展，作为RSA加解密安全保障的大整数要求越来越大。目前一般认为RSA

需要1 024位以上的字长才有安全保障。但是，密钥长度的增加导致了其加解密

的速度大大降低，硬件实现也变得越来越困难，这对使用RSA的应用带来了很

重的负担，从而使得其应用范围越来越受到制约。在此背景下，ECC的优势就

显得更为突出。

由于椭圆曲线密码系统的以上优点，本文实现的模块参数均适用于椭圆曲

线，但参数改变后也可用于RSA等其他公钥密码系统。

基于椭圆曲线的密码体制取决于椭圆曲线的点的算术运算。椭圆曲线算术

根据其所依赖的域的运算来定义，运算的效率是关键。因此，椭圆曲线算术运

算的高效实现是至关重要的问题。

2．3．1椭圆曲线的定义

椭圆曲线定义比较复杂，完整的定义如下。

域K上的椭圆曲线E由下述方程定义：

E：Y2+alxy+a3y=X3+a2X2+a4x+a6 (1)

其中，al，a2，a3，a4，a∈K且△≠0，△是E的判别式，具体定义如下：

厶=一《如一8露一27《+9吨盔魄
如=窿孑+匏2
如=2a4+a103

如=喀+‰
J魄=ai'a,+4a2a6一ala3a4+a2《一《．

^ ^ ^

8是无穷远点。
y

／
’

，

n
U

＼’
．，

噜

(2)

．的集合

一a2x2一a4x—a6=0)u<8}

，

／●。
厂
Li

世

＼_．
(缈El：y2一x3一点 ‘”磁：y2一工3+矗+；

图2．4 R上的椭圆曲线

定义的注释

1．式1称为Wcicrstrass方程。



2．我们称E是域K上的椭圆曲线，这是因为系数al，a2，a3，a4，a6均为域K

的元素。有时我们将椭圆曲线记为E／K以强调椭圆曲线A定义在域K上，

并称K为E的基础域。注意，如果椭圆曲线E定义在域K上，则E也定

义在K的扩域上。

3．条件A≠0确保椭圆曲线是“光滑”的，即曲线的所有点都没有两个或两个以

上不同的切线。

4．点8是曲线的唯一的一个无穷远点，它满足投影形式的Weierstrass方程。

5． 曲线E的L有理数点是满足曲线方程且坐标x和Y属于L的点(x，y)，并

认为无穷远点是K的所有扩域上的L有理数点。

下面举两个R上的椭圆曲线为例，考虑定义在实数域R上的椭圆曲线

EI：yz=x3一x和E2：广=X’+x／4+5／4

在图2．4给出了El(R)＼{8)和E2(R)＼{8)。

当然，密码学中使用的椭圆曲线一般定义在有限域GF(p)或GF(2m)等上。

>简化的Weierstrass方程

由Weierstrass方程给出的定义在域K上的两个椭圆曲线El和E2

E1：旷+alxy+a3y 2 x’+a2x‘+a4x+a6

E2：广+al’xy+a3’Y=x’+a2’xz+a4’x+a6’

被称为在域K上是同构的，如果存在u，r，s，t∈K且U≠0，使得变量变

换

(x， y)—÷(uzx+r， u3y+uzSX+t) (3)

把方程E1变成方程E2的式(3)的变换称为变量的相容性变换。

定义在于K上的一个Weierstrass方程

El：y2+alxy+a3y=X’+a2x‘+a4x+a6

能够用变量的相容性变换来简化。这种简化的方程才是椭圆曲线密码体制

中实际使用的曲线。我们将分别考虑域K的特征等于2或3和域的特征不等于

2和3两种情况。

1．如果域K的特征不等于2或者3，则变量的相容性变换％罗，一(学， Y一3aix 口；+幻l口2—12a3
●____--■■_--___一■_●■■●___●■●-●_--_-__--●_●_●___-■一

216 24

把E变成为曲线

)r2=x3+f1．X+b (4)

其中a，b∈K。曲线的判别式A=．16(4a3+27b2)。

2．如果域K的特征是2，那么有两种情况要考虑。如果al≠0，那么变量的相

容性变换

积。y)峥●蕾+署，才y+—丁aa+)
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把E变换为曲线

Yz+xy=X’+aX2+b (5)

其中a，b∈K。这样的曲线我们称为非超奇异的，并且判别式A=b。如果

al=0，那么变量的相容性变换

(x，y)一(x+a2，y)

把E变换成为曲线

y2+cy=X3+ax+b (6)

其中，a，b，c∈K。这样的曲线我们称为超奇异的，并且判别式A=e4。

3．如果域K的特征是3，那么也存在两种情况需要考虑。如果a12≠一a2，那么

变量的相容性变换

阮y，_●+恚,y+alx+al塞+∞)，
其中d2=a12+a2，d4=a4一ala3，把E变换为曲线

y2=X3+ax2+b (7)

其中a，b∈K。我们称这样的曲线为超奇异的，并且判别式A=一a3。

2．3．2点的运算法则

令E是一个定义在域K上的椭圆曲线。根据“弦和切线”法则，E(K)上的两

个点相加得到E(K)上的第三个点。点集合E(K)及其这种加法运算构成一个加法

交换群，并且8为其无穷远点。就是这个群被用来构建椭圆曲线密码体制。

群的加法规则最好用几何方法说明。令P=(xl，Y1)和Q=(X2，y2)是椭圆

曲线E上的两个不同的点，则P与Q的和R如下定义。首先画一条连接P和Q

的直线，这条直线与椭圆曲线相交于第三点，那么这个交点关于x轴的对称点

就是R点。这一几何表示示于图2—5(a)中。

按如下方法求出P的倍点R。首先在P点画椭圆曲线的切线，这条切线与

椭圆曲线相交于第二点，这个交点关于X轴的对称点就是R点。这一几何表示

示于图2．5∞)中。
y

，，，，，，—]j；；一：)了Q=(娩，毙)

厂、
U ＼ ： j

P=钾l，了1) ＼ ：

＼：
＼：
、足=
{

y

，，，一一7：：j；j；{／’=枉l·芦1)，一

，·八
U l l

”
＼ji足：i

、

．1

图2-5椭圆曲线的点和倍点运算的几何表示
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可以从上述几何描述中得出群运算的代数公式。下面，我们分别对于以下

三种情况给出对应于式(4)的简化Weierstrass方程的群运算代数公式：

1．基础域K的特征不等于2或者3(如K=Fp，P是大于3的素数)。

2．式(5)的非超奇异椭圆曲线E，K=F2m。

3．式(6)的超奇异椭圆曲线E，K=F2m。

>群的运算法则(E／K：y2=x3+ax+b，域K特征不等于2或者3)

1．单位元：对于所有的P∈E(K)，P+8=8+P=P。

2．负元素：如果P=(x，Y)∈E(K)，那么(X，y)+(x，一Y)=8。记点(x，-”

为一P，并称其为P的负。注意，．P也是E(K)上的一个点，此外．8等8。

3． 点加：令P=(XI，Y1)∈E(K)，Q=(x2，y2)∈E(K)，P≠士Q，那么P+Q

=(xs，ys)。其中，

秘=(瓣)2咄峭and Y3=(措)e铲x3)叫．
4．倍点：令P=(xl，Y1)∈E(K)，P≠一P，那么2P=(X3，Ys)。其中，

一(等)2咖ana y3=(等)(xi-xs帆
> 群的运算法则(非超奇异椭圆曲线E／F2m：y2+xy=x3+ax2+b)

1．单位元：对于所有的P∈E(F2m)，P+8=8+P=P。

2．负元素：如果P=(x，Y)∈E(F2m)，那么(x，Y)+(X，一Y)=8。记点(x，

一y)为一P，并称其为P的负。注意，．P也是E(F2m)上的一个点，此外一8=

8。

3．点加：令P=(Xl，Yz)∈E(F2m)，Q=(X2，y2)∈E(F2m)，P≠士Q，那么

P+Q=(xs，Ys)。其中

X3=九2+九+Xl+X2+a Y3=L(xl+x2)+x3+Yl

而九=(Yl+Y2)／(X1+x2)

4．倍点：令P=(Xl，yi)∈E(F2m)，

扔=九2+工十口=x}+辱
而九=X1+yl／xt。

P≠．P，那么2P=(x3，Y3)。其中，

and YS=x孑+kx3+x3

> 群的运算法则(超奇异椭圆曲线E／F2m：y2+cy=x3+ax+b)
1．单位元：对于所有的P∈E(F2m)，P+8=8+P=P。

2． 负元素：如果P=(x，y)∈E(F2m)，那么(x，Y)+(x，Y+c)=8。记点(X，

Y+c)为。P，并称其为P的负。注意，．P也是E(F2TM)上的一个点，此外

．8=8。

3． 点加：令P=(Xl，Y1)∈E(F2m)，Q=(X2，y2)∈E(F2m)，P≠士Q，那么P+

Q=(X3，Y3)。其中，
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舻Yi+Y2)2悯讹删驺=(糕)m删嘲+c．
4．倍点：令P=(xl，y1)∈E(F2m)，P≠．P，那么2P=(x3，Y3)。其中，

如=(华)z枷粥=(竿卜·晰ym．
2．3．3椭圆曲线密码体制

给定有限域Fq和定义在有限域Fq上的椭圆曲线E(Fq)，对于已知椭圆上的

点P，求Q=kP(kP称为椭圆曲线上的点乘，即k个P在椭圆曲线上的点加运

算)很容易，但是反过来在已知P和Q的情况下求k却非常困难。这就是椭圆

曲线群上的离散对数闯题(ECDLP)，椭圆曲线公钥密码系统的安全性就可以基

于椭圆曲线离散对数问题的难解性。类似于大数分解难，两个点求P和Q的点

加很容易，而根据点加结果分解出原P点和Q点很难。于是可以说，椭圆曲线

密码体制中椭圆曲线群的地位相当于之前公钥算法的基础有限域。

>系统的建立

椭圆曲线密码系统必须选用安全的椭圆曲线，否则整个系统都是不安全的。

所谓的安全曲线是指能抗各种已有攻击的曲线，目前对椭圆曲线攻击比较有效

的方法有MOV攻击、Smart方法、Pollard．p方法等。为抵抗上述攻击，有限域

Fq上的椭圆曲线E(Fq)应满足：

I．椭圆曲线群的阶(即有限域内满足椭圆曲线的点数)撑E(Fq)有大于216u且

大于4q¨2的素数因子；

2．E(F。)不是超奇异曲线或反常曲线，这两类曲线在所有的椭圆曲线公钥

密码的标准中都被指定禁止使用。

构成一个椭圆曲线密码系统所需要的参数集称为椭圆曲线域参数，包括：

有限域F。，椭圆曲线E，基点G(椭圆曲线E上的一个点)，基点的阶n(使得nG

=0的最小正整数，最好是素数)，椭圆曲线群的阶群E(Fq)，相关因子h。椭圆

曲线的域参数是公开信息。
。

如果选择的有限域是素数域FD，则椭圆曲线参数是一个六元组(P，a，b，

G，n，h)。其中P决定有限域，a，b决定椭圆曲线，G表示基点，n是G的阶，

h表示椭圆曲线群的阶与与11的商。

如果选择有限域是特征为2的有限域F(2m)，则椭圆曲线参数域是一个七元

组(m，fix)，a，b，G，n，h)，其中m是有限域的尺寸，f(x)是域中的多项式，

a，b决定椭圆曲线，G表示基点，n r是G的阶，h表示椭圆曲线群的阶与11的

商。

实际应用中基于椭圆曲线的密码体制有很多，下面举一种椭圆曲线密码体

制。
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>密钥的产生

系统建立以后，每个使用者(简称实体)执行以下计算：

1)在区间[1，11．1】中随机选取一个整数d；

2)计算点Q=dG；

3)实体的公钥包含点Q；

4)实体的私钥是整数d。

>椭圆曲线加密体制(ECES)

当实体B发送信息M给实体A时，实体B执行如下加密步骤；

11实体B去查找公钥库PKDB，查到A的公钥QA；

2)将M划分为较小的数据块，M={ml，m2，⋯，Mr)，其中0耋m耋11；

3)在区间[1，n．1】上选择一个随机数k；

4)计算点Xl(xl，yI)=kG；

5)计算点x2(x2，Y2)=kQA，如果X2=0，则回到第3步；

6)计算c=rex2；

7)传送加密数据(Xl，Yl，c)给A。

实体A接收到从B发来的密文(xl，Yl，c)时，执行如下的解密步骤：

l、使用他的私钥d，计算点X2：dAXl=dA(kG)=k(dAG)2 kQA5 X2；

2)计算m=c(x2)～，恢复出数据m。

>椭圆曲线数字签名体制(ECDSA)

当实体A为实体B签名信息M时，A执行下列步骤生成ECDSA签名：

1)将信息m表示成二进制串；

2)使用一个hash函数计算hash值e；H(m)；

3)在区间[1，n．1]内选取一个随机数k；

4)计算点(xl，y1)=kG并设r=Xl rood n；

5)利用私钥d，计算s=k-1(e+rd)mod n；

6)A传送给B信息m和它的签名(r，s)。

注意当r=O或s=0则签名验证失败。但是，如果k是随机选取的，则

r=0或s=0的概率非常之小，可以忽略不计。

当实体B验证A对信息m的签名(r，s)时，B执行下列步骤对A的签名

进行验证：’

1)

2)

3)

4)

5)

6)

查找A的公钥Q；

如果r mod n=0，则拒绝签名；

计算hash值e=H(m)；

计算S’1 rood n；

计算u=s-le rood n和v’=S-IF mod 11；

计算点(xl，y1)=uG+vQ；
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7)接受A对信息m的签名当且仅当xl rood 11=r。

注意签名过程中hash值e模11约简，因此，为保证安全，hash函数H和11

的选择应使得H rood n仍是一个密码安全的hash函数。如果r=0，则签名方

程S=k-1(e+rd)mod 11就不包含私钥d。出于安全需要，可以在生成签名的步

骤(4)中强制r≠0。

2．4本章小结

公钥密码体制是现代密码学的核心。本章阐述了公钥密码算法的基本原理，

展示了算法在安全系统中所处的地位和产生的作用。

本章还详细列举了当前实际应用和研究工作中常见的，具有代表性的若干

算法。尤其从多个角度，详细描述了实际中的标准RSA和研究的热点椭圆曲线

这两个重点。通过这些算法我们基本可以窥到公钥算法的运作流程和特点，而

其他公钥密码体制和本章列举的这些例子都有异曲同工之处。

本章体现了有限域运算对于公钥密码算法的基础性地位。
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第三章相关数学原理

公钥算法都建立在有限域上，本章将详细介绍安全相关的数论知识，主要

介绍有限域的基本概念、域元素的不同表示方法、有限域的相关性质。数学理

论的作用不仅仅是作为公钥密码体制的基础，更对从本质上提高执行效率益处

很大。

3．1群和域

定义l：任意给定一非空集合G和其上的二元运算“"，如果满足：

1．封闭性：对任意a，b∈G，存在c∈G，使得a事b=c；

2．结合率：对于任意a，b，c∈G，有(a}b)幸c=a奉(b书c)；

3．单位元e存在：即存在e∈G，对于任意a∈G，都有e母a=a牛e=a；

4。逆元存在：对于任意a∈G，存在b∈G，使得a宰b=b拳a=e，

则称集合G关于二元运算“"成群，记为<G，枣>。

在群<G，宰>中，如果对于任意a，b∈G，都有a宰b=b毒a，则称群<G，

母>为交换群，也称为阿贝尔(Abel)群。

定义2：令<G，宰>是群。如果存在a∈G，对任意b∈G，总存在非负整数i，

使得b=a1，则称群G是循环群，a称为群G的生成元，或者称本原元。

定义3：设“+”，“"是G上的二元运算，集合基数IGI>1，如果满足：

1．<G，+>是一个交换群，其单位元记为0；

2．<G．0，枣>是交换群，其单位元记为1；

3．运算“"对“+”可分配，即对任意a，b，c∈G，都有a母(b+c)=(a柚)+(a木c)

和(a+b)木c=(a事c)+(b拳c)，

则称<G，+，宰>是域。

例如：<N，+>是自然数集关于‘‘+”所成的群，而<Q，+，×>则是有理数集

上关于“+”和“×’，所成的域。

3．2有限域

如果域G中元素个数有限，则称G为有限域或伽罗华(Galois)域，其中，G

中元素个数成为有限域G的阶，记为IGl。

例如，对任意给定的素数P，小于等于P的非负整数集合C和定义在这个

集合上的模P加法和模P乘法构成一个有限域GF(p)。模P加法和乘法分别定

义为对于任意a，b∈C，a+p b=a+b mod P，a×p b=a
x b mod P。

有限域元素个数确定，
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3．2．1有限域上多项式

设G是任意有限域，G上的多项式fix)定义如下：

fix)=f0+flX+f2x2+⋯+fm．1xm以+fmXm

其中，m是非负整数，系数￡∈G，I=0，1，⋯，m。我们称m是多项式

f(x)的次数，记为deg(f(x))，将多项式看作有限域元素时，也称度数，在后文中

经常用到。岛是常数项，fm是首系数。 如果fm=1，称多项式f(x)是首1多项

式。记系数在G中所有含X的多项式组成的集合为G[x】。

定义4：fix)是G上的不可约多项式，如果fix)在G上不能分解为次数更低

的两个多项式的乘积。

定义5：假设fix)，g(x)∈G[x】，如果

d(x)是首一多项式；d(x)整除fix)，且整除g(x)；对任意h(x)∈G[x】，如果

h(x)整除f(x)且整除g(x)，则h(x)整除d(x)，则称d(x)是f(x)和g(x)的最大公因

式(Greatest Common Divisor，GCD)，记d(x)=GCD(f(x)，g(x))。

3．2．2用到的有限域性质

下面给出的性质和定理可参见文献【87】。

定理1：对任意fix)∈G[x]，剩余类环G[x]／fix)(任意h(x)∈G[x]／f(x)，当

且仅当存在l(x)∈G[x】使得h(x)是l(x)除以fix)后的余式)是域当且仅当fix)是G

上的不可约多项式，其中，G是有限域。

定理2(有限域的存在性和唯一性定理)：

1．如果G是有限域，则存在某个素数P和正整数m至1，使得G包含Pm

个元素；

2．对于每个素数幂阶Pm，存在唯一的(从同构意义上讲)阶为Pm的有限域，

记为GF(pm)。

定理3：(子域准则)令G是有q=Pn个元素的有限域，则其每个子域的阶是

Pm，且m n。反过来，如果m n，则一定存在含Pm个元素的子域。而且，元

素a∈在含Pm个元素的子域中，当且仅当a的Pm次幂等于a。

定理4：如果有限域G是含有q个元素的有限域，则对每个a∈G，都满

足aq=a。

定理5：由有限域G的非零元构成的乘法群<G．0，奎>是循环群。

3．3有限域类型

3．3．1素数域GF(p)

令P是一个素数，则<0，1，⋯，p．1)组成一个有限域，称为素域，记为

GF(p)。其上的加法、减法、乘法、除法等运算分别定义如下：

加法：如果a，b，则a+b等r，其中，r是a+b除以p的余数，即0=r=p-1，
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该操作称为模P加法。

减法：域元素的减法运算可以转化为加法运算，即如果a，b∈GF(p)，则

ill,．b=a+(-b)，其中，．b∈GF(p)，且．b+b=0(一b称为b的加法逆元)。

乘法：如果a，b，则ab=s，其中，s是ab除以P的余数，即0=s：p一1，

该操作称为模p乘法。

除法：域元素的除法运算可以转化为乘法运算和求逆运算，即如果a，b

∈GF(p)，b≠0，则a厂b=ab～，其中b。1∈GF(p)，且b-lb=1(b。1称为b的乘法

逆元，一般简称逆元)。因此，对除法运算的研究一般都转化为对求逆运算的研

究，本文也是如此。

显然，在素数域GF(p)中，主要的运算是加法、乘法，求逆和取模运算，

其中，计算开销最大的是乘法、求逆和取模运算。

3．3．2二元扩域GF(2m)

二元域GF(2m)也是有限域的一种，由素域GF(2)扩张[901而来。

其元素可以为最高次数m．1，系数ai∈GF(2)的任意多项式am-IX心1+

am-2X廿2+’⋯+alx+ao，用二进制序列am-lam．2⋯alao表示。

其基本运算也是加法、减法、乘法和求逆四种，且均为多项式的加减乘除。

多项式运算规则和我们熟悉的多项式运算相同。加法为同次项系数相加，注意

这里的相加是域GF(2)上的加法，即异或。二元域的减法和加法相同，也是按

位异或。同样，乘法和我们熟悉的多项式乘法之间的差别也是用异或代替同次

项系数的加。乘积式的次数会超过m．1，用m次不可约多项式来约简结果。

例如：

OF(23)={000，001，01 0，01 l，100，101，110，“l>

不可约多项式： x3+X+1

加法：01 0+110=1 OO

乘法： 101×01 1=(11 11)rood(x3+X+1)=100

3．3．3扩域GF(pm．)

推广二元扩域的思想，可得到一般扩域的概念。

定义6：令P是一个素数，令f(x)是GF(p)1-：次数为m的不可约多项式，则

扩域GF(pm)中的元素由所有GF(p)上次数小于m的多项式组成，即

GF(pm)=<am-IXm。+ am-2Xm。+⋯十alx+ao I ai∈GF(p))

一般扩域与二元扩域上的运算不同之处在于：二元扩域上的取模运算是模

2运算，而一般扩域上的取模运算是模P运算，因此，此处略去一般扩域运算

的介绍。

其实以上介绍的前两种有限域都是扩域得特例，而扩域又是以素数域为基
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础的。

3．4有限域的基

有限域GF(p)I捕限扩域GF(pm)可以看成是有限域GF(p)[z的m维向量空
间。如果{ao，al，⋯，am)是GF(pm)在GF(p)上的基，则对任意元素A∈GF(pm)

均可唯一表示为如下形式：

A=aoao+alal+⋯+am—lam．1，其中ai∈GF(p) (2-9)

一般地，GF(pm)在GF(p)上的基有多种，但本文最有兴趣的是下面两种基：

正规基(Normal basis，NB)和多项式(Polynomial Basis，PB)或者称为标准基

(Standard or Canonical basis)。下面我们给出这两种基的基本概念和相关性质(此

处仅讨论p=2的情形)。

3．4．1多项式基

如果f(x)=xm+∑：z一(fi∈{O，1)，i=0，1，⋯，m一1)是不可约多项式，则

fix)被称为约化多项式。对每个约化多项式，总存在一个多项式基表示。即

设N={ao，al，⋯，am-l>是GF(2m)在GF(2)上的一组基，如果存在B∈GF(2m)，

使得ai-131，0=i=m．1，则称N为～组多项式基。

如果使用多项式基表示，贝JJGF(2m)的每一个元素分别对应一个次数不超过

m，系数为O或1的多项式，即，对任意a∈GF(2m)，总存在m个数ai∈<0，l}，i=

O，l，⋯，m．1，使得

A 2 am-lxm。l+⋯+alx+ao

一般地，可将元素a表示为长度为m的比特串(am-l，⋯，al，ao)。

假设a=(am．1，⋯，al，ao)和b=(bo，bl，⋯，bm-1)，则使用多项式基表示

域元素运算的定义如下：

加法：a+b=c=(cm．1，⋯，c1，CO)，其中，Ci=(ai+bi)mod 2，i=O，1，⋯，

m．1。即域元素加法是按对应位异或。

乘法：ab=c=(cm．1，⋯，cI，co)，其中，c(x)=Cm-1Xm。+Cm-2Xm。2+⋯+ClX

+C0是(∑：q而)(∑=，。-I％)mod fix)的余式。

3．4．2正规基(Normal basis)

假设丫是GF(2)上次数为m的不可约多项式fix)(称为正规多项式)的根。如

果集合N=“，丫2，⋯，y2”1}中的元素是线性独立的，则集合N是扩域GF(pm)

上的一个正规基。通过寻找正规多项式，可以建立GF(2)的扩域GF(pm)的正规

基，而检测一个不可约多项式是否正规的方法可参见文献[91】。

由于二元扩域GF(2m)被看作是定义在GF(2)上的m维向量空间，因此，可

以给出下面的定义：

定义7：任意丫∈GF(2m)，如果丫，丫2，⋯，厂2”‘是线性独立的，则元素丫
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是正规的。

定义8：N={1，，丫2，⋯，厂2。1)被称为由丫产生的正规基，如果丫是正规的，

且N是基。

>T型正规基的构造

1．I型最优正规基的构造

定理6191]：假设m+1是素数，2是模m+1的一个原根(即，2的幂

模(m+1)生成l"--m中的元素)，则GF(2)上111个非单元的(m+1)次单位根

是线性无关的，且组成GF(2m)到GF(2)上的一组最优正规基，记N={a
21

I i

=0，⋯，m。1)={aj I j=l，⋯，m)，其中a是一个(m+1)次本原单位根(i．e．am+1

=1，但ai≠1(1<i5m+1))，称N是GF(2m)到GF(2)上的一组I型最优正规基。

2．II型最优正规基的构造

定理6191]：令GF(2m)是含有2m个元素的有限域。如果2m+l=P是素

数，且下面两个条件之一成立：

●2是模P原根；

·P=3(mod 4)，且2模P的次数为m，

则丫=p+pJ生成一个GF(2m)到GF(2)上的一组最优正规基，其中，B是(2m+1)

次本原单位根，记N={丫，^，2，⋯， y2。1>={B+6～，62+B～，⋯，Bm+B。m>，称N

是GF(2m)到GF(2)上的一组II型最优正规基。

下面我们介绍一种特殊正规基的构造

3．T型高斯正规基的构造

更一般地，可推广得到T型高斯最优正规基的定义。

定义9：令q是一个素数或者素数的幂，nl，T是正整数，Tm+l是一个素

数，且不整除q。设a是OF(q)的某个扩域上的Tm+1次本原单位根，丫是GF(Tm+I)

中T次本原单位根。则称

B=∑=球7

为GF(q)上的(m，T)型高斯周期(Gauss Period)。

由(m，T)型高斯周期(Gauss Period)诱导的正规基N={13，Bq，∥，⋯，矿。)

称为T型高斯正规基fGaussian Normal Bases，GNB)。

高斯正规基(GNB)是一类特殊的正规基，其上的有限域乘法运算尤其有效，

因此得到大量的研究，具体可参见文献[921。

众所周知，对任意正整数m，GF(2m)的正规基总存在，但是其GNB并非

～定存在，仅当0#m mod 8时，才存在至少一个GNB；对给定的T和m，则

至多存在一个T型GNB。对给定的m，如果存在多个GNB，则T值越小，相

应的有限域乘法越高效。

定理7：T型GNB的存在条件(见[92】)

GF(2m)的T型GNB存在，当且仅当
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◆p=Tm+l是素数；

·ged(Tm／k，m)=1，其中，k是2模P的乘法阶。

>T型高斯正规基(GNB)的运算

使用T型GNB表示域元素的运算定义如下：

假设a=(am-l，⋯，a1，ao)和b=(bm．1，⋯，bl，bo)，则

加法：a+b=c=(cm．1，⋯，cI，co)，ci=ai+bi mod 2，则加法按对应位异或。

平方：a2：(爱q∥)2；∑巍卢∥：∑(a¨m。d m)∥：(a。，a州～．，a。)即
平方运算只是一个简单的循环移位。

乘法：令p=Tm+l，u∈GF(p)是阶为T的元素。定义序列F(1)，F(2)，⋯，

F(p一1)如下：

F(21uJ mod P)=i，0=i=m—l， O勺=T-1

对每个1，0=l=m．1，定义Al和Bl如下：

Ai=∑=％。“)+，6，(时H
和

Bl=爱魄“龟傩叫托k妇尹悫咖1)+AI
则ab=c=(cm-l，⋯，cl，co)，其中，当T是偶数时，Cl=Al，当T是奇数

时，ci=Bi(O=l=m．1，下标是模m的余数)。

使用正规基表示GF(2m)上元素的相应运算算法较好的综述文章，请参见

【93】，具体的软硬件执行参见[4，5】。

3．4．3正规基和多项式基间的关系

设f(x)=Xm+fm．1X心1十⋯+fix+fo是GF(2)上次数为m的不可约多项式，把

fix)作为约化多项式可定义有限域GF(2m)为：

GF(2m)={am_1Xm。1+⋯+alx+ao[ai∈{O，1))

设N=(ao，al，⋯，am-1>是GF(2m)在GF(2)上的一组基，如果存在13∈GF(2m)，

使得ai=131，0=i=m一1，则称N为一组多项式基。如果存在y∈GF(2m)，使得ai=广，

0=i=m．1，则称N为一组正规多项式基。当取定一组基后，可以把GF(2皿)中的元

素aoao十alal+⋯+am．1am．1与GF(2)上的m维向量(ao，al，a3，⋯，am．1)等同起来。

特别地，根据定理6，II型最优正规基与多项式基具有如下的转换形式。因

Yg-t=13+13～，且B是(2m+1)次本原单位根，于是有

广=(13+13。1)z=B
2。

+B。z =B‘+B’‘(0<t<p=2m+1， 2s=t(mod p))

而且，当m+1=t=2m，可以用(p-t)代替t，从而，得到下面的定理。

定理8：[92】下面两个基集合

M=(13+13一，82+8～，⋯，B 2一+B’2一}

和
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N=fB+B一，B2+B一，⋯，Bm+B。m)

是等价的。

假设a=(am-l，⋯，al，ao)关于基M和N的表示分别为(am．1，⋯，al，ao)和

(am-lt，⋯，al’，ao’)，则由定理8和B2m+1=1，可得到aj和ai’之间的关系为

aj=ai’，其中，当k∈【1，m】时，J=k，当k∈【m+l，2m]时，J=(2m+1)-k，k=

2i-!(mod 2m+1)(i_1，2，⋯，m)。于是，可将域元素的正规基表示和多项式基

表示进行相互转换。
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第四章二元域求逆模块的两种改进

求逆是有限域基本运算中效率最差的，即使是设计专用硬件，其效率也远

差于其他运算，有效提高求逆模块就是从根本上提高系统的效率。

本文提出的硬件求逆方案着重从提高执行时钟频率和压缩执行周期数两个

方面入手，综合应用多处改进，有效提高了求逆效率。

4．1现有求逆方法简介

求逆算法根据原理可以分为应用费尔马定理和欧几里德算法及变种两大

类。一般认为，前者方法规整，适合硬件实现；后者复杂，效率高，适合软件

实现。

4．1．1费尔马定理

根据费尔马定理有以下结论：

有限域元素B的阶为r，k=一1 rood r，则元素B的逆元B～=Bk。特别地，

在二元域GF(2m)中有∥一=户2”～。

根据以上结论，求逆元只要反复做乘法即可，适合硬件求逆使用[96】。优

点是硬件结构有规律，简单。但是费尔马定理要做数目可观次的乘法(乘方)。

效率不高。

>优化求逆算法OIA

Itoh[39]指出，完成一次求逆运算所需乘法次数最少为i(m)=[1092(m一1)】+

w(m．1)．1次，其中w(m．1)表示域GF(2m)中二进制数表示中1的个数。在此

基础上，Sand ho oh和Chang Han Kim[40]提出优化求逆算法OIA(Optimal

Inverse Algorithm)，该算法求逆主要用到乘法和平方运算，乘法次数和Itoh的

算法相同。下面给出二元域GF(2m)上优化求逆算法OIA。

优化求逆算法OIA：

l 初始化t为m．1，x为1，u为a2；

2 While t>0 do

2．1 While t[O]=O and t>1 do／／t[O]为t最低位

2．1．1 t从高位向低位移位一位；

2．1．2置u的值为U×Uz；

2．2置x的值为X×U；

2．3 If t=1，跳转到第3步结束：

else置U的值为n2；

2．4置t[O]位为0；

3 输出x。
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>费尔马定理求逆的脉动式结构【41】

脉动式电路是研究的一个热点，其根本是在芯片集成度大大提高的实际前

提下，利用大量简单重复单元，形成多级结构，数据源源不断的流入，又源源

不断的流出。处理大量连续数据时，平均看来其时间复杂度为o(1)，十分有吸

引力。下面给出费尔马定理求逆的一种脉动式结构的基本原理，由于篇幅限制，

无法详细描述。

p-J

rj

．U

c翻‘^。

(a)

77 j、

垫 !
lh ．

=羔∥ ’

＼ 一么

图4．1(a)PE5模块内部结构(b)PE6模块内部结构

图4-2 GF(24)上串行AB2脉动结构

AB2结构求逆模块的原理是将费尔马定理变形如下：

B～=艿2“～=[B【【⋯【B(曰)2】2⋯】2】2】2

于是，求逆过程可以转化为：

1 P=B：

2 for i=m一2 to 1

2．1 P=PB2：

2．2 P=P2：

3 输出P

30



0000l

bobj5：b5

0 0 O 0

凡式|l氏000

|文凡{，哦n

00lll

图4．3 GF(24)上的AB2串行脉动求逆系统结构

图4．1，图4—2，图4．3给出GF(24)上求逆的硬件结构图。只要m一1个AB2

结构并列，就能完成求逆运算。

以上结构简单，适合大规模集成电路，效率很高，只是随着m的加大硬件

开销和功耗将非常可观。在某些场合不合适。

使用正规基表示域元素后，二元域上的平方可以用一次循环移位完成[96]。

同时，一般的乘法也可以免去约简的操作。特别是在例如GF(2"3)、GF(2“’)

等元素能以最佳正规基[62]表示的二元域，乘法器的硬件开销相对于计算的复

杂性已经很小。即便如此，应用费尔马定理求逆，效率还是较差。

4．1．2扩展欧几里得算法及其变型

扩展欧几里得算法过程比较复杂，不容易统一控制。但其优势是运算量小，

速度快。本文提出的算法也是改进自扩展欧几里得算法。国际国内也不断出现

将扩展欧几里得算法变形后用硬件实现的研究成果。比较有代表性的有以下一

些。

>Montgomery逆(素域Fp上)[42】

Montgomery方法是经典的，用途很广的方法。其基本思想是对于特别选择

的R，用低成本的运算代替除运算。算法计算a。1得到a。12k mod P，k∈[n，2n]。

输入：奇整数P>2，a∈[1，p．1】，n=lb P上界。

输出：无逆，或(x，k)，其中11兰k兰2n且x=a-12。rood P．

1 U 2 a，V=P，xI=1，X2=0，k=0；

2 当v>0时，重复执行

2．1 若v是偶数，则v=v／2，x】=2xl；

否则，若u是偶数，则U=u／2，x2=2x2：

否则，若v童U，则v=(v．u)／2，X2=X2+xl，xl=2xl；

否则，1．1=(u．v)／2，XI=X2+xl，X2=2x2；

2．2 k=k+1： ．

3 若U≠1，则返回“无逆”。



4 若Xl>P，则Xl=Xl—P，返回(xl，k)。

>Brunne等提出的二元域GF(2m)求逆算法[49]

F=F(x)；／／F(x)为域多项式

S=F(x)；V=O；U=’1；

R=B(x)；／／B(x)为待求逆元素

A=0；／／A=deg S—deg R，deg S初值为m，deg R初值假设为m

for i=1 to 2m do

if rim】=0 then

R=x·R；U=(x·U)mod F；／／其实是移位操作

△+=1 o

else

if s[m]=1 then

S=S—R：V=(v-u)mod F；

end

S=X·R：

ifA=0 then

R卜_÷S：U卜_V；

U=(x‘U)rood F；A=1；

else

U=U／x mod F；A．=1；

end

end

输出U或者V。

该算法比较经典，综合效率、开销和功耗等多方面总体较优，笔者所了解

近年来的算法很少综合性能有较大幅度超越此算法者。但单独某一方面则不是

最优，在某一方面要求特别苛刻时不适用。

>Brunne等提出的GF(2m)求逆算法的改进[50】

通过此改进，此算法可以适应多个二元域，但其他性能略有下降。

R=B(x)xm一；S=F(x)xm一；U=Xm一；ent=0；

for i=1 to 2m do

if(cnt=0)then(cnt零检测)

f=0：

else

f=1：

．end

case{vm，sin，f)
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when Oxx：R。xR；S 2；U。xU rood F(x)；V 2 V；cnt 2 cnt+l；

when 1 00：R=xS；S=R；U=xV rood F(x)；V=U；cnt=cnt+1；

when 1 01：R=R；S=xS；U=U／x rood F(x)；V=V；cnt=cnt+1；

when 110：R=(S-R)；S=R；U=(V—U)mod F(x)；V=V—U；

cnt=ent+1：

when 11 1：R=R；S=x(S．R)；U=U／x mod F(x)；V=V·U；cnt=cnt一1；

end case；

if(I=de92)then(控制循环次数)

break；

end for；

其中，m为此逆元模块所支持的最大多项式的度。对于所有k<in的二元

域GF(2k)模块均适用。用一个寄存器deg 2保存循环次数，其值等于2k。当循

环的次数等于2k时，逆元计算完成。修改算法的初始值U(x)=A(x)xm—k后，

它支持有限域的除法。当A(x)==l时，计算逆元B(x)一1；当A(x)≠1时，计算

除法A(x)／B(x)。适应性广的模块在某些情况下很有用处，但在大多数系统中有

限域完全可以确定下来，这样既不影响安全性也不会造成不方便。

>脉动阵列求逆模块

上文曾提到，脉动阵列结构具有优良的时间复杂度，也特别适合大规模集

成电路应用。扩展欧几里德算法的硬件实现中，脉动阵列方案近年来有很多研

究[55][54】。下面给出文献[55]中体现出脉动阵列特征的欧几里得算法变形。

整个阵列结构是i行j列的同等微模块互联而成，数据从阵列的一个边进

入，向对边脉动流动，而在对边既形成运算结果。以下算法中出现的变量在每

个微模块中存在一份，d则每行存在一份。为了表达方便，先定义两个符号：

Y(2m．1)(j．1)定义为ADD(j)，ADD0)A(dj．1<0)定义为SWAP(j)。

输入元素a，域多项式g；输出a～；

1)初始化：do．1；

(Yio，wio)初值分三种情况：当2m一1耋i量m时取(ai．m，gi-m)，

当m．1耋i妻1时取(O，0)

当i=0时取(1，O)；

2)forJ=1，2，⋯，m—l do

for i=2m．1，2m．2，⋯，2，1do

yij分两种情况变换：

当ADD(j)=0，取值Y(i．1)j-1)，

当ADD(j)=1，取值Y(i一1)0-1)o Wi(j．1)；

wii分两种情况变换：

当SWAP(j)=0，取值Wi(j．1)，
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当SWAP(j)=l，取值Y(i．I)o—1)：

dO)分两种情况变换：

当SWAP(j)=0，取值d(i-1)一1，

当SWAP(：i)=l，取值．蛳一1)-1；

3)for j=m，m+l，2m-1 do

for i=2m-1，2m-2，⋯，j—m+1

yij分两种情况变换：

当ADDO)=0，取值Y(i．1)0-1)，

当ADD(j)=1，取值Y(i．1)(j-1)o Wi(j．1)；

Wii分两种情况变换：

当SWAP(j)=0，取值Wi Oq)，

当SWAP(i)=l，取值Y(i．I)(j-1)；

d0)分两种情况变换：

当SWAP(J)=0，取值d(j—1)一1，

当SWAP(j)=1，取值-d(j—1)-1；

4)输出a'li=w(m+i)(2m．1)，其中i=0，1，⋯，m-1’

4．2殆逆算法的硬件实现及优化

殆逆算法f43]是扩展欧几里得算法的一种改进，收敛速度更快。在软件应

用中是最好的选择之一，但未见有优秀的硬件移植成果出现。本文将尽力开发

其潜能，着眼于执行效率，提出改进方案。最后的试验证明，本文提出的两种

改进方案在性能上赶上或超过当前其他优秀方案。尤其是算法2的性能非常优

秀，远远超过其他算法。

4．2．1殆逆算法简介及选用理由

求a的逆就是求满足a x b=Xkmod p(x)的b和k，则a=b×X一。步骤a=b

×X‘k相当于将乘法操作分配出来，整个计算分为关联很小的两阶段。其中前一

阶段不含最复杂的乘法运算，后一阶段只含乘法，两段特点清晰明了，不混杂

大大降低了模块的复杂度。复杂度降低使得降低门延迟更有可能。两阶段的另

一个好处在于欧几里德求逆本身的特点，欧几里德算法是一个迭代过程，即数

据流要从输出端反馈回输入端多次，这给布局布线带来了麻烦，一般来说反馈

会带来很长的传输路径，从而造成很大的传输延迟，实验表明传输延迟和门延

迟比例为大约9：1。所以，减低传输延迟，对整体时钟频率的提高意义更大。

而殆逆算法的两段性使得数据只在前一段反馈循环，而大规模的乘法又只出现

在后一段，于是前一段规模的大大降低可以明显缩短反馈距离，从而可能降低

传输延迟。模块实现后的实验结果符合这一推断。
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二元域GF(2m)上殆逆算法：

1 初始化整数k=0多项式的序列B=1，C=0，F=fl，G=p(x)；

2 循环执行：

2．1当F偶数(最低位为0)，反复做F=F／x，C=C×x，k=k+1直到F为

奇数；

2．2如果F=1结束，计算fl=b×x-k；

2．3如果deg(F)<deg(G)，交换F、G，交换B、C；

2．4 F=F o G，B=B o C。继续循环步骤2。

其中deg(F)是F的度数，定义为多项式F最高项次数，也就是序列最高位

1所在的位数。F为偶数时，F／x是移位操作。Cxx也是移位操作。计算b和k

的过程可以分解为一系列异或和移位的操作，适合硬件实现。这也正是二元域

和殆逆算法结合的好处之一，更印证了乘法摘除后，前一阶段规模大大降低的

猜想。

4．2．2利用度数相关性提高效率

经过观察比较可以发现，整个运算过程中比较费时的操作就是比较deg(F)

和deg(G)。比较这两个参数需要同时从F和G的高位同步依次移出F和G各

位作比较，直到移出的两位数据包含1，说明F和G的某一个度数所在位已经

找到，才可以得出结论，先发现1的那个自然是度数较大者。殆逆算法每轮循

环都要比较度数，而且计算过程中由于F的移位是F=F／x，从高位往低位移，

度数变化趋势是越来越小，而G值是从F交换得来，变化趋势和F相同，那么

到计算后期，因为度数已经很小，最高位1在低位出现，而扫描仍要从最高位

开始。在公钥密码系统中，多使用千位以上的大整数，即使在每比特安全度较

高的椭圆曲线密码系统中，也要求字长在200位以上。于是在实际的密码系统

中，一次循环就要在比较操作上使用几百个周期，可以说大部分时间都消耗在

度数的比较上。

经过观察我们发现，步骤2．3和2．4中，无论是否交换，F都取到F o G，

而G取到F和G中度数比较小的一个(进一步印证度数会变小)。于是，对于

deg(G)，就取到上一组deg(F)和deg(G)@较小的一个；由于F。G是按位异或

没有进位，deg(F)是不会因为F o G而变大，对于deg(F)，当上一组deg(F)和

deg(G)不相等时，异或后会变成上一组deg(F)和deg(G)@较大的一个；如果度

数相等，那么异或后的deg(F)就不可预计了，但是两个度数相同的序列异或，

二者最高位l起码是要变成0的，新度数一定小于原度数。

总结以上分析的相关性，如表4．1。其中deg’(f)表示步骤2．4交换相加之后

新度数，deg(f)表示上一组度数。



表4．1步骤2．4前后度数相关性

deg’(f) deg’(g)

deg(f)>deg(g) deg(O deg(g)

deg(f)<deg(g) deg(g) deg(f)

deg(f)=deg(g) <deg(f) deg(g)

根据表4．1，我们可以增加两个寄存器记录deg(F)年l：l deg(G)，在步骤2．3

中只要上一组deg(F)≠deg(G)(多数情况下如此)，deg(F)jB]deg(G)随着F和G

交换或不交换，新的度数就求出来了。但是度数相等时还要通过移位求得度数，

而这种情况出现次数较少。

那么度数相等时deg(F)的

相关性如何利用呢?这种情况

下虽然无法得到确切的新度

数，但度数是减小的。图4．4

表示步骤2．4相加操作前后寄

存器F状态的变化和deg(F)寄

存器减1计数求新度数的过程。

相加(异或)后，deg(F)寄存器还

相加前：00⋯⋯⋯001xx⋯⋯⋯⋯⋯．xxl

图4．4相加前后F的变化和deg(F)变化规律

保存着旧的度数，它会指向F寄存器中异或之前的最高位l那一位，而这一位

在相加时从1变为0，于是高于这一位(包括这一位)的各位可以确定为0。

于是我们可以以deg(F)保存的旧度数减1作为计数初值和搜索起点，在寄

存器F中向低位搜索，每搜索一位deg(F)减1计数，直到搜索到l，从而找到

新度数。减1是因为可以确定异或后那一位为O。这样的优势是在计算后期，

求度数无须检查高位大段的O。检查的各位都是从未检查过的，避免重复，那

么可以预计，整个运算花在检查上的周期数就不会超过2m，也就是最差情况，

度数一直保持相等，F和G的各位都被检查过。求度数不从最高位开始检查还

带来～个好处就是，让检查过程和m无关，于是无论m是多少，检查操作都是

没有区别的，这将对后文要讨论的模块通用性很有益处。

4．2．3保证每个周期度数都有减小

从上～节可以看出，整个求逆过程就是度数减小的过程，计算结束时deg(F)

为0。基于此特征，将deg(F)=0作为结束条件自然比考察F=I开销小得多，因

为寄存器F的长度远大于deg(F)的长度。并且比较F和m位二进制数1是一个

和m相关的操作，不同的m时比较F和1操作是不一样的。这会影响后文讨

论的模块通用性。

度数减小最多的情况是什么昵?下面给出推导。因为G的初值是m次不可

约多项式，deg(G)的初值一定是m；deg(F)的初值最大的情况是m．1。计算结束
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时F=l，所以最后deg(F)=0；而deg(G)没有机会为0，最小deg(G)=1。假设

deg(F)初始化时取最大初值m．1，计算结束后deg(G)得到最小终值1，此时度数

减小最多，为：

11m。x=【degmax(F)+degmax(G)】一[degmin(F)+degmin(G)】=【(m一1)+(m)】一[O+1】

=2m

从上式可以推知，因为deg(F)控制运算结束，如果能做到每个时钟周期

deg(F)寄存器值都有减小，那么整个求逆过程使用的时钟周期将不大于2m。需

要说明两点：一、度数的减小只能发生在deg(F)上，而deg(G)的减小要在deg(G)

值换入寄存器deg(F)时发生；二、判断度数是否减小要以deg(F)寄存器为准，

因为deg(F)寄存器的值控制算法结束，影响执行周期。

考察殆逆算法主循环，其中步骤2．1向低位移位，每执行一次度数减1，

实现了度数减少。步骤2．2是结束，度数已经减少完毕，不考虑。

步骤2．3中，如果上一组度数不等，是没有度数减少的。但是在少数情况

下，也就是上一对度数相等或这初始化时，必需求得新度数。根据上一小节分

析，异或后度数至少减1。并且求度数的方法前文介绍过，就是检查F中当前

被deg(F)指向那一位，如果是1说明当前deg(F)的值正确，否则deg(F)减1继

续检查。由于deg(F)寄存器值减小，于是计算度数也可以看作是度数有减小。

大多数情况也就是度数不等时，我们如何处理呢?根据硬件特点，我们可以将

步骤2．3中的比较和交换纳入步骤2．4中，而这一步只是在度数不确定时移位

求出度数，可以预料这一步是较少执行到的。新的步骤2．4变成根据度数比较

结果确定G、deg(F)、deg(G)三个寄存器的新值是交换得来还是不变。而F的

新值确定为F o G。

表4．2对度数的操作

情况 F[0】 F[deg(F)】 对deg(F)的操作

移位且求度数 0 0 ．2

只移位 O 1 ．1

只求度数 1 0 ．1

直接执行步骤2．4 1 1

值得一提的是，只要新的F生成了，即一轮循环中，步骤2．3求度数F的

移位和步骤2．1中F的移位可以合并执行。两个操作并行时要注意，移位和求

度数都要求deg(F)减1。由于有些情况下度数减2，整个求逆过程周期数可从

2m进一步缩减。

我们总结所有情况下对度数的操作如表4．2。

+接下来考察步骤2．4，按照上文约定，这一步包括步骤213的比较交换和步

骤2．4原来的加法(异或)。当原度数不相等时，度数交换而值不减小；当原度

数相等时，度数虽有减小，但新度数的不确定导致deg(F)寄存器值无法立刻更
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新，总的来说deg(F)寄存器值是不变的，这被看作度数不变。于是执行这个步

骤的周期没有完成减小度数的任务。为了解决这个问题，我们考察G和F的最

低位。

G初始化时取m对应的不可约多项式，最低位为l；而另～种G值的更新

发生在和F交换时，此时的F是经过步骤2．1生成的，最低位也一定为1。于

是送入G的数值最低位恒为1。F值在和G相加之前是经过步骤2．1生成的或

者通过交换取自G，最低位也为1。于是，步骤2．4中F和G的相加(异或)

产生的新F的最低位一定为O。也就是交换相加的下一个周期一定得到偶数F，

即交换相加周期后一定跟随一个步骤2．1 F的移位周期。我们可以将这个移位

和交换加法合并到同一个周期执行，要做的只是将相加的结果错位送给F，完

全没有开销的增加。但是这样我们就能实现在步骤2．4也有度数减小。实验证

明，m=233时，步骤2．4平均执行200次左右，那么这个改进将无成本压缩掉

约200个周期。

4．2．4改进算法一

根据以上优化，现在给出本文的第一个改进算法。

该算法对应着硬件实现，步骤2一轮循环可以在一个周期内完成，且无论

运行哪个分支，度数都有减小。可以预计，算法应用于软件也会有较好效果，

当然软件实现不必时刻判断结束条件deg—f!=0。

算法中除了取F[de艮f】，所有条件判断涉及的寄存器都不大于1+l092m，大

容量寄存器的操作都是按位操作，也就是说算法中基本所有组合逻辑都是小规

模，低延迟的。关键路径就是取出F[deg-f]并以此控制运算。

算法步骤：

1．初始化整数k=0多项式的序列B=1，C=0，F=a，G=p(x)，

整数deg—f=m—l，deg_g=m；

2．while(deg_f!=0)

(

if(F[O】==o)／／F的移位

{

deg_f=F[deg—f]==1 7 deg—f-1：deg—f-2；F=F>>1， C=C<<1，k=

k+l；

)

else

{

if(F[deg—f】==0)deg—f=deg—f-1；／／求度数

else



if(deg—f<deg—g)

{

F铮G，B静C；deg_f∞deg二g；／／交换

)

F=(F>>1)+(G>>1)，B=B+C； ／／加法

If(deg_f==deg～g)deg_f-=1；／／⋯⋯·

deg_f一=1．I ．

)

>

)

3． a=bxx．k

第二步中标幸符号操作是可选的。这一步的含义是，当上一组度数相等时，

不仅F和G的最低位都为l，并且因为上一组度数相等，双方最高位1所在位

也相同。于是可以肯定，此种情况下最低位和最高位1所在位相加后都从1变

为0，度数可以预计会减小2。体现在算法中就是，如果度数相等deg—f-2，不

相等deg—f-1。

但是，在按照此方案设计状态机时，判断加法周期后的状态转移方向需要

检查F和G相加结果的第deg—f-1位，这相当于在上文提到的关键路径上进～

步增加组合逻辑，会影响整个模块的时钟频率。而实验统计此方案可以减少约

5％的周期数，而关键路径延迟却增大约22％，综合考虑效率是降低的，且还要

增加硬件开销。于是后文的实验结果都是实现去掉步骤木的算法得到的。

之所以讨论这个效果并不好的做法，是因为这个做法在软件应用时还是有

效的。

4．2．5算法一性能分析和实验结果

>算法通用性

一般情况下，硬件求逆模块只适用于单个有限域，例如GF(2233)，GF(2"1)

等等。但是本算法灵活性稍强。前文曾两次提及设计避免和111相关的操作，于

是我们得到了没有和m相关操作的主循环。不和1TI相关则保证任意m时操作

都完全相同。假设应用此算法的模块寄存器F宽度为W，那么主循环无须改动

可直接适用于m不大于w的任意二元域GF(2m)上逆元。对于各二元域不同之

处在于初始化时G要取111对应的不可约多项式p(x)，deg—f和deg—g也分别取

In．1和m；计算结束后取B中数据直接忽略111位以上的高位。于是，模块对于

m不大于w的各二元域是通用的。

这种特征非常适用于实现处理器的指令，所以本算法在实现强化安全应用
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的专用处理器时可以发挥很大作用。

表4．3性能的理论分析对比

文献[491 文献[48】 文献[53】 算法1

关键门延迟 O(1b(1bm)) O(m) O(1) O(1bm)

面积复杂度 o(m) O(m) O(mlbm) O(m)

2m+3～3m+
周期数／逆 2m 2m 2m-(m+1)／2

2

通用性 否 否 是 可配置

表4．3给出了本算法和其他基于欧几里德算法的方法在关键门延迟、面积

复杂度、每次计算消耗的周期和通用性几个方面的比较。其中lbx表示l092x。

表中m表示模块计算的字长即密钥长度。可见本文方案理论上综合门延迟和开

销和文献[49]相当。

前文曾提到，电路延迟除了关键门延迟还包括连线延迟。欧几里德算法的

变种都包含数据的大范围复杂反馈循环，综合工具布线时优化连线延迟比较困

难；加之公钥密码算法规模大，增大了传输距离，连线延迟成为影响时钟频率

的最重要因素。本文方案分为前后两级模块，划分后模块规模和复杂度也有所

缩减，数据的反馈循环的距离缩短，连线延迟降低。

表4．4时钟频率对比

m{器弹 xev2000e EP 1S108672C6 EP2S l 30F780C4

132 59．5Mhz 1 34．08Mhz 1 94．33Mhz

174 56．5 Mhz 1 29．08Mhz 181．98Mhz

193 54．9 Mhz 1 28．24Mhz l 89．54Mhz

233 128．01Mhz 188．11Mhz

表4．4给出文献[50]实现文献[49]算法达到的时钟频率和本方案时钟频率的

对比。文献[50]使用的器件是xilinx公司的xcv2000e，本文使用档次和速度级

别都与其相当的altera公司的器件EPl S1 08672C6做对比，表4最后一列是使

用当前的主流器件EP2S1 30F780C4的时序分析结果。最后一行中233是很多国

际标准推荐的实现椭圆曲线密码系统的m值，鉴于椭圆曲线密码体制各方面的

优势，特别给出这个结果以便对照。

除文献[50]p／-，文献[5 1]也是近期出现的比较优秀的求逆模块方案。在

EPlSl08672C6同系列器件上，m---83时能达到100mHz的频率。在m远小的情

况下频率尚和本文方案有差距。

由于器件能力的上限，结果并不能严格符合理论分析。正如上文分析，由

于本文方案分前后两步操作，数据传输范围小，容易优化连线延迟，于是能达

到更高的时钟频率。
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4．2．6双向移位结构

算法～在执行效率上已经相当优秀，但是其关键路径取F[deg—q作为控制

信号的时间复杂度仍显较高，本节将寻找一个整体结构来解决这个问题。

>引入反向移位

问题出在当deg(F)=deg(G)时，新度数还是要移位求出时。

从另一个角度看待表4．1中度数的规律可以得到另一个规律，就是，和G

中必然存在一段从最高位开始的全0子序列，可以称作高端0序列，记作ZF

和ZG。记F和G中任意位分别为f(n)、g(n)，其中n表示此位所在位置即下标，

运算过程中有：

对于任意13，若f(n)∈ZF且g(n)∈Zo，则f(n)=0，g(n)=0。

以上形式化的描述表示，运算过程中，F和G高端O序列的公共部分恒为

0。根据此规律我们可以引入F的反向移位结构。因为公共部分已经确定为0，

存储已经没有意义，于是我们可以在原算法将F和G从高向低移位的基础上增

加F inv和G inv寄存器，对其进行从低向高的移位，将高端0序列的公共部

分全部移除，剩下的部分我们称其为有效序列。度数较大的有效序列最高位必

然是1，根据这个最高位就可以得出度数比较结果。无论m有多大，比较最高

位需要的电路都是几乎最简单的，性能自然也是最好的。

进一步，将F和G的各种操作也同步施加给F inv和G inv．，那么有效序

列除了在寄存器中位置和F、G不同外，内容完全相同。这样只要连续反向移

出公共的高端0序列，就可以连续得出度数比较结果。如此反向移位，每次比

较仍然不必重新移位前几轮已经移出去的内容即公共高端O序列，大大节约了

时间。也替代了取F[deg f】，即用 来记录当前计数起点的工作，使本来．deg f

的关键路径延迟降低到O(1)。

>双向移位结构

将改进算法一的主循环分为以下四个阶段，其中每阶段都可以分解为若干

操作相同的时钟周期：

1．F是偶数时正向移位(F inv同步正向移位)；
2．F inv和G inv反向移动；

3．若上一轮度数相等求新度数；

4．结束判断，若没结束，F和G交换相加。

其中前三阶段操作不同的寄存器，可以完全并行。而第4步涉及所有寄存

器，需要等待前三阶段全部完成才能进行，相当于一个同步的步骤。

下面将第2步和第1步并行，也就是将F inv的正向移位和反向移位同时

进行。分析此时各寄存器状态，由于上一轮留下的G inv和F inv的最高位一

’定有一个1，表示高端0序列已经移除完，而F inv和偶数F同步正向移位又

会造成移除未完而需要反向移位。所以恰好可让反向移位和正向移位抵消，则

视G inv最高位是否为O有两种不同的操作：为0时，正向移位使公共高端0
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序列未移除完，则F inv固定，G inv反向移位；反之说明已经移除完，则G—inv

固定F inv正向移位。由以上分析也可以看出，在正反向并行情况下，两种操

作之后F inv中G inv都不含有公共高端0序列，也就是第1步结束天然的说

明前两步结束。

第3步求度数需要增加～个寄存器F deg，在交换相加时如果度数相等，

则将F—inv中数据送入F_deg移位计数求度数。送入F_deg的数据是同度数序

列异或的结果，最高位必然是0，此后的移位和计数在最高位出现1时结束。

求度数和第1步F并行时，正向移位和求度数同时要求deg f寄存器减l。

所以，F_deg最高位为0和F最低位为0两个条件仅一个有效deg_f减1，同时

有效则deg f减2。度数计算完成后F deg最高位一直保持状态l，求度数工作

自然停滞；直到下一次度数相等时送入最高位为0的数据，求度数工作又可自

动开始。

第2步和求度数没有关系，并行时二者无相互影响。于是前三步就并行起

来了，从而形成了正向反向移位并行的双向移位结构。第4步和前三步是准备

和执行的关系，自然不能并行。而第4步加法结果仍然错位送回F，所以反向

移位的F inv、求度数的F deg也要进行相应的错位。

从前文可以看出，每周期deg f最多可以减2。按照上文分析方法，假设

计算结束时deg_g保持初值111，最少的度数减小为：

nmin=[degmax(F)+degmax(G)】一[degmin(F)+degmax(G)】=[(m-1)+(m)】-[0+m】

=m．1

在此基础上进一步假设，每个周期度数减小2，则求逆前级使用的时钟周

期最少为(肌．1)／2。

4．2．7改进算法二的硬件结构

图4．5上方是整个求逆模块的结构，下方给出了三种cell的内部结构。从

图中可以看出，门延迟最大的逻辑是deg—f counter，所以整个电路的门延迟非

常小；控制模块需要的信号都与其相邻，从而使传播延迟也达到最小。
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图4．5二元域双向移位殆逆模块硬件结构

4．2．8算法二性能分析和实验结果

文献[49】 文献【48】 文献[53】 算法2

关键门延迟 O(1b(1bm)) o(m) O(1) O(1b(1bm))

面积复杂度 O(m) o(m) O(mxlbm) o(m)

周期数／逆 2m 2m+3—3m+2 m (m-1)／2-2m

面积时间积 O(m2lb(1bm)) O(m3) o(m2 lbm) O(m2 lb(1bm))

表4．5给出了本文算法性能和开销两方面和国际上典型的基于欧几里德算

法的优秀算法的比较，应用了国际上常用的面积时间积(AT-product)评估方法，

可以看出本文算法综合性能和开销和文献[49]处于同一水平，而在时钟周期数

方面优于文献[49】。

算法二在传输延迟控制方面和算法一保持同样水平，但是其关键路径从取

F[deg f1变成了deg f counter自身计数和比较，有了指数级提高。即使是现阶

段军事级安全需求的2048位密钥，最大门延迟所在的关键路径deg

也只有11位就够了，11位的计数器和比较器 时期的规模，其延_迟f c可ou以nt忽er8086

略不计。表4．6给出了实际时钟频率的比较结果。
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表4．6实际时钟频率

m＼器件 xcv2000e EPlSlOB672C6 EP2S l 30F780C4

174 56．5 Mhz 204．08Mhz 270．7 1Mhz

191 54．9 Mhz 1 88．54Mhz 270．42Mhz

233 178．06iMhz 269．76Mhz

998 153，19Mhz 186．81 Mhz

表4最后一列给出在Altera公司的EP2S130F780C4上静态时序分析结果，

结果由Quartus II 7．0工具得出。第一列m均对应最佳正规基，以配合性能最

佳的乘法器。其中233对应最有前途的椭圆曲线密码体制，998则大致说明算

法在主流密码体制(RSA等)中的作用。表中第二列仍然给出文献【50】在

xcv2000e器件上实现文献[49】算法达到的频率，并且使用同速度等级的

EPlSl08672C6与其对比，从结果看出频率确有很大提升。尤其是随着rn的加

大，时钟频率的下降缓慢的多了。这正印证了关键门延迟O(1b(1bm))和就近取

信号两个特点。

同样，文献【51]在EPlSl08672C6同系列器件上，m=83时能达到100mHz

的频率。在m远小的情况下频率尚和本文方案有极大差距。

4。3本章小结

针对组成各种公钥密码系统的基础——求逆运算，本章在经典的殆逆算法

基础上提出了两种用于硬件求逆方案，相比于原算法在周期数和延迟方面有相

当的提高。方案l综合性能和开销两方面和国际上的经典优秀算法相当方，案

2优于或略优于国际上多种经典优秀算法。加之得益于殆逆算法分阶段的先天

优势，两方案尤其是方案2的实际性能则可达到较高的水平。由于求逆模块在

密码计算各模块中复杂度最高，延迟最大，依据本章算法的模块延迟低的特点

使其能够更好的配合公钥密码系统的其他低延迟模块；此外，算法在软件应用

中也可以发挥作用；综上，该算法在高性能公钥密码系统中有较大实用价值。



第五章二元域乘法模块的优化实现

除了求逆，有限域乘法运算也极大地影响各种密码算法的加／解密速度，设

计时间和空间复杂性低的乘法运算算法和乘法器变得尤其重要。根据域元素的

不同表示方法，乘法器可分为多项式基乘法器、对偶基乘法器和正规基乘法器。

由于二元域加法无进位的特点，二元域乘法也相对适合硬件实现，并且本

文构造的求逆模块也是基于二元域，二元域乘法器能够和其良好配合。其中正

规基乘法避免了复杂的模约减，进一步应用最佳正规基又有开销低的特点，本

章选择实现了基于正规基的二元域乘法器，并通过实际测算大致给出最优的并

行度。二元域加法就是简单的按位异或，三种基本运算中另外的乘除法实现之

后， 就形成了完整的二元域底层运算模块，这为下一步组合更复杂的模块奠

定了良好基础。

5．1多项式基乘法器

假设A(x)，B(x)，f(x)∈GF(2)[x】，c(x)=A(x)×B(x)mod fix)，则计算C(x)

的并行多项式基乘法器做早由Bartee和Schneider[71]提出，其实现需要GF(2)

上的(m3．m)个二值输入的XG[97]，其中111是其依赖的不可约多项式的次数。多

项式乘法器是乘法器的主流，经典方案很多，下面介绍其中一些。

5．1．1 Mastrovito并行PB乘法器

Mastrovito[47][72]提出了一种并行多项式基乘法器。该乘法器由f-network

和IP(m)两部分构成，其对应的硬件体系结果见下二一页图5．1。

因为fix)∈GF(2)[x】，所以f-network的复杂性与使用的不可约多项式有关，

因此我们仅根据BSP模型分析IP(m)部分的空间复杂性和时间复杂性。IP(m)

部分，首先是bj和￡，i0=0，⋯，m．1)相乘，需要m个AG在一个TA时间步内

完成，其中TA表示一个AG的时间延迟；接着用(m．1)个XG在rl092m]步内完成

m个乘积的加法，该计算过程的计算时间为Fl092m1 Tx，其中，Tx表示一个XG

的时间延迟。

综上所述，该并行乘法器需要m(m．1)个XG和m2个AG，其时间复杂性

为TA+Vlog：m1 Tx。

5．1．2基于特殊多项式的Mastrovito并行PB乘法器

Sunar和Koc[73]幂lJ用三项式，对Mastrovito算法提出了一个新的公式，指

出其对应的乘法器需要(m2．1)个XG和m2个AG。Halbutogullari和Koe[74]推广

了Sunar和Koc的思想，对任意不可约多项式，找到了构造Mastrovito乘法器

的方法。迄今为止，对这些特殊的多项式，就XG的个数和时间延迟来说，

Halbutogullari和Koc算法的时间复杂度是最低的。Zhang和Parhi[75]提出了一
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种设计Mastrovito乘法器的对称方法，而且，他们将这种方法应用于设计改进

的Mastrovito乘法方案[76]。对两类不可约五项式，他们提出了新的Mastrovito

乘法器的复杂性结果。

与Mastrovito乘法器相同，一个GF(2m)上的乘法可以先直接相乘，随后再

进行取模运算，许多文献如[77]等就采用这种方式。作者Wu[77]使用不可约三

项式作为约减多项式，并指出GF(2m)上的一个取模运算需要(w-1)(m一1)个加法，

其中，W是不可约多项式的汉明权重。在硬件实现乘法运算时，需要

((m2-1)+(w．1)(m—1))个XG和m2个AG。最近，Henriquez和Koc[78]对特殊的

五项式提出了一个PB乘法器，并得出其时间延迟和所需要的XG和AG的个

数。尽管作者都称其乘法器为Mastrovito乘法器，但是他们的体系结构与最初

的Mastrovito乘法器是完全不同的，其体系结构是单独使用两步乘法完成的。

A

图5．1(a)OF(2m)上的Mastrovitoe乘法器体系结构(b)IP(m)的详细结构

5．1．3 Karatsuba乘法器

大多数有限域上的乘法运算算法都是分两步完成：第一步是多项式乘法，

第二步是取模运算。即假设A(x)，B(x)∈9F．(2m)，首先计算

c(x)：B(x)A(x)：(乏=qf)(∑瑚m-1岛∥)
然后计算

C’(x)=C(x)rood P(x)

第一步通常采用经典(Classic)的多项式乘法算法，Karatsuba算法，以及二

者的混合运用算法。第二’步通常采用的取模多项式有：等距多项式
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(Equally-sapced Polynomial)，三项式和五项式。具体可参见文献[98】。

Karatsuba算法由Karatsuba在1962年提出，它是第一个能够在低于O(m2)

个操作内完成的多项式乘法【3．1．11][99]，其时间复杂度为o(，萨)，其基本思想
为：

假设

A(x)：爱∥：E：∥十掣∥
譬‰√+譬∥m／2AH+A=Xm／2 =Xm／A

L2删‰∥+2—砷qy 2 L

B(x)：∑：岛∥：∑三匆一十∑竺4岛一

：xm／2掣‰：√+芒砂：xm，2Ba+BL
则

C(x)=xmAHBH+(AHBH+ALBL+(AH+AL)(BH+BL))x『m／2l+ALBL

=xmCH+CL

最好的结果是结合经典算法和Karatsuba策略而得到，该PB乘法器的空间

复杂度和时间复杂度如下：

XOR gates=(m／n)1。923(n2+6n．1)一8m+2

AND gates=(m／n)10923 112

Time Delay=TAND+TxoR(I092n+k)

其中m=2kn。

5．2正规基乘法器

以上几种乘法器都有着不错的性能，因其较高的空间复杂性和缺乏规则性，

在具体实现时，我们不愿意采用这种乘法器。近年来硬件乘法运算的另一个热

点是正规基乘法器。本节将介绍正规基乘法器的原理和特点，并结合实际工程

应用测出效率最佳的并行度，最后实现GF(2”3)上的正规基乘法器。

在域元素的正规基表示下，域元素的平方运算仅需对该元素的坐标进行简

单循环移位即可，在硬件实现平方和开平方运算时，其开销可以忽略不计，因

此，基于正规基表示的乘法运算及其乘法器设计得到了大量研究。

5．2．1二元域正规基并行乘法器

一般地，记正规基表示的二元域元素A=(ao，al，⋯，am-1)，ai表示A的

第i个坐标，即01序列第i位。

将元素A、B分别看作行向量(ao，a1，⋯，am-I)和列向量(boi bl，⋯，bm．1)，

C=(C0，el，⋯，Gm-1)为它们的乘积，则计算C可以看作一系列矩阵叉乘运算：

C=AB=(AMoB，AMlB，⋯，AMmB)

其中Mi是一系列01矩阵，AMoB表示行向量A乘矩阵Mo，得到再乘列向
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量B得到一位，矩阵乘中矩阵向量分量的乘法是与，加法是异或。

M如何得来呢?上文中Mi可以由Mo各列i次循环右移和各行i次循环下

移得到。Mo计算方法见文献[30，119】。而M的这个特点正好造就了并行的正

规基乘法器。下面先举例说明乘法矩阵M的实际作用机理：

设f(x)=X5+x2+1是不可约多项式(正规多项式)，其根为a，由fiX)产生

的有限域是GF(25)。如果选择丫=a5，则N={r，r2，厂扩，，．r，r2‘}就是一个正规基。

通过计算可得到M如下：

M=

O 1

1 0

O O

0 l

0 O

O O

0 l

O 1

1 0

1 O

将矩阵乘操作转化为等式如下：

cO 2(aobl+albo)+(aib3+a3b1)+(a2b4+a4b2)+(a3b2+a2b3)+a4b4

图5-2正规基并行乘法器

和上文所说相同，等式中乘法为与操作，加法为异或操作，于是以上等式

也就是通过A、B计算结果的某一位可以用一个逻辑门网络实现。在计算得到

各Mi之后，我们可以构造m个逻辑门网络，从而很容易得到一个并行乘法器

如图5．2。

这个乘法器只要一个时钟周期就能完成一次计算，效率非常高。但是，实

际应用中，为了达到一定安全级别，要求m一般为1024位以上甚至2048位，

而这一数字肯定会越来越高。在这种情况下，很明显，由于每个M网络规模并

不小(2m门以上)其硬件开销是非常惊人的，甚至达到了完全不可实用的程度；

进一步考虑，A和B中的数据要送给每一个M网络，其扇出系数也非常大；同

时传输距离也不可避免的非常远，这会造成传输延迟非常严重，导致整个模块

时钟频率非常低，应用在高速系统中是比较麻烦的，如果使用寄存器来分担这

些传输延迟，会大大加重本来就很严重的开销问题；最后，大规模大扇出，功

耗也是非常客观的。
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5．2．2二元域正规基串行乘法器

上一节的并行乘法器是通过Mo移位来获得不同的Mi，从而实现运算并行。

换一个角度考虑，我们也可以通过循环移位A和B来代替M的移位，即，将

M固定不变，而A和B序列循环左移(上一节是右移矩阵)i位，移位后送进同

一个M后得到的就是ci，用公式表示如下：

C=(AMB，A<<1 M B<<1， ⋯，A<<m一1 M B<<m—1)

根据以上原理，我们可以将A和B送入Mo网络得到第0位部分积，然后

将二者循环左移再次送入Mo网络得到下一位部分积，这样循环r11个周期，也

能得到C，这就是正规基串行乘法器的原理，其结构如图5—3：

图5-3正规基串行乘法器

串行乘法器的优势主要是开销极小，几乎没有传输延迟，结构简单，低功

耗。但是不算输入输出操作，串行乘法器执行一次乘法操作需要m个周期，这

在有些场合也是不合适的。但是考虑求逆的时间复杂度也是o(m)，串行乘法器

和求逆构成流水线还是非常合适的。

5．2．3 II型最佳正规基的优势

当使用正规基时，计算一个元素的平方只需一次循环移位即可完成。但是，

计算两个不同元素的乘积时计算量还是很大的，而且选用不同的有限域会导致

不同的计算复杂度。根据3．4节定义，不同m的二元域GF(2m)在构造正规基时，

根据构造过程中得到的本原单位根的次数T的不同，被分为不同类的正规基，

称作T型正规基，T是二元域的性质，和m相关，而不和其他因素有关。不同的

正规基，计算复杂度也是不一样的，这就是根据T分类的意义。

设N={13，132，∥，⋯，旷‘)是GF(2m)上的一组正规基，a=(ao，al，⋯，am．I)

∈GF(2m)，b=(bo，bl，⋯，bm一1)∈GF(2m)，e=ab=(C0，cl，⋯，era-1)，贝0存

在

Lid∈GF(2)，使得：

Ck=窆窆丑。4』。札。(2—13)

令CN={(i，j)I轧'j≠0，0=i，j=m．1)，贝,wJcN的基数(集合的元素个数)，记为

fCNf，反应了在基N下做乘法的复杂度。

T型正规基的计算复杂度ICsl满足下面的界：

Tm一(T2—3T+3)=lcNI=Tm．1 T是偶数
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(T+1)m．(T2一T+1)=fCNf=(T+1)m—T T是奇数

根据以上分析，m不同，乘法在该二元域上能达到的最低运算复杂度也不

同。特别地，在硬件实现中，M网络中异或门的个数为ICNI-1，与门的个数为m。

所以我们选用T比较小的正规基(其实是选择有限域)是明智的。

可以看出，I型正规基有可能复杂度最低。但文献【8】指出，当m∈[2，2001】

时，有1 l7个m的值是I型最优正规基，3 19个m的值是II型最优正规基。显

然，II型最优正规基的数量几乎是1型最优正规基数量的3倍。说明，研究II

型最优正规基更有意义。

GF(2233)就属于II型最优正规基。此外，这个长度的椭圆曲线密码体制的

安全性超过2048位的RSA体制，在近期内是非常安全的，基于多方考虑，很

多组织将GF(2233)确定为下一代公钥密码体制标准的推荐二元域，比如SET、

IEEE和ANSI X9．62等。所以本文选择二元域GF(2233)实现改进求逆模块，同

时也在这个二元域上实现正规基乘法器。

5．2．4 GF(22”)上II型最佳正规基串．并乘法器的优化实现

分析正规基乘法器的原理可以发现，正规基乘法器的并行度是完全可以人

为控制的。将串行乘法器和并行乘法器原理相结合，将A和B循环移位0～n

次之后得到的n+1个二迸制串先后送入Mi就能产生C中从i-i+n位的部分积。

根据这一原理，我们从所有Mi中按照固定间隔选出若干矩阵，比如取出Mo，

M10，M20，⋯Mlon，让每个矩阵负责生成积C中一段二进制位，而由A和B

循环移位不断供给各选出的Mi，生成的二进制位c由C分段移位接收。这样就

形成了正规基串．并乘法器，灵活性更强。原理图如图5-4。

图中M网络的个数可以任意调整，对应不同的并行度。右侧c其实可以直

接由部分积组合而成，图5．4为了说明过程才在移位接收部分积后加了一个组

合过程。这样一个结构在实现时还要解决并行度的确定，流水线的设计等实际

问题。

图5．4正规基串．并乘法器
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>M网络流水线设计

虽然应用最佳正规基，M网络的逻辑门数量还是非常可观。回忆其运算表

达式的结构：

c0=(aobl+albo)+(alb3+a3b1)+(a2b4+a4b2)+(a3b2+a2b3)+a4b4

流水线级数 达到时钟频率

纯组合逻辑 155．7Mhz

2级流水 337．4Mhz

3级流水 565．9Mhz

4级流水 646．4Mhz

将括号去掉后可以发现，所有的与操作可以并行，但是所有的加(异或)操

作却只能顺次作。而异或的次数为IcNl．1，一般来说约有2m个，2m级异或门

的延迟为O(1092m)，在密码运算中，m可能达到上千的级别，即使在本文实现

得GF(2233)上也是是非常严重的，所以我们要设计流水线来提高运行时钟频率，

主要工作就是实验确定流水线级数。经过实验得到GF(2233)上Mi流水线级数和

达到的时钟频率关系如表5．1。

从表中可以看出，随着流水级数升高，性能提升再逐渐减小。4级流水以

上硬件开销非常大，且FPGA器件最高频率锁定在500Mhz，所以在本应用中3

级流水非常合适，但是如果使用ASIC实现，那么4级流水也可以考虑。所以

编写verilog代码时使用的是4级流水。随着二元域m的增大，流水级数也应

相应增加。

>最优并行度的测定

M网络确定后，下一步就是确定最佳的并行度。随着并行度的提高，完成

乘法需要的时钟周期会逐步降低。但是同时由于A和B送给多个规模不小的M

网络，传输距离比较远，而且M网络越多，占用面积越大，传输绕过的路径也

就越长，所以模块的时钟频率会相应下降。所以我们要找到一个时钟数和频率

的积最大的并行度，才是最合理的。当然，过高的并行度带来的开销是非常惊

人的，所以我们从低向高测试各并行度的性能，当开销过大时停止。实验结果

如表5．2。

表5-2并行度和性能关系

并行度 运算时间

串行 353．75ns

4 151．22ns

15 49．64ns

30 35．6ns

表5．2中并行度用M网络的个数表示，性能用延迟×周期数也就是执行一
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次乘法需要的时间来表示，单位是纳秒。并行度30相对于并行度15提高速度

已经开始下降，且并行度30硬件开销已经不小，更高的实验是没有意义的。随

着m的增大，M网络占用的面积也会加大，高并行度的延迟会更加明显。本文

从实际出发，选用并行度30，还因为此时乘法器达到的时钟频率为224．72Mhz，

和前文求逆模块最为接近，配合使用最为合适。

5．2．5改进殆逆模块中最后一步乘法的特殊优化

第四章提出的殆逆算法的改进方案中，计算结束后还有一步a=b x X一。这

～步看似简单，真的执行起来是很耗时的要做一个X‘1的k次方，当然X。可以

预先存储，然后再作一次乘法。

由于密码系统多处理流数据，硬件实现此算法时可以将前面计算和a=b×

X咄做成两级流水，流水线运行起来时，乘法相当于和前面的计算并行。当然，

这个乘法器的速度是有一定要求的，也就是做一次乘法的周期数不可太多。粗

略估计，最后一步大致要做l092k次乘法，而前级运算出一对b和k至多需要

2m个时钟周期，而最少情况下只有m／2个周期，那么一次乘法只能使用约

m／21092k个周期，即使前级运算出一对b和k使用m／2的情况很少见，我们要

求一次乘法使用m／l092k个周期，也只能使用比特间并行度比较高的乘法器，

并且计算幂的硬件是非常复杂的，开销也非常大。

考虑到，在有片上存储资源的FPGA中或者存储资源充裕的软件实现时，

我们是否可以记录中间结果，把所有可能的k对应的x也形成一个表，那么此方

案最后一步a=bxx也只需先取出k对应的表项，再计算～次乘法即可，这样就

是利用存储资源来代替复杂乘法器的开销。而此时可以选用开销最小的比特间

串行的乘法器，计算一次乘法使用m个周期，和前级模块构成二级流水非常合

适。现在，k的取值范围就非常重要，只有k的数目不特别大，用查表代替计

算才是值得的，我们分析一下k的取值范围：

Deg(F)和deg(G)在两种情况下减小：一是F为偶数时移位(G交换给F时就

减小deg(G))；二是deg(F)和deg(G)相等时做F=F+G会使度数减小。k累计

了F和G在寄存器F中移位总次数，即第一种情况的度数减小总数。

m确定后，k值在什么情况下最大呢?前文提到过，度数减小的最大值是

2m。在此基础上我们进一步假设计算过程中保持deg(F)≠deg(G)，即所有度数

的减小都是由移位而不是F+G产生，即都会被k累计，于是k的上限也是2m。

k的下限出现在F=1时，计算直接结束，k=0。

基于以上结论，我们可以事先计算X“的0-2m次幂形成一个tobit×(2m+1)

的表，那么计算a=b×X呔即可用一次乘法的时间完成。

若域元素an=1 rood p(x)，则称11为a的阶。根据此定义有an+。=ar也就

是ak的值出现有周期性。所以若X以的阶小于2m，说明在k还没达到2m之前
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X咄的值已经出现了重复，则上文预计算的表又可以压缩到tobit×色一t。
这样的改进在片上存储丰富的FPGA和软件实现时是非常实用的，因为在

FPGA中这些存储资源如果不利用也是白白浪费的；而软件实现时，存储器资

源是相对便宜的资源。就算是ASIC实现，单一存储器成本也小于同样面积的

不规则的逻辑电路。
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第六章总结与展望

6．1总结

密码学是一门古老而又新颖的技术，公钥密码技术被认为是现代密码学的

核心，受到了世界各国信息安全从业人员的广泛关注。在硬件上实现专门的安

全模块甚至安全系统，可以解决密码算法效率差的问题，可以实现移动设备的

安全，可以避免处理器资源过多的分配给安全操作，可以实现安全功能的透明

化⋯但是，即使是用硬件实现，公钥密码算法的执行效率仍然和某些场合的实

用要求有一定差距，并且尽量提高模块效率，也是充分开发硬件的潜力，避免

浪费。基于以上情况，本文综合研究各种密码算法，提出了适用于公钥密码系

统的底层硬件设计方案，提高安全算法的效率，也为进一步构建软硬件协同安

全系统提供了基石。

回顾了公钥密码学的发展现状后，着重广泛研究各种流行的公钥密码体制；

细致分析它们的数学理论基础；最后将注意力集中在适用于各种公钥算法的有

限域底层运算上，旨在针对硬件运算模块的效率，结合实际安全强度的要求，

通过利用算法规律，创新模块架构等方式，达到压缩模块执行周期，提高运行

时钟频率，并尽可能降低硬件开销的目的。主要工作及创新点可归纳如下：

1．从各个层面分析总结了公钥密码体制的运行流程，广泛调查研究各种

经典的、优秀的、实用的已有算法，进行分类对比，选择改进的切入

点。

2．针对求逆运算，选择改进收敛速度快、适合硬件实现的殆逆算法。提

出了二元域上殆逆算法的硬件移植方案，它充分利用了原算法分两阶

段的特点，简化了结构，缩小了规模，达到了低延迟的目的。又根据

度数的前后相关性快速求得新度数，压缩时钟周期；根据硬件特点分

解元算法步骤，重新合并，使判断、交换和相加三个运算同时完成，

进一步压缩时钟周期数。软件模拟模块运行和Quartus仿真结果表明，

此方案能大大提高求逆运算的效率。

3．针对上文方案存在的AT-product(面积时间积)复杂度为较差的问题，进

一步提出了一种双向移位的架构，利用反向移位代替前文方案关键路

径中门延迟最严重的求度数运算。而且新的结构更方便布局布线，能

进一步降低传输延迟。双向移位结构将关键门延迟复杂度从前一方案

的l092m降低到l092(1092m)，效果非常明显，而开销增量只是线性的。

4．除了求逆，密码系统中效率较差的是乘法运算。本文也对乘法运算作

了一定的探讨。主要是通过广泛对比，选择二元域最佳正规基串一并乘

法器进行探索，通过仿真测评找到效率相对较高的并行度参数，并实

现了GF(2233)上的最佳正规基串．并乘法器。同时，对于求逆后一阶段



的乘法运算提出了查表方法提高效率，并对查表的可行性进行了论证。

6．2展望

虽然本文在利用硬件提高公钥密码算法效率方面的研究工作取得了一定的

成绩，但是安全标准日新月异，安全需求日益提高，新的密码算法也层出不穷。

这些都迫切要求我们不断寻求新的解决方案，来有效应对以上因素对安全系统

效率的负面影响，在理论和应用中都还有很多方面需要进一步研究。另外，本

人的领域知识有限，加之密码学本身的广博性，相关数学理论的抽象性等特点，

研究肯定是存在死角的，进一步的工作是非常必要的，也是永远不能停止的。

有了零件，下一步的工作就是组装成一个系统。本文提供了最基本的底层

模块，只有将其应用到具体的公钥密码系统中才能发挥其效力。比如可以将其

组合成椭圆曲线密码体制的某些模块；可以将其组合成一套完整的RSA加密签

名系统；更可以将这些算法组织起来，结合PCI接口模块，形成一块PCI加速

卡，配合上相应的驱动程序，组成一套完整的软硬件协同系统，用于安全服务

器；或者是作为指令应用到比如Altera的nios II平台中，形成强化安全功能的

处理器等。

从底层运算层面实现安全系统的加速，是从根本上解决问题，应用方式也

比较灵活。但是从更高层解决效率问题也是非常有效的。尤其是创立全新的公

钥密码体制，或者使用更优秀的有限域，或者是优化执行参数等方法。

本文实现的模块都是基于GF(2233)，这正是很多安全国际标准中推荐的椭

圆曲线密码体制在近期内保证安全的密钥长度，这些标准同时也将椭圆曲线密

码体制确定为下一代主流公钥体制。于是下～阶段我们可以以本文的成果为基

础，研究新的椭圆曲线明文编码方案；研究更高效的点的数乘方案；甚至是实

现一套完整的椭圆曲线密码系统。

当然，也可以以本文为参照，从其它运算或有限域入手，同样研究更优秀

的底层运算模块，尤其是正规基乘法器，可做的工作还有很多，空间还很大。

由于时间和精力有限，本文着重于二元域底层算法硬件加速的探索和研究。

在实际安全应用中，还有很多工作可以结合硬件来做。我相信这是一个值得努

力的研究课题，能够在信息安全领域产生直接的巨大价值。
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