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前　　言

　　ＧＢ／Ｔ２４３３９《轨道交通　通信、信号和处理系统》分为两部分：

———第１部分：封闭式传输系统中的安全相关通信；

———第２部分：开放式传输系统中的安全相关通信。

本部分为ＧＢ／Ｔ２４３３９的第２部分。

本部分等同采用ＩＥＣ６２２８０２：２００２《轨道交通　通信、信号和处理系统　第２部分：开放式传输系

统中的安全相关通信》（英文版）。

本部分与ＩＥＣ６２２８０２：２００２相比，主要差异如下：

ａ）　“本国际标准”一词改为“本部分”；

ｂ）　用小数点“．”代替作为小数点的逗号“，”；

ｃ）　删除国际标准的前言；

ｄ）　引用文件ＥＮＶ５０１２９：１９９８改为ＥＮ５０１２９：２００３。

本部分的附录Ａ、附录Ｂ、附录Ｃ、附录Ｄ为资料性附录。

本部分由铁道部提出。

本部分由全国牵引电气设备与系统标准化技术委员会（ＳＡＣ／ＴＣ２７８）归口。

本部分起草单位：北京交通大学、株洲南车时代电气股份有限公司。

本部分主要起草人：唐涛、张利芝、徐田华、严云升、牛儒、范祚成。
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引　　言

　　开放式传输系统由特性未知或部分未知的系统组成，本部分专用于开放式传输系统下安全相关信

息传输应考虑的要求。

如果安全相关电子系统涉及到不同位置间的信息传输，那么通信系统就成为安全相关系统的一个

组成部分，而且应根据ＥＮ５０１２９说明端对端传输是安全的。

数据通讯系统的安全要求取决于其可知或未知的特性。为简化证明系统安全性方法的复杂性，考

虑了两种类型的传输系统。第一种是封闭式传输系统，它的组成可由安全系统设计者在一定程度上控

制，其安全性要求在ＧＢ／Ｔ２４３３９．１中规定。第二种是开放式传输系统，ＧＢ／Ｔ２４３３９的本部分规定了

开放式传输系统的安全要求。

本部分考虑的传输系统，总体上没有特定的先决条件需要满足。从安全角度看，该系统是非置信的

或非完全置信的，被视为“黑箱”。

对于用于常规认证而不是用于特殊应用的交叉验收（ｃｒｏｓｓａｃｃｅｐｔａｎｃｅ），其要求应与ＥＮ５０１２９的

要求相同。
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轨道交通　通信、信号和处理系统

第２部分：开放式传输系统中的

安全相关通信

１　范围

ＧＢ／Ｔ２４３３９的本部分规定了连接在开放式传输系统上的安全相关设备之间的安全相关通信的基

本要求。适用于采用开放式传输系统达到通信目的的安全相关电子系统及其安全需求规范，以便实现

指定的安全完整性等级（ＳＩＬ）。

安全需求规范是安全相关电子系统的安全论据的先决条件，关于安全论据所需的证据（包括质量管

理和安全管理等）在ＥＮ５０１２９：２００３中规定。本部分的主题是通信相关的功能性和技术性安全论据的

要求。开放式传输系统的性质和行为，只用于定义特性，而不用于安全性，因而从安全观点看，开放式传

输系统可以潜含任何特性，例如各种传输方式、报文存储、非法访问等，安全进程只能依赖于各种特性，

这些须在安全论据中说明。

本部分不适用于在本部分颁布之前已被采用的既有系统。

本部分没有规定：

———开放式传输系统；

———开放式传输系统所连接的设备；

———解决方案（如：互操作性）；

———安全相关数据的界定。

２　规范性引用文件

下列文件中的条款通过ＧＢ／Ｔ２４３３９的本部分的引用而成为本部分的条款。凡是注日期的引用文

件，其随后所有的修改单（不包括勘误的内容）或修订版均不适用于本部分，然而，鼓励根据本部分达成

协议的各方研究是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本

部分。

ＧＢ／Ｔ２１５６２　 轨 道 交 通 　 可 靠 性、可 用 性、可 维 修 性 和 安 全 性 （ＲＡＭＳ）规 范 和 示 例

（ＧＢ／Ｔ２１５６２—２００８，ＩＥＣ６２２７８：２００２，ＩＤＴ）

ＥＮ５０１２９：２００３　轨道交通　用于信号系统的安全相关电子系统

３　术语和定义

下列术语和定义适用于ＧＢ／Ｔ２４３３９的本部分。

３．１

访问保护　犪犮犮犲狊狊狆狉狅狋犲犮狋犻狅狀

为防止非法读取或更改信息，在用户安全相关系统内或在传输系统内设计的进程。

３．１．１

黑客　犺犪犮犽犲狉

蓄意绕开访问保护的人。

３．２

真实性　犪狌狋犺犲狀狋犻犮犻狋狔

信息有效且已知该信息来自指定信息源的状态。
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